SMLOUVA O CENTRALNI SPRAVE A ZABEZPECENT MOBILNICH ZARIZENT
Smluwvni sl rany:

Hlavni mésto Praha
se sidlem: Marianske namaésti 272, Praha 1, PSC: 110 01
ICO: 0006458 ]
DIC: CZ00064381
bankovni spojeni: PPF banka, a.s., ¢ uctu: 27-00051357998/6000
zastoupend: Mgr. Jifim Karolym, feditelem odboru informatickych ¢innosti MHMU?
Cislo smlouvy Objednatele: INQ40/03/003657:2022
(dale jun ,Objednatel”™)

ol

SoftwareONE Czech Republic s.r.o,
s¢ sidlem: Vyskodilova 141071, 14000 Praba 3
[CO: 24207519
DIC: C724207519
spolednost zapsana v obchodnim rejstiiku vedendém Mdstskym soudem v Praze
oddil C, vlozka 188674
bankovni spojeni: UniCredil Bank Czech Republic and Slovakia, as.,
ELdt: 11618110012700
zastoupena: Petrent Pankem a Lukasem Zimou, prokuristy

Cislo smlouvy Dodavatele: 2022/031

(dale jon . Dodavaltel”)

dneéniho dne uzaviely tuto smlouvu v souladu s § 1746 odst. 2 zikona ¢ 8972012 Sb.,
obansky zakonik, ve znéni pozddjsich ptedpisi (dale jon ,, Obéansky zakonik™)

(dale jen ,,Smlouva®™)




Smluvni strany, védomy si svych zdvazki v této Smlouvé obsazenych a s imyslem byt touto
Smlouvou vazany, dohodly se na nasledujicim znéni Smlouvy:

PREAMBULE

{(A)

(B)

{€)

(D)

Objednatel cznamil v oteviendm zadavacim fizeni ve smyslu § 56 zakona & 1342016
Sb., o zadavani vetejnveh zakdzek, ve zndni pozddjsich piedpist (dale jen ,, ZZVZ") svijj
amysl zadat v tomto tizeni nadlimitni vefejnou zakazku s ndzvem , Centrdlni sprava a
zabezpeceni mobilnich zafizeni”, <dislo  zakazky Z2021-023522, zvefojnénou
Objednatelem dne 24.01.2022 (dale jen ,, Vefejna zakazka”), a to v souladu se zadavadi
dokumentaci Vefejné zakdzky (dale jen ,Zadavaci dokumentace”).

Dodavatel predlozil Objednateli dne 04.03.2022 svou nabidku na pInéni Verejné zakazky
{dale jen ,, Nabidka”), kterou Objednatel vvhodnotil jako ckonomicky nejvyhodndisi ze
viech hodnocenych nabidek podanyeh v ramaer Vefejnd zakazky, Qbjednate] se rozhod]
realizovat Vefejnou zakdzku prostfednictvim Dodavatele a Dodavatel je ochoten se na
realizaci podilet v souladu s podminkami stanovenymi v této Smlouve a zadavacimi
podminkami pfedmdétnd Verejnd zakizky. Ustanoveni této Smilouvy je treba vzdy
vvkladat v souladu se Zadavaci dokumentact (ak, aby byl co nejvice napindn udel
Yotejnd zakazky.

odavatel jo odbornikem v oboru dodavky informadnich technologii a je proto
Dodavatel | ibornik b lodavky inf h technolog j¢ prot
pripraven pinit své povinnosti vy plywvajici z¢ Smlouvy Fadné a véas a realizovat predmét
fereind zakazky v souladu s principy L test poictice” dle svého nejlepSiho védomi, ve
Vetejné zakazky v souladu s wipy test practice” dle svého nejlepsih sdom
prospéch Objednatele as ohledem na hospodarnd nakladani s finanénimi prostiedky
Objednatele.

Proto tak Smluvni strany uzaviraji tuto Smlouvu za aéelem pInéni Velojne zakazky.

UVODNI LSTANOVENI

I.1.  Objednate] prohlaguje, ze:
1L e vefejnopravai korporaci; a
1.1.2.  spliuje veSkere podminky a pozadavky v této Smlouve stanovenc a ju
opravnén tulo Smlouvu uzaviit a fadnd pinil zavazky v ni obsazene.

1.2 Dodavatel prohlaguje, z¢:
121, je pravnivkou osobou Fadné zalozenou a existujivi podle pravniho Fadu
Ceskd republiky;

1.2.2.  splnuje veSkerd podminky a pozadavky v této Smilouvd stanovend a je
opravnén tuto Smlouvu uzaviit a fadnd plnit zavazky v ni obsazend,

1.2.3. disponuje veskerymi profesnimi znalostmi, dovednostmi a kapacitou
k ridnému eplnéni predmdétu Verepnd zakdzky v dale uvedeném smysly,
a 7z¢ viochny osoby, kterd pouzije k pInéni této Smlouvy, maji potfebnd
vzddélani, zkudenosti ¢ jinou profesni zposobilost k pladni, kteréd ma
Daodavate] dle tta Smlouvy poskytovat a které dolozil v souladu se
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Zadavaci dokumentaci. Dodavatel se zavazuje Objednatele bezodkladné
informovat o viech skutecnostech, kteréd by vedly ke zméné vyée
tvedenéha prohliaseni, stejné jaka o daigich zménach v jehao kvalifikaci,
kterou prokazal v ramci Nabidky;

124, ma zajem Vefejnou zakazku pro Objednatele #adné a véas pinit a splnii
za uplatu sjednanou v této Smlouve, Dale Dodavatel prohladuje, ze s
detailng seznamil s rozsahem a povahou predmdétu Vefejnd zakazky,
zejména ze jsou mu zoamy veskerd technickd,  kvalitativai a jind
podminky nezbytnd k joji realizact, €Emte podminkam rozumi a je
schopny je dodrzel;

1.2.5. ke dni vzavieni této Smlouvy vadi nému neni vedeno fizeni dle zakona
¢ 1822006 5b., o upadku a zpusobech jeho Fedeni (insolvendni zakon), ve
zndni pozdgisich predpistt a dle nejlepsiho vidomi Dodavatele ani takovd
Fizeni nehrozi, a zaroven se zavazuje Objednatele o vSech skutecnostech
o hrozicim Gpadku bezodkladnd informoval; a

126, veskerd pisemnd informace poskytnuté Dodavatelem nebao jeho jménem
Objednateli, jeho zastupeum ¢i poradeim v prubchu zadavaciho fizeni
na realizaci Vorend zakazky byly k datu jujich predlozent (pokud nebyly
nahrazeny ¢ zménény jinou  informaci poskytnutou  Dodavatelem
naslednd) pravdivé, dplné a piesné ve viech padstainych ohledech, a
Dodavate] si neni védom Zadnych podstatnych skutecnosti ¢ okolnost,
kterd by Objednateli neoznamil a kterd by, pokud by bvly Objednatel
znamy, mohly mit podstatny vliv na rozhodnuti Objednatele vzavEit O
neuzavrit s Dodavatelem tuto Smlouyu,

2. PREDMET & CCET SMLOUVY

2.1 Piedmétem (o Smlouvy je povinnost Dodavaiele poskytnout Objednateli Fadnd
a veas plnéni spocivajici v zajiSténi dodavek software produkti a zajisténi sluzeb
tidrzby a technicke podpaory, kterd se sestava zejmena zize:

2.0.1. dndéx-ky S_VSiému pro pokr‘of‘i]ou centralni spr'a\-u maobilnich koncovj-ch
zarizeni — Unified Endpoint Managemaoent blize specifikovaného v €1 7.1
Piilohy €. 1, a to véeiné poskytnuti licenci k systému, jak je uvedeno v ¢l
5 Piilohy €. 1;
dodavky systému pro pokrodilou ochranu pred mobilnimi hrozbami -
Muobile Threat Detection blize specifikovancho v €1 7.2 Prilohy €. 1, a (0
vietnd poskytnuti licenda k systému, jak je uvedeno v ¢ 5 Peilohy €.1;
2.1.3.  dodavky sluzeb spojenveh ¢ implementaci systému, jak jsou blize

spocifikovany v €L 3 Prilohy €. 1;
2. 14 dodavky sluzeb technologické a licendéni udrzby systému a technické
podpaory feseni v rozsahu a za podminek dle ¢l 1.4 a 4 Peilohy € 1, kterd
se dale sestavaji z:
2. 141, technologicke a licenéni tidrzby feseni - MAINT, jak je blize
spocifikovana v L 6.1, Peilohy €. 1 (dale jon ,MAINT™);

1o
)
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2.1.4.2. technické podpory SW feseni — SLA 1, jak je blize specitikovana
v ¢l. 6.2, Prilohy €. 1 {dalc jen ,SLA 17); a

2.1.43. konzultace a prace na vyzddani - SLA 2, jak je blize
spucifikovana v EL 6.3, Peilohy €. 1 (ddle jun , SLA 2);

{dale jen ,Doddvka™)

a tomu odpovidajici povinnost Objednaiele platit za Fadnd a véas poskynuld Casti
Dodavky dohodnutou Cenu dle ¢l 7.

Ucelem této Smlouvy jo zejmdéna zajidténi realizace predmetu Vefepnd zakazky dle
Zadavac dokumentage, tj. zejména contralni sprava a zabezpedeni mobilnich
zafizend, a to v souladu s pozadavky Objednatele defimovanymi touto Smlouvou,

DOBA A MISTO PLNENI

D

2

‘av
(75

‘a?

‘a?

.

Nevyplyva-li z této Smlouvy vyslovnd jinak, Dodavatel jo povinen provdst Cast
Dodavky dle ¢l 2.1.1, 2.1.2 a 2.1.3 (). dokongit implementact Systému, jak jo tento
definovan v Priloze €. 1; dale jen , Systém”) tak, aby joji akceptace v souladu s .
6.8 probehla nejpozddégi do sesti (6) mesici ode dne acinnosti Smlouvy.

Dodavatel je povinen poskyvthout a prubdzne doplinovat Objednateli licence
k systémim uvedenym v <L 211 a 2.1.2 dlke harmonogramu uvedendho v £L 5
Prilohy € 1, pricemz vzdy do pryniho (1) dne mésice predchazejiciho podatku
obdobi 12 kalendatnich mésicl, v némZ maji byt licence poskvtnuty, Objednatel]
upresni pocet potrebnyveh licenci pro tote nadchazejici obdobi.

Nevypleva-li ztdéto Smlouvy vyslovne jinak, Dodavatel jo povinen zajistit
poskytovini sluzeb adrzby a podpory dle &l 2.1.4 na dobu CtyFiceti osmi (43)
masivi ode dne akeeptovani, provedent a dokondéeni castli Dodavky dle ¢ 20100,
21.2 a 213 (dodavka a implementace Systému) ve smyslu ¢L47, ledaze
Objednatel stanovi pozddéjsi den zahdjeni poskytovani dildi casti Dodavky dle ¢l
214

Misten plnéng je sidlo Objednatele.
Sluzby na objednavku

351, Dodavatel] je povinen Objednateli poskytovat dildi casti Dodavky dle &l
2.1.4.3 (dale jen ,Sluzby na objednavku®) zéikladd diliich objednavek
vzavienych  mezi Smluvnimi stranami na  zakladd  pozadavki
Objednatele,  nabidky  Dodavatele  a odsouhlasenych  nabidek
Objednatelem {dale jen |, Objednavka”). Objednate] neni povinen
objednat jakékoliv Sluzby na objednavku. Rozsah Sluzeb na objednavku
uvedeny v Priloze ¢ 2 {6t Smlouvy o maximalni mozny, Objednaiele
neni povinen joj vyderpat ani objednat Sluzby na objednavku ve vorsim
rozsaht)

352, Sjednani Objedndvek bude probihat tak, ze Objednatel zagle Dodavateli
puzadavek na provedeni Sluzeb na objednavku, Dodavate] mu do pdti (5)
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pracovaich dnis, nedohodnou-li se Smluvni strany jinak, zasle nabidku na
provedent Sluzeb na objednavku s Cenou sluzeb na objednavku
vypoctenou dle sazeb v Priloze € 20 Plamnost nabidky jo tricet (30) dndl.
Pokud Objednatel nabidku pfijme, dochazi k uzavieni Objedndvky.

35.3. ¥V pFipadé Zo nebyla Akcoptaéni kritéria uvedena v Objednavce, ani se na
nich Smluvni strany dodatedné nedohodly, plati, ze se Smluvni strany
dohodly na tom, ze Akceptacnimi kritérii budou jakékoliv podminky
a kritdria, ktera musi Sluzba na objednavku spliovat, aby takova Sluzba
na objednavku nebo jakékoliv vystupy takove Sluzby na abjednavku
mohly slouzil svému Odelu uvedendmu v Objednavee nebo 7 ni jinak
vyplyvajivim,

Dodavate] je povinen informovat Qbjednatele o planovaném dodani kazddé dild
castl Dodavky (s vyjimkou poskytovani podpory dle ¢l 2.1.4) neyménd deset (10)
pracovnich dnii pred terminem dodani. V pripadd, ze Dodavatel tuto svou
pavinnost nesplni, neni Objednatel povinen umoznit Dodavatelem dodani ¢
zahajeni poskytovani dil¢ich asti Dodavky, pFidemz Dodavatel bude odpovidat
za piipadnd prodleni s poskytnutim Dodavky vzniklé v dasledku nesplnént jeho
informacni pavinnaosti dle tohoto odstavee.

4 ZPLSOB PROVEDENL DODRAVKY

4.1

Dodavatel jo povinen poskytovat plnéni dle této Smlouvy a Dodavka musi mit
viastnosti v souladu s pozadavky uvedenymi zejmdna v tto Smlouve a vive:
4100, Piiloze & 1;

r

3.1.2 této Smlouvd;
413, ostatnich prilohach 1to Smlouvy;
3.1.4. Zadavaci dokumentadi; a

4.1.5. Nabidce.

¥V optipadd rozporu mezi dokumenty uvedenymi v &L 4T maji, nestanovi-li
Smlouva jinak, dand dokumenty pfi vikladu prav a povinnosti Smluvnich stran
ptednost v poradiod ¢l 3.1.1 do ¢l 4.1.5.

V rama provedeni Dodavky je Dodavatel povinen predat Objednateli veskerou
dokumentaci, doklady, zaruéni listy, technicke a uzivatelské manudly a jind
dokumenty, kterd jsou nezbyving k Fadnému uZivani komponent i zaitizeni
tvoricich Dodavku, jakoz i k uzivani Dodavky jako celku. Predanim dokumentace
Jje myileno zejmeéna dodani nasledujicich dokument e detailnd pichled veskerého
instalovandho zafizeni a komponent, a daldi projektova dokumentace, jakoz @ dalsi
dokumenty, jez je Dodavatel povinen dodat v ramci Dodavky;  jakékaliv
Dokumenty musi byl vzdy vvhotoveny a predany Objednateli v elektronicke
podobd (pokud jsou vyhotovovany v listinné podobd, pak Dodavatel preda
Objednateli clektronickou kopii takovych dokumenta) (dake jen ,Dokumenty ™).
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+.4.

4
)

4.6,

+.7.

4.3

49

Dodavate] odevzda vécd, kterd jsou predmétem Doddvky, Objednateli a umozni
Objednateli nabyt vlastnicke pravo k nim.

Dodavate] je povinen provést Dodavku na sy naklad a nebezpedi, seznalosti
a pedi, kterd muze byt odekavana od Dodavatele, ktery ma vedkeré dostupné
pozadovand znalosti a nepnovdidi relevanind zkudenosti v predmding eblasti.
Dodavate] jo povinen pii provaddéni Dila dbat opravnénych zajmu Objednatele
atyto zajmy chranit a jednat tak, aby dinnosti Dodavatele byly co nejméne
naruseny bézné cinnosti Qbjednatele,

Dodavate] touto Smlouvou garantuje Objednateli spinéni zadani Vetejné zakazky
aviech ¢ toho vy plyvajicich podminek a povinnosti podle Zadavaci dokumentace.
Tato garance jo nadiazena ostainim podminkam a garancim uvedenym v télo
Smilouve. Pro vyloudeni jakychkoliv pochybnosti to znamena, ze:

46.1. v pFipadé jakékoliv nejistoty ohlednd vykladu ustanoveni této Smlouvy
budou tato ustanovent vykladana tak, aby v co nejsirsi mite zohlednovala
ucel Verojné zakazky vyjadieny Zadavaci dokumentaci;

162 v ptipadd chybgjicich ustanoveni (¢to Smlouvy budou pouZita dostatednd
konkrétni ustanoveni Zadavact dokumentace; a

463, Dodavatel je vdzan svou Nabidkou, kterd se pro Upravu vzajemnych
vztaho vyplyvajicich z (éto Smlouvy pouzije subsidiarné.

Dodavka, resp. juji dilél dasti, jo tadnd provedena okamzikem dle ¢l 6.8, Timto
okamzZikem piechazi na Objednatele vlastnickd pravo a nebezpedi Skody
zpusobend na vécech tvofivich soucast Dodavky.

Dodavate]l prohlasuje, Ze veskerd jeho plnéni dodand podle této Smlouvy budce
prosté pravnich vad a zavazuje se odgkodnit v plné vv&i Objednatele v piipadé, 2o
ttcti osoba Gspésnd uplatni avtorskopravni nebo jiny narok plynoudi z pravni vady
poskytnutcho pIncni. V pripadé, ze by narok treti osoby venikly v souvislosti
s pinénim Dodavatele podle této Smlouvy, bez ohledu na jeho opravnénost, ved]
k docasnému ¢ trvalému soudnimu (Ei obdobnému) zakazu G omoezeni uzivani
Dodavky & jejich diléich &asti ze strany Objednatele, zavazuje se Dodavatel zajistit
nahradni feseni a minimalizoval dopady takovéto situace na Objednatele, a to bez
dopadu na cenu Dodavky sjednanou podle této Smlouvy, pfidemz soutasnd
nebudou dotéeny ani nédroky Objednatele na nahradu Skody.

Dodavatel jo povinen provadét Dodavku v souladu se Smlouvou a pokvny
Objednatele, pripadnd jim povéienych osob. Dodavatel jo pfi poskytovani
Dodavky povinen dodrzovat obeend zavaznd pravni predpisy, postupovat podle
dohodnutého rozsahu, odevzdavat své vistupy véas a v odpovidajici kvalite.
Dodavate]l nesmi v oramui pInéni svych povinnosti plynoucich ze Smlouvy
narusovat provoz Objednatele a je povinen dodrzovat vnitini pfedpisy
Objednatele, bude-li Dodavka poskytovana v prostorach Objednatele, zejmdna
predpisy o bezpednosti a ochrany zdravi pri praci a jiné voitini predpisy zavazné
pro zamdsinance Objednatele, s nimiz Objednatel Dodavatele skutecné seznamil.
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+.10. Bude-li Dodavka poskyvtovana v prostorach Objednatele, zabezpedi Objednate]

Dodavateli v nezbytné nutndém rozsahu elektrickou energii a pFipojeni k internetu,
ptipadné daldi nezbyind véci po pfedchozi dohadé Smiluvnich stran. Objednatel
neni povinen Dodavateli zajistovat jakvkoliv software ancbo hardware,

ZMENOVE RIZENI

53

Kierakoliv ze Smluvnich stran je opravnéna pisemnd navrhnout zmény specitikace
Dodavky pied jejim dokondenim. Objednatel neni povinen navrhovanou zmdénu
akceptoval. Dodavatel s zavazuje vvnalozit veskeré usili, kterd po ném lze
spravedlive pozadovat, aby zménu pozadovanou Qbjednatelem akeeptoval.

Dodavate] se zavazuje provist hodnoceni dopadu kteroukoliv Smluvai stranou
navrhovanych zmdén na terminy plnéni, Cenu a soucinnost Objednatele. Dodavate]
o povinen (oo hodnoceni provést bez zbviedného odkladu, nejpozdéji do péti (5)
pracovnich dni ode dne doruceni navrhu kterékoliv Smluvni strany druhdé
Smluvni strand.

Jakékoliv zmdny musi byt sjiednany v souladu s pisludnymi ustanovenimi 27V 7.

AKCEPTACNI PROCEDRURA

6.1

6.2

63

6.4,

Dodavka, Cijoji dildi cast tvoticn logicky a funkdni celek zpusobily byt pfedmdiom
akceptacini procedury, bude Objednatelem akceptoviana na zakladé akceptadni
procedury. Akceptacni procedura zahrnuje ovéfeni, zda Dodavka, Cijoji dilST ¢ast,
spliuje padmiinky, K jejichz spInéni s¢ Dodavatel zavazal, a to porovnanim
skuteénych vlastnosti jednotlivech dil¢ich ¢asti Dodavky s jejich zavaznou
spocifikaci  uvedenou v této . Smlouve  (dale  jen |, Akceptaéni  kritéria”).
Akceptadnim kritériem se rozumi zojmena soulad Dodavky, & joji dilél Cast,
s pozadavky dle €L 41 apokud zde nejsou prislusnd  kritdria  tykajici s
konkrétniho vystupu uvedena, pak se jedna o vlastnosti, které musi vystup ploéni
{éte Smlouvy mil, aby byl pIné zptisobily slouZit svému ugelu.

PEedania pievzeti Dodavatelem Fadnd o véas pr(u\-'udoné Daodavky, Cijeji dildi cast,
prob&hne na zaklad¢ nize popsand akceptadni provedury v terminech dle €L 3, ato
v takov¢ kvalité a v technickém provedeni, aby je bylo moznd pouzit dle zaméri
Objednatele a v souladu s tcelem, kterédmu ma Dodavka slouzil.

Dodavatel pisemng vyzve Objednatele k prevzeti Dodavky ¢ joji dilgi Easti a ucasti
na akceptacni proceduie nejmend joden (1) pracovni den pfedem a umozni
Objednateli se akeeplaéni procedury zacastnit. O priabéhu akeepladnich {esti
vyhotovi Dodavatel pisemny zaznam, v némz zejmena vvede, zda Dodavka ¢ joji
diléi cast splnila Akceptacni kritéria, Objednateli budow poskytnuty originaly
veskeryech dokumentl vvpracovanych v souvislosti s provedenim akcepla¢nich
test,

Objednatel jo povinen do descti (10) dni po predani Dodavky, resp. jejich dilcich
Casti, odeslat Dodavateli protokol potvrzujici provedent akceptacnich tesii (dale
jen ,Akceplacni protokol”) a schvalit provedeni Dodavky, resp. jejich dilcich casti,
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6.5

0.6,

6.7

pripadné oznamit Dodavateli vady jednotlivych &asti Dodavky, které brani

ptevzoti,

6.4.1. ¥ pripadc spInéni Akceptacnich kritérii jo Objednatel povinen vyznadit
na Akceplacnim protokolu vyrok P skeeptact sebnygly 2fiSkcny zavady”
{prevzoeti).

6.4.2. ¥ pripad¢ nespincni Akceptadnich kritérii, kdy se jedna o nepadstatnd
vady Dodavky nebranici v Fadném uzivani Dodavky, jo Objednatel
apravnén vyznadit na Akceptacnim protokolu vyrok . P akceptact biyly
Sjistény zavaddy, jojichz sesnam g popis je nveden v priloze. 1yto sdvaidy
NEBRANT ukceptaci.” a specifikovat zjistend nepodstatnd vady (pievzeti
s vvhradou).

643 Vptipadd nesplnéni Akceplalnich kritérii, kdy Dodavka, resp. juji
jednatliva ¢ast, neni zpasobila k prevzeti Objednatelem, jo Objednate]
apravnén vvznadil na Akceptadnion protokolu virok |, Pii akceptact byly
JISteny zavady, poichz seznam a popis je weeden v pAtoze. Tyto zdvady
BRANIT akceptaci.” (nepiovzeti),

Vzor akceplatniho protokolu jo uveden v Piiloze ¢ 2 (4o Smlouvy.

Konkréini Akceptaéni kritéria pro Dodavku a joji ¢asti, obecna Akceptadni kritdria
prao Dodavku a joji casti jsou stanovena v této Smlouve ajejich Prilohach,
V pipadé, Ze nebyla vyslovné stanovena Akceplacni kritéria, plati, ze s¢ Smluvni
strany dohodly na tom, ze Akceptadénimi kritérii budou jakékoliv podminky
a kritéria, ktera musi pIncéni dle Smlouvy splfioval, aby takove pIncéni dle Smilouvy
mohlo pln¢ slouzit svému adelu a aby Systém, ¢ jeho Jdild ¢ast, fungoval alespon
tak, jak jo uvedeno v technicke specifikaci Systému, jez je Prilohou 1.

¥V opripadé vvhotoveni Akceeptaénihe protokolu s vyvrokem L Proakcepticr byly
zfi§tiny zavady, jojichE seznam a popis je wveden v pFitoze. Tylo zdvady NEBRANT
akceptact.” vdstrani Dodavate]l vady uvedend v Akceptadnim protokolu ve Thaté
stanovendé Objednatelem v prisludném Akceplagnim protokoly, a pokud tate Ihiita
neni Objednatelem stanovena, pak do péti (5) dna ode dne vyhotovent prislugného
Akceptaénihe protokolu, Do adstranéni vad uvedenyeh v Akceptacnim protokalu
jo prislusnd Dodavka & joji dileh &ast povazovdna za neplevzatou (nikoliv
akceptovanou). Po odstrancni iechto vad Smluvni strany poridi novy Akceptadni
protokol v souladu se €1 6.8 nize.

¥ pripad¢ neprevzeld Dodavky ¢ jeji dilgi Easti, vyznacenim viroku |, PH ikcepfac
iy zjistony zdavady, Jefichz seznam a popis je uveden v pitloze. Tyto zdvady
BRANT akeeptaci,” se Objednate]l  zavazuje kodstranéni vad  uvedenyeh
v Akceplacnim  protokolu ve Thidach vyslovnd stanovenych v Akceptagnim
pratokolu, a pokud nejsou takovd, pak lhitach stanovenyeh Objednatelem. Do
adsiranéni vad branicich ptevzeli jo Dodéavka g jeji diIE0 Cast, povazovana za
neprevzatou. Po odstrandni vad Dodavate] preda znova Dodavku ¢ jeji dilc cast
Objednateli a bude zahajena nova akceptacni procedura poadle tohotao €1, 6.
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8.

.9

G.10.

Akceptaéni procedura kondi a Doddvka ¢ijepi dildi cast se povazuju za provedenou
a prevzatou  odeslanim Akceptadniho  protokolu Objednatelem Dodavateli
svvrokem P akeeptocl nebyly zjistény zdvady” na Akceptacnim protokolu
ancbo dnem odstrandni vvtéonych vad v pripadd vyznadoni | PR akeeptacs byly
zjistény zdvady, jojichE sezram a popis fe uveden v piifoze. Tyio zdvady NEBRANT
akceptaci.” na Akceptacnim protokolu a potvrzenim  odstranéni takovych
vitdenyeh vad Dodavatelom v novém Akeeplainim protokolu. ¥ tento okamzik
vznika Objednateli narok na zaplaceni Ceny (jak je popsana nize) ¢ Jeji casti.

Akceptaci ¢ preveetim Dodavky k akceptacni procedufe nejsou nijak dotdeny
naroky Objednatele z odpovédnosti za vady.

Neni-li (outo Smlouvou vyslovnd stanoveno jinak, jo Dodavatel nejpozddji v den
podpisu Akceptainiho protokolu Dodavky ¢ jeji dilél ¢asti povinen predat
Objednateli provozni, uzivatelskou i jinou souvisejici dokumentaci k diléi casti
Dodavky.

CENA A PLATEBNI PODMINKY

7.1.

Objednate] je povinen zaplatit Dodavateli:

711 za tadnd a véasnd provedeni dildi casti Dodavky podle €L 211 a 212 a
Fadnd poskytovani licenci k Systému prislusnou cenu ve vysi uvedend
v Piiloze €. 2, jakozto jednotkovou cenu za 1 poskytnutou licenc a
picpoctenou na podet poskytnutych licenci v roce, za néj? jo Cena
placena;

7.1.20  zatadné a viasnd provedeni dildi ¢asti Dodavky podle ¢ 2.1.3 piisludnou
cenu, jak jo uvedena v Piiloze ¢. 2;

7130 za provadéni dildi casti Dodavky podle €L 27141 spodivapic ve sluzbé
MAINT cenu ve visi uvedend v Piiloze €. 2, jakoZto jednotkovou cenu za
1 spravovanou licenct a pfepodtenou na pocet spravovanych licenci
v roce, 7a ndj? je Cena placena;

7040 za provedeni dilgi ¢asti Dodavky podle € 2.1.4.2 pausalni ¢astku za
obdobi 12 po sobd jdoucich kalendafnich mésict poskytovani sluzeb
padle €l 2.1.4.2 ve vysi uvedend v Piiloze & 2;

7150 za provedeni Sluzeb na objednavku zohrnujici vesker¢ pInéni obsazend v

takovych  Sluzbach na  objednavku  a v jednaotlivich  Objednavkach
caplatit Cenu, ktera bude vypoltena  jako soudin poctu aceing
vinaloZenych Clovikohodin ((flm-‘ﬁkohod'mou s¢ rozumi sedesat (60)
minut, i nikoliv po sobd¢ jdoucich, adelné prace jednoho (1) cloviéka
skutednd odvedenéd na pInéni Smilouvy,  resp. Objednavky) na
poskytovani Sluzeb na objednavku dohodnutych v Objednavee, ato dle
hodinové sazby uvedend v Priloze & 2. Nejmensi mérnou jednotkou,
ktera muze byt Dodavatelom tctovana je patnact (15) minut, tedy Ctyriing
sjednand sazby za Clovitkohodinu,
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7.2

7.4.

(spolecné dale jon , Cena”).

VCond jsou obsaZeny veoskeré prace adinnosti potiebnd pro fadnd splnéni
predmdtu Smlouvy Dodavatelem. Nestanovi-li tato Smlouva jinak, Cena zahrmuje
cejmiéna veskerd software komponenty  (vE souvisejicich prav dusevniho
viasinictvi dle ¢l 19) a veskeré sluzby, kterd budou Dodavatelem k Dodavee i
v souvislosti s Dodavkou poskytovany za celou dobu trvani Kto Smlouvy, jukoz
i vvdaje a naklady, kterd Dodavaleli v souvislosti s provadénim  Dodavky
vzniknou ¢ mohou vzniknout, Cena je stanovena jako peyna, maximalni mozna
a nepfekroditelnd ¢astka, neni-li v této Smlouvd vyslovné stanoveno jinak. Za
ucelem provadéni Dodavky nebudou poskytovany jakdkoliv zalohy.

2PH bude uplatindéna ve vysi dle pravnich piedpist plainych a acinnyeh ke dni
zdanitelného pladni.

Coena ancbo jeji Cast a pripadnd i jakékoliv dalsi platby plynouci ze Smlouvy budou
hrazeny na zaklad¢ danovdého dokladu - fakiury, kiera musi obsahovat udaje
vsouladu s 829 zakona ¢ 2352004 Sb., o dani z ptidand hodnoty, ve znéni
pozddjgich predpisii {(dale jen ,Zakon o DPII”), § 435 Obdanského zakoniku,
oznaceni 1¢to Smlouvy a dalsi nalezilosti stanovend touto Smilouvou nebo obecné
zavaznymi pravnimi predpisy, vzdy musi obsahovat nasledujicl adaje: oznaceni
Smluvnich stran a jejich adresy, 1CO, DIC (jo-li pfidéleny), Gdaj o tom, Ze
vystavovatel Faktury je zapsan v obchodnim rejstitku véetné spisové znacky,
oznadeni poskytnutd Dodavky, gislo taktury, den vystaveni a Thiltu splatnosti
faktury, oznafeni pencéintho astava a dislo Gftu, na ktery s ma  platit,
fakturovanou Zastku, razitko a podpis opravndnc osoby (dale jen , Faktara®).

Faktura bude znit na éastku v ¢eske ménd (Kc).

Nestanovi-li tato Smlouva jinak, pravo na zaplaceni Ceny ancbo jeji ¢ast
Dodavateli vznika okamzikem uvedenym nize. Timto okamzZikem jo rovndéz
Dodavate]l opravncn vystavit Fakturw,

761, Zatadné a véasnd provedent dildi €asti Dodavky podle €211 a 2.1.2, (1]
L za Fadnéd poskytovani licenad k Systému) a za provaddéni dildi Cast
Dodavky podle ¢l 27141 vznika Dodavateli pravo na zaplaceni Ceny za
obdobi 12 po sobd jdoucich kalendafnich mésicti, a o vzdy predem,
nejpozddji posledniho dne kalendatiho mésice predchazejiciho obdaobi,
zangjz jo Cena placena. Pravo na zaplaceni prvni ¢asti Ceny dle piedchozi
vitty za obdobi prvnich 12 po sobd jdoucich kalendarich mesicd, vznika
Dodavateli nejdfive po provedeni implementace Systému;

76.2. Zatadnd provedeni dildi ¢asti Dodavky podle €1 2.1.3 vznika Dodavatel
pravo na zaplaceni Ceny po akeeptadi souladu s ¢l 6.5;

76.3. ¥V pripadd cony za provaddni sluzeb div ¢l 2.1.4.2 jo Dodavatel opravnén
vstavit Fakturu jiz den nasledujici po uplynuti obdobi, v némz byla dildi
cast Dodavky podle ¢l. 2.1.4.2 posk vtovana; a
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1.7

7.8.

79

7.10.

764 ¥ pripadé ceny za provadéni sluzeb dle ¢l 2.1.4.3 je Dodavate] opravnen
vystavit Fakturu jiz den nasledujici po uplynuti obdobi, ¥ némz byla dildi
cast Dodivky padle €l 2.1.4.3 paskytovina s Him, ze spaleéné ¢ Fakturou
budou Objednateli doruden rozpis vvnalozentch Clovikohodin.

Lhiita splainosti Faktury jo tiicel (30) dnii ode dne dorudeni piislusnd Faktury
Objednateli. Faktury lze zasilat v listinné podobc¢ postou na adresu Objednatele
uvedenou v zahlavi  Smlouvy ¢ v elektronickd  podobe  prostfednictyim
informacniho systému datovych schranek. Pripadne-li termin splatnosti na den,
ktery neni pracovnim dnem, posouvd se termin splathosti no nejblizsi ndsledujici
pracovai den. Ke splaéni dluhu Objednatele dojde odepsanim piislusng castky z
uctu Objednatele.

Cena ancbo joji cast bude hrazena piimo na bankoyni adet Dodavatele
specifikovany na Faktufe, nebo na jing bankovni et Dodavatele pozddji pisemné
vzrmameny Objednateli a uvedeny na Faktute, Objednatel bude hradit veskerd
finanéni castky, tj. 1 Cenu ancbo joji ¢ist, pouze na adet Dodavatele zvereindéng
spraviem dand dalkové pifistupnym zptsobem a vedeny Dodavatelem platebnich
sluzeb v tuzemsku, Dodavatel jo povinen sdélit Qbjednateli Cislo adtu, krerd
splnuje vvse uvedena kritéria. Do doby oznameni cisla tcty, klerd je zvefeinéno
spraveem dan¢ dalkove pFistupnym zpusobem, neni Qbjednatel v prodleni
s Uhradou Faktury.

Nebude-li Fakiura obsahoval stanovend nalezitosti ¢i prilohy, nebo v ni nebudou
spravn¢ uvedend adaje dle této Smlouvy nebo nebude sphiovat nalezitosti
daniovéha dokladu ve smyslu platnych a téinnych pravnich picdpisia Coskd
republiky, jo Objednatel opravnén vrdtit ji ve Thild jeji splatnosti Dodavateli, a (o
Lopakovand. ¥V takovém pripadd¢ se prerusi béh Thaty splatnosti anova lhdta
splatnosti pocne bézet dorudenim opravend Fakiury.

Dodavatel prohlasuje, Ze ke dni podpisu této Smlouvy neni vidi nému spraveem
dan¢ vydane rozhodnub o tom, Ze jo nespolehlivem platcem ve smivslu § 106a
Zakona o DP, ze takove Fizeni neni vidi nému zahajeno ani vedeno a ze u ncého
nejsou dany podminky pro zahajeni takového Fizeni.

YV opripadd, 7ze Dodavatel ziska v prabéhu trvani smluvniho vztahu zalozeného
touto Smlouvou  rozhodnutim  spravee dand status  nespolehlivéhoe  platee
vsouladu s § 106a Zakona o DPH, uhradi Objednatel dan 7z piidand hodnoty
z poskytnutého Dodavky - dle § 109 Zakona o DPH - pfimo pfisludnému spravui
danc namisto Dodavatele a nasledné uhradi Dodavateli Cenu ponizenou o takto
zaplacenou dafi. Dodavalel se zavazuje na Faktube uvdst Gdel zvefojnény
spraveem  dand zphsobem umoznujicim dalkovy  pristup. Je-li na  Faktuie
vstavend Dodavatelem tveden jiny adet, nez je ncet stanoveny v predchozi vete,
jo Objednatel opravncn zaslat Faktuwru pro joji nespravnost zpdt Dodavateli
k oprave postupem dle ¢l 7.9,
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7.12.

¥V pripadé prodleni Objednatele se zaplacenim penczité castky vznika Dodavateli
narok na arok z prodleni ve vysi 0,01 % z dluznd castky za kazdy i zapodaty den
prodleni.

REALIZACNI TYM

8.1

.3

R4

X.6.

Dodavate] se zavazuje provést Doddvku prostiednictvim osob, kterymi Dodavate]
prokazoval spInéni kvalifika¢nich piedpokladin ve Voetend zakazee (dale jen
~Kvalifikavané osaby”) tak, aby Kvalifikovand vsoby provadeély cinnosti na
pozici dle jejich odbarnosti (kvalitikace), kterd odpovidaji tomu, pro jakou pozici
prokazovali kvalifikaci ve Verejnd zakdzee, a v rozsahu, ktery takove pozici béznd
ad povidd.

Dodavatel jo dale povinen pied zahajenim Dodavky predat Objednateli seznam
viech osob, kterd se budou podilet na plndni dle Smlouvy (dédle jen ,Realiza¢ni
tym”) s uvedenim rozsahu, v jakém se kazda z téchto osob bude padilet na plnéni
i¢te Smlouvy. Dodavatel jo povinen pro ¢leny Realizadniho (ymu vvtvaiel
uspokojiveé a bezpednd pracovni podminky pro vyvkon dinnosti podle této
Smlouvy,

Po predchozim souhlasu Objednatele, ktery nebude bezduvodné odepfen za
piedpokladu zachovani podminck zapojeni Kvalifikovanych osob a Nahradnich
kvalifikovanych osob dle tohote Cl 8, je Dodavatel opravncn zapojit dalai &ijiné
osoby, které nejsou soucasti Realizacntho tymu. Dodavatel je po odsouhlaseni
zminy Objednatelemn povinen vypracovat a piedat Objednateli v pisemnd podabd
akiualizovand znéni seznamu vsob  {voticich  Realizadni {ym, &imZ  dojde
automaticky k jeho nahrazeni novym, Objednatelem schvalenym, znénim.

Kazda Kvalifikovana osoba se bude na provaddnil Dodavky podilet po celou dobu
provadini Dodavky a v rozsahu dle své pozice uvedend seznamu Clena
Realizainiho tymu. Kazda Kvalifikovana osoba musi po celou dobu provadéni
Dodavky sphiiovat minimalni technicke kvalifikaéni piedpoklady kladenc na
pozici, kterou dand osoba zastdva dle Zadavaci dokumentace (dake jen
-Minimalni kvalifikaéni pied poklady”).

Nebude-1i se Kvalifikovana osoba Fadne podilet na provadcénil Dodavky v rozsahu
stanovendm Smlouvou, napl, v disledku ukondeni joji spoluprace s Dodavatelem
nebo jeji dlouhodobd absence (zejména dlouhodoeba nemoc pravdépodobng
prekracujicn délku jednoho (1) mcsice), jo Dodavatel povinen neprodlend namisto
Kvalifikovand osoby zahajit poskytovani pInéni nahradni kvalifikovanou osobou
{dalejen , Nahradni kvalifikovana osoba”), a nejpozddji do B (3) pracovnich dnd
ade dne, kdy takova situace nastala, intormovat Objednatele o tto skutecnosti,

Dodavate]l nejpozddji do patnacti (15) pracovnich doit od dorudeni oznameni dle
pivdchoziho Clanku zabezped a prokaze Objednateli, 30 namisto Kvalifikovand
agoby se bude na provadéni Dodavky padilet Nahradni kvalifikovana osoba ¢
dostateénou kvalifikacl. Nahradni kvalifikovana osoba musi spliovat Minimalni

sirana 12 » 69



R.7

®.8

.4

R.10,

kvalifikaéni predpoklady. Pokud Objednatel nesouhlasi ¢ osobou Nahradni
kvalifikovand osoby, jo opravncn zadat na Dodavateli joji vimdénu za jinou osobu
se stejnott kvalifikaci navrzenou Dodavatelem do patnacti (13) pracovnich dni po
doruéeni zadosti Objednatele o viménu Nahradni kvalifikovand osoby, a to vae i
opakovand; do provedeni vymdény Nahradnich kvalitikovanych osob je Dodavka
provadéna  prostiednictvim  piivadni - Dodavatelem navrzené  Nahradni
kvalilikovand osoby. Piipadny nesouhlas s osobou Nahradni kvalifikovand osoby
Je Objednatel povinen Fadnd oddvodnit.

Jakékoliv naklady veniklé v souvislosti se zajisténim Nahradni kvalifikované
osoby a prokazanim jeji kvalifikace nese vvludné Dodavatel. Pro vvloudeni
pochybnosti se Smluvni strany dohodly, Ze bude-li Nahradnl kvalifikovana osoba
disponovat vy8ai kvalifikaci v porovnani nahrazovanou Kvalifikovanou osobou,
Objednatel neni povinen  Dodavateli narist odborné  kvalifikace  jakkoliv
kompenzovat.

Dodavatel zabeepedi, ze kazda Kvalifikovana osoba (). véetné Nahradnich
kvalitikovanyvch osob) musi byl Objednateli na zakladé predchoziho vvzadani
pln¢ k dispozici v souladu s povimnostimi podle Smlouvy a poskytnout mu
veskerou vyzadovanou soucinnost v souvislosti s provaddénim Dodavky, nebrani-
li ji v tom objektivné zavaznd prckazky. Existenci lakove prekazky musi Dodavatel
Objednateli bezodkladnd sdélit. Za objektivné zdavaind pickdzky se povaiuje
kratkodoba nemaoc, dofasna pracovni neschopnost nebo karanténa Kvalifikovand
0soby, to vae v délee nejvyse jeden (1) mdésic, joji kratkodoba nepfitommnost v délee
nejyyae dvou (2) tvdni spocivajici v dovolend ve smyslu § 211 a nésl. zdkona £
262/2006  Sb., zakenik prace, ve zndénl pozddjsich  predpist,  oznamena
Dodavatelem Objednateli nejpozddy deset (10) pracovaich dni pied planovanou
nepritomnosti Kvalifikovand osoby, udalosti vyvoland w88 mocl znemoznujic
pozadovanou acast Kvalifikowvand ogoby na jednani nebo dodasné poskvtnuti juji
soucinnosti. Za objektivné zavaznd pickazky se nepovazuje zejména dlouhodoba
nemex Kvalifikovand osoby, dlouhodoba pracovnl neschopnost, karanténa nebo
jina dlouhodoba nepritomnost Kvalitikované osoby v délee vzdy presahujict jeden
(1) m&sic nebo souhrnné {F (3) mésice v prabéhu jednoeho kalendédiniho rokuy,
pracovil volno v souvislosti s brannou povinnoesti, studijni nebo jiné obdobné
volno ve smyslu prisludnych ustanoveni zak. ¢ 2622006 Sb., zakonik priace, ve
znéni pozddjEich predpisi, nebo jiné osobni prekazky Kvalifikovand osoby branivi
ji v provadéni Dodavky i joji cast déle nez dyva (2) tedny nebo v souhrnu déle nez
i (3) mésice v pribchu jednoho kalendainiho roku.

Kazda Kvalifikovana osoba jo dale zejména povinna 7 Gasinit se vaech pripadnveh
porad a jednani se zastupei Dodavatele ¢ Objednatele, kterd se tvkaji plodni k ni
pfitazendmu dhe svd odbornosti.

Dodavatel jo povinen do dvou (2) tédnt od dorudeni pisomng vyzvy Objednatele
potvrdit a dolozit, ze kterakoliv konkrétni osoba podilejivi s¢ na provaddéni

sirana 13 » 69



Dodavky ma kvalifikact a adbornost negbytnou k tomu, aby se na provideéni
Dodavky podilela a aby byla Dodavka provadcéna s fadnou a odbornou pédi.

Ustanovent tohoto ¢l 8 se uziji na Nahradni kvalifikovanou osobu a jakéhokoliy
daliiho nahrazovaného ancbo nahrazujiciho clena Realizaéniho téymu v postaveni
abdobndém, jako Kvalifikovana vsoba.

9. PORDODAVATELE

9.1

9.2

b4

0.5,

NDodavatel jo povinen pnit Smlouvu vyhradnd osobné, prostiednictyvim svch
zamestnanct a Clent Realizaéniho tymu dle €. 8. Poddodavatele je Dodavatel
aopravain  pouzil pouze s ptedchozim  pisemnym  souhlasem  Qbjednatele.
Poddodavatelem se rozumi jakakoliv tieti osoba realizujict subdodavky pro
Dodavatele v souvislosti s touta Smlouvou, kterd jo uvedena v Priloze ¢.3. Pro
zamezeni pochybnostem se realizacl subdodavek dle piedchozi vy se rozumi
I poskytnuti opravncni (napr. licence) Objednateli ze strany tretich osob.,

V Piilaze ¢. 3 jsou uvedeni poddodavateld, které Dodavatel vyuzije k provedeni
Dodavky, véeind informaci o fasti Dodavky, pro kicrou budou prisluini
poddodavateld vyuziti, a se kterymi Objednatel vyslovuje ke dni podpisu této
Smlouvy souhlas.

Viechny osoby, véetné poddodavateld, které Dodavatel pFi své ¢innosti dle této
Smlouvy pouzije, musi sphiovat veskereé predpoklady vyzadovand pro o tuto
¢innost {outo Smlouvou a obecnd zavaznymi pravnimi piedpisy, musi by
bezithonng a musi byt plnd seznameny s disledky moznd trestnl odpovédnost
pravaickych osob. Dodavatel pIné odpovida za tizeni poddodavateli a dozor nad
nimi. Provedeni casti Dodavky dle Smilouvy  poddodavatelem  nezbavuje
Dodavatele jecho odpovédnest vadi Objednateli ani zadnych jeho povinnosti vadi
Objednateli, zejména co se tyde véasncha atadnéhe provedeni Dodavky.
Dodavatel odpovida Objednateli za pInéni predmétu této Smlouvy, kterd svétil
paddadavateli, ve skejndim rozsahu, jako by e poskytoval sam.

Prokazoval-li Dodavatel kvalifikaci dle prisludnyeh ustanoveni ZZVZ a Zadavaci
dokumentace pomaoci poddoedavatele, musi tento poddodavatel osobnd provést {u
cast Dodavky, kterd odpovida zavazkam predlozenym v nabidee Dodavatele na
Vetenou zakdzku, kieré jsou dale uvedeny v Priloze €3 (dale jen ,Cast sluzeb
vyhrazena poddodavateli”), popr. dopIlnénych na zaklad¢ vyzvy Objednatele
pred uzavienim Smlouvy. Kazdy Poddodavatel musi po celou dobu provadéni
Casti sluzeb vyhrazené poddodavateli splivoval jim prokazovand kvalifikaéni
ptedpoklady.

Nebude-li se poddodavatel tadné podilet na provadéni Cashi sluzeb vyvhrazené
poddadavateli v rozsahu stanovendéim touto Smlouvou, napr. v dusledku ukondeni
jche spoluprace s Dodavatelem nebo jeho dlouhodobd nedinnosti (zejmdéna
necinnost pfekracujict délku jednoha (1) mésice), nebao snizi-li e jeho kvalifikace
pod Grover jim prokazovanveh kvalifikacnich predpokladi, jo Dodavatel povinen
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9.7.

v

0Q

w10

nepradlend, nejpozddji viak do tri (3) pracovnich dnir ode dne, kdy takova situace
nastala, informovat Objednatele o této skutednosti.

Dodavate] nejpozddji do B (3} pracovnich dnd od dorudeni oznameni dle
piedchoziho odstavee zajisti a prokize Objednateli, ze namisto poddodavatele se
muze na provedeni Dodavky podilel adekvaini nahrada v podobd nahradniho
poddodavatele (dale jen ,,Nahradni poddodavatel”). Nedohodnou-li se Smluvni
strany v listinnd podob¢ jinak, musi Nidhradni poddodavatel mit alespof stejnou
kvalifikaci jako poddodavatel, kterého Nahradni poddodavatel nahrazuje a musi
vzdy splnit kvalifika¢ni predpoklady v rozsahu prokidzandém v zadavacim fizeni
na Vefvjnou zakazku Poddodavalelem. ¥ plipadé, 2o Objednatel Nahradniho
poddodavatele do tei (3) pracovnich dand po oznameni Nahradniho poddodavatele
Dodavatelem odmithe, jo Dodavatel do tfi (3) pracovnich dnu ode dne dorudeni
admitnuti Objednatele jim vybrandho Nahradniho poddodavatele nahradit jinvm
poddodavatelem, pficemz v takovém pripade se tento ¢l 9.6 uplatni obdobnd,
Piipadnd odmilnuli Nahradniho poddodavatele jo Objednate]l povinen tadng
oddvodnit.

Pro vyloudeni pochybnosti s¢ Smluvni strany dohodly, ze bude-li Nahradni
poddodavatel  mit v porovnani ¢ nahrazovanym  poddodavatelem  vy&si
kvalifikaci, Objednatel neni povinen Dodavateli nardst odborné kvalifikace
jakkoliv kompenzovat.

Ustanoveni toholo ¢l 9 uziji na Nahradniho poddodavaiele a jakéhokoliv daldiho
nahrazovaného nebo nahrazujicihe poddodavatele obdobnd,

Objednate] je opravodén uwzaviit jukékoliv smlouvy s prisludnymi poddodavateli
tvkajici se piedmctu této Smlouvy. Dodavatel se zavazuje, ze ve snilouvach
uzavienych s poddodavateli nevyloudci ¢ neomezi opravnéni poddodavatell
vstoupit do smluvnich vztahd s Objednatelem i jakoukoli tieti osobou, a to také
vietnd jakchokoli omezeni piipadncého jednani poddodavatelin s Objednatelem (i
ttctimi - osobami o poskytnuti - takovych  sluzeb v dobd trvani smluvniho
zavazkoveho vztahu zalozeného touto Smlouvou.

Dodavatel je povinen sezndmit viechny osoby, véetne poddodavateld, kterd pri
sv Cinnosti dle {éte Smlouvy pouzZije s infernimi piedpisy Objednatele a daldimi
pravy a povinnostmi dle této Smlouvy, které se tvkaji ancbo mohou tykat jeho
poddodavek a dohlizet na jejich pInéni.
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PONSTENI

(0.1,

L 2.

103,

[0,

Dodavatel jo povinen na viasini naklady udrzoval v platnosti pojisléni Dodavaiele
prao piipad zphsobeni apmy v souvislosti s vvkonem  dinnosti,  kterd jsou
ptedmdétem  to Smlouvy, s limitem pojistného pladéni nejménd ve vysi
10.000.000 K¢ (slovy: deset milionit korun Seskych) ze vaech pojistnych udélosti
vzniklych v jednom (1) pojistovacim rowe, a to nejmenc po dobu tevani smluvniho
vztahu zalozeného touto Smlouvou,

Podminky pojisiéni nesmi byl hordi nez obvyvkld podminky tohoto drubu pojisténi
puskytovand osobam  puskytujicim  piedmétné éinnosti v Coské  republice,
Dodavatel neni opravnen snizil vvsi pofistncho kryti nebo podstatnym zpiisobem
s negativnimi disledky pro Objednatele zménil podminky pojising smlouvy dle
¢l 101 bez predchoziho pisemncého souhlasu Objednatele. Dodavatel se zavazuje,
ze po dobu pojisteni dle €l 10 bude za timto Ucelem plnit povinnosti vy plyvajici
prandj z pojistnd smlouvy, zejmeéna platit pojistné a pInit oznamovaci povinnost,

Dodavate] jo povinen o takovém pojisteni predlozit Objednateli doklady do desceti
(10} pracovnich dnu ode dne uzavieni této Smlouvy a na jeho ziddost prokazovat,
7¢ j udrzuje v plainosti. Dodavatel jo kdykoliv v prabShu (rvani této Smlouvy
povinen na pozadani Qbjednatele predlozit platnou a acinnou pojistnou smlouvu
dle €l 101, nebo pojistku Ci jiny pojistny certitikat, prokazuje-li vzavieni pofisténi
za padminck dle tohoto €10, a to vzdy nejpozdéji do étrnacti (14) dnd ode dne
doruceni zadosti Objednatele. Ve vziahu k pyjistcéni dle toholo ¢l 10 se Dodavatel
zavazuje zabezpuedit, Zze v pripadd vzniku pojistné udalosti bude pojistné ploéni
placena primao Objednateli.

Testlize Dodavate] nebude udrzovat v platnosti pojisténi vyvzadovand  touto
Smiouvou nebe nepiedlozi Objednateli véas doklady dle ¢ 10,3, maze Objednate]
svvin jménem kdykoli sjednat a udrzovat jakékoli pojisténi pokryvajici rizika
spojend s vvkonem Cinnosti Dodavatele, kterd jsou piedmélem  této Smilouvy,
a platit jakékoli pojistnd, kterd jo primciend pro takové tcely, a zapoditavat takto
placend castky na jakckoliv platby Dodavateli, kterd jsou splatné ancbo se stanou
splatnymi, nebo vvmahat 1vio castky jako splainy dluh Dodavatelo.

PRAVA A POVINNOSTI SMLUVNICH STRAN

(AW

Dodavate] se¢ zavazuje:

TR poaskytovat Doddvku podle této Smlouvy vlastnim jmdnem, na viastni
odpovednost a v souladu s pokyny Objednatele Fadnd a véas, zejména se
zohledndénim délky brvani akeeptadni procedury dle ¢l 6;

11.1.2.  poskytovat Dodavku dle této Smlotvy vyhradné ¢ vyuzitim oficialniho
distribudniho kanalu vyroboe ancbo poskytovatele, t). zejmdéna s vyuzitim
nového, nerepasovanchao zbozi, kterd pachazi z oficidlniho distribucniho
kanalu v¥robce dodavandho zatizeni, kterd jo uréeno pro trh v Coskd
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11.1.3.

11.1.4.

11.1.5.

11.1.6.

11.1.7.

11.1.8.

11.1.9.

11.1.10.

11T

11102

11113

republice, véetnd zaruky (podpory), ktera je pokryta primo takovym
vyrobeem ancbo poskytovatelem;

paskytavat Dodavku dle této Smlouvy spocivajici v instalaci a vegkeré
konzultadni, servisni ¢i obdobnd ¢innosti vztahujici se k dodandmu plnéni
certifikovanym technickym partnerem, ktery je opravnén k provaddni
servisnich zasahu na Gzemi Ceské republiky abude tute servisni
padporu poskyvtovat v {eském jazyees

paskytaval pinéni podle této Smlouvy fadné, viéas, ve vysokd kvalilé a s
odbornou péd - adpovidajicl podminkam sjednanym v télo Smlouvd
a v souladu s procesy |, best practice™;

upozoriovat Objednaltele véas na vdechny hrozici vady < vy padky svého
plnéni, jakoz i poskytoval Objednateli veskerd informace, kieré jsou pro
plnéni Smlouyy nezbyng;

pofinat si pfi plaéni 180 Smlouvy tak, aby nedoslo k infikaci I
infrastruktury Dodavatele virem ¢l jinym skodlivym kodem (malware,
apod.) zpusobujicim naruseni zabezpedeni [T infrastruktury za Udelem
jho poskozeni & jindho narugeni béhu;

chranit data v rameir Systému a 1T infrastruktury Objednatele pred
ztratou nebo poskozenim a pristupovat k nim a uzivat je pouze v souladu
$ touto Smlouvou, pravnimi predpisy a zajmy Qbjednatele;

upozornovat  Objednatele neprodlkence na  vSechny  (byf hrozici)
kybernetickd bezpednostni incidenty  a  udalosti, véeind  veskerveh
bezpednostnich incidenth v prostiedi Dodavatele s moznym dopadem na
Objednatele, v souladu & platnymi pravainmi predpisy a  internimi
predpisy Objednatele a intormovat Objednatele o zplisobu jejich Fedend
a prijatych napravnych a preventivinich opatteni na stran¢ Dodavatele;
uchovaval veskerd zaznamy souvisejici s toute Smlouvou po dobu deseli
(10) let od uhrazeni posledni Faktury  Objednatelem. Na o Zadost
Objednatele jo Dodavatel povinen Objednateli nebo jim povéienym
asobam veskerd uchoviavang zaznam ¥ zpt"'l'stupn'lt a pfedat k proveien i,
kontrole a vyvhotoveni kopii;

neprodlend oznamit pisemnou formou Objednateli prekazky, kterd mu
brani v plnéni pfedmétu Smlouvy a vykonu daldich Cinnosti souvisejicich
s phnénim predmctu Stmlouvy;

upozornii Objednatele na patencialni rizika vzniku skod a vias a Fadne
dle svych moznosti provdst takova opatieni, ktera riziko vzniku Skod
zcela vyloudi nebo snizi;

informovat Objednatele o pInéni svych povinnosti podle Kto Smlouvy
aoditlezitych skutecnostech, které mohou mit vliv na vvkon pray
a pInéni povinnosti Smluvnich siran;

zajistit, aby vicchny osoby podilejici s¢ na plnéni jeho zavazki z této
Smlouvy, kterd se budou zdrzovat v prostorach nebo na pracovidtich
Objednatele, dodrzovaly adinng pravni prodpisy o bezpednosti a ochrand
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edravi pti praci a veskerd interni predpisy  Objednatele, s nimiz
Objednate] Dodavatele obeznamil;

I'LT.14. chranit osobni tdaye, data adudevni vlastnictvi Objednatele a téetich osob;

11115 upozornovat  Objednatele na  piipadnou nevhodnost pokyni
Objednatele, kterou Dodavate] zjistil, G peil vynalozeni odbornd péce mdl
a mohl zjistit;

TL1.16. piedat Objednateli Dokumenty a doklady, kiere se vztahuji k Dodave;

L1170 umoznit - Objednateli nabyti vlastnickéhe  prava k prisludnym
castem predmdétu Dodavky a prevdst na Objednatele veskera prava a
opravncni nezbytna k fadnému uzivani Dodavky dle této Smlouvy,

Objednatel se zavazuje:

11.2.1. za fddné a véasné provedeni Doddvky zaplatit Dodavateli sjednanou
Cenus

11.2.2. Objednate] je povinen poskytovat Dodavateli soucinnost nezbyine
nuinou  pro Fadné plndéni téo Smlouvy  Dodavatelem. Vo ramgi
pouskytovani soudinnosti jo Objednatel povinen predavat Dodavateli
dokumenty v drzeni Objednatele nezbytné nutnd pro fadné plnéni této
Smlouvy  Dodavalelem.  Objednatel vSak neni povinen v rami
poskytovani soudinnosti vytvatet zadnd novd dokumenty, neni-li to
vyslovnd stanoveno v 1¢o Smlouvé.

Zmény prav a povinnostt Smluvnich stran vyplyvajici z ancbo  souvisejivi
s rozhodnutim, opattenint obeend povahy ¢ jinvm spravoinm aktem orgdanu
vereiné moci ¢ vydanim zavaznych podminck pro Objednatele organem vetejnd
maoci (Utad pro ochranu osobnich adaji, apod.), které nema za nasledek zménu
prav a povinnosti vysloynd stanovenyeh ve Smlouvd, jejich piilohach a Zadavaci
dokumentaci jsou zmdénami reflektujivimi obchodni rizika Dodavatele a jsou tudiz
svudcasts plncni Smlouvy a Ceny, a takove zmény jsou pro Dodavatele zavaznd a jo
povinen s jimi r”'l'dit.-"postupm-at v osouladu ¢ nimi od okamzZiku, kdy se o jejich
vyskytu dozvi bez nutnosti uzavieni dodatku k této Smlouve.

OPRAVNENE OSOBY

(2.1

Kazda ze Smluvnich stran jmenuje oprayncénou osobu, popf. zastupee opravndng
0soby. Opravnind osuby budou zastupovat Smiluvni stranu ve vaech zalezitostech
souvisejicich s plnénim této Smlouvy,

Opravndnd osaby jsou opravaény jménem Smluvnich stran provaddét veskerd
ukony v rdmei prebirani pInéni dle této Smlouvy, uplatiovat naroky ze zdruky
a pripravoval dodatky ke Smlouvé pro jojich pisemné  schviéleni osobam
opravnénym zavazovat Smluvni strany, nebo jejich zplnomocnénym zastupetm.
Opravndnd osoby nejsou zmocnény k jednani, joz by mdlo za piimy nasledek zanik
Smlouvy nebo jeji zmdénu, neni-li v (Gte Smlouvé stanoveno jinak.
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124, Jména opravnénych osob jsou uvedena v PEiloze ¢ 3 ($to Smlouvy ajejich role

(2.5,

stanowvi tato Smlouwva.

Smluvni strany jsou oprasnény zménit opravnéné osoby i bez nutnosti ménit tuto
Smlotvt, jsou vaak povinny na takovot zmént drihou Smluvni stranu pisemné
upozornil. Zmocnéni zdstupce opravnénd osoby musi byt pisemnd s uvedenim
rozsalhu zmoonéni.

OCIIRANA DUVERNYCIH INFORMACI

131

122

Smluvni strany se dohodly, ze veskerd informace, které se dozvéddly v ramdi
uzavirania plndénitéto Smlouvy, tvofici jeji obsah, a informace, materialy, autorska
dila, soubory nebo jiné dokumenty, kterd jedna Smluvni strana sdeéli druhé
Smiluvni strand nebo kterd jinak vy plynou z pinéni Smlouvy bez ohledu na formu
informace i zphasob jejiho ziskani, se povazuji za divdrnd (dale jon  Davérmné
informace”). smluvni strany se dohodly, ze nesdeli Duvérnd informace tieti vsobd,
budou s nimi nakladat jako s obchodnim tajemsivim, zejména uchovavat jo
v tajnosti, a udinit veskera smluvni a technicka opatrent zabranujict jejich zneuziti
¢l prozrazeni tretim osobam.

Dodavatel jo opravnén pouzivat Divérné informace pouze v ramai a za aéelem
plnéni Dodavky a pti dodrzeni vaech povinnosti stanovenych toulo Smlouvu.

Zadna Smluvni strana nesdéli Divdrmé informace técti strané a pfijme takova
opatfeni, kiord znemozni ptisiup k Divérnym intormacim tieli strand. Ustanoveni
ptedchozi véty se nevztahuje na Davérné informace:

1331, kterd byly v dobd jejich zvefenéni vacobeend znamyimi;

13.3.2. kterd se staly nebo stanou vieobeend znamymi ¢ dostupnymi jinak ne?
porusenim povinnosti zvetejiujict Smluvni strany, jojich poddoedavateln,
paraded nebo konzultanta vy plyvajicich z této Smlouvy;

1323, kterdé byly zvetejnény na zaklad¢ povinnesti dané obeond zavaznymi
pravoimi predpisy nebo na zakladé pravomocndho soudniho rozhodnuti
nebo pravomaocného rozhodnuti orgdni statni spravy; a

1324 kjojichz zvetejnéni dala druha Smluvni strana vyslovay souhlas.

Kazda Smluvni strana je opravoéna, jo-li to nezbytne k pInéni jojivh povinnosti dle
téte Smlouvy, sdélit Duavérnd informace tietim osobam, kterd uzije k plnéni svych
povinnosti vvplvvajicich z {¢to Smlouvy a svym adbornym poradciim.

Pokud Smluvni strana uzije k pInéni svych povinnosti jakdkoliv téeti osoby, kterd
sezndmi s Davernymi informacemi, zabezpedi, aby takové osoby dodrzovaly
pravidla ochrany Divérnyeh informaci alespon v takovém rozsahu, v jakém jsou
chranény Diavéme informace dle této Smlouvy, jinak odpovida za jakoukaoliv
tjmu, ktera vznikne v souvislosti s porusenim povinnosti dle tohoto €l 13,

¥ pripadé, ze Smluvni strana gjisti, ze doslo nebo muze dojit k procrazeni, resp.
ziskani Duvérnych informaci neopravnénou osobou, zavazuje se neprodlend
informovat o tétoe skutecnosti druhou Smluvni strant a podniknout veskerd kroky
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potrebnd k zabranéni veznikt ajmy nebo k jejimu maximalnimu omezeni, pokud
s¢ Smluvnl strany nedohodnou jinak.

Dodavate] neprodlend na zadost Objednatele, a vzdy v pripadd zaniku Smlouvy,
vrdti Objednateli vsechny pisemné dokumenty obsahujici Davérné informace
ajakdkoliv dalsi materialy  obsahujici ancbo odvozujici jakékoliv - Divérnd
informace a dale informace nevergného charakteru; Dodavate] rovnéz zabezpoedi,
z¢ totéz ucini véechny dalsi osoby, kterym byly Divérné informace Dodavatelem
zpiistupnény. Dodavatel se zavazuje, Ze si v takovém peipadc neponecha zadné
kopie, v¥pisy ancbo jiné celkové nebo ¢astednd reprodukee ¢ zaznamy Divérnych
informagi. Viechny dokumenty, memoranda, poznamky a ostaini pisemnosli
vyhotovend Dodavatelem ancbo jinymi osobami na zaklad¢ Divemych informaci
jo Dodavatel povinen bez ebytecnéhe odkladu znidit. Dodavate]l se vyslovné
zavazuje znicit materialy ulozend v pocitacich, toxtovch editorech ancho jinveh
zatizenich obsahujicich Divérné informace. Toto zniceni a edstrandni materiadli
bude Objednateli pisemné putvrzeno vedoucim zamdstnancem Dodavaiele, ktery
byl znidenim a odstranénim materiali povéren.

Budou-li adaje, ke kterym Dodavate] ziska v souvislosti s poskytovanim plocni
dle této Smlouvy pristup, mit povahu Osobnich tdaji, je Dodavate]l povinen
ptijmout veskera opatient k tomu, aby nemohlo dojit k neopravnénému nebo
nahodilému pristupu k témto Osobnim Gdajim, jejich zménd, zniceni & 7tratg,
neopravnénym pirenosom ¢l jinému zneuziti, a zajistit nakladani s Osobnimi adaiji
v souladu s pravnimi predpisy a ¢l 14 nize. Osobni tdaje je Dodavatel opravnén
zpracovaval vyhradnd pro acely a po dobu pouskytovani pinéni dle {éto Smiouvy.
V ptipadé poruseni této povinnosti nahradi Dodavatel Gjmu vzniklou Objednateli,

OCIRANA OSOBNICIH UDAJU

4.1

42

[4.4.

Pro acely této Smlouvy vystupuje Objednate], jakozto zaméstnavatel, objednate]
ancbo nadiizeny orgdan v roli spravce osobnich Gdajii svych zamdsinancg,
dodavateli ancbo spolupracovniki podtizenych organizaci, aradia a jinych
subjekid, kteri jsou v oroli subjektu adaji (,Subjekty udajin”), a Dodavatel
vystupuje v roli 7 pracovatele osobnich Gdaj.

Objednatel prohlasduje a uzavienim Smlouvy potvrzuje, 7¢ zpracovavd osobni
tdaje Subjekti udaji v souladu s platnymi a Afinnymi pravaimi predpisy
upravujicimi uchranu osobnich Gdaji a v souladu se souhlasem Subjektin Gdaji.

Objednatel povétuje Dodavatele ke zpracovani osobnich Gdajin Subjekti adaji
(dale jen ,, Osobni daje”), které Dodavatel ziskava za acelem plnéni predmdtu
Smlouvy,

Za ndelem pInéni pfedmcétu Smlotvy je Dodavatel opravnén Osobni udaje v
nezbytném rozsahu  ziskavat, shromazdovat, zaznamenavat, usporadat jeo,
prohlizet, jakoz s nimi vykondvat 1 dalsi operace, kterd jsou nezbytnd k ploéni
predmétu Smiouvy.
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(47

4.8

4.9

(416

(4 11.

1412

Dodavatel bude dle této Smlouvy zpracovavat nasledujict kategorie Osobnich
udaju Subjekt adajti:

« jmdénoa piijmeni;

«  kontakini adresa;
o cmail a telefonnt ¢islo;
o  funkui (ndzey pozice).

V pripadd, Ze Objednatel Dodavateli poskytne nebo Dodavateli budou jinak v
souvislosti s pInénim piedmdéiu Smlouvy zpFistupndny i jin¢ Osobni tdaje nebo
osobni udaje jinyeh subjekta udaji, jo Dodavatel povinen zpracovavat a chranit i
tyto osobni udaje v souladu s pozadavky vyplyvajicimi (1) z¢ zakona ¢ 1102019
Sb., o zpracovani osobnich ddaji, ve zndni pozddjsich piedpist (dale jon
LZZOU™), (ii) z natizeni Evropskcho parlamentu a Rady (EU) 2016/679 o ochrand
fyzickych osob v souvislosti se zpracovanim osobnich adaju a o volném pohybu
techto adajin a o zruseni smémice 93/46/ES (obeond natizeni o ovhranc osobnich
tdaja) (dale jen ,Natizeni”), (lil) z této Smlouvy a (iv) z internich predpisi
Qbjednatele, kterd budou prokazatelnd Dodavateli piedany Objednatelem.

Osobni udaje Subjekit Gdaji bude Dodavatel zpracovaval nejddle po dobu treani
Smlouvy,

Dodavate] je pri zpracovani Osobnich udaji povinen postupovat s néalezitou
adbornou pédi tak, aby nezpiisobil nic, co by mohlo predstavovat porudeni ZZOU,
Natizeni ¢i jincho pravniho predpisu.

Pokud by Dodavatel zjistil, ze Objednatel poruduje povinnosti vyplyvajici pro ngj
z¢ 770U nebo Natizeni, je ve smyslu § 45 770U a ¢lanku 28 odst. 3 pism. h) vity
druhé Narizeni povinen neprodlend Objednatele o této skutecnosti informaovat.

Dodavatel je povinen Fldit se pfi zpracovani Osobnich adaja na zakladd této
Smilouvy dolozenymi pokyny Objednatele. Dodavatel je povinen upozornii
Objednatele bez zbytedného odkladu na nevhodnou povahu pokynu, jestlize
Dodavatel mohl tuto nevhodnost zjistit pri vynalozeni veskerd odbornd péce.
Dodavatel jo v akovém pripadé povinen pokyny provést pouze na zaklade
pisemncho pozadavku Objednatele,

Dodavatel jo povinen dbat, aby zadny Subjekt adaji neutrpél ajmu na svych
pravech, zepnéna na pravu na zachovani lidské dastonosti, a také dba na ochranu
pied neopravadénym zasahovanim do soukromcého a osobniho Zivota Subjekti
udajt.

Takmile pomine acel, pro ktery byly Osobni udaje zpracovany {zejmdna v pripade
zaniku Smlouvy), v ptipad¢ odvolani souhlasu Subjektu Gdaji, nebo na zakladd
zadosti Subjektu adajil podle § 49 ZZOU nebo clanku 17 Natizeni, jo Dodavatel ve
smyelu § 48 ZZoU povinen na zakladé a v souladu s pokyny Objednatele provdst
vymaz Osobnich adaji nebo tyto Osobni udaje predat Objednateli v souladu s
Clankem 24 této Smlouvy.
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L4105,

(ENES

1415,

14.16.

¥V opripadc, ze ¢ ktervkali Subjekt adaju bude domnivat, ze Objednate] nebo
Dodavate]l provadi zpracovani jeho Osobnich adaju, kterd je v rozporu s ochranou
soukromého a osobnihe zivota Subjektu adaji nebo v rozport se zakanem,
zojmiéna budou-li Qsobni Gdaje nepfesné s ohledem na Géel jujich zpracovani, a
tento Subjekt tdajin ve smyslu § 49 ZZOU pozada Dodavatele o vyssyétleni nebo o
adstrancni vzniklého stavi, zavazuje se Dodavatel o tom neprodlend informovat
Objednatele.

Dodavate]l je napomocen Qbjednateli pti pladni jeho povinmosti reagovat na
zadosti 0 vykon prav Subjektd Odaju, zejména na zidost na pristup k Osobnim
udajim, na opravu < vymaz Qsobnich ddajia, na omezeni zpracovani ¢i na
prenositelnost Osobnich tdaja.

Dodavate] se zavazuje, e ve smyslu § 46 ZZOU a clanku 32 Narizeni pijme s
prihlédnutim ke stavu techniky, ndakladum na provedend, povaze, rozsahu,
kontextu a udelam zpracovani i k razné pravdépodobnym a rizné zavaznym
rizikum pro prava a svobody fyzickych osob veskerd technicka a arganizacni
opatieni k zabezpeteni ochrany Qsobnich Gdajii zplisobem uvedenym v ZZOLU,
Narizeni ¢ jinyeh zavaznych  pravnich predpisech ko vyloudeni moznost
neopravnénchoe nebo nahodiléha pristupu k Osobnim adajum, k jejich zménd,
zniéeni ¢ ztratd, neopravnénym  pienosam, k jejich jinédmu neopravnénému
zpracovani, jakoz i k jinédmu zneuziti Osobnich Gdaji. Tato povinnost plati i po
ukondeni zpracovani Osobnivh tdaji.

Dodavatel se zavazuje, ze pripme zejména, nikoliv vSak wylud, nasledujici
arganizacni a technicka opatient:

a. zpracovanim Osobnich adaju povdCri pouze své vvbrand zamdstnance a
¢leny Realizagniho {vmu, kicré poudi ojejich povinnosti zachovaval
mlcenlivost ohlednc Osobnich adaja a o daldich povinnostech, kterd jsou
povinni dodrrzoval {ak, aby nedoslo k poruseni 770U, Natizeni & této
Smlouvy;

b, nesvCri zpracovani Osabnich adaju jakdékaliv tieti osobe bez predchoziho

konkréiniho nebo obeencho pisemného povoleni Objednatele. ¥V piipade

obeencho  pisemncého  povoleni Dodavatel  informuje  Objednatele o

veskerveh zamyslenych zménach tykajicich se peijeti tictich osab jako

dalgich zpracovateli {dale jen ,Dalsi zpracovatel”) ncbo jojich nahrazent,

a poskytne tak Objednateli prilezitost vyvslovit viadci temto zmenam namitky;

bude pouzival odpovidajici technickd zafizeni a programove vvbaveni

zpusobem, ktery vyloudl neopravaeny ¢ nahodily pristup k- Osobnim

™

udajiim ze strany jinych osob nez povérenyeh osob Dodavatele ve simvslu ¢l
14.16(a):

d. bude Osobni adaje uchovdvat v nalezité zabezpedenveh objektech a
mistnostech;

. Osebni ddaje v clekbromicke podobd bude uchovavat na zabezpoecenych
serverech nebo na nosicich dat, ke kterym budou mit pfistup potze
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povéfend osoby na zakladd pristupovveh kddi & hesel, a bude Osobni tidaje
pravidelnd zalohovat;
f. zapsti dalkovy ptenos Osobnich tidajit bud pouze prostfednictvim vetejnd
nepfistupnd sité,  nebe  prostfednictvim - zabezpedeného  pienosu po
verejnych sitich;
pisemnd  dokumenty  obsahujici Osobni Udaje bude  uchovavat na
zabezpedendm mistd, ptidem? bude vést Fadnou evidenct o pohybu takovych
pisemnych dokumentl;
h.  bude v co nejvdtsi mite zpracovavat pouze pscudonymizovand a Sifrovand

v

Osobni udaje, je-li takove opattent vhodnd a nezbytné ke snizeni rizik
ply¥noucich ze zpracovani Osobnich udaju;

i zajisti neustalou divérnost, integritu, doslupnosl a odolnost syslémi a
sluzeb zpracovani:

. prostiednictvim vhodnych technickyeh prosttedkin zajisti schopnost obnovit
dostupnost Osobnich ddajin a pristup knim vdas v pripad¢ fyzickyeh ¢
technickyeh incidentu;

k. zajisti pravidelnd testovani posuzovani a hodnoceni ucinnosti zavedenveh
technickych a organizatnich opatreni pro zajisténi bezpednosti zpracovani;
a

. pri ukondeni zpracovani Osobnich dajin zajisti Dodavatel dle dohody s
Objednatelem bezpecnou fyzickou likvidaci Osobnich udaji, nebo tyto
Osobni adaje preda Objednateli (viz ¢l 14.12),

14 17. Dodavatel je ve smyslu & 36 ZZOU povinen zpracovat a dokumentovat prijaté a
provedend technickoorganizaconi opatieni k zajisténi ochrany Osobnich adaju v
souladu se 770U, Natizenim a jinymi pravnimi predpisy.

4 I8 Pokud Dodavatel zapoji ve smivslu Ol 14.16(b) Daldiho zpracovatele, aby proved]
urditd cinmosti zpracovani, musi byt tomuto Daldimu zpracovateli ulozeny na
zaklad¢ smlouvy siejnd povinnosti na ochranu udaji, jakd jsou uvedeny ve Clanku
18 této Smlouvy, a to zejména poskytnuti dostatednych zaruk, pokud jde o
zavedeni vhodnych technickyeh a organizaénich opatreni tak, aby zpracoviani
splhovalo poZadavky 770U, Nakizeni a Interni dokumentace. Neplni-li uvedeny
Dalsi zpracovatel své povinnosti v oblasti ochrany adaju, odpovida Objednateli za
pinéni povinnosti doi¢encho Naldiho zpracovatele i nadale piné Dodavatel.

1419 Dodavatel jo po zaniku Smlouvy povinen dodrzoval veskeré povinnosti dle
ZZOU, Narizeni ¢ jincho pravaiho piedpisu, zejména predejit jakémukolis
neopravnendmu nakladani s Osobnimi adaji do doby, nez dle pokyni Objednatele
ivto Osobni tdaje Dodavatel predd Objednateli nebo provede jejich bezpednou
likvidaci.

(4210 Povinnost zachovani davérné povahy Osobnich Gidajic teva 1 po ukondeni
Smilouvy.

15.  SOUCINNOST A VZAJEMNA KOMUNIKACE
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16.

Smluvni strany se zavazuji vzaemnd spolupracovat a poskytovat € vegkeréd
informace pottebné pro Fadné plndng svych zavazka vyplyvajicich ze Smlouvy,
Smluvni strany jsou povinny intormaovat druhou Smluvni stranu o vedkerych
skuteénosiech, kterd jsou nebo mohow byt dillezitd pro iadné plnéni 1810 Smlouvy.

Smiluvnistrany jsou pavinny plnil svd zavazky vyplyvajici z 1o Smlouvy tak, aby
nedochazelo k prodleni s pInénim jednotliveeh termind a s prodlenim splatnosti
Jednotlivech pendznich zavazki.

Veskera konmumikace mezi Smluvnimi siranami bude probihal v {eském jazyce
a prostrednictvim opravnénych osob urdenyeh v Piiloze € 3 tdéto Smlouvy,
statutdrnich orgdani Smluvnich stran, popf. jimi pisemné povérenych pracovniki.

ODPOVEDNOST ZA UJMU

[&.1.

6.3,

64

6.5,

Kazda z¢ Smluvnich stran nese od povédnost za djmu zplusobenou porusenim télo
Smlouvy a v sonladu s obeend zavaznymi pravnimi predpisy a toulo Smlouvou.
Ob¢ Smluvni strany se zavazuji k vyvinutt maximdlniho asili k prfedchazeni
fkodam a k minimalizaci vzniklé ajmy. Pripadna djma budce hrazena v pendzich.

Dodavatel bere na védomi, Zze pokud neuvédomi Objednatele o jakékoli hrozici i
vzniklé qymd a neumozni tak Objednateli, aby ucinil kroky k zabrandni vzniku
ujmy i k jejimu zmirnéni, ma Objednatel proti Dodavateli narok na nahradu djmy,
ktera tim Objednateli vznikla,

Zadna ze Smluvnich stran neodpovidd za Gjimu, kierd vznikla v dusledku véend
nespravncého nebo jinak chybného zadani, kieré obdriela od druh¢é Smluvni
strany. V pripadd, ze Objednatel poskytl Dodavateli chybné zadani a Dodavatel
5 vhledem na svou povinnost paskytnout Dodavku nebao jeji &ast s odbornou péci
mohl a mgl chybnost {akoviého zadani zjistit, smi se ustanoveni predchozi véty
dovolavat pouze v pripadd, Ze na chybné zadani Objednatele pisemné upozomil
a Objednatel trval na plvodnim zadani.

Zadna z¢ Smiuvnich stran neni povinna k nahradé pF‘l’padné ujmy, klera vznikne
druhé Smluvni strand v souvislosti s plaénim této Smlouvy, pokud tato bude
zpusobena okolnosteni vvludujicimi povinnost k nahrade gymy ve smyslu § 2913
odst. 2 ObZanského zakoniku. Jo-li nékterd z¢ Smluvnich stran zabranéno pinif své
povinnosti z davodu existence okolnosti vyludujici povinnost k nahradd Gjmy, je
tate Stluvni strana povinna aznamit bez zbyteéncho adkladu druheé Smluvni
stranc tuto skutednost, Za okolnostt vylucujicl povinnost k nahradd ajmy se viak
nepoklidaji okolnosti, jez vyplyvaji 2 osabnich nebo hospoadarskych poméri
povinné Smluvni strany, a dake pfekazky pincni Rodavky, kivré byla piisluing
Smluvni strana povinna prckonat nebo odstranit podle téte Smlouvy, obchodnich
zvyklosti nebo obeené zavaznych pravnich predpisty, jokoz i okolnosti, kterd se
projevily az v dobd, kdy povinna Smluvni sirana jiz bvla v prodieni.

Nastane-li kterdkoliv z okolnosti vylucujicich povinnost k nahradé djmy dle této
Smlouvy, podnikne Smluvni strana, na jejiz strand veznikla, veskerd kroky, kteréd
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17.

18.

16.6.

14.7.

lze po takovéto Smluvni strand rozumné pozadovat, jez povedou k obnové
normalni ¢innosti v souladu s touto Smlouvou, a to co nejrychle)i s ohledem na
akolnosti, které okolnost vylucujicd povinnost k nahradd ajmy zpasobily, Smluvni
strana se zavazuje druhou Smluvni stranu informoval o {om, Ze¢ nastala vkolnost
vvlucujivi povinnost k ndhradd aymy, bez zbytednéhe odkladu poté, co bude
abjektivnd mozné takovouta komunikaci uskuteénit,

Smluvni strany prohlasuji, ze jo Jim ke dni podpisu této Smlouvy znama existence
cpidemice koronaviru oznacovancho jako SARS CoV-2 (zplsobujiciho nemaoc
COVID-19, jak muze byt virus nékdy také v prani oznadoviny a s ni souvisejici
krizova opatieni, jina opatieni, ptedpisy, spravnich akiy i jind zasahy organu
vefeiné mact Coskd republiky ¢ jinveh statd, jakoz i skuteénosti, 2e v budoucnu se
tato krizova opatieni apod. mohou vyvijet anebo opakovat, s Fadou pfimych ci
nepiimych dopadi na ckonomickou ¢ politickou situaci, zejmdéna dodavatelskd
Fetdzce, nedostatek pracovnich sil ¢ materiali, nedostatck finaneni Tikvidity Ci
daldich dopadia (dale jon ,Dopady koronaviru”). Dopady  koronaviru s
nepovazuji za neptedvidatelnd, a tedy ani za okolnost vylucuici povinnost
k nahradé ujmy dle ustanoveni tohoto L. 16.

Dodavate] nahradi Objednateli prokazatelnou tjmu pFipadné vzniklou na zaklade
ziraty £ poskozeni dal v disledku Sinnosti Dodavatele, a to vée vieind regresni
ndhrady ptipadnych pFiznanych naroki thetich osob viici Objednateli. To neplati,
dodlo-li kdanym  dasledkam  vyhradné  Ginnosti Objednatele nebo osob
Objednatelem povétenych, pripadné jinveh dodavatela Objednatele.

PRAVA Z VADNENO PLNENI

17.1.

172

L7.3.

Justlize neni v Pidloze & 1 stanvwvena jinak, Dodavatel udéluje Objednateli zaruku
za jakost Dodavky a viech jejich ¢asti po dobu dvou (2) let ode dne provedeni
a akceptace prislusnych vvstupu Dodavky (dale jen ,, Zaruéni doba”). Dodavate]
odpuvfdfl 7a vady zjevnd, skryid i prflvni, kterd ma Dodavka, resp. joji \-)f'stL|p}-,
v dobd akceptace Objednatelem, a dale za ty, kterd se na ni vyskytnou v Zarudni
dobd dle tohate ¢l 17,1, a zavazuje s, vedle dalSich narokia Objednatele, je
bezplatng a bezodkladnd odstranit.

Dodavatel je odpovédny  za formalni, ckonomickou a vécnou  spravnosi
jednotlivech vystup Dodavky, Dodavatel neodpovida za vady, pokud byly
prokazaieIné zplisobeny zasahem do vystupli Doddvky 7o strany Objednaiele
ancbo jim povétend osaby po jejich provedeni ze strany Objednatele. Objednate]
je povinen podat Dodavateli zpravu o vyvskyto vady kdykoliv v prabéhu Zaruéni
doby, a to v pisem nd formé anvbo e-mailem s uvedenim konkretizace vyt )'-'ka nych
vad a preferovanym zputsobem jejich odstrancni.

Prava z vadncého pInéni nevylucuji narok Objednatele na nahradu gjmy.

SANKCE

L¥.1.

V ptipadé prodleni Dodavatele s provedenim jednatlivich casti Dodiavky:
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(8.6,

[8.7.

(8 8.

¥ 9.

18.1.1.  vterminu dle €l 3.1 Smlouvy vznika Objednateli narok na zaplaceni
smluvni pokuty ve vysi 1.000 K& za kazdy | zapocaty den prodlend;

18.1.2.  spodivajici ve sluzbach SLA 1 dle ¢l 2.1.4.2 ve [huatach uvedenyeh v €l 6.2
Piilohy ¢. 1 vznikd Objednateli narok na zaplaceni smluvni pokuty ve
vial 1000 KE za kazdou i zapodatou hodinu den prodieni:

18.1.3. spodivajici vo sluzbach SLA 2 dle ¢l 2.1.3.3 ve Thiaté uvedend v ¢l 6.3
Piilohy ¢. 1 vznikd Objednateli narok na zaplaceni smluvni pokuty ve
vvEl 1000 K¢ za kazdy i zapodaty den prodient.

V pipadé, Zo Dodavatel bude k poskytovani Dodavky vvuzival osoby v rozporu
s ¢L. 8, vznika Qbjednateli narok na zaplaceni smluvni pokuty ve vy$i 50.000 K¢ za
kazdy judnotlivy pripad takového poruseni Smlouvy.

V ptipadd, ze Dodavatel bude k poskytovani Dodavky vyuzivat poddodavatele
v rozporu s <L 9, vanika Objednateli narok na zaplaceni smluvni pokuty ve vyéi
30.000 K¢ za kazdy jednotlivy pripad takového poruseni Smlouvy.

¥ pripadd, ze Dodavatel porusi svou povinnost dle ¢l T1.1.2 smlouvy poskytovat
Dodavku dle 1¢to Smlouvy vyhradnd s vyuzitim nového, nerepasovaného zho?zi,
kterd pochazi z oficialniho distribudniho kanalu vyrobee dodavancého zafizeni a je
uréeno pro teh v Ceskd republice, vznika Objednateli narok na zaplaceni smluyni
pokuty ve vysdi 10,000 K& za kazdy komponent tvotict soucast Dodavky, ktery
nespliivje uvedend podminky.

V ptipadé, ze Dodavatel porusi svou povinnost dle ¢ T11.3 180 Smlouvy, vznika
Objednateli narok na zaplaceni smluvnl pokuty ve vydi 10000 K¢ za kazdy
jednatlivy pripad porugeni této povinnosti Dodavatele,

V pripadd, ze Dodavatel porusi kteroukoliv svou povinnost dle &L TLLE -- 1118
tito Smlouvy, vznika Objednateli narok na zaplaceni smluvni pokuty ve vysi
500.000 K¢ za kazdy jednotlivy pripad poruseni téte povinnosti Dodavatele.

¥ piipadd, ze Dodavate] porudi svou povinnost ochrany Osobnich adaja dle & 14
tito Smlouvy, vznika Objednateli narok na zaplaceni smluvni pokuty ve vysi
500.000 K¢ za kazdy jednotlivy pripad porudeni této povinnosti Dodavatele.

V pripadd, ze Dodavatel porudi svou povinnost ochrany Duvérnych informaci dle
¢l. 13 kéto Smlowvy, venika Objednateli ndrok na zaplaceni smluvni pokuty ve vysi
100,000 K¢ za kazdy judnotlivy pfipad poruseni {éte povinnosti Dodavatelo.
Smluvni pokuta juo splatna jednadvacaty (21.) den ode dne doruceni pisemnd
vyzvy Objednatele kjoji ahradd Dodavatelem, neni-li ve vyzvd uvedena Thista
delsi.

I8 10 Neni-li dale stanoveno jinak, zaplaceni sjednand smluvni pokuty nezbavuje

Dodavatele povinnosti splnit svij zavazek.

sirana 26 v 69



19,

LKL Vegkeré svd naroky (i dosud nesplatnd) na ahradu emluvnich pokut dle této

Smlouvy jo Objednate] opravondn jednostrannd zapodist oproti naroku Dodavatele
na thradu Ceny.

[X.12. Zaplacenim smluvnich pokut dle této Smlotivy neni dotéeno pravo Objednatele na

nahradu tpmy v plndm rozsahu.

LICENCE

19.1.

(492,

9.3,

(94

9.6,

19.7.

Vzhledem k tomu, Ze soudasti Dodavky jo i plndni, které miize napliovat znaky
autorského dila ve smyslu autorského zakona {zejména Systémy), je k Systému <
jakymkoliv jinym soudastem Dodavky, kieré by mohly byt povazoviny za
autorske dilo, Dodavatelem Objednateli poskytnuta neomezena licence kjejich
uziti v souladu s udelem to Smlouvy (dale jen , Licence™). Licence se paskytuje
jako nevyhradni,

Objednatel jo opravnén veskerd soucasti plnéni a veskerd vvsiupy Dodavateke
povazované za autorskd dilo (af jiz vlastnéné Dadavatelem ¢ jinou asabou) ve
smyslu autarsk¢ho zakona (dale jon , Autorska dila”) uzival dle podminck
stanovenyeh touto Smlouvou.

Dodavatel prohladuje, ze je opravnén vvkonavat svym jménem a na svij adet
majetkovd pravaautori k Autorskyim diltim, kterd budou soucasti Dodavky podle
této Smlouvy, resp. Ze ma souhlas vSech relevantnich tfetich osob k poskytnuti
licence k Autorskym dilim podle {ohoto clanku Smlouvy; (olo prohlaseni
zahrnuje § takova prava, kterd by vytvofenim Autorského dila teprve vznikla,
Objednatel jo opravndén od okamziku adinnesti poskytnuti licence k Autorskénu
dilu uzivat tote Autorské dilo v rozsahu, v jakém uznd za nezbytnd, vhodnd &
primcéiend s ohledem na Géel {éto Smilouvy. Pro veloudeni pochybnosti (o
znamena, ze Objednatel jo s ohledem na adel to Smlouvy opravnén uzivat
Autorske dilo v neomezendm Gzemnim rozsahu a pro podet zafizenifuzivatell
uvedeny v Piiloze € 1, a to viemi v avahu prichazejicimi zplsoby a s ¢asovym
rozsahem omezenym na dobu tevani této Smlouvy, Objednatel neni povinen
licenct vyuzit.

Dodavatel {oute Smlouvou poskytuje Objednateli Casove omwezenou licenci na
dobu trvani této Smlouvy k autorskym dildm dle odst. 19.2 této Smlouvy, pricemz
néinnaost této licence nastava okamzikem akceptace ¢asti Dodavky, ktera prislusné
Autorskd dile obsahuje; do ¢ doby jo Objednate] opravnén Autorske dilo uzit v
razsahu a zpusobem nezbyvtnym k provedeni akeeptace prislusné soudast plnéni,

Uddcleni Licence nelze ze strany Dodavatele vy povCdét,

Objudnatel je dale opravnin postoupit apravnéni k vyvkonu majetkovych prav na
Jakoukoli dalsi tfeti osobu dle volby Objednatele.
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(9.8, Dodavate] je pavinen postupovat tak, aby udéleni Licence k Autarskému dilu dle
této Smlouvy vietné opravandni udélit podlicenci zabezpedil, a to bez djmy na
pravech tietich osob.

9.9, Smluvni strany pro zamezeni pochybnostem prohlasuji, ze vedkera data ptedana
¢ zptistupnénd Objednatelem a zpracovavana Dodavatelem pii plnéni télo
Smlouvy nadale nalezi Objednateli a Dodavate] je opravadn tato data pouzit pouze
v rozsahu nezbyvtném k poskytnuti pinéni podle (éto Smlouvy.

PLATNOST A LCINNOST SMLOUVY

201 Tato Smlouva nabyvva  plamosti - dnem peipojeni  plaincho uznavandho
clektronického podpisu dle zakona ¢ 2972016 Sb., o sluzbach vytvarejicich
duvéru pro elektronickd transakee, ve zndni pozdejsich pred pistt do této Smlouvy
a viech jojich jednotlivych priloh, nejsou-li soucasti jediného clekironického
dokumentu (t). vsech samostatnych soubort tvoricich v souhrou Smlouvu), obéma
Smluvnimi stranami.

20 2. Tato Smlouva nabyva udinnosti okamzikem jejiho zveiejndni v registru smluy dle
zakona ¢ 3402015, o zvlastnich podminkach adinnosti nékterych smluy,
uverejpovani téchto smluy a o registru smluy (zakon o registru smluy), ve znéni
pozdéjsich predpisa (dale jon ,ZRS”), piicemz 1ato Smlouva se uzavira na dobu
do ukondeni poskytovani sluzeb adezby a podpory dle ¢l 3.3,

203, ¥ souvislosti s aplikaci ZRS na tute Smlouvu se Smluvni strany dohodly na
nasledujicim:

2031, Smlouva neabsahuje obchodni tajemstvi zadnd ze Smluvnich stran ani
jind intormace vyloudend z povinnosti uvetejnéni (s vyjimkou uvedenou
dale) a jsou véetnd jojich priloh zptsobilé k uvefejnéni v registru smluv
ve smivslu ZRS a Smiluvni strany s uvetejnénim Smilouvy, véetnd jojich
priloh souhlasi. ¥ yjimkou jsou osobni adaje v podobdé jmen a kontaktnich
udaju osob, kterd budou zneditelnény, a obchodni tajemstvi a davérné
informace oznafendé Dodavatelem ve sm vslu 27N 7,

()
>
(%)
[£=3

Objednate] zasle v souladu s & 5 ZRS spraved registru smluv clektronicky
abraz textovéha obsahu této Smlouvy a jejich priloh v oteviendm
astrojove Cilelném formdiu a metadata vvzadovand ZRS, a to do
prisluiné datove schranky Ministerstva vnitra uréend pro uvercpovani
zaznamQ v registru smluv prostfednictvim clektronického formulafe
zvelejnencho na portalu vefejnd spravy;

20.3.3.  Objednate] spIni povinnost uvedenou vvse v tamta ¢l 2003 Smlouvy
neprodlend, nejpozddji do patnacti (15) dnii od uzavieni (¢o Smilouvy.

20.4. Objednatel jo opravnén od Smilouvy odstoupit zejména v piipadd podstatného
paruseni smluvni nebo zdkonné pavinnosti Dodavatelem,

20,5, Za podstatné porugeni povinnosti dle ¢l 20.4 Smlouvy se pavazuje zejmeéna:
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2006,

207

208,

2009,

20.5.1.  prodleni Dodavatele s predanim jakéhaokoliv diléiha plncni dle této
Smlouvy po dobu deldt nez tficet (30) dnd oproti terminu pladni
stanovendmur ve Smlouveé anebo na zdkladé této Smilouvy, pokud
Dodavatel nezjednd napravu ani v dodatedné primdiend [hiité, kterou mu
k tomu Objednatel poskyte v pisemné vyvzve ke splnéni povinnoest,
pridemz tato lhata nesmi byt kratdi nez deset (10) dnd od dorudeni
lakovito vyzvy,

20.5.2.  opakovand pripady vvuzivani poddodavateld Dodavatelem v rozporu
s L9, piicemz za opakované se povazuje, pokud za posledni tii (3)
mdésive nastalo alespon dvakrat (2x);

20.5.3.  Jakckoliv prohlaseni Dodavatele obsazend v ustanoveni €1 1.2 Smlouvy
se stane {1 ukaze byl nepravdivem,

2054, vyjde najevo, ze Dodavatel neni z jukchokoeliv davodu nelezictho na
stran¢ Objednatele schopen plnit fadnd ancbo vias své zavazky z télo
Smilouvy,

Udinky odstoupeni od Smlouvy nastavaji dnem dorudeni pisemncého oznameni
o adstoupeni druhé Smiluvni strand.

¥ pripadd, ze Objednatel od (Eta Smlouyy odstoupi, Objednate] ma privo:

20.7.1.  vratit Dodavateli veskerd ¢i pouze nékterd dodand &asti Dodavky, krerd
nejsou pro Objednatele objektiving technicky a ckonomicky vyuzitelnd;
nebo

207.2. ponechat si vegkerd ¢ pouze nékterd dodang Easti Dodavky.

Pro vyloudeni pochybnosti sSmiluvni strany sjednavaj i, 7o predchazejici ¢l 19.8 se
pouzije i pro ty casti Dodavky, které doposud nebyly akeeptovany Objednatelem.

Za Objednatelem jiz uhrazend dasti Dodivky, ke kterym Objednate] uplatni své
pravo na vraceni podle ¢L20.7.1 a Fadné (akovd ¢asti vystupl vrdti Dodavateli,
vrati Dodavatel Objednateli odpovidajici Cast Ceny, ktera se vztahuje k prisluéng
vracend ¢asti Dodavky, Rozhodne-li se Objednatel veatit Dodavky ancbo jejich
¢ast, musi je vratit bez zbyledndho odkladu, nejpozdd)i do deseti (10) dnd od
vkomdeni této Smlouvy. Neuplati-li Objednatel své pravo na vraceni ve That¢ dle
predchozi véty, pravo Objednatele na takovd veaceni Dodavateli bez dalsiho
zanika.

20010, Za casti Dodavky, ke kterym Objednatel uplatni své pravo na jejich ponechani

padle €l 20.7.2, ma Dodavate] narok na zaplaceni prislusné casti Ceny, pripadné
pomacrne ¢asti prislusné Ceny, klerou se Smiluvni strany zavazuji pisemnd sjednal
po vzajemned dohodd.

2001 1. Dodavate] neni opravondn odstoupit od této Smlouvy ve vztahu k Casti Dodavky,

za kterou mu iz bylo Objednatelem zaplaceno. Ukongenim Géinnosti (¢to Smlouvy
nejsou dotéena ustanoveni Smlouvy tykajici se prevodu vlastnického  prava,
naroku z odpovédnosti za vady, narokit plynoucich ze zaruky, ndrokil z
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21.

20013,

adpovédnosti za Skadu a naroku ze smluvnich pokut, ustanoveni o ochrané
Duavémych informaci, ani daldi ustanoveni a naroky, z jejichz povahy vyplyva, zc
maji trvat i po zaniku aéinnost této Smlouvy v& tohato ustanoveni.

Lo ukondeni spoluprace Smluvnich stran dle 204 a nasl. ma Dodavatel

na pisemnou zadost Objednatele povinnost plnil alesport po doebu tin (3) mdsic
casti Dodavky uvedend v ¢ 2,14

Dodavate]l pavinen na zadost Objednatele a vzdy nejpozddji do tiiceti (30) dnud od
zaniku Smlouvy:

20.13.1. ptedat Objednateli nebo novému dodavateli data a provozni udaje
patfebné pro zachovani provozu v ramei Dodavky implementovancho
systémiu, a to v datove citelném a srozumitelném formatu; nebo tate data
a provozni udaje zlikvidoval Objednatelem uréenym zplsobem;

20.13.2. poskyinout pottcbhnou soucinnost Objednateli nebo novému dodavatels
(v, poskytnuti know-how nasazenych redeni a systémove dokumentace,
pokud nebvla soudasti Dokument).

20.13.3. Dodavate] bude povinnosti dle Clanka 20,12 a 20013 plnil tak, aby byla
minimalizovana rizika spojena se zménou fesent a aby byla zajisténa
kontinuita sluzeb Objednatele vyuzivajicich toto feseni.

ROZHODNE PRAVO A RESEN] SPORU

211

212

Prava a povinnost Smluvnich stran vyplyvajici z této Smlouvy se Fidi Obcanskym
cakonikem a ostatmimi prislusnymi pravaimi predpisy ceského pravaiho tadu.
Smluvni stran v se dohodly, Ze obchod ni zv vklosti nomajl' prednost pred zadnymi
ustanovenimi zakona, a to ani pred ustanovenimi zakona, j©z nemaji donucujivi
ndinky.

Spor Smluvnich stran v souvislosti toulo Smlouvou bude rozhodovan véond
a mistné ptisluinym obernym soudem Ceske republiky.

ZAVERECNA USTANOVENI

22.1.

b2
b~
~t

2235

Tato Smlouva predstavuje dplnou dehodu Smluvnich stran o predmdctu této
Smlouvy,

Tuter Smlouvu je mozndé meénit pouze pisemnou dohodou Smluvnich stran ve
formd Cislovanych dodatki této Smlouvy, podepsanych za kazdou Smluvni stranu
osobou nebo osobami opravnénymi jednat jmcénem Smluvnich stran, ledaze tato
Smlouva stanovi jinak. Jakakoliv piipadnd zmdéna této Smlouvy musi byt
provedena v souladu s prislusnymi ustanovenimi ZZVZ.

Ustanovent této Smlouvy, jojich priloh a Zadavaci dokumentace: {i) nesmi byt
vykladany tak, aby omezovaly opravadéni Objednatele uvedena v Zadavaci
dokumentaci; (i) budou vykladana v souladu s iéelem Voereind zakazky a (iii)
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budou vyvkladana tak, aby jednotliva ustanoveni obstala, pokud mozne vedle scbe,
bez nutnosti vvloudeni jednoho ustanoveni jinym.

224, Pokud se kterdkoliv ustanoveni této Smlouvy ukaze byt neplatnym ¢i nicotnym
nebo se neplatnym i nicotnym stane, tak tato skutecnost neovlivai platnost
Smlouvy. V lakovdém piipadd se obd Smluvni strany zavazuji nahradil neprodlend
neplatnéd ¢ nicotné ustanoveni ustanovenim platnym; obdobné s¢ zavazuji
postupoval v pripadd ostatnich nedostatk i Smlouvy €i souvisejicich ujednani,

22.5. ¥ ptipadd oslatnich zmdén prav a povinnosti Smluvnich stran jinvch nez dle £ 11,3,
zahaji Smluvni strany v dobrd vife vzajemna jednani o uzavieni dodatku k této
Smlouvd  anebo  jednani o uzavieni  zvlastni smilouvy  (napr.  zohlednéni
bezpednosti informaci apod.), pticemz Smluvni sirany s v lakovdém piipadd
zavazuji poskytnout si veskerou soudinnost nezbytnou k formulact obsahu
takového dodatky, resp. smlouvy, a uzavfit takovy dodatek, resp. smlouvu do
Sedesati (60) dnd ode dne zaslani vyvzyy k uzavreni takoveho dodatku G smlouvy
kteroukoliv Smluvni stranou. Uzavieni jakéhokoliy dodatku ke Smlouveé musi
vzdy probéhnout v souladu se ZZV7. a uslanoveni 27N 7 maji v takovém pipadd
ptednost pred ustanovenimi upravujicimi uzavieni dodatku k této Smlouve,
Pokud so Smluvni strany ve stanovend Thuté dle tohoto ¢l 225 na uzavieni
dodatku nedohodnou, pak jo Objednate]l opravndén Smlouvu vvpovédQt s
vypovidni dobou dvanact (12) mésicli, ktera zac¢ing bézet prvni (1.) den mésice
nasledujiciho po mésici, ve kterém byla dorudena, a kondi posledni den posledniho
maésice vypovedni doby (ustanoveni &L 20 se uplatni piimdrend). Do skondeni
vypovedni doby postupuji Smluvni strany podle Smlouvy v jejim dosavadnim
znéni.

Dodavatel vvslovng prohlasuje, ze v souladu s § 1765 vudst. 2 Obéanskdého zakoniku
na sebe bere nebezpedi zmény okolnosti.

227 Vedkerd prava a povinnosti vyplyvajici 7 1Mo Smlouvy piechazeji, pokud (o
povaha téchto prav a povinnosti nevyludcuje, na pravai nastupee Smluvnich stran,

22.8. Smluvni strany vyslovnd souhlasi, aby byla tato Smlouva uvelejnéna v Centralni
evidenet smluy (CES) vedené Objednatelemn, kterd je veteinc pristupna. Dale
Dodavatel prohlaguje, ze skutednosti uvedend v této Smlouvd nepovazuje za
obchodni tajenmistyi ve smyslu ustanoveni § 504 Obcanskche zakoniku, a udcluje
svoleni s jejich zvefejnénim (s vyjimkou dle ¢ 20.3.1.)

22 0. Dodavatel neni opravnén posioupit penézité naroky viici Objednateli na tieti
osobu bez predehoziho piseminého souhlasu Objednatele.

22.10.Nedilnou soudast Smlouvy tvofi tyto prilohy:

Piiloha ¢, 1: Technicka specifikace Dodavky;

Piiloha ¢. 2: Cena;

Piiloha €. 3: Opravnéné asoby a seznam poddodavatel; a
Piiloha ¢. 4: Vzor akcepta¢niho protokolu.
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22 1 L.Neni-li vyslovné stanovena jinak, v ptipadé rozportt mezi textem této Smlouvy
a textem pfilohy ma prednost ustanoveni textu této Smlouvy.

22.12. Tato Smlouva byla vyhotovena elektronicky. Smluvni strany prohlasuji, ze si tuto
Smlauvt piedetly, ze s jejim obsahem souhlasi a na diakaz toho k ni pripojuii svoje
vlektronicke podpisy. Kazdd ze Smluvnich stran obdrzi stepnopis s plainosti

originalu.

22 {3 Tato Smlouva byla schvalena Radou hlavniho mésta Prahy usnesenim ¢ 1031 ze
dne 09.05.2022 nadpoloviéni v@éginou hlasi ¢lent Rady hlavniho mésta Prahy.

ZBYTEK STRANKY PONECHAN UMYSINE PRAZONY
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PRILOHA C.1
Technicka specifikace Dodavky
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Obsah pfilohy ¢. 1 Technicka specifikace 12odavky:

1.

L9

o

=

PEedmd pInéni veTene ZARGZKY (i

1.1. Svatém pro pokrodilon contralnd sprivu mobilnich koncovyeh zaiizeni Lnified Endpoint Management .o

1.2, Systém pro pokrotilou ochranu pied mobilninn hrozbami — Maobile Threat Detechion o,

L3 Sluzby spojond s amplementac Syabdimti e oo e e

1.4 Sluzby Udrzby a FeChmICRE POUEOTY TORCII ..o oot e et eoeh e oot oo e e e e et e emea e

N

ROZSaT Aurdavhy SYFSIENTU Lo

Technicha specifihace puZzadovanche systlému centralni spravy a zabezpedeni mobilnich Zafizeni i,

2.2, Zakladni pozadavky na syslém centralni spravy a zabespedeni mobilnich zafizeni e,

2.3, Zakladni pozadavky na liconéni model systkdmu contrdlni spravy a zabeszpedeni mobiloweh zaitaenn .
spucitikace pozadovanyclusluzeb spojenyel s implementact systmIi e

Specifilkace pozadovanych technologicke a icendi udrzby o sluZeb technicke podpony Fesemi e

Predpokladany harmonogram implementace @ Provozu FESCTTH i

Pozacdovand pacametry (Katalogoed listy ) sluzeb techmioR G podponry e
ir.1. Specifikace pozadavku na sluzbu MAINT  sluzba , Technologicki a licendni adrzba Fedoni™ L
n2.  Spealikace poZadavhiina 5La 1 - sluzba ., Technicha pudpora SW Teseni™ Lo, suee ones ees e
6.3, Specifikace pozadavki na SLA 2 - sluzba | Konzultace a prace ndowv 2ad@nn .

Specifilkace pozadavkil na systém cenbralni sprivy a zabespedent mobilnich zZaifizoent . e
7.1, Spealikace zakladnich pozadavkil na svsié¢m pro centralni sprava molnlnich homcovych zafizeni — Unified Endpoint Management ...

7.2, Specifikace zakladnich pozadavhii na svstém pro pokrociloa ochranu péed mobilnimi lvozbami — Mobile Threat Detection........
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1.2,

1, PREDMET PLNFENI VEREJNE ZAKAZKY

Prodmétem veiepd zakazky je zajisteni dedavek SWoprodukta a zajisiéni sluzeb tdrzby a technickd podpory, viéetné vzajemnd integrace
dodanych komponent, jehoz cilem je vytvoreni systému zajigfujiciho fizeni a bezpednostnd prevend a dohled mobilnich zafizeni
Magistraiu hl. m. Prahy (MHMDP) a {o pomaoci implemenlovanych technologii, kterd zajisti komplesni fizeni mobilnich zaitizend,
prevenct a monitoring mobilnich zatizeni z hlediska bezpocnosti (monitoring cinnosti a funkee mobilnich  za¥izent s preventivng
achranou a detekel mozného narudeni bezpednosti mobilniho zafizeni nebo jeho nestandardni chovant a poskvtavat podporu pro
vyselfovani a reakci na kybernetické udalosti (dale jon (67, Sysidm™).

Mistem plnéni vefejné cakdzky je sidlo MIETMP.
Predmét verend zakdzky je rozdeélen na nasledujict logickd celky! (obsahujici implementaci systemu a souvisejict podporu) véetné
souvisejicich sluzeb implemenlace, 0drzby a fechnické pod pory.

1.1. Systém pro pokradilon centralni spravn mobilnich koncovych zafizeni - Unified Endpoint Management

Zadavatel pozaduje dodat systém pro pokrodilou centralni spravu mobilnich koncovych zafizent (mobilnich teletont a tableti) typu
Lnified End point Managemoenl (dale 167, UIEM™), véeind im plementace a inlegrace s¢ syslémem ochrany pired maobilnimi hrozbami.
Soudasti plnéni jsou i sluzby technologicke a licencni adrzby dodancho systému a sluzby technicke podpory dodavatele v délee 48
mésicu od dodani pfedmdtu verene zakazky.

Podrobna charakteristika pozadovandého systému je uvedena v kapitole 2 této prilohy.

Systém pro pokrocilon ochrann pfed mobilnimi hrozbami — Mobile Threat Detection

Zadavate]l pozaduje dodat systém pro pokrodilou ochiranu mobilnich koncovech zatizent {mobilnich telefona a tableti) pred
kybernetickymi hrozbami specifickymi pro mobilni zafizeni tvpu Mobile Threat Detection (ddle téz ,MTDY), véetnd implementace a

" Pro wyloudeni pochybnosti plati, 2e vefejnd zakazka neni rozdélena na Sasti dle ust. § 35 ZZVZ, uvedené logické celky budou pinény jednim vybranym dodavatelem
na zakladé jedne smiouvy.
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integrace se systémem centralni spravy mobilnich zafizeni. Soucasti pInéni jsou i sluzby techinologické a liconéni Gidrzby dodandéha

systému a sluzby technickd podpory dodavatele v délee 48 mésict od dodani pfedmdtu verejné zakazky.

Podrabna charakteristika pozadovancho systému je uvedoena v kapitole 2 této prilohy,

1.3. Shazby spojené s implementaci Systému

Zadavate] pozaduje dodani zepmdéna nasledujicich sluZeb spojenyeh s dodavkou a implementaci Systému

.

d.

(&)

h.

Piedimplementacni analyza;

Implementace systému centralni spravy mobilnich zafizeni (UEM) vietné systému automatizovand distribuce potfebneho
SW na podporovand mobilni zafizeni;

Implementace systému ochrany pred mobilnimi hrozbami (MTD) véetnd svstému automatizavané distribuce potrebnéhao SW
na padporevana mobilni zaiizen;

vzajemna infegrace systémua CEM a MTD u vEech podporovanych maobilnich zafizent;

integrace systemu UEM a MTM s odpovidajicimi systémy infrastruktury a bezpeimostniho dohledu Zadavatele, zejmdéna
integrace do systému Microsoft Exchange ¢ Microsoft 363 a integrace < [BM QRadar;

zaskoleni poviéfenveh pracovniku Zadavatele;
Provedeni akceptacnich testa;

Vypracovani a predani kompletni dokumentace feseni.

Padrobna charakieristika pozadovanych sluzeb spojenych s implementaci Systému je uvedena v kapilole 3 této piilohy.

1.4. Sluzby udrzby a technické podpory reseni

Zadavatel pozaduje dodavku sluzby technologicke a licendni tidrzby Systemu a techmicke podpory feseni po dobu 48 mésict od
ferminu ukondeni implementace feseni. Tale sluzba musi zahmoval i dalsi nize uvedené sluzby:

a.

zajisteni aktualizace znalostni baze zranifelnesti, aklualnich  kybernctickych hrozeb  a odpovidajict znalostni baze
implementovancho systému MTD;
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b. Technickeu podporu implementovaného ieseni.

Podrobna charakteristika pozadovanych sluzeb (MAINT, S1LA 1 -S51LA 2) jo uvedena v kapilole 4 [Sto prilohy.

1.5. Rozsah dodavky Systému

Zadavaiel pozaduje dodavku potiebnych licenci pro UM a MT1D komponenty v maximalnim poctu pro 2000 zatizenifuzivateli’
v dobd brvani smlouvy 48 mésict. Predpokladany postup nakupu potfebnych licened jo uveden v kapitole 5 - Predpokladany
harmaonogram implementace a provozu feseni.,

2. TECHNICKA SPECIFIKACE POZADOVANEHO SYSTEMU CENTRALNI SPRAVY A ZABEZPECENI MOBILNICH ZARIZENI

2.1. Soucasny stav

MHMD provozuje cca 1200 mobilnich [elefonii a tabletii riizn¥ch {vpu, plaltorent a staii, klerd ma ve svém vlasinictvi {(dale téz zatizeni
typu , COPE”) Tyto budou v ramui obnovy postupnd nahrazovany platformou Android, 1085 a iPadQS. Soucasnd jsou v rami 1CT
prostfedi MHMIP provozovana mobilni zafizeni, klera nejsou ve vlastnictyi MHMP, ale obvykle ve viastnictvi uzivatele {(ddle (62
zafizend typu ,,BYOD”),

Vooblasti UEM vlastni MHMP licenci produkihu Microsoft InTune (soudast implementovancho fedeni Microsoft 265) v mnozstvi
prevsujicim pocty provozovanveh mobilnich zatizeni. ¥V ramcei nabizendého fedeni muze Ucastnik tyto Jicence vyuzit, neni to viak
podminku a Uéastnik maize navrhnoul foseni dle svého uvazeni na jiné lechnologiisprodukiu.

Hlavni soucast preventivni ochrany koncovych zafizeni tvpu koncovych pracovnich stanic a notebook(t (vofi produkty CheckPoint
EPP (Harmaony) a v planu je i vySetfovat kybernceticke incidenty v mobilnich zaFizenich v rdmcei procesu Security Operation Centra, Je
ledy vvzadovanoe takové Fedeni, kioré bude vhodné k pezdijsimu zapojeni do SOC a bude kooperovat sjiz implementovanym
systémem ochrany konvovech bodua.

2.2, Zikladni pozadavky na systém centralni spravy a zabezpeceni mobilnich zaiizeni

Zadavatel pozaduje dodavku systému centralni spravy a zabezpudeni mobilnich zaitizend zajis(ujici funkce

? Padir .zasir kem rasrzerahs bernznihd Tade o LLCastr kma marrasteyr 107 2ageupenysh esae bizresef 17 ure
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* centralni spravy mobilnich zafizent (U1EM);
* ochrany koncovvch mabilnich zaiizeni proli mobilnim hrazbam (MT12).
Zadavate] u obou zakladnich funkcionalit pozaduje podporu mobilnich zafizeni
* mobilni {elefony s operacnim sysiémem Android verze 100 a vy$si;
* maobilni telefony s operadmim systémem 105 verze 12 a vyssi;
' tablety s operacnim systémem iPadOS verze 12 a vysdi;
* tablety s operacnim systémem Android verze 10 a vyESi,
Z hlediska vlastnictvi mobilnich zafizeni pozaduje Zadavatel podporu
= zatizeni plng ve viastnictyi Zadavatele (COPE);
v zafizeni, ktera nejsou ve vilastnictyi Zadavatele, ale pristupuji k datim a sluzbam Zadavatel (zafizeni tvpu BYOD).

Zadavatel pozaduje, aby obé zakladni pozadovanc tunkcionality LEM a MTD byly vzajemnd kampatibilni a pozaduje jejich spolecnou
implementaci na vvée uvedenych podporevanych zafizenich. Soucasné pozaduje, aby byvlo moZzné instaloval uvedené funkcionality
UEM a MTD i samostatnd (1], vzajemnd nezavisle).

Zadavate] pozaduje u obou systému centralizovanou spravu, u systému MTD navic i integraci s iz implementovanymi systémy
kyvberneticke bezpecnost], konkrdétnd minimdlné predavani informaci o udalostech z jednaotlivvch zatizeni do systemu SIEM [BM
QRadar { LogManager a podporu reaked a vySetiovani kybernetickych udalosti.

Zadavate] pozaduje. aby data/metadatailogy z provozu MTD byla uchovana v dodavandém systému pao dobu nejmend 60 dnl.

Zadavatel pozaduje dodavku komplemiho integrovancho a skalovatelncho Systému zahrnujici potiebny software a souvisejici
sluzby vcetné Gplného’ licenéniho pokryt viech nabizenych produkti a jejich vlastnosti.

Tyyimkou mohou byt licence Microsaft InTune. kde muze Ugastnik wyuZit jiz zakoupenych licenci Zadavatele.
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2.3. Zakladni pozadavky na licen¢ni model systému centrdlni spravy a zabezpeceni mobilnich zaiizeni

Zadavatel pro ieieni pozadujue licengni maodel, kdve licence nejsou vazany na konkrétni zaiizeni nebo uzivatele, (), jo mozno licenci volng
prenadet mezi zafizenimi a uzivatell napfiklad pri vyménd zafizeni nebo zmdénd uzivatele,

Zadavatel pozaduje v nabidkiach nvedeni detailniho popisu licenéniho modelu véech softwarovych produkta pounzitych v feseni,
zejména z hlediska vazanimevazani liconci na zafizeni nebo uzivalele, moZnosti pienosu liconcd mezi zatizenimifuzivaielizplattormami
(operadnimi systémy), zda je lvence centralniho systému vazana/nevazana na podet zatizeniyuzivateli apod.
3. SPECIFIKACE POZADOVANYCH SLUZEB 5rg) ENYCH $ IMPLEMENTACI SYSTEMU
Zadavalel pozaduje dodat nasledujici sluzby spojund s implemuentaci Svstému:
a. Predimplementacni analyza

Daodavatel provede pfedimplementacni analvzu pro kazdou pozadovanou lokalitu minimalné v nasledujicim rozsahu:

*  detailni navrh architcktury dodavancho reseni;

» definict pozadovand soudinnosti Zadavatele;

*  doporudenou strukturu opravnéni a fizeni pristupovych pray;

*  navrh zalohovani konfigurace a Jdat;

*  navrh detailntho casového harmonogramu implementace;

*  navrh akceptadnich testa pokryvajicich testovani funkenich pozadavkia na Svstém ze strany Zadavatele;

* zakladnindvrh procesu Incident Response, upravijici kompetence a odpovédnasti mesi pracovniky bezpednostniho dohledu
aspravci I'T infrasirukiury a kemcovych zatizeni;

*  navrh zpusebu napejeni dodavancého ieseni na stavajici syslémy kybernetické bezpednosti (predevaim SIEM a |.ogManager).
b_ Im PILTI“ enface 5}'5[6'“ U cenl |'(ﬁ Ini Sp["é V}' a ZabL‘Z pL‘EL‘n im Ob iln fC]1 Z<l f'fZL‘]1 { (\-“:EOCh n}" k()m p(l ﬂ(‘l1l)-’)1

»  Dodavalel zajisti dodani policbniéhao soflware a zajisli implementaci sysiému UIEM;
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Dodavaltel zajisti dodani patfebnéha sellware a zajisli implementaci systému MTM a na zaklad¢ schvalend architekiury ieseni
ijcho integract s jiz implementovanymi systémy kybernetickd bezpedcnosti;

* Dodavatel zajisti integraci komponent CEM a MTD v ramui podporovanych maobilnich zatizeni;

* Dodavatel zajisti 1 konfiguraci dodavanych technologii tak, aby Systém podporoval Fizenou automatizovanow instalac
komponenl UM a MTIY na koncova mobilni zaitizend;

* Soudasti implementace Svstému bude dedavka viech potfebnych licenci a oplimalizace licenéniho modelu v ramdi celé
organizace Zadavatele,

o Zagkoleni povétenyeh pracovnikia Zadavatele

V ramci pladni smluvniho vztahu pozaduje Zadavatel, vyjma zakladniho zagkoleni obsluhy systému i dodavku specializovanyeh

(vpl Skoleni pracovnikil bezpednosinihe dohledu Zadavativle v policbném rozsahu pro praci s dodanym fegenim a v ramci

definovanych postupt minimalné v rozsahu stanovendém nasledujici tabulkou:

Typ skoleni Nazev - obsah skoleni Podet asab Rozsah (v MD) | Predbézny termin

Skoleni zaméiena na zakladni sprivu

Administrace nastroje LN, Sezndament se hlavnimi _ _ _
. Jo T 2 UV ) 10 0sob |1 MD 202201
nastroje UEM funkcemi nastroje a vysvetleni principti
jeho fungovani.
Skoleni zamdiena na zakladni spravu
Administrace nastroje MTD. Seznameni s¢ hlavnimi
. RO VL L pEZnamet Se MAVIET 5010 osob 1 MID 2022 Q1
systému MTD funkcemi nastroje a vysvetleni principti

jeho fungovani.

Seznameni se¢ s hlavnimi funkcemi
Analytik SOC dodanych systému a jojich napojenina | Do 10 osob 1 MD 202202
svsivmy kvberneticke bezpednosli.
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Prakticke procvicovani dovednosti
pracovnika bezpuénostniho dehledu 7
pohledu detckee, analyzy a reakee na
kvbernetickd udalosti a incidenty pro
mobilni zatizeni.

d.  Provedeni akceptacnich tesli

Zadavaw! poezaduje pe implementaci svsiému  provedeni akceplacnich testll, zpracovanych a adsouhlasenvch v ramci
predimplementacni analyvzy. Vesledky testa budou soudasti dokumentace fesend.,

¢ Vypracovani a pfedani kompletni dokumentave feseni
Zadavatel pozaduje zpracovani kompletni dokumentace implementovanych fesend véema implementovanych navodd, postupt
a vysledki akceptaénich fostii.
4. SPLCIFIKACE POZADOVANYCH TECIINOLOGICKE A LICENCNI UDRZBY A SLUZLB TECHNICKE PODPORY RESENI

Zadavatel pozaduje doddvku sluzeb (MAINT, SLA 1 - 2) vztahyjicich se k poskvthutt podpory, kanzultacim a adpovédnostem za
spravu dodavanyvch {echnologii a pripadnd ieseni problémi s virobcem technaologii v rozsahu specifikovanych sluzeb:

* VAINT - technologickailicenéni idrzba
* SLAT-"Technicka podpora software
* SLA 2 -Sluzba konzultace a prace na vvzadani
Detailni pozadované minimalni parametry jednotlivvch sluzeb MAINT, SLA 1- 2 (katalogové listy sluzeb) jsou uvedeny v kapitole
6 Pozadované parametry (katalogové listy) sluzeb technické podpory.
5, PREDPOKLADANY HARMONOGRAM IMPLEMENTACE A PROVOZU RESENI

Zadavatel predpoklada implementaci a provoz feseni plnéni podle nasledujiciho harmonogramu:
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uvodni implementacy Svsiémue implemenlacy Svslému, nastaveni smlvisojicich procesu (zejmdna procesii ServiceDesk a SOC),
piloti ovéieni na omezend skupiné uzivatel, akeeptami testy, plevedeni systému do standardniho provozus - coa 1-2 mésice

distribuce UEM a MTD systému pro podatedni skupinu uzivatelin: dopladni potfebnych licend; distribuce systému pro skupinu cea
900 mobilnich zafizenizuzivatel; cca 2 mésice

kazdy dalai rok doplndni licenci a dislribuce systémii pro dalsi skupiny cca 400 uzivaleld;

zahajeni poskytovani sluzeb MAIN'T a S1LA 1 -2 predpoklada Zadavatel po piil zahajeni tvodni implementace Fedeni soucasné
s dodavkou potfebngch licendi.

Zde uvedeny harmonogram neni pro Zadavatele zavazny, je uveden pouze jako informace pro Udastnika o planovand implementaci
pozadovancho feseni a souasné slouzi jako modelovy pripad pro vyhodnoceni zakazky z hlediska (inanénich parametrii ieseni
(nabidkova cena).

6. POZADOVANE PARAMETRY (KATALOGOVE LISTY) SLL7ZEB TECHNICKE 'ODPORY

Pozadovand paramutry sluzeb MAINT, SLA T -2 jsou uvedeny v judnotlivych katalogovych listech sluzeb.

6.1. Specifikace pozadavku na sluzbu MAINT - sluzba , Technologicka a licenéni adrzba redeni”

Cilem této sluzby jo zajistit udrzbu a aktualizace dodancho redeni zepména v nasledujicich oblastech:

produktove aktualizace — dodavky a pfistup k nejaktudlnddim verzim produktu {revize a aktudlng veree);
servisni aktualizace — odstranovini zavad produktu;

buzpecnosini aklualizace — dodavky a piistup (véeiné autemalizace procesu aktualizace) k nejnovéjaim databazim a popisim
hrozeb (tzv. threat intel) pro systém MTD;

il

poskytovani piistupu a prava kuziti sluzeb vyrobee poskytovanych na dalku {portal technicke podpory, znalostni baze,
specializovanym vzdalenym sluzbam apod.).
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6.2. Specifikace pozadavki na S1.A 1 - sluzba ,Technicka podpora SW ieseni”

Sluzba podpory k dodandmu komerénimu SW pfedstavuje pinéni, klerd se sklada 7 podpory vyrobce viech dodanveh softwarovich
technologil a fedend.

stranag 34 7 69









7. SPECIFIKACE POZADAVKU NA SYSTEM CENTRALNI SPRAVY A ZABEZPECENI MOBILNICH ZARIZENI

7.1. Specifikace zdkladnich pozadavki na systém pro centralni spravu mobilnich koncovych zafizeni - Unified Endpoint
Management

7.1.1.Zakladni pozadavky:
Jednotny management § centralni konzole pro sprivu
Spritvce bude it & dispozict celkopy prehled o sprovovnmych zekizenicn. 7. centralni konzole miiZe spravce progaddt registraci zatizent. jefich
sprifon | odregistract”. Peskytge take melnest hramadinych aker, fako napr. pastaveni trcite frinkee mg zavizem.
Podpora sprivy zarizeni organizace (COPE)
Pozadavky: zakzent celkove jo pod sprivon organizace, Orgaiuzace wa k dispozict vozsifend moinost! sprdaty zarizem, ke fo vaddicnd
sMzant zarizend do fvidrnce nastven, Fizewd instalace aplikac, celkopy pielled o nanstalovanycll aplikacicl. Regrstrace zakzend je
MINOZ eI JK Ze strany wdivatele, k1 sprivced (T padpory,
» Podpora spravy BYQOD zarizeni
Poziducky: m zwfizend jo mozac bezpecn® et dela organizeor o yto zde spracowd 1smazal, Orquaizoce and K dispozicl zakledni preaded
o zwiizend o diteilng Biforace k Grstl zofizens, kde se nactrze)l dida g aplifetee organizace, Ovqunizivce widi pouze firemni aplikace pocolend

sprda,

7.1.2.Pozadavky na podporu a spravu koncovych mobilnich zafizeni
v Podpora OS5 Android (verze 10 a vySsi)
v Podpora Apple 0S8 (verze 12 a vy&si)
v Podpora Apple iPadOS (verze 12 a vy&si)

= Razlideni zatizeni organizace (COPE) a BYOD zatizeni
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Proaces vegistrice zelizeni organizece @ BYOLY muscii byt Zjevnd odlisitelné. Na kazdd takood akizenr musi it nastaeit el honfiqurace.
V ramef cendralii konzole Pide spravee schopen st filtrovat zefizent dic kypi registrace.

Sprava BYOD zarizeni: oddeleny prostor pro data organizace (data a aplikace)
BYOD zakizent md oddélond dafa orgrnizace ¢ soukromd defa uiioatele. Organizice pesni videt de sonkrame fasti zovizepi. Prostar
preanizece fo moiné Sifragnt @ poddlenc smazit.

Rizeni a kontrola zarizeni dle vorze O
Skrze cenbralni konzolf bride wioZné videf o kedif zazommy dic corze OS. UEM mnsi imozuit poveleni registraci zakizeni dle specifiche erze
OS5 a take kenfrolovit verze OS, kterid jo ma zafizent pripushi,

Rizeni a kontrola zarizeni dle stavu zafizend
Pres contralni konzol bude proiznd filtrovat a findit zazaay dle staon zakizent, UEND mast wnozirit deftrovat pozadaiky ma zikizend, kterd
fsatr patd vylwodnoceny a wddoait colkory stav zakzenn, N zaklade stvon zavizent btide mozie provaddt defirovand akee,

Vzdaleny a automatizovany proces kontigurace zafizeni
Skeze centrilni konzoli bude wmeinénn vadilent konftgirace zafizeni, fako fo naprikiad zamek zaokzens, Sfrovdni zafizeni atd. Tato
konfigarece Prde moZan promidet me jodne zeiizenl | orcere igedinne. Proces konfiguraece bude mozne sroniloragal o hude k dispozicd aktualni
stere konfigurine zefizend.

Vzdalend vynueeni bezpecnostnich standardin (policy) zaFizeni (Sitrovani dat, odemknuti na zakladé hesla/PINu/biometriky,

automatické uzamkonuti apod.)
UEM bride umoZitovat deftnovat bezpednost saskavend, Krore se vzddlens nasadi g zafizeni, Bde moind sledovat prabih n staw toheto

bezpednoastniha naskioen,

Rizeni a kontrola zakizeni podle aktudlniho stavu bezpednosti zakizeni
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Pies contralni kapzolf Pride molné filtrovat @ bndit zazpamg die steeu. UWEM wnozal definevat bezpecnestni peZadaek)y ma zabizeni, hterd
json naslednd wwhiednoceny @ adeenfi cothery bezpecrostni stew zevizenr. N ziklade bezpedrostaiho stavw zakizens bude spriavee schopen
prowadc definovand akee.
Zablokovani pristupu k datiim a sluzbam organizace podle stavu zarizeni
UEM musi pmoziovat oyhodieceni stave Zelizent @ ne jefo ziklade © o wmozait zablokevdni pristupn wivatele z dancho zobizeni
K infortracin orgiltizace,
Veddlend zablokovani zafizend
Vezdalene smazani dat organizace ze zafizeni
Pechled o aktudlnim stavu zarizeni
Centrialni konzole bide poskiptoont defailni informnce o skaen Zevizens, sczmany painstalovanych aplikacich o nasazenjch konfigiracich.
Yynuceni vyuziti VPN na arovni zatizeni
Nit zafizen) fe moznc ezddlen masedif VPN a vyaufit jefi spustond (viekne froaicho zaprint VPN).
Vedalena automatizovand inventarizace zafizeni (W, verze OS5, aktivni sluzby apod.)
Centritnt kenzole Biide poskptovat inforneice pro invenkirzacl Zarizent,
Zajisténi / test souladu stavu zarizeni se standardy organizace
ULM btide umeZiovat dofinovit pravidlin, Kterit se po Zakizent vyndugi o Byto pravidelne kontrolovat a vylodnocovat, Contraini Konzofe ni
wnazitufe zobrazif pichled se stavenn zarizens
Vedalend vvtvafeni a sprava tiloh na mobilnim zatizeni
ULM btide umeZitovat oyptvaret mastavens, Kerd mohow byt vzdalend aplikovana ma zavizen. ULM btide tiniofovat sledovat prithén téchite

aiskaveni a tate wastavent Dude moine hve vnditlend odelrat ze zokizent.
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* Automatizovana vzdalena distribuce softwarovych aklualizaci

7.1.3.Pozadavky na spravu aplikaci
= Centralizovana konfigurace aplikaci
= Selektivni odstranéni dat organizace z vybranvceh aplikaci
= Restrikce aplikaci — copy, paste, save, view
* Sprava dle skupin uZivateli a zafizend

Niwsazend aplikaci nin spravonns zefizens bide mozZne citif e konkeéni uZiatele ¢ zakizens, o fo occtng skipin.

7.1.4.Pozadavky na integraci

' Infegrace s Active Directory & Azure Aciveldireclory

* Infegrace s MT1D fusenim
tntegrace s AT Fescning musi byt pationi, fediy nevyZedije aikup dalstho integracudio proka (a pews toify dale zpoplntngn ). integrace
vynziva informect 2 ML tedent 0 UFAM Teseni o dokdze dale ponzit pro zabezpedleni zabizeni

* Pristup a opravnéni k firemnim zdrojiom delinované na zakladd roli
UEN Tedend musi wmét pracozat B principn pfistapodipch opraendnl presticifuictving vl Rele a epravaeni musi byt definovatelne (nlby
vighevovali poticlat organiziace).

= Sprava dle skupin uzivatelu a zarizeni
LEM Fesens must winct pracoviat s obfexty Active Directery £ Aztre Active Divectory, ULM Folent mitist amoZnét spriian Konprgtivact ol

tEivatele af nehe wad zafizent a poest Byt maing pyedit skapin pro spritine kanfigaract,

" Pokud by infegrace vyzadovala nikup nebo tdmbu daldich licenci. je nutmo naklady na licenee a jeiich wlezby calroout o celkové cony nabizeného icseni
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7.2. Specifikace zakladnich pozadavkii na systém pro pokroc¢ilou ochranu pied mobilnimi hrozbami — Mobile Threat Detection

7.2.1.Zakladni pozadavky:

= Cloud-based nebo On-Prem management
Refeni achrany wobilnich zakizeni srusi obsaliovat conbrdlitd maumgenienit < maknosti cloudoze varianty (SaaS) nebo instalace ,on-promise”,
Vo pripadc cloudove Saas ety Bitde poiadovant gavance nostowdnl @ CU.

» Vyuzivani Machine Learning technologii pro detekeni schopnosti systému
Refeni dokiife detekavat nebezpecnd lrazby m mobilnich zafizenicl s oywditim modernich technologin améld inteligence a machine learning
pro identiftiact novgch variant frozeb (telezpednpch melich aplikact)

* [ntegrovana platforma pro vysetfovans SQC (Perimety, Endpoint, Mobil...)
Redieni bde mioznd integrooat s platformen pre oyisetinoin incidentit (SOC, SIEM, LogMasager). Moznost integrace se staeafis i

hezpedfpostain FeSeirim pre siteoon bezpednest o bezpecnest konceoyedr bodit, Cheok Poinf SmartEocnt je ouliteln,

7.2.2.Pozadavky na podporu koncovych mobilnich zafizeni
» Podpora OS5 Android (verze 10 a vy &)
v Podpora Apple iOS (verze 12 a vvESi)
= Padpora Apple iPadOS (verze 12 a vvssi)
= Paodpora zatizeni fizenych organizaci (COPE)
Jo pozadowing feseni, Kterd fo vhadne pro imtegrict v prostredi contralng spravovanyclt mobilnicl zarizent (Corporate Owned. Personallyy

Luabled), piedevéiin ve formd fntegrace s UENMIMON systénty a podpory Fosent Androfd Cnterprise,

» Podpora zatizeni BYOD
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fo pozadovdno Foscni, kterd jo wiodnd pro infegract @ prostiedi umiozinigich myuzivat plastei mobilnr zatzeni (Bring Your Owa Device),
predevsim ve formé fednoducid distribrice a regisfrace apiiknce, moznosti menitoropat, zdio wlivatel aplikaci neodstrapil o meZnesti Ko-

existence Fedent v prostredi vynZivejict oba piistupy: COPE 2 BYCHD 5 jednots contralri spriaven

7.2.3.Pozadavky na integraci s UEM/MDM tretich stran

* Podpora infegrace s LEMIMIDM (fetich stran
Reseni ninsi byt vhiornd pro integract @ prostiedi contriilng spragovamich mebiluich zafizenn piodevéim ve fening integrace s MDA systemyy
i1 pordpory Fescni Amdraid Enterprise. tntegrace jo polndoveni formot quiomatizosanelio rasazeni ponect UWEMIAMDAT systému, piistipn
koseznanne aplikact prostredrictomt UENIMDN o zafizeni typn 108 @ moZaosts reportovad zpitnd rézikody stae nrobilnifo zakzend pro
dtifomartizovanon st UENINMDA politiky wéivatele

= Maznost pridavat informace o rizikovdim stavu zatizeni
Jo wodZadowidne Fesend, ktere Lze tntegrovat s vedoncint spstémy MOM wletre mozinostt reportovat zpctnd rizikovy staw wobilniho zarizen
pro attboruatizovanon zimeitt UENENMDAM politiiy wzivatele

= Automatizovane tizeni pfistupt k datum a sluzbam organizace na zikladé identifikovandéhao rizika
Jo padadowidne Fedenl, kterd ze fntegrovat s vedoncing systenty UEMIMDN aéetnd ntoznosti reportoad zpchnd rizikoy stat mobilniio
zafizend pre auteputizovanow zmcnn WEMIMOM peliliky nziouatele. PoZadowina fo ke vlusfnost oolifelné o aufonatizovand blokooa!
pristup k defincvanmjne zdrvejiom fremunich infermunct nezaeisle na integract s Fesonnnn UQEMIMDM

» Moznost automaticky blokovat pristupy na dalezité zdroje organizace (interni, externi), na zakladé 1P adres a domdn v piipadd

detekee bezpednostniho rizika na mobilnim zafizend

Refeni imusi iinazaovat actenitizovand bokeovat pitstip k definovianum zdrojam firenunch inforact nezadisle na integract s Fesenim MDM

A zaklindd definovanycely cadit e forme rozsahe 1P adres o donicn, Zadaeatel poZadafe do nabidky aocst popis fechrickd upleientace fosent
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7.2.4.Pozadavky na zajisténi bezpecnosti sitové komunikace

Kontrola {analyza) sifové komunikace pfimo na mobilnim zatizent (bez vvuziti coudovveh inspekénimeh systémi sifove
komunikace, cloud proxy)

Resend minsi poskytovef pezivislou fnspekcl sitove kamanikace viech mebiliich aplikaci a procest. tuspekee sc proviaidi primo na mabilaim
zakizeni bez patnost fepcloont provaz pies clotdoay systén inspekee

LRL filtering
Soudidstt FeSend wmusi byt inspekee sitoed kewmanikace fo funkee URL filteving s moinosts doftiovat blokodand tecbovd stranky i zakiadd
Klasifikac i ditataze paskyrovane virabcensidodaeatelent o pravidetnd aktualizozand,

Vlastni VPN
Resoni buide vytivat pro sitovan inspekelf VPN techmalogii bez sbnosti tinelovant provazti minto ntabilni zaiizem, Vinstni VPN fungijc
potze jirka VPN inferface pro zachytitvi sitovcha provezu v konfexhie wobilniha zazizem

HTTPS inspekee vvkonavana primo na mobilnim zafizeni
Soncastt fedeni sitove inspekee wuust bk FITTPS inspekee zaloZend man tristed stgning cortiftkatu. (ITTPS fnspekee s0 st provitddt primo
na wehilnim zufizend, nikelic naprikiod oc form® clomdoee siuzhy (cleud proay)

Detekee a blokace: komunikact € C&C centrem
Soncasti FeSend sitead inspekoe must byl delekee a blekewdnd konuenikeee aplikact o procesii s Fidiemnd centry o imternein (CSC) Popliaeand
resent e dlokecwt CEHC kemunikon:t we zakbede aklmnizeoen” databaze CorC indikaiforit

Ovhrana pred MITM atokem a obdobnymi hrozbami (zejména pii vvuziti WiFi)
Retent musi poskayptuzat oclran proti teiokivon MITM e weifi @ mebilnich sitich pomuct delekee pokasin o odpostowchuiodni kininikaee (SSL

stripping, SS1. interception),

strana 53 7 69



7.2.5.1)alsi bezpecnostni funkce
* Ochrana pred skodlivemi web strankami
* Ochrana pred opakovanym pouzitim korporatnich hesel
* Dohled nad aplikacemi
Refeni musi proviifet kontrolit instalovingich aplikicd 1w zadmé § neznante’ varianty nebezped ok nmobilnich aplikaci, Must into2sovnt také
rdendifthenct o Blokwet inskalect apiitoct z nebezpeonych zdrefit (lzo. | side Towded” aplikiee)
» Pokrodily bezpednostni rozbor aplikaci
¥ onnnd waalyzy mobilnich wpitkect must Fesend muneZieod keopleand anelyzie esech mainsfalocanyeh apliiaier s poskytautim iforinac
hezpedtnostuin skéringu wpitkace, 0 oynuzisanych funkeich motilnich OS o jejich pripdnd nebezpednosts
*  Detekee atoku na integritu OS mobilniho zafizeni
Resent wnest poskyteeat pokrecile deteként nwechanismy edbaligics tzeo Lrooding™ o uilbreaking” wiobilinnch zafizent o reportovat o
pitenctitne nebezpiayeh nastacenich OS
*  Anh-malwarc
ReSent st posiaytovat cohuenae profl 2mtmynn o gezianngae cariantan mobilain siiloaru
*Anti-ransomware
ReSent st poskytagooet deloked @ eclune pretl mobilnin ransemug
» Ochrana soukromi uzivalell
ReSend musi vo pejatce chwandt seukremi wZivateliy, . idenlifikage pouze bezpecnostan incidenty o nikolie kompletni uzioatelsbon komantkact,

pri anahiize mobinich aplikact se bade reporfovat jefich vyskyt na specifichich zatizenich ponze pokuid buidon identifikevany jako rizikoud,

A . - - . . . . . . . .
© pertencialng Skodtnecne dedw e aphilacing g analy o chovant aplikoce apoed. )
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inspexce sitovd komnikiace probifa piinge na zatizeni @ komnaikace nent funeloving pics systéay clod proxyy. Systént fake mnsi wneZfovat

ronpnizach pzivakelskigch indikitoriy piT pristapn adwinistritore do management siyskéni

Muobile Threat Research
Resent musi obsatiovef pordport tpobee v oblasti pritbézne anelizyy chovanr aplikaci a ihiedavini zranitclnosti (k amalyze firezeb fedip neni

eynZitn ponze obecag analyzn signettr, ple | uvedend pordpore 2iprobee @ oblast prithcZucho pifiiedivant revych Trapiteinosts o irozeb).

7.2.6.Pozadavky na alerting

Alorting spravch ve formé emailuisms

L pozornéni uzivatele na riziko, véetnd navadu na jeho odslrancni

Identifikace zafizeni pouze v piipadt ohrozeniCentralizovana konfligurace aplikaci
Reseni musi poskytovet moznost proaktiviio zesilini alertit ve forme cmailutsms o pripadé fdentifikovaneiro vizite. Kiliowska aplikiace
pasx\ftife informice uzivatell ohlednd defekovanich hrozeb, vletné navodn Juk postupovat pro odstranéni fivozby (sitopa hirezha, nalware

aplikacel. Kifentska aplikece poskytafe pravidelny report o sfeon bezpecnesti a progedernich inspekeich

7.2.7.Pozadavky na integraci

Integrace s UEM fusenim
Reseni msi It ohodné pro integract o prostiedi contrdlng spravovemjch mobilnich zalizent, predevsm ve farmé integrice s UFANATDM
sistemy @ poidvery fescni Andiotd Eaferprise. tntegrace jo poZadovand formon aitomatizevancho nasazeni pomact UESMIMDAT systénn,
pristiipn k seznaine aplikact prostrednictom UMM ODM u zarizent typti {08 @ oznost reportovat zpétae rizikovy sk mobinilo zaiizen

pro attboruatizovanou zmoentt UEAMDAM politisy uZivatele

[ntegrace se SIEM fesenim
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Redeni musi Injt mozné integroont s pletformon pro vydctiovdni incidontit (SOC, SIEM, LogManager). Moznost infcgrace se skivajicim

bezpecrostain Fesenim pro sitovon bezpecnost @ bezpecnost kancovich boidie, Clieck Peint SmartEaent je solitelmr,
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https://support.apple.com/guide/deployment/intro-to-
https://endpoint.microsoft.com/
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