
SMLOUVA O ClNTKÁPNÍ SPKÁVk A ZABPZP1 ČI NÍ MOHU NÍCH ZAKÍZPNÍ

SniIlivní slrnns1:

Hlavni mest o Praha
sc sídlem: Mariánské náměstí 2/2, Praha I, PSČ: 110 01 

IČO: 0U06458)

DIČ: CZ00064581

bankovní spojení. PPF banka, a.s., č. účtu. 27-0005157^8/6000 
zastoupené: M^r Jiřím Károlvm. ředitelem odboru inlormatickvch činností MHMP 

Číslo smlouv v Objednatele: INO/40/03/003657/2022 

(dále jen „Objednatel")

a

SoftwareONP Czech KepubUcs.ro.
se sídlem: Vyskočilova 141U/I, 140 00 Praha 4 

IČO: 242075 IQ 
DIČ: C7.24207* 19

společnost zapsaná v obchodním rejstříku vedeném Městským soudem v Praze

oddílC vložka 188674

bankovní spojení: LniCredU Hank Czech Kepublic and Slovakia, a.s., 
č. účtu: 1161811001/2700

zastoupená. Petrem Pánkem a Lukášem Zimou, piokuiistv 
Číslo srn Um v v Dodavatele. 2022/031 

(dále jen „Dodavatel")

dnešního dne uzavřely tuto smlouvu v souladu s$ 1746 odsk 2 zákona č. 89/2012 Sb., 
občanský zákoník, ve znění pozdějších předpisu (dále jen „Občanský zákoník")

(dále jen „Smlouva")
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Smluvní stra n y, véd o m y s i s vých závaz ku v tét o S m 1 o u v é ob s až e n ých a s ú mys l e m byt touto 
Smlouvou vázány, dohodly se na následujícím z né ní Smlouvy:

PREAMBULE

(A) Objednatel oznámil v otevřeném zadávacím řízení ve smyslu § 5b zákona č. I34/2QI6 
Sb., o zadávání veřejných zakázek, věznění pozdějších předpisu (dále jen „ZZVZ") svůj 
úmysl zadat v tomto řízení nadlimitní veřejnou zakázku s názvem „Centrální správa a 
zabezpečení mobilních zařízení", číslo zakázkv /2021-025522. zveřejněnou 
Objednatelem dne 24.01.2022 (dále jen „Veřejná zakázka"), a to v souladu se zadávací 
dokumentací Veřejné zakázkv (dále jen „Zadávací dokumentace’’).

<H) Dodavatel předložil Objednateli dne 04.03.2022 svou nabídku na plnění Veřejné zakázkv 
(dále jen „Nabídka"), kterou Objednatel v vhod not i I jako ekonom i ck\ nej v\ hodnější ze 
všech hodnocených nabídek podaných v rámci Veřejné zakázkv Objednatel se rozhodl 
realizovat Veřejnou zakázku prostřednictvím Dodavatele a Dodavatel je ochoten se na 
realizaci podílet v souladu s podmínkami stanovenými v této Smlouvě a zadávacími 
podmínkami předmětné Veřejné zakázkv. Ustanovení této Smlouvy je třeba vždv 
vykládat v souladu se Zadávací dokumentací lak, aby byl co nejvíce naplněn účel 
Veřejné zakázky.

(C) Dodavatel je odborníkem v oboru dodávky informačních technologií a je proto 
připraven plnit své povinnosti vyplývající ze Smlou v v řádné a včas a realizovat před met 
Veřejné zakázkv v souladu s piincipy J'C>f puwticc" dle svého nej lepšího vědomí, ve 
prospěch Objednatele as ohledem na hospodárné nakládám s finančními prostředky 
Ob jed natele.

(D) Proto tak Smluvní strany uzavírají tuto Smlouvu za účelem plnění Veřejně zakázky.

i. Úvodní ustanovení

i l. Objednatel prohlašuje, že.
je veřejnoprávní korporací; a
splňuje veškeré podmínky a požadavkv v této Smlouvě stanovené a je 
oprávněn tuto Smlouvu uzavřít a řádné plnit závazkv v ni obsaženo.

1.1.1.
1.1.2.

I 2 Dodavatel prohlašuje, že: 
1.2.1. je právnickou osobou řádně založenou a existující podle právního řádu 

České republik v;

1.2.2. splňuje veškeré podmínky a požadavkv v této Smlouvě stanovené a je 
oprávněn luto Smlouvu uzavřít a řádně plnit závazkv v ní obsažené;

disponuje veškerými profesními znalostmi, dovednostmi a kapacitou 
k řádnému splněni předmětu Veřejné zakázkv v dále uvedeném smvslu, 
a že všechny osoby, které použije k plně'ní této Smlouvy, mají potřebné 
vzdělání, zkušenosti ci jinou profesní způsobilost k plnění, které má 
Dodavatel dle této Smlouvy poskvtovat a které doložil v souladu se

1.2.3.
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Zadávací dokumentací. Dodavatel se zav ani je Objednatele bezodkladně 
informoval o všech sk li levnostech, které bv v udiv ke změně v vše 
uvedeného prohlášení, stejně jako odpiších změnách v jeho kvalifikaci, 
kterou prokázal v rámci Nnbídkv;

má zá|em Veřejnou zakázku pro Objednatele řádně a včas plnit a splnit 
za úplatu sjednanou v této Smlouvě. Dále Dodavatel prohlašuje, že se 
detailně seznámil s rozsahem a povahou předmětu Veřejně zakázkv, 
zejména že jsou mu známy veškeré technické, kvalitativní a jiné 
pod mink v* nezbytné k její realizaci, těmto podmínkám rozumí a je 
schopný je dodržel;
ke dni uzavření této Smlouvv vůči nehnu není vedeno řízení dle zákona 
č. 182/2006 Sb., o úpadku a způsobech jeho řešení (insolvenénj zákon), v o 
znění pozdějších předpisu a dle nejlepšího vědomí Dodavatele ani lakové 
řízeni nehrozí, a zároveň se zavazuje Objednatele o všech skutečnostech 
o hrozícím úpadku bezodkladně inlormnval; a
veškeré písemné informace poskytnuté Dodavatelem nebo jeho jménem 
Objednateli, jeho zástupcům či poradcům v průběhů zadávacího řízení 
na realizaci Veřejné zakázky byly k datu jejich předložení (pokud nebyly 
nahrazeny d změněn v jinou informací poskytnutou Dodavatelem 
následně) pravdivé, úplné a přesné ve všech podstatných ohledech, a 
Dodavatel si není vědom žádných podstatných skutečností či okolností, 
které by Objednateli neoznámil a které by, pokud by bvlv Objednateli 
znám v, mohly mít podstatný vliv na rozhodnutí Objednatele uzavřít či 
neuzavřít s Dodavatelem tuto Smlouvu.

1.2.4

1.2.5.

1.2.6.

PŘFOMří A LČH Smi OUVY

Předmětem tělo Smlouvy je povinnost Dodavatele poskytnout Objednateli řádně 
a včas plnění spočívající v zajištění dodávek software produktu a zajištění služeb 
údržby a technické podpory, které se sestává zejména z/ze.

dodavky svstému pro pokročilou centrální spravil mobilních koncových 
zařízení - Unified Endpoint Management blíže specifikovaného v čl. 7.1 
Přílohy č. 1. a to včetně poskytnuti licenci k systému, jak je uvedeno v čl. 
5 Přílohy č. 1:
dodavkv svstému pio pokročilou ochutnu před mobilními hrozbami - 
Mobile I hreat IXdection blíže specifikovaného v čl. 7.2 Přílohy č. 1. a to 
včetně poskytnutí licencí k svstému, jak je uvedeno v čl. 5 Přílohy č. li 
dodavkv služeb spojených s implementací systému, jak jsou blíže 
specifikovány v čl. 3 Přílohy č. 1:
dodávkv služeb technologické a licenční údržby systému a technické 
podpory řešení v rozsahu a za podmínek dle čl 1.4 a 4 Přílohy č. 1. které 
se dále sestávají z:
2,1.4,l. technologické a licenční údržby řešeni - MA1NT, jak je blíže 

specifikována v čl, 6.1. Přílohy č. 1 (dále jen „MAINT");

2.

2 I

2.1.1

o | o

2.1.3.

2.1.4.
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2.1.4.2. technické podporv SW řešení - SLA I, {tik je blíže specifikováno 
v cl. 6.2. Přílohy č. 1 (dále jen „SLA 1"); o

2.1.4.3. konzultace o práce no vyžádání - SLA 2, jok je blíže 
specifikováno v čl. 6 3. Přílohy č. 1 (dále |cn „SIA 2"):

(dále jc‘n „Dodávka")

o tomu odpovídající povinnost Objednatele plnili 7a řádné o včas poskytnuté části 
Dodavk\ dohodnutou Cenu dle cl. 7.

2 2 Účelem léto Smlouvy je zejména zajištění realizace předmětu Veřejné zakázkv dle
Zadávací dokumentace. t|. zejména centrální správa a 7abezpečení mobilních 
zařízení, a to v souladu s požadavky Objednatele definovanými touto Smlouvou.

3. Doba a místo plnění

3 1. Novvplévá-li z léto Smlouvy výslovné jinak, Dodavatel je povinen provést část
Dodávky dle čl. 2.1.1, 2.1.2 a 2.1.3 (tj. dokončit implementaci Systému, jak je tento 
definován v Příloze č. 1; dále jen „Svatém") tak. abv její akceptace v souladu s cl. 
6.8 proběhla nej později do šesti (6) měsíců ode dne účinnosti Smlouvy.

3 2 Dodavatel je povinen poskvtnout a průběžně doplňovat Objednateli licence 
k svslémum uvedeném v Čl. 2 1.1 a 2.1.2 dle harmonogramu uvedeného v cl. 5 
Přílohy č. 1. přičemž vždv clo prvního (l.) dne měřice předcházejícího počátku 
období 12 kalendářních měsíců, v němž ma|í bvt licence poskytnu tv, Objednatel 
upřesní počet potřebných licencí pro toto nadcházející období.

Nevyplvvá-li z této Smlouvv výslovně jinak, Dodavatel je povinen zajistit 
poskytováni služeb údržby a podpory dle čl. 2.1 4 na dobu čtyřiceti osmi (48) 
měsíců ode dne akceptování, provedení a dokončení částí Dodávkv dle čl. 2.1.1, 
2.1.2 a 2.1.3 (d od á v ka a i m pl em e n ta ce Sy s té m u) v e sm vs 1 u č l. 4.7, led a že 
Objednatel stanoví pozdější den zahájení poskytováni dílčí části Dodávkv dle čl 
2.1.4.

Místem plnění je sídlo Objednatele.

Služby na objednávku

Dodavatel je povinen Objednateli poskvtoval dílčí části Dodávkv dle čl. 
2.1.4.3 (dále jen „Služby na objednávku") 7áklade dílčích objednávek 
uzavřených mezi Smluvními stranami na základě požadavku 
Objednatele, nabidkv Dodavatele a odsouhlasených nabídek 
Objednatelem (dále jen „Objednávka"). Objednatel není povinen 
objednat jakékoliv Služby na objednávku. Rozsah Služeb na objednávku 
uvedené v Příloze č. 2 této Smlouvv je maximální možné, Objednatele 
není povinen jej vyčerpat ani objednat Služby na objednávku ve větším 
rozsahu.)

3.5.2. Sjednání Objednávek bude probíhat tak, že Objednatel zašle Dodavateli 
požadavek na provedení Služeb na objednávku, Dodavatel mu do pěti (5)

3 4.

3.5.1.
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pracovních dnů. nedohod nou-li se Smluvní stran v jinak, zašle nabídku na 
provedení Služeb na objednávku s Cenou služeb na objednávku 
v v počtenou dle sazeb v Přílive č. 2. Platnost nabídkv je třicet (30) dtui. 
Pokud Objednatel nabídku přijme, dochází k uzavření Ob|ednávky.

3.5.3 V případě že nebyla Akcep lační kritéria uvedena v Objednávce, ani se na 
nich Smluvní stran v dodatečně nedohodly, plutí- že se Smluvní strun v 
dohodiv na tom, že Akceptačními kritérii budou jakékoliv podmínky 
a kritéria, která musí Služba na objednávku splňovat, abv taková Služba 
na objednávku nebo jakékoliv v vstup v takové Službv na objednávku 
mohl v sloužit svému účelu uvedenému v Objednávce nebo z ní jinak 
v vplvvajícím.

3 6. Dodavatel je povinen informovat Objednatele o plánovaném dodání každé dílčí
části Dodávky <s vvjimkou poskytování podpory dle čl. 2.1.4) nejméně deset (10) 
pracovních dnu před termínem dodání. V případě, že Dodavatel tuto svou 
povinnost nesplní, neni Objednatel povinen umožnit Dodavatelem dodáni či 
zahájení poskytování dílčích částí Dodávky, přičemž Dodavatel bude odpovídat 
za případné prodlení s poskytnutím Dodavkv vzniklé v důsledku nesplnění jeho 
informační povinnosti dle tohoto odstavce.

4. ZťLSUB 1’KOVtot.NÍ Dodávky

4 1 Dodavatel je povinen poskytovat plnění dle této Smlouvy a Dodávka musí mít
vlastnosti v souladu s požadavky uvedenými zejména v této Smlouvě a v/ve: 

l’hlo7e č. I; 
této Smlouvě;
ostatních přílohách této Smlouvy:
Zadávací dokumentaci; a 
Nabídce.

4 2. V případě rozporu mezi dokumenty uvedenými včl. 4.1 mají, nestanoví-li 
Smlouva jinak, dané dokumenty při vykladu práv a povinností Smluvních stran 
přednostv pořadí od čl. 4.1.1 do čl. 4.1.5.

4 3 V rámci provedení Dodávky je Dodavatel povinen předat Objednateli veškerou 
dokumentaci, doklady, záiuční listy, technické a uživatelské manuále a jiné 
dokumenty, které jsou nezbvlné k řádnému tížívaní komponent či zařízení 
tvořících Dodávku, jakož i k užívání Dodávky jako Celku. Předáním dokumentace 
je mvšlono zejména dodání následujících dokumentu' detailní přehled veškerého 
instalovaného zařízení a komponent, a další projektová dokumentace, jakož i další 
dokumenty, jež je Dodavatel povinen dodat v rámci Dodávky: jakékoliv 
Dokumenty musí bvl vždv vyhotoven v a předány Objednateli v elektronické 
podobě [pokud jsou vyhotovovány v listinné podobě, pak Dodavatel předá 
Ob | odňalo li oloktronickou kopii takovvch dokumentu) (dále jen „Doku ment v").

4.1.1
4.1.2.
4.1.3.
4.1.4.
4.1.5.
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4 4. Dodavatel odevzdá vod, které jsou před molem Dodávkv, Objednateli ti umožní 
Objednáte]i nabyl vlastnické právo k nim.

Dodavatel je povinen provést Dodávku na svůj náklad a nebezpečí, se znalostí 
a péčí, která může bvt očekávána od Dodavatele, které má veškeré dostupné 
požadované znalosti a nejnové|ší relevantní zkušenosti v předmětné oblasti. 
Dodavatel je povinen při provádění Díla dbát oprávněných zájmu Objednatele 
a tyto zájmv chránit a jednat tak, abv činností Dodavatele bvlv co nej mé né 
narušeny běžné činnosti Objednatele.

Dodavatel touto Smlouvou garantuje Objednateli splněni zadání Veřejné zakázkv 
a všech z toho vyplývajících podmínek a povinností podle Zadávací dokumentace, 
lato garance je nadřazena ostatním podmínkám a garancím uvedeném v této 
Smlouvě. Pro v\ loučení jakýchkoliv pochvbnoslí to znamená, že:

v případě jakékoliv nejistoty ohledně výkladu ustanoveni této Smlouvy 
b u d o u t a to u s tan t) ven i v\ k l ád á na ta k, a b\ v c o nej širší m í re z o h led n< > va la 
účel Veřejné zakázkv vyjádřený Zadávací dokumentací, 
v případě chybějících ustanovení této Smlouvy budou použita dostatečně 
konkrétní ustanoveni Zadáv aci dokumentace; a
Dodavatel je vázán svou Nabídkou, která se pro úpravu vzájemných 
vztahu vyplývajících z této Smlouvy použije subsidiárně.

Dodávka, resp. její dílčí části, je řádně provedena okamžikem dle čl.6.8. Tímto 
okamžikem přechází na Objednatele vlastnické právo a nebezpečí škod v 
způsobené na včvcvh tvořících součást Dodávkv.

Dodavatel prohlašuje, že veškeré jeho plnění dodané podle této Smlouvy bude 
prosté právních vad a zavazuje se odškodnit v plné v vši Objednatele v případě, že 
t ře t í i >s< >ba ú s pěš ně u p la tn í a u to rs k< *p rá vn í nebo j i n ý n á rok p I vn o li cí z p rá v n í v ad v 
poskytnutého plněni. V případě, že bv nárok třetí osoby vzniklé v souvislosti 
s plněním Dodavatele podle teto Smlouvy, bez ohledu na jeho oprávněnost, vedl 
k dočasnému či trvalému soudnímu (ěi obdobnému) zákazu či omezení užívání 
Dodávky či jejích dílčích části ze Stí any Objednatele, zavazuje Se Dodavatel zajistit 
náhradní řešeni a minimalizovat dopady takovéto situace na Objednatele, a to bez 
dopadu na cenu Dodávkv sjednanou podle této Smlouvv, přičemž současní’ 
nebudou dotčeny ani náiokv Objednatele na náhiadu škody.

Dodavatel |e povinen prováděl Dodávku v souladu se Smlouvou a pokvnv 
Objednatele, případné jím pověřených osob. Dodavatel je při poskytování 
Dodávkv povinen dodržovat obecně závazné právní předpisy, postupovat podle 
dohodnutého rozsahu, odevzdávat své výstupy včas a v odpovídající kvalitě. 
Dodavatel nesmí v rámci plnění svých povinností plynoucích ze Smlouvv 
narušovat provoz Objednatele a je povinen dodržovat vnitřní předpisy 
Objednatele, bude-li Dodávka poskytována v prostorách Objednatele, zejména 
předpisv o bezpečnosti a ochran v zdraví při práci a jiné vnitřní předpisy závazné 
pro zaměstnance Objednatele, s nimiž Objednatel Dodavatele skutečně seznámil.

4 5.

4 6.

4.6.1.

4.6.2

4.6.3.

4 7.

4 X

4«
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4 jo bude-li Dodávka poskytována v prostorách Objednatele, zabezpečí Objednatel 
Dodavateli v nezbytně nutném rozsahu elektrickou energii a připojeni k internetu, 
případně další nezbytné věci po předchozí dohodě Smluvních stran. Objednatel 
není povinen Dodavateli za|išťovat jakékoliv software anebo hardware.

Zmknovk kí/iní3.

Kterákoliv 7e Smluvních stran je oprávněna písemně navrhnout změn v spéci likace 
Dodavk\ před jejím dokončením. Objednatel není povinen navrhovanou změnu 
akceptovat. Dodavatel se zavazuje vynaložit veškeré úsilí, které po něm lze 
spravedlivě požadovat, abv změnu požadovanou Objednatelem akceptoval.

Dodavatel se zavazuje provést hodnocení dopadu kteroukoliv Smluvní stranou 
navrhovaných změn na termín v plnění, Cenu a součinnost Objedná tele. Dodavatel 
je po vínem (o(o hodnocení provést bez z b vtec né ho odkladu, ne) později do pěli (5) 
pracovních dnu ode dne doručení návrhu kterékoliv Smluvní stranv druhé 
Smluv ní sírane

Jakékoliv změn v musí bvt s)ednánv v souladu s příslušně mu ustanoveními //V/. 

AKCH’I A<JNÍ PROCHÍURA

Dodávka, ci její dílci část tvořící logicky a lunkení celek způsobilý byl předmětem 
akce ptač ní procedury, bude Objednatelem akceptována na základě akce ptač ní 
procedury. Akceptační procedura zahrnuje ověření, zda Dodávka, či její dílčí časl, 
splňuje podmínky, k jejichž splnění se Dodavatel zavázal, a to poiuvnáním 
skutečných vlastnosti jednotlivých dílčích částí Dodavky s jejich zaváznou 
specifikací uvedenou v této Smlouvě' (dále jen „Akceptační kritéria"). 
Akceptačním kntériem Se rozumí zejména Soulad Dodávky, či její dílčí části, 
s požadavky dle čl. 4.1 a pokud zde nejsou příslušná kritéria týkající se 
k< m k rc t n íh 11 v v stu p li li v celen a, pa k se jed na o v 1 a s t nost i, k tc ré m u s í v ýstu p p l něm í 
této Smlouvy mu, aby byl plně způsobilý sloužit svému účelu

Předáni a převzetí Dodavatelem řád ně a včas provedené Dodávky, či její dílčí části, 
proběhne na základě níže popsané akceptační procedury v termínech dle cl. 3, a to 
v takové kvalitě a v technickém provedení, abv je bvlo možné použít dle záměiú 
Objednatele a v souladu s účelem, kterému i na Dodav ka sloužit.

I )od a v a tel pi se m n é v vz ve Ob) ed n a t e I e k p řc v zet í I )od á v k y či jej í d 11 č í čá s t i a u ča s t i 
na akceptační proceduře nejméně jeden (1) pracovní den předem a umožní 
Ob|ednaleli se akceptační procedury zúčastnit O průběhů akceptačních testu 
vyhotoví Dodavatel písemný záznam, v němž zejména uvede, zda Dodávka ci její 
dílčí část splnila Akceptační kritéria. Objednateli budou poskytnuty originály 
veškerých dokumentu vypracovaných v souvislosti s provedením akceptačních 
testů.

6 4. Objednatel je povinen do deseti (10) dnu po předání Dodávky, resp, jejích dílcích 
částí, odeslat Dodavateli protokol potvrzu|ící provedení akceptačních testu (dále 
jen „Akceptační protokol") a schválit provedení Dodávky, resp. jejich dílcích částí,

5 1

s 2

6.

6 1

6 2

6 3
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případně omámit Dodavateli vod v jednotlivých části Dodávky, které bráni 
převzetí.
6.4.1. V případě splnění Akceptačních kritérií je Objednatel povinen vyznačit 

na Akceptačním protokolu výrok „Pí: akceptaci nebyly zjištěny závady" 
(převzetí).
V případě nesplněni Akceptačních kritérii, kdy se jedná o nepodstatné 
v ad v Dodávkv nebránící v řádném učívání Dodávkv, je Objednatel 
oprávněn vyznačit na Akceptačním protokolu vvrok ..Pii akceptaci byly 
zjištěny závady, jejichž seznam a popis je uveden v příloze, tyta závady 
NEBRANÍ akceptaci." a specifikovat zjištěné nepodstatné vadv (převzetí 
s výhradou).
V případě nesplnění Akceptačních kritérií, kdv Dodávka, resp. její 
jednotlivá éúst, není způsobilá k převzetí Objednatelem, je Objednatel 
oprávněn vyznačit na Akceptacním protokolu vvrok „Pri akceptaci byly 
zjištěny závady, její, hz seznam u piyňs je uveden v příloze. Tylo závady 
BRANÍí7/crť/>ií7d." (nepřevzetí).

Vzor akceptaČního protokolu je uveden v Příloze č. 4 této Smlouvy.

6.4.2.

6.4.3

6 5 Konkrétní Akceplacní kritéria pro Dodávku a její části, obecná Akce placní kritéria 
pro Dodávku a její části jsou stanovena v této Smlouvě a jejích Přílohách. 
V případě, že nebyla výslovně stanovena Akceplacní kritéria, platí, že se Smluvní 
strany dohodiv na tom. že Akceptacnímí kritérii budou jakékoliv podmínky 
a kriteria, která musí plném dle Smlouvy splňovat, abv takové plném dle Smlouvy 
mohlo plně sloužit svému účelu a aby Systém, či jeho dílčí část, fungoval alespoň 
tak, jak je uvedeno v technické specifikaci Systému, jež je Přílohou ě. I.

6 6. V případě vyhotovení Akceptačního protokolu s výrokem „Tri i/kccptexi byly 
zjištěny závady, jejii liž seznam a popis je uveden v příloze. Tylo závady NEBRANÍ 
akceptaci." odstraní Dodavatel vadv uvedené v Akceptačním protokolu ve Ihutě 
stanoveneObjednatelem v příslušném Akceptacním protokolu, a pokud tatolhuta 
není Objednatelem stanovena, pak do pěti (5) dnu ode dne vyhotovení příslušného 
Akceptačního protokolu. Do odstranění vad uvedených v Akceptačním protokolu 
je příslušná Dodavka či její dílčí část považována 7a nepřevzatou (nikoliv 
akceptovanou). Po odstranění těchto vad Smluvní strany pořídí novy Akceptační 
protokol v souladu seči. 6.8 mže.

6 7 V případě nepřevzetí Dodávky či její dílčí části, vyznačením výroku „Pii nkccphKi 
byly zjištěny závady, jejichž seznam a pajris je uveden vjfřílozc. Tylo závady 
BRANÍ akceptaci." se Objednatel zavazuje k odstranění vad uvedených 
v Akceptačním protokolu ve Ihútách výslovné stanovených v Akceptačním 
protokolu, a pokud nejsou takové, pak Ihutách stanovených Objednatelem, Do 
odstranění vad bránících přev7dí |C Dodávka či její dílčí část, považována 7a 
nepřevzatou. Po odstranění vad Dodavatel předá znovu Dodávku ti její dílčí část 
Objednateli a bude zahájena nová akceptační procedura podle tohoto či. 6.
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*> X. Akce placní procedurkonej a Dodávka či její dílčí část se považuje za provedenou 
a převzatou odesláním Akceptačníhu protokolu Objednatelem Dodavateli 
s v v rokem „Pó akceptaci nebyly zjištěny závady" na Akceptačnim protokolu 
anebo dnem odstranění v vlčených vad v případe vyznačení „Prt akccphui byly 
zjištěny závady, jrji, hz seznam u popis je uveden v frííiozc. Tylo závady NEBRÁNI 
akceptaci" na Akce placním proiokolu a potvrzením odstranění lakových 
v vlčen v ch vad Dodavatelem v novém A kcep lačním proiokolu V ten! o okamžik 
vzniká Objednaleli nárok na zaplacení Cen v (jak je popsána níže) či její čásli.

6« Akceptací či převzetím Dodávkv k akceptační proceduře nejsou nijak dotčeny 
nároky Objednatele 7 odpovědností za vady.

6 li) Není-li touto Smlouvou výslovně stanoveno jinak |e Dodavatel nejpozdě|Í v den 
podpisu A kcept učni ho protokolu Dodávky či její dílčí části povinen předat 
Objednateli provozní, uživalelskou či jinou související dokumentaci k dílčí části 
Dodáv k\.

7. Cena a platební podmínky

Objednatel je povinen zaplatit Dodavateli:

za řádné a včasné provedeni dílčí části Dodávkv podle čl. 2.1.1 a 2.1.2 a 
řádné poskytování licencí k Systému příslušnou cenu ve výši uvedené 
v Příloze č. 2, jakožto jednotkovou cenu za 1 poskytnutou licenci a 
pře počtenou na počet poskytnutých licencí v roce, za nějž je Cena 
placena;

za řádné a včasné provedení dílci části Dodávkv podle čl. 2.1.3 příslušnou 
cenu, jak je uvedena v Příloze č. 2:

za provádění dílčí části Dodávkv podle cl. 2.1.4.1 spočívající ve službě 
MAl.NT cenu ve v vši uvedené v Příloze č.2, jakožto jednotkovou eenu za 
1 spiavovanou licenci a přepočtenou na počet spiavovaných licencí 
v roce, za nějž je Cena placena;

7a provedení dílci části Dodavky podle čl 2.1.4.2 paušální částku za 
období 12 po sobe jdoucích kalendářních měsíců poskytování služeb 
podle cl. 2.1.4.2 ve v vši uvedené v Příloze č. 2:

za provedení Služeb na objednávku zahrnující veškeré plnění obsažené v 
ta k< >v v ch S] u žbách na ob ji 'd n á v ku a v ji >d n o 11 i v veh O b ji 'd n á v kách 
zaplatit Cenu, která bude vypočtena jako součin počtu účelně 
vynaložených Clovékohodin (Clovékohodinou se rozumí šedesát (60) 
minut, i nikoliv po sobě jdoucích, účelné práce jednoho (l) člověka 
skutečně odvedené na plnění Smlouvv. resp. Objednávky) na 
poskytování Služeb na objednávku dohodnutých v Objednávce, a to dle 
hodinové sazbv uvedené v Příloze č. 2. Nejmenší měrnou jednotkou, 
která muže být Dodavatelem účtována je patnáct (15) minut, tedy čtvrtina 
sjednané sazby za Clověkohodinu.

7 1.

7.1.1.

7.1.2.

7.1.3.

7.1.4

7.1.5.
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(společně dále jen „Cena").

V Ceně jsou obsazeny veškeré práce a činnosti potřebné pro řádné splnění 
předmětu Smlouvy Dodavatelem. Nestanoví-] i tuto Smlouva jinak, Cena zahrnuje 
zejména veškeré software komponenty (vč. souvisejících práv duševního 
vlastnictví dle či. 14) a veškeré službv, které budou Dodavatelem k Dodávce či 
v souvislosti s Dodávkou poskvtovánv za celou dobu trvání létu Smlouvy, jakož 
i v v d aje a n á k I ad v. kte ré Dod a v a te li v s o u v i s 1 ost i s p ro vá d ěn i m Dod á v k v 
vzniknou či mohou vzniknout. Cena je stanovena jako pevná, maximální možná 
a nepřekročí tel ná částka, není-li v této Smlouvě výslovně stanoveno jinak. Za 
účelem provádění Dodávky nebudou poskytovány jakékoliv zálohy

DPH bude uplatněna ve výši dle právních předpisu plalnvch a účinnvch ke dni 
zdanitelného plnění.

Cena anebo její část a případně i jakékoliv další platby plynouc i ze Smlouvv budou 
hrazeny na základě daňového dokladu - faktury, která musí obsahovat údaje 
v souladu s já 29 zákona ě. 235/2004 Sb., o dani z přidané hodnoty, ve znění 
pozdějších předpisu (dále jen ..Zákon o DPH"), $ 435 Občanského zákoníku, 
označení tělo Smlouvv a další ná kvit ost i stanovené touto Smlouvou nebo obecně 
závaznými právními předpisy, vždv musí obsahovat následující údaje: označení 
Smluvních stran a jejich adresy, IČO, DIČ (je-li přiděleno), údaj o tom. že 
vystavovatel Faktury je zapsán v obchodním rejstříku včetně spisové značkv. 
označeni poskytnuté Dodávky, číslo taktu ry, den vystaveni a Ihůlli splatnosti 
faktury, označení peněžního ústavu a číslo účtu, na kterv se má platit, 
fakturovanou částku, razítko a podpis oprávněné osobv (dále jen „Faktura").

Faktui a bude znít na částku v české měně (Kč).

72

7 5

7 4.

7 5.

7 6. Nestanoví-li tato Smlouva jinak, piávo na zaplacení Cenv anebo její části 
Dodavateli vzniká okamžikem u veden vin níže. Tímto okamžikem je rovněž 
Dodavatel oprávněn v vstavit Fakturu.
7 í>. I /a řádné a včasné provedení dílčí části Dodavky podle či. 2.1 l a 2 1.2, (tj. 

i za řádné poskytování licencí k Systému) a za provádění dílčí části 
Dodávky podle čl. 2.1.4.1 vzniká Dodavateli právo na zaplacení Cenv za 
období 12 po sobě jdoucích kalendářních měsíců, a to vždy předem, 
nejpozději posledního dne kalendářního měsíee předcházejícího období, 
za né|ž je Cena placena. Právo na zaplacení první části Ceny dle předchozí 
vět v za období prvních 12 po sobe jdoucích kalendářních měsíců, vzniká 
Dodavateli nejdříve po provedení impleinentace Systému;
/a řádné provedení dílčí části Dodávkv podle čl. 2.1.3 vzniká Dodavateli 
právo na zaplacení Cenv po akceptaci souladu s čl. 6.8;
V případě cenv za provádění služeb dle čl 2.1 4.2 je Dodavatel oprávněn 
v vstavit Fakturu již den následující po uplynutí období, v němž bvla dílčí 
část Dodávkv podle čl. 2.1.4.2 poskytována; a

7.6.2

7.6.3
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V případe cen v jo provádění služeb dle čl. 2.1.4.3 je Dědova tel oprávněn 
v vstavit Fakturu jíž den následující po uplynulí období, v němž bvla dílěí 
část Dodávky podle ěl. 2.1.4.3 poskytována s lim, že společně s Fakturou 
budou Objednateli doriičen rozpis vynaložených Clověkohodin.

Lhůto splatnosti Faktury |e třicet (30) dnu ode dne doručení příslušné Faktury 
Objednateli. Faktury lze zasílat v listinné podobě pošlou na adresu Objednatele 
u vod on o u v záhlaví S m 1 o li v v č i v el okt ro n i cké pod obě p ros t řed n i c t v í m 
informačního s\stému datových schránek. Připadne-li termín splatnosti na den, 
které není pracovním dnem, posouvá se termín splatnosti na nejbližší následující 
pracovní den. Ke splnění dluhu Objednatele dojde odepsáním příslušné částky 7 
účtu Objednatele.

7 X. Cena anebo její část bude hrazena přímo na bankovní účet Dodavatele 
spéci ti kované na Faktuře, nebo na jiné bankovní účet Dodavatele později písemně 
oznámený Objednateli a uvedenv na Faktuře. Objednatel bude hradit veškeré' 
ti na není částky, tj. i Cenu anebo jej i část, pouze na účet Dodavatele zveřejněný 
správcem daně dálkově přístupným způsobem a vedené Dodavatelem platebních 
služeb v tuzemsku. Dodavatel je povinen sdělit Objednateli číslo účtu, které 
splňuje v vše uvedená kritéria. Do doby oznámení čísla účtu, které je zveřejněno 
správcem daně dálkově přístupném způsobem, není Objednatel v prodlení 
s úhradou Faktury.

Nebude-li Faktura obsahovat stanovené náležitosti či přílohy, nebo v ní nebudou 
správně uvedené údaje dle této Smlouvy nebo nebude splňovat náležitosti 
daňového dokladu ve smvslu platných a účinných právních předpisů České 
republiky, je Objednatel oprávněn vrátil ji ve Ihuté její splatnosti Dodavateli, a to 
i opakovaně. V takovém případě se přeruší běh Ihutv splatnosti a nová Ihuta 
splatnosti počne běžet doručením opravené Faktur v.

7 lo Dodavatel prohlašuje, že ke dni podpisu tělo Smlouvy nem vůči němu správcem 
daně vydáno rozhodnutí o tom, že je nespolehlivém plátcem ve smvslu § 106a 
Zákona o DPI I, že takové řízení není vůči němu zahájeno ani vedeno a že u něho 
nejsou don v podmínky pro zahájeni takového řízem.

7 11 V případě, že Dodavatel získá v průběhu trvaní smluvního vzlohii založeného 
touto Smlouvou rozhodnutím správce daně status nespolehlivého plátce 
v souladu s $10í>a Zákona o DPH, uhradí Objednatel daň z přidané hodnolv 
z poskytnutého Dodávky -dle§ 109a Zákona o DPH - přímo příslušnému správci 
daně namísto Dodavatele a následně uhradí Dodá váleli Cenu poníženou o takto 
z a p I a cen o u d a ň l )od a va lei se z a v a z u je na Fa k u i řc u vést ú čet z ve rej n ěn ý 
správcem daně způsobem umožňujícím dálkové přístup. Je-li na Faktuře 
v vsi a véně Dodavatelem uveden jiný účet, než je účet stanoveny v předchozí větě, 
je Objednatel oprávněn zaslat Fakturu pru její nesprávnost zpět Dodavateli 
k opravě postupem dle čl. 7.9.

7.6.4.

7 7

7e
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7)2 V případe prodlení Objedná celu se naplacením peněžité částky vzniká Dodavateli 
nárok na úrok z prodlení ve výši 0,01 % z dlužné částky za každý i započaly den 
prodlení.

8. Realizační tým

x i. Dodavatel so zavazuje provést Dodávku prostřednictvím osob, kterými Dodavatel 
proka7<>val splnění kvalifikačních předpokladu ve Veřejné zakázce (dále jen 
„Kvalifikované osoby”) tak, aby Kvalifikované osob v prováděly činnosti na 
pozici dle jejich odbornosti (kvalitikace). ktoró odpovídají tomu, pro jakou po7Íct 
prokazovali kvalifikaci ve Veřejné zakázce, a v rozsahu, klerý takové pozici běžně 
odpovídá.

Dodavatel je dále povinen před zahájením Dodávkv předal Objednateli seznam 
všech osob, které se budou podílet na plnění dle Smlouvv (dále jen „Realizační 
tým”) s uvedením rozsahu, v jakém se každá z těchto osob bude podílet na plnění 
této Smlouvv. Dodavatel je po vínem pro člen v Realizačního ivmu vv tvářet 
uspokojivé a bezpečné pracovní podmínky pro vvkon činnosti podle této 
Smlouvy.

Po předchozím souhlasu Objednatele, které nebude bezdůvodně odepřen za 
předpokladu zachování podmínek zapojení Kvalifikovaných osob a Náhradních 
kvalifikovaných osob dle tohoto či. 8, je Dodavatel oprávněn zapojit další či jiné 
osoby, které nejsou součástí Realizačního Iv mu. Dodavatel je po odsouhlasení 
změny Objednatelem povinen wptacoval a předal Objednateli v písemné podobě 
akt ua li 70 v a né 7nění seznamu osob tvořících Realizační tvm, čímž dojde 
automaticky k jeho nahrazení novvm, Objednatelem schváleným, zněním.

Každá Kvalifikovaná osoba se bude na provádění Dodávky podílet po celou dobu 
provádění Dodávky a v rozsahu dle své pozice uvedené Seznamu členu 
Realizačního tvmu. Každá Kvalifikovaná osoba musí po celou dobu provádění 
Dodávkv splňovat minimální technické kvalifikační předpoklady kladené na 
pózici, kterou daná osoba zastává dle Zadávací dokumentace (dále jen 
„Minimální kvalifikační předpoklady").

Nebude-li se Kvalifikovaná osoba řádně podílet na provádění Dodávky v rozsahu 
stanoveném Smlouvou, např. v důsledků ukončeni její spolupráce s Dodavatelem 
nebo její dlouhodobé absence (zejména dlouhodobá nemoc pravděpodobně 
překračující délku jednoho (I) měsíce), je Dodavatel povinen neprodleně namísto 
K v cíli h kované osob v zahájil poskytování plnění náhradní kvalifikovanou osobou 
(dáli1 jen „Náhradní kvalifikovaná osoba"), a nej později do tří (3) pracovních dnu 
ode dne, kdv taková situace nastala, informovat Objednatele o léto skutečnosti.

Dodavatel nejpozději do patnácti (15) pracovních dnít od doručení oznámení dle 
předchozího (.lánku zabezpečí a prokáže Objednateli, že namísto Kvalifikované 
osoby se bude na provádění Dodávky podílet Náhradní kvalifikovaná osoba s 
došla léčnou kvalifikací. Náhradní kvalifikovaná osoba musí splňovat Minimální

K >

8 3

8 4

8 5

8 N

strana 12 / 69



kvalifikační předpoklady. Pokud Objednatel nesouhlasí s osobou Náhradní 
kvalifikované osobv, je oprávněn žádal na Dodavateli její výměnu za jinou osobu 
se stojnou kvalifikací navrženou Dodavatelem do patnácti (15) pracovních dnu po 
doručení žádosti Objednatele o vyměnil Náhradní kvalilikovanc osobv, a to vše i 
opakovaně; do provedení výměny Náhradních kvalifikovaných osob je Dodávka 
p ro v á d ě na p ros t řed n i ctv ím píi v od n i Dod a v a to lem na v r žene N á h r ad n i 
k v a 111 i kov a n é osob v I ’ ř í p ad n v nes oi i h la s s < >s< >bo u N á li rad ní kval il i k< > va n é osob v 
jo Objod n a to I p o v i ne n řá d n é od ú vod nit.

X 7 lakékoliv náklady vzniklé v souvislosti se zajištěním Náhradní kvalifikované 
osoby a prokázáním její kvalifikace nese výlučně Dodavatel. Pro v v loučení 
podiv bností se Smluvní stranv dohodiv, žebude-li Náhradní kvalifikovaná osoba 
disponovat wšší kvalit i kácí v porovnání nahrazovanou Kvalifikovanou osobou. 
Objednatel není povinen Dodavateli nárůst odborné kvalilikace jakkoliv 
kom penzo vat.

X x Dodavatel zabezpečí, že každá Kvalifikovaná osoba <tj. včetně Náhradních 
kvalit i kovanveh osob) musí být Objednateli na základě předchozího vyžádání 
plně k dispozici v souladu s povinnostmi podle Smlouvy a poskytnout mu 
veškerou vyžadovanou součinnost v souvislosti s prováděním Dodávky, nebráni­
li jí v tom objektivně závažné překážkv hxistenci takové překážkv musí Dodavatel 
Objednateli bezodkladně sdělit. 7.a objektivně závažné překážky se považuje 
krátkodobá nemoc, dočasná pracovní neschopnost nebo karanténa Kvalifikované' 
osoby, to vše v délce nejvýše jeden (I) měsíc, její krátkodobá nepřítomnost v délce 
nejvýše dvou (2) tvdnu spočívající v dovolené ve smyslu § 211 a násl. zákona č 

zákoník práce, ve zněmí pozdějších předpisu, oznámená 
Dodavatelem Objednateli nej později deset (10) pracovních dnu před plánovanou 
nepřítomností Kvalifikované osobv, události vyvolané vvšší mocí znemožňující 
požadovanou účast Kvalifikované osoby na jednáni nebo dočasné poskvtnuti její 
součinnosti, /a objektivně závažné překážky se nepovažuje zejména dlouhodobá 
nemoc Kvalifikované osobv, dlouhodobá pracovní neschopnost, karanténa nebo 
jiná dlouhodobá nepřítomnost Kvalifikované osobv v délce vždy přesahující jeden 
(1) měsíc nebo souhrnně tři (3) městce v průběhu jednoho kalendářního roku, 
pracovní volno v souvislosti s brannou povinností, studijní nebo jiné obdobné 
volno ve smvski příslušných ustanoveni zák č. 262/2006 $b., zákoník práce, ve 
znění pozdějších předpisu, nebo jiné osobní překážkv Kvalifikované osoby bránící 
ji v provádění Dodávkv či její části déle než dva (2) tvdny nebo v souhrnu déle než 
tři (3) měsíce v průběhů jednoho kalendářního roku.

X e K a žd á K v a 11 ti ková n á osoba je d á I e ze | m é n a p o v i n n a z ú ča st n 11 se v šec h p ří pa d n vc h 
porad a jednání se zástupci Dodavatele ci Objednatele, kteiv se Iv kají plnění k ní 
přiřazenému dle své odbornosti.

Klí). Dodavatel je povinen do dvou (2) týdnu od doručení písemné výzvy Objednatele 
potvrdit a doložit, že kterákoliv konkrétní osoba podílející se na provádění

262/2006 Sb.,
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Dodávkv má kvalifikaci a odbornost nezbvtnou k tomu. abv se no provoděni 
Dodávky podildo a abv bvla Dodávka prováděna s řádnou a odbornou péčí,

8 ) I Ustanovení tohoto č), $ se užijí na Náhradní kvalifikovanou osobu a jakéhokoliv 
dalšího noh rohovaného o nebo nahrazujícího cleno Realizačního tvmu v postavení 
obdobném, jako Kv nlilikovann osoba

9. 1’ODDODAVAI hl K

Dodavatel je povinen plnit Smlouvu výhradně osobně, prostřednictvím svých 
zaměstnanců o clenu Realizačního tvmu dle čl. 8. Poddodavatolo je Dodavatel 
oprávněn použít pou7e s předchozím písemným souhlasem Ob|ednatele 
Poddoda vatelem se rozumí jakákoliv třetí osoba realizující subdodávkv pro 
Dodavatele v souvislosti s touto Smlouvou, která je uvedena v Příloze č. 3. Pro 
7 a mezení pochybnostem se realizací subdodávek dle předchozí vět v se rozumí 
i poskvtnutí oprávnění (např. licence) Objednateli ze strany třetích osob.

V Příloze č. 3 jsou uvedeni pod dodavatelé, které Dodavatel využije k provedeni 
Dodávkv. včetně inlormad o části Dodávky, pro kterou budou příslušní 
puddudavatelé využiti, a se kterými Objednatel vyslovuje ke dni podpisu této 
Smlouvy souhlas.

Všechny osoby, včetně poddodavatelú, které Dodavatel při své činnosti dle této 
Smlouvy* použije', musí splňovat veškeré předpoklady vyžadované pro tuto 
činnost touto Smlouvou a obecně závaznými právními předpis v, musí být 
bezúhonně a musí být plně seznámeny s důsledky možně trestní odpovědnosti 
právnických osob. Dodavatel plně odpovídá za řízeni poddodavatelú a dozoi nad 
nimi Pro vedení části Dodav kv dle Smlouvy poddodavatelem nezbavuje 
Dodavatele jeho odpovědnosti vuěi Objednateli ani žádných jeho povinností v licí 
Objednateli, zejména co se tvče včasného a řádného provedení Dodávkv. 
Dodavatel odpovídá Objednateli za plnění předmětu léto Smlouvy, které svěřil 
pod dodá váleli, ve Stejném rozsahu, jako by jej poskytoval sám.

Prokazoval-li Dodavatel kvalifikaci dle příslušných ustanovení ZZVZ a Zadávací 
dokumentace pomoci poddodaválelo, musí tento poddodaválel osobně provést tu 
část Dodávkv, která odpovídá závazkům předloženým v nabídce Dodavatele na 
Veřejnou zakázku, ktere jsou dále uvedeny v Příloze č. 3 (dále jen „Část služeb 

vyhrazená pod dodavateli"), popř. doplněných na základě vvzvv Objednatele 
před uzavřením Smlouvy, Každý Poddoda-vatě) musí po celou dobu provádění 
Části služeb vyhrazené pod dodá v a telí splňovat jím prokazované kvalifikační 
předpoklady.

Nebude-li se poddoduvatel řádně podílet na provádění Části služeb vyhrazené

poddoda v a telí v rozsahu stanoveném touto Smlouvou, např. v důsledku ukončení
jeho spolupráce s Dodavatelem nebo jeho dlouhodobé nečinnosti (zejména 
nečinnost překračující délku jednoho (1) měsíce), nebo sniží-li se jeho kvalifikace 
pod úroveň |ím prokazovaných kvalifikačních předpokladu, je Dodavatel povinen

v> 1
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neprodleno, nej později však do tři (3) pracovních dníi ode dne, kdv taková situace 
nastala, informovat Objednatele o této skutečnosti,

'►O. Dodavatel nejpozději do Iři (3) pracovních dnu od doručení oznámení dle 
předchozího odstavce zajistí a prokáže Objednateli, že namísto poddodavatele se 
muže na provedení Dodavkv podílel adekvátní náhrada v podobo náhradního 
poddodavatele (dále jen „Náhradní poddodavatel")' Nedohodnou-]i se Smluvní 
stran v v listinné podobě jinak, musí Náhradní poddodavatel mít alespoň stejnou 
kvalifikaci jako poddodavatel, kterého Náhradní poddodavatel nahrazuje a musí 
vždv splnit kvalifikační předpoklade v rozsahu prokázaném v zadávacím řízení 
na Veřejnou zakázku Poddodavalolein V případě, že Objednatel Náhradního 
pt )d d t )d a v a te le d o t ř í (3) p rac o v n ic h d n u p o oz n á m e n i N á h rud n íh t) p< >d d < >d a vatě le 
Dodavatelem odmítne, je Dodavatel do tří (3) pracovních dnu ode dne doručení 
odmílnulí Ob)odnatele jím v vbraného Náhradního poddodavalele nahradit jinvm 
pod dodav ale lem, přičemž v takovém případě se tento cl. 9.6 uplatni obdobné. 
Případné odmílnulí Náhradního poddodavatele je Objednatel povinen řádně 
odůvodnit.

9 7. Pro vyloučeni pochybností se Smluvní stran v dohodiv, že bude-li Náhradní 
poddodavatel mil v porovnání s nahrazovaném pod dodav ale lem vyšší 
kvalilikaci, Objednatel není povinen Dodavateli nárůst odborné kvalitikace 
jakkoliv kom penzo vat.

9 x Ustanovení tohoto čl. 9 užiji na Náhradního poddodavatele a jakéhokoliv dalšího 
nahrazovaného nebo nahrazujícího poddodavatele obdobně.

9 9 Objednatel je oprávněn uzavřít jakékoliv smlouvy s příslušnými poddoduvuteli 
týkající Se předmětu této Smlouvy. Dodavatel se zavazuje, že ve smlouvách 
uzavřených s poddodavateli nevyloučí či neomezí oprávnění poddodavatelu 
vstoupit do smluvních vztahů s Ob jed natě lei n či jakoukoli třetí osobou, a to také 
včetně jakéhokoli omezeni případného jednaní poddodavatelu s Objednatelem či 
třetími osobami o poskytnutí takových služeb v době trvání smluvního 
závazkového vztahu založeného touto Smlouvou.

9)0 Dodavatel je povinen seznámit všechny osob v, včetně poddodavatelu, kteié při 
své činnosti dle této Smlouvy použije s interními předpisv Objednatele a dalšími 
právy a povinnostmi dle této Smlouvy, které se t v kují anebo mohou tvkut jeho 
pod dodávek a dohlížet na jejich plnění
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10. Pojíš ií ní

10 I Dodavatel |c povinen na vlastní náklad v udržoval v plni nosí i pojišloní Dodavatele 
pru případ způsobení újmv v souvislosti s výkonem činnosti, které jsou 
předmětem léto Smlouvy, s limitem pojistného plněni nejméně ve v vši 
10U00.U0U Kč (slov v deset milionu korun českvch) 7e všech pojistných událostí 
vzniklých v jednom (1) pojišťovacím roce, u lo nejmeme po dobu trvání smluvního 
vztahu založeného toulo Smlouvou.

Id 2 Podmínkv pojištění nesmí byl horší ne? obvvklc podmínky tnholo druhu pojištění 
poskytované osobám poskytujícím předmětné činnosti v České republice. 
Dodavatel není oprávněn snížil výši pojistného krvti nebo podstatným způsobem 
s negativními důsledky pro Objednatele změnil podmínkv pojislné smlouvy dle 
cl. 10.1 bez předchozího písemného souhLisu Objednatele. Dodavatel se zavazuje, 
ze po dobu pojištění dle či. 10 bude za tímto účelem plnit povinnosti vyplývající 
pro něj z pojistné smlouv v, zej mém a plalit pojislné a plnit oznamovací povinnosli.

10.3 Dodavatel je povinen o takovém poj i šlem i předložil Objednateli dok lad v do deseti 
(10) pracovních dnu ode dne uzavřeni této Smlouvv a na jeho žádost prokazovat, 
7c jej udržuje v platnnsii Dodavatel je kdykoliv v průběhů Irváni télo Smlouvy 
povinen na požádání Objednatele předložit platnou a účinnou pojistnou smlouv u 
dle cl. 10.1, nebo pojistku či jiný pojistný certifikát, prokazuje-li uzavření pojištění 
za podmínek dle tohoto cl. 10, a to vždy nejpozději do čtrnácti (14) dnu ode dne 
doručení žádosti Objednatele. Ve vztahu k pojištěni dle l ohol o čl 10 se Dodavatel 
zavazuje zabezpečit, že v případě vzniku pojistné události bude pojistné plnění 
placeno přímo Objednateli.

l().4 lesí li že Dodavatel nebude udržovat v platnosti pojištěni vyžadované touto 
Smlouvou nebo nepředloží Objednateli včas doklad v dlečl. 103, muže Objednatel 
Svým jménem kdvkoli sjednat a udržovat jakékoli pojištění pokrývající rizika 
spojená s výkonem činnosti Dodavatele, které jsou před molem tělo Smlouvy, 
a plalit jakékoli pojistné, které je přiměřené pro lakové účel v, a započítávat laklo 
placené částky na jakékoliv platbv Dodavateli, které jsou splatné anebo se stanou 
splatnými, nebo wmahat Ivlo čáslkv jako splátnv dluh Dodavatele

li. Práva a povinnosti Smluvních stran

II I Dodavatel se zavazuje:
11.1.1. poskytoval Dodávku podle této Sin Ion v v vlastním jménem, na v i asi ní 

odpovědnost a v souladu s pokyn v Objednatele řádně a včas. zejména se 
zohledněním dělky Ir vání a krep lační procedury dle čl. 6;

11.1.2. poskytoval Dodávku dle této Smlouvy výhradně s využitím oficiálního 
distribučního kanálu výrobce anebo poskytovatele*, tj. zej mém as využitím 
nového, nerepasovaného zboží, které pochází z oficiálního distribučního 
kanálii vvrobce dodávaného zařízení, které jo určeno pro trh v (.esko
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republice, včetně záruk v* (podporv), která je pokryta přímo takovým 
výrobcem anebo poskytovatelem;

11.1.3. poskytovat Dodávku dle této Smlouvy spočívající v instalaci a veškeré 
konzultační, servisní či obdobné činnosti vztah u|íd se k dodanému plnění 
certifikovanvm technickým partnerem, který je oprávněn k provádění 
servisních zásahu na území České republikv a bude tuto servisní 
podporu poskytoval v českém jazyce;

11.1.4. poskytovat plnění podle teto Smlouvv řádně, včas, ve vvsoké kvalitě a s 
odbornou péčí odpovídající podmínkám sjednaným v tělo Smlouvě 
a v souladu s proč es v „best pra etice";

11.1.5. u pozorňova t Objed natelo včas na všech n v h roz ící vad v či vy pad ky svého 
plnění, jako? i poskytoval Objednateli veškeré inlormace, které]sou pro 
plnění Smlouvv nezbvtné;

II 1.6 počínal si při plnění léto Smlouvv tak, abv nedošlo k infikaci IT 
infrastruktury Dodavatele virem či jiným škodlivým kcklem (malware, 
a pod.) způsobujícím narušení zabezpečení (T infrastrukturo za účelem 
jeho poškození či jiného narušení běhu;
chránil data v rámci S\stému a 1T infrastruktury Objednatele před 
ztrátou nebo poškozením a přistupovat k nim a užívat je pouze v souladu 
s touto Smlouvou, právními předpisv a zájmy Objednatele;

upozorňovat Objednatele neprodleně na v šech n v (byť hrozící) 
kybernetické bezpečnostní incidenty a události, včetně veškerých 
bezpečnostních incidentu v prostředí Dodavateles možným dopadem na 
Objednatele, v souladu s platnými právními předpisv a interními 
předpisv Objednatele a intormovat Objednatele o způsobu jejich řešení 
a přijatých nápravných a preventivních opatřeni na stianě Dodavatele;

111.9 uchovávat veškeré záznamy související s touto Smlouvou po dobu deseti 
(10) let od uhrazení poslední Fakturv Objednatelem. Na žádost 
Objednatele je Dodavatel povinen Objednateli nebo jim pověřeným 
osobám veškeré uchovávané záznamy zpřístupnit a předal k prověření, 
kontrole a vyhotovení kopií;

11.1.10. neprodleně oznámit písemnou formou Objednateli překážkv, které mu 
brání v plnění předmětu Smlouvv a výkonu dalších činností souvisejících 
s plněním předmětu Smlouvv,

II 1.11. upozornit Objednatele na potenciální rizika vzniku škod a včas a řádně 
dle svých možností provést laková opatření, která riziko vzniku škod 
zcela vyloučí nebo sníží;

11.1.12. informoval Objednatele o plnění svých povinností podle léto Smlouvv 
a o důležitých skutečnostech, které mohou mít vliv na vvkon práv 
a plnění povinností Smluvních síran;

11.1.13, zajistit, abv všechnv osoby podílející se na plnění jeho závazku z této 
Smlouvy, které se budou zdržovat v prostorách nebo na pracovištích 
Objednatele, dodržovaly účinné právní předpisy o bezpečnosti a ochraně

11.1.7.

11.1.8.
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zdrávi při práci o veškeru inierní předpis v Objednatele, s nimiž 
Objednatel Dodavatele obeznámil;

11.1.14. chránil osobní údaje, data a duševní v lustniciví Objednatele a třelích osob; 
II 1.15. upozorňovat Objednatele na případnou nevhodnost pokynu 

Objednatele, kterou Dodavatel zjistil, či při vynaložení odborné péče mel 
a mohl zjisiit,

II 1.16. předat Objcdnalcli Doku ment v a doklady, které se vztahuj) k Dodávce; 
11.1.17. umožnit Objednateli nabytí vlastnického práva k příslušným 

částem předmětu Dodávky a převést na Objednatele veškerá práva a 
oprávnění nezbytná k řádnému užívání Dodávky dle léto Smlouvv.

11 2 Objednatel se zavazuje:
11.2.1. za řádné a včasné provedení Dodávky zaplatil Dodavateli sjednanou 

Cenu;
11.2.2. Objednatel je povinen poskylovat Dodavaleli součinnost nezbytné 

nutnou pro řádné plnění télo Smlouvy Dodavatelem V rámci 
pt >s kýto v á n í s ou é i nn ostí j e Ob jod na le l pt) v i ne n před áv a t D< >d a vatě I i 
dokumenty v držení Objednatele nezbytné nutné pro řádné plnění télo 
Smlouvv Dodavatelem. Objednatel však není povinen v rámci 
poskytování součinnosti v\tvářet žádné nové dokumenty, nuní-li lo 
výslovné stanoveno v léto Smlouvě.

11 .' Změn v práv a povinností Smluvních stran vyplývající z anebo související
s rozhodnutím, opatřením obecné povahy či jiným správním aktem oigánu 
veřejné moci či vydáním závazných podmínek pro Objednatele orgánem veřejné 
moci (Úřad pro ochranu osobních údajů, apod.), které nemá za následek změnu 
práv a povinností výslovně stanovených ve Smlouvě, jejích přílohách a Zadávací 
dokumentaci jsou změnami reflektujícími obchodní rizika Dodavatelea jsou tudíž 
součástí plnění Smlouvv a Cen v, a takové změn v jsou pro Dodavatele závazné a je 
povinen se jimi řídit/postu poval v souladu s nimi od okamžiku, kdy se o jejich 
výskytu dozví bez nutnosti uzavření dodatku k této Smlouvv.

12. Oprávněné osoby

12 I Každá ze Smluvních stran jmenuje oprávněnou osobu, popř. zástupce oprávněně
osoby. Oprávněné osob v budou zastupovat Smluvní stranu ve všech záležitostech 
souvisejících s plněním této Smlouvv.

12.2 Oprávněné osoby jsou oprávněny jménem Smluvních stran provádět veškerě 
úkon v v rámci přebíráni plnění dle léto Smlouvv, uplatňovat nároky ze záruk v 
a připravoval dodatky ke Smlouvě pro jejich písemné schválení osobám 
oprávněným zavazovat Smluvní strany, nebo jejich zplnomocněným zástupcům.

12..' Oprávněné osoby nejsou zmocněn v k jednání, jež by mělo za přímý následek zánik 
Smlouvv nebo její změnu, ncní-li v télo Smlouvě stanoveno jinak.
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12.4. Jména oprávněných osob jsou uvedena v Příloze c. 3 (clo Smlouvy a jejich role 
stanoví tato Smlouva.

12 á Smluvní stranv jsou oprávněny změnit oprávněné osoby i bez nutností měnit lulo 
Smlouvu, jsou však povinny na lakovou změnu druhou Smluvní síranu písemně 
upozornit. /mocnění záslupce oprávněné osnbv musí bvt písemné s uvedením 
rozsahu zmocnění.

13. Ochran a dúvcrnyc i i in roRM aci

13 1 Smluvní strany se dohodiv, ze veškeré informace, které se dozvěděly v rámci 
uzavírání a plnění tělo Smlouvv, tvořící její obsah, a mlonnace, materiál v, autorská 
díla, sou bon, nebo jíně dokumenlv, které jedna Smluvní strana sdělí druhé 
Smluvní straně nebo které jinak vyplynou z plněni Smlouvv bez ohledu na tor mu 
inlormace či způsob jejího získání, se povazují za důvěrné (dále |on „Důvěrné 
in formace ”). Sni I u v n j s t ra n v se d ohod I y, ze nesel o I i D u v ě mé i n to r m a ce l ret í osob é, 
budou s mim nakládat jako s obchodním tajemstvím, zejména uchovávat je 
v tajnosti, a učinit veškerá smluvní a technická opatření zabraňující jejich zneužití 
či prozrazení třetím osobám.

13 2 Dodavatel je oprávněn používat Důvěrné informace pouze v rámci a za účelem 
plnění Dodav kv a při dodržení všech povinností stanovených toul o Smlouvu.

13 3 Žádná Smluvní strana nesdělí Důvěrné informace třetí straně a přijme taková 
opatřeni, která znemožni přístup k Důvěrném intormacim třeli sírane. Ustanovení 
předchozí vět v se nevztahuje na Důvěrné informace':

kteié byly v době jejich zveřejnění všeobecně známém i,
13 3.2 které se staly nebo slanou všeobecně známými či doslupnvmi jinak než 

porušením povinností zveřejňující Smluvní stranv, jejich poddodavatelu, 
poradců nebo konzultantů vyplývajících z této Smlouvy; 
které by Iv zveřejněny na základě povinnosti dané obecně závaznými 
právními předpisy nebo na základě pravomocného soudního rozhodnutí 
nebo pravomocného rozhodnuti orgánu Státní správy; a 

13.3.4. k jejichž zveřejnění dala druhá Smluvní strana výslovný souhlas.

13 4 Každá Smluvní strana je oprávněna, je-li to nezbvtné k plnění jejích povinnosti dle 
této Smlouvy, sdělit Důvěrné informace třetím osobám, které užije k plnění svých 
povinností vyplývajících z této Smlouvv a svým odborném poradcům

13.3 Pokud Smluvní strana užiji' k plnění svých povinnosti jakékoliv třetí osoby, které 
seznámí s Důvěrnými informacemi, zabezpečí, abv takové osob v dodržovaly 
pravidla ochrany Důvěrných informací alespoň v takovém rozsahu, v jakém |sou 
chráněny Důvěrné informace dle této Smlouvv, jinak odpovídá za jakoukoliv 
újmu, která vznikne v souvislosti s porušením povinnosti dle tohoto ěl. 13,

13.^ V případě, že Smluvní strana zjisti, že došlo nebo může dojít k prozrazení, resp. 
získání Důvěrných informací neoprávněnou osobou, zavazuje se neprodleně 
informoval o této skutečnosti druhou Smluvní stranu a podniknout veškeré kroky

13.3.1.

13.3.3.
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potřebné k z ab rá není vzniku újmv nebo k její inu maximálnímu omezení, pokud 
se Smluvní strany nedohodnou jinak.

13 7 Dodavatd neprodleně na žádost Objednatele, a vždv v případě zániku Smlouvv, 
vrátí Objednateli všochnv písemné dokumente obsahující Důvěrné informace 
a jakékoliv další materiály obsahu|íd anebo odvozující jakékoliv Důvěrné 
informace a dále informace neveřejného charakteru; Dodavatel rovněž zabezpečí, 
ze totéž učiní všechny další osob v, kterém byly Důvěrné informace Dodavatelem 
zpřístupněna Dodavatel se zavazuje, že si v takovém případě neponechá žádné 
kopie, výpisy anebo jiné celkové nebo částečné reprodukce či záznamy Důvěrných 
inlormací. Všechny dokumenty, memoranda, poznámky a ostatní písemnosti 
vyhotovené Dodavatelem anebo jiné mi osobami na základě Důvěrných informací 
je Dodavatel povinen bez zb v tečného odkladu zničit. Dodavatel se výslovně 
zavažme zničit materiály uložené v počítačích, textových editorech anebo jiných 
zařízeních obsahujících Důvěrné informace. Toto zničení a odstraněni materiálu 
bude Objednateli písemně'' potvrzeno vedoucím zaměstnancem Dodavatele, které 
by] zničením a odstraněním materiálu pověřen.

13 X budou-li údaje, ke kterým Dodavatel získá v souvislosti s poskytováním plnění
dle této Smlouvy přístup, mít povahu Osobních údajů, je Dodavatel povinen 
přijmout veškerá opatřeni k tomu, abv nemohlo dojít k neoprávněnému nebo 
nahodilému přístupu k těmto Osobním údajům, jejich změně, zničení či ztrátě, 
neo p ráv n ě nv m p ře nosu m c i j i n é m u zn e li ž i t í, a za j i s t i t na k I á d á n í s Os< >bn í m i údaji 
v souladu s piávními předpise a čl. 14 níže. Osobní údaje je Dodavatel opiávněn 
zpracovávat výhradně pro účely a po dobu poskytování plném dle této Smlouvv 
V případě porušení této povinnosti nahradí Dodavatel újmu vzniklou Objednateli.

14. Ochrana osobních údajů

14 I Pro či čel v této Smlouvy v vstupuje Objednatel, jakožto zaměstnavatel, objednatel
anebo nadřízený orgán v roli správce osobních údajů svých zaměstnanců, 
dodavatelů anebo spolupracovníku podřízených organizací, li řad li a jiných 
Subjektu, kteří jsou v roli subjektu čidaju („Subjekte údajů"), a Dodavatel 
vystupuje v roli zpracovatele osobních údajů

14 2 Objednatel prohlašuje a uzavřením Smlouvv potvrzuje, že zpracovává osobní 
údaje Subjektu údajů v souladu s platnými a Licinnými právními předpisy 
upravujícími ochranu osobních údajů a v souladu se souhlasem Subiektú údajů.

14 3 Objednatel pověřuje Dodavatele ke zpracování osobních údajů Subjektu údajů 
(dále jen „Osobní údaje"), které Dodavatel získává za účelem plnění předmětu 
Si nl ouv v.

14.4 Za účelem plnění předmětu Smlouvy je Dodavatel oprávněn Osobní údaje v 
nez b y I něm n jz sah u z ís káv a t, sh n )in ažď< >vat, z azn a m e návat, lis pc > řád at j e, 
prohlížet, jakož s nimi vykonávat i další operace, které jsou nezbytné k plněni 
předmětu Smlouvv.
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14 5 Dodavatel budu dle této Smlouvy zpracovávat následující kategorie Osobních 
údajů Subjektů údaju:

• jméno a příjmení;
• kontaktní adresa;
• email a telefonní číslo;
• funkci (název pozice).

14.6 V případu, že Objudnatul Dodavateli poskvtnu nebo Dodavateli budou jinak v 
souvislosti s plněním předmětu Smlouvy zpřístupněny i jiné Osobní údaje nebo 
osobní údajů jinvch subjektů údajů, ju Dodavatel povinen zpracovávat a chránit i 
tvto osobní údajů v souladu s požadavky vyplývajícími (i) ze zákona č. II0/20I9 
Sb, o zpracování osobních údajů, ve znění pozdějších předpisu (dále jen 
„ZZOU"). (ii) z nařízeni Evropského parlamentu a Rady (EU) 2016/679 o ochraně 
tvzickvch osob v souvislosti su zpracováním osobních údajů a o volném pohybu 
těchto údajů a o zrušeni směrnice 95/46/ES (obecně nařízení o ochraně osobních 
údajů) (dále jen „Nařízení"), (lil) z této Smlouvy a (iv) z Interních předpisů 
Objednatele, které budou prokazatelně Dodavateli předány Objednatelem.

14 7 Osobni údaje Subjektu údajů bude Dodavatel zpracovávat nejdéle po dobu trvání 
Smi ouv\.

14.8 Dodavatel je při zpracování Osobních údajů povinen postupovat s náležitou 
odbornou péci tak, aby nezpůsobil nic, co bv mohlo představovat porušení ZZOÚ, 
Nařízeni či jiného právního předpisu.

14.9 Pokud bv Dodavatel zjistil, že Objednatel porušuje povinnosti vyplývající pio něj 
ze /./.OU nebo Nařízení, je ve smyslu $ 4^ //OU a článku 28 odst. 3 písm h) věty 
druhé Nařízení povinen neprodleně Objednatele o této skutečnosti informovat.

14 In Dodavatel je povinen řídit se při zpracování Osobních údajů na základě této 
Smlouvy doloženými pokvny Objednatele. Dodavatel je povinen upozornit 
Objednatele bez zbytečného odkladu na nevhodnou povahu pokynu, jestliže 
Dodavatel mohl tuto nevhodnost zjistit při vvnaloženi veškeré odborné péče. 
Dodavatel je v takovém případě povinen pokyn v provést pouze na základe 
písemného požadavku Objednatele.

14 11 Dodavatel je povinen dbát, aby žádný Subjekt údajů neutrpěl újmu na svveh 
právech, zejména na právu na zachováni lidské důstojnosti, a také dbá na ochranu 
před neoprávněném zasahováním do soukromého a osobního života Subjektů 
údajů.

14.12 lakmile pomine účel, pro který bvlv Osobní údaje zpracován v (zejména v případě 
zániku Smlouvy), v případě odvolání souhlasu Subjektu údajů, nebo na základě 
žádosti Subjektu údajů podle§ 49 ZZOU nebo článku 17 Nařízení, je Dodavatel ve 
smvslu § 4S ZZOÚ povinen na základě a v souladu s pokyn v Objednatele provést 
výmaz Osobních údajů nebo tylo Osobní údaje předal Objednateli v souladu s 
Článkem 24 této Smlouvy.
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14 13 V případě, 2c se kterýkoli Subjekt údajů bude domnívat, 2e Objednatel nebo 
Dodavatel provádí zpravování jeho Osobníc h údajů, které je v rozporu s ochranou 
soukromého a osobního života Subjektu údajů nebo v rozporu se zákonem, 
zejména budou-li Osobní údaje nepřesné s ohledem na ucel jejich zpracování, a 
tento Subjekt údajů ve smvslu § 49 ZZOL* požádá Dodavateleo vysvětlení nebo o 
odstranění vzniklého stavu, zavazuje se Dodavatel o tom neprodleně informovat 
Objednatele

14 14 Dodav a tel je nápomocen Objednateli při plnění jeho povinnosti reagovat na 
žádosti o výkon práv Subjektů údajů, zejména na zadost na přistup k Osobním 
údajům, na opravu Či výmaz Osobních údajů, na omezení zpracování či na 
přenositelnost Osobních údajú.

14 lá Dodavatel se zavazuje, že ve smyslu § 46 ZZOIJ a článku 32 Nařízení přijme s 
přihlédnutím ke stavu těch nik v, nákladům na provedeni, povaze, rozsahu, 
kontextu a úcelúm zpravování i k různě pravděpodobným a různě závažným 
rizikům pro práva a svobody fvzickvch osob veškerá technická a organizační 
opatření k zabezpečení ochran v Osobních údajů způsobem uvedeným v //OU, 
Nařízení ci jiných závazných právních předpisech k vvlouěení možnosti 
neoprávněného nebo nahodilého přístupu k Osobním údajům, k jejich změně, 
zničení či ztrátě, neoprávněným přenosům, k jejich jinému neoprávněnému 
zpracování, jakož i k jinému zneužiti Osobních údajů. Tato povinnost platí i po 
ukončení zpravování Osobních údajů.

14 I<> Dodavatel se zavazuje, že přijme zejména, nikoliv vsak výlučně, následující 
organizační a technická opatření.

a. zpracováním Osobních údajú pověří pouze své vybrané zaměstnance a 
člen v Realizačního tvmu, ktere poučí o jejich povinnosti zachovávat 
mlčenlivost ohledně Osobních údajů a o dalších povinnostech, kterě jsou 
povinni dodržovat tak, aby nedošlo k porušení //OU, Nařízení či teto 
Smlouvy;
nesvěří zpracování Osobních údajů jakékoliv třetí osobě bez předchozího 
konkrétního nebo obecného písem něho povolení Objednatele V případě 
< *becn é h< * p ísem n é h< * p< * v< *1 e n í Dod a v a te l i n ř< >rm uj e Obj ed na te le i > 
veškeivch zamýšlených změnách týkajících se přijetí třetích osob jako 
dalších zpracovatelů (dále jen „Další zpracovatel") nebo jejich nahrazení, 
a poskytne tak Objednateli příležitost vyslovit vůči těmto změnám námitkv; 
bude používat odpovídající technické zařízení a programové vvbavení 
způsobem, který vvloučí neoprávněný či nahodilý přístup k Osobním 
údajům ze strany jiných osob než pověřených osob Dodavatele ve smyslu č). 
14.l6(a);

d. bude Osobni údaje uchovávat v náležitě zabezpečených objektech a 
místnostech;

e. Osobní údaje v elektronické podobě bude uchovávat na zabezpečených 
serverech nebo na nosičích dat, ke kterým budou mít přístup pouze

b.

i.
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pověřenu osoby na základu přístupových kódu či hesel a bude Osobní údaje 
p i*a v i d el né za 1 c) h< > vat;
zajistí dálkový přeno? Osobních údajů buď pouze prostřednictvím veřejně 
nepřístupné sítě. nebo prostřednictvím zabezpečeného přenosu po 
veřejných sítíc h;
písemné dokument v obsahující Osobni údaje bude uchovávat na 
z a bez pečeném misie, přičemž bude vést řádnou evidenci o pohvbu (akovvch 
p ísom n v c h d ok u m e n t u;
bude v co největší míře zpracovávat pouze pseudonymizované a šilrované 
Osobní údaje, je-li takové opatřeni vhodné a nezbvtné ke snížení rizik 
plynoucích ze zpracování Osobních údajů;
za jistí neustálou důvěrnost, integritu, doslupnosl a odolnost syslému a 
služeb zpracování:
prostřednictvím vhodných technických prostředku zajistí schopnost obnovit 
dostupnost Osobních údajů a přístup k nim včas v případě tvzickvch Ci 
technických incidentu;
za jistí pravidelné testovaní posuzování a hodnocení úČinnosli zavedených 
technických a organizačních opatření pro zajištěni bezpečnosti zpracováni;

f.

g-

h.

i

I

k

a
1. při ukončení zpracování Osobních údajů zajistí Dodavatel dle dohody s 

Objednatelem bezpečnou fyzickou likvidaci Osobních údajů, nebo tyto 
Osobní údaje předá Objednateli (viz čl. 14.12).

14 17 Dodavatel je ve smyslu § 46 ZZOÚ povinen zpracovat a dokumentovat přijatá a 
provedená technickou)ganizačni opatření k zajištění ochiany Osobních údajů v 
souladu se //OU, Nařízením a jinvmi právními předpisy.

14 18 Pokud Dodavatel zapojí ve smvslu čl. )4.)6(b) Dalšího zpracovatele, abv provedl 
určitě činnosti zpracování, musí být tomuto Dalšímu zpiacovateli uložen v na 
7ákladěsml(nivv stejné povinnosti na ochranu udaju, jaké jsou uvedeny ve (.lánku 
16 této Smlouvy, a to zejména poskytnutí dostatečných záruk, pokud jde o 
zavedení vhodných technických a organizačních opatření tak, aby zpiacování 
splňovalo požadavky //OU, Nařízení a Interní dokumentace. Neplni-li uvedené 
Další zpracovatel své povinnosti v oblasti ochrany údajů, odpovídá Objednateli za
plnění povinnosti dotčeného Dalšího zpracovatele i nadalo plně Dodavatel

14 10 Dodavatel |e po zániku Smlouvy povinen dodržovat veškeré povinnosti dle 
ZZOLI, Nařízení či jiného právního předpisu, zejména předejít jakémukoliv 
neoprávněnému nakládání s Osobními údaji do dob v, než dle pokynu Objednatele 
tvto Osobní údaje Dodavatel předá Objednateli nebo provede |e|ich bezpečnou 
likvidaci.

I4.2u Povinnost zachování důvěrné povahy Osobních údajů trvá i po ukončení 
Sm Ion v v.

15. SOLCINNOSI A V/ÁJFMNÁ KOMUNIKACI
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15 I Smluvní stran v so zavazují vzájemně spolupracovat o poskytovat si veškeré 
informace potřebné pru řádné plnění svých závazku vyplývajících ze Smlouvv. 
Smluvní stran v jsou povinnv informovat druhou Smluvní stranu o veškerých 
skutečnostech, které |Sou nebo mohou bvt důležité pro řádné plnění léto Snilouv v.

15 2 Smluv ní sírany jsoii povinny plnil své záv nzky v vplvvn|ící z léto Smlouv v tak. abv 
nedocházelo k prodlení s plněním jednotlivých lermínu j s prodlením splatnosti 
jednotlivých peněžních závazku.

15 3 Veškerá komunikace mezi Smluvními slranami bude probíhal v českém jazyce
a prostřednictvím oprávněných osob určených v Příloze č. 3 tělo Smlouvy, 
statutárních orgánu Smluvních stran, popř. jimi písemně pověřených pracovníku.

16. O DPOVXD N OST Z A UJM U

16 I Každá ze Smluvních síran nese odpovědnost za újmu způsobenou porušením tělo
Smlouvv a v souladu s obecně závaznými právními předpise a toul o Smlouvou. 
Obě Smluvní stran v* se zavazují kvvvinuti maximálního úsilí k předcházení 
škodám a k minimalizaci vzniklé újmv Případná újma bude hra zem a v penězích.

16 2 Dodavatel bere na vědomí, ze pokud neuvědomí Objednatele <> jakékoli hrozící Či 
vzniklé újmě a neumožni tak Objednateli, abv učinil krok v k zabránění vzniku 
újmv či k jejímu zmírněni, má Objednatel proti Dodavateli nárok na náhradu újmy. 
která tím Objednateli vznikla.

16.3 Žádná ze Smluvních shan neodpovídá za újmu, která vznikla v důsledků věcně 
nesprávného nebo jinak chvbneho zadáni, ktere obdržela od druhé Smluvní 
strany. V případe, že Ob jed na lei poskytl Dodá válel i chvbné zadání a Dodavatel 
s ohledem na Svou povinnost poskytnout Dodávku nebo její čási s odbornou péči 
mohl a měl cli v b nos t takového zadaní zjistit, smí se ustanovení předchozí vély 
dovolával pouze v případe, že na chvbné zadání Objednatele písemně upozornil 
a Objedná lei trval na původním zadaní.

16 4 /.adna ze Smluvních stran nem povinna k nahradě případné ujmy, kierá vznikne 
druhé Smluvní straně v souvislosti splněním tělo Smlouvv, pokud lato bude 
způsobeno okolnostmi wluéujícími povinnost k náhradě újmv ve smyslu §2913 
odst. 2 Občanského zákoníku. |c-M některé ze Smluvních stran zabráněno plnit $ve 
povinnosti z důvodů existence okolnosti vylučující povinnost k náhradě újmv, je 
lato Smluvní strano povinna oznámil bez zbytečného odkladu druhé Smluvní 
struně tuto skutečnost. Za okolnosti vylučující povinnost k náhradě újmv se však 
nepokládají okolnosti, jež vyplývají z osobních nebo hospodářských poměrů 
povinné Smluvní strany, a dále překážky plnění Dodávkv, které bvla příslušná 
Smluvní strana povinnu překonat nebo odstranit podle této Smlouvv, obchodních 
zvyklosti nebo obecně závazných právních předpisů, jakož i okolnosti, kleré se 
projevily až v době, kdv povinná Smluvní strana již bvla v prodlení.

16.5 Naslane-li kterákoliv z okolností vylučujících povinnost k náhradě újmy dle této 
Smlouvy, podnikne Smluvní strana, na jejíž straně vznikla, veškeré kroky, které
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lze po tako vél o Sin l uvaj straně rozumně požadovat, jež povedou k obnově 
normální činnosti v souladu s touto Smlouvou, a to co nej rychleji s ohledem na 
okolnosti, které okolnost v vinčující povinnost k náhradě ujtnv způsobí Iv. Smluvní 
strana se zavazuje druhou Smluvní síranu iniormnval o lom, ze nastala okolnost 
vvluěujiVÍ povinnost k náhradě újmv, bez zbytečného odkladu pole, co bude 
objektivně možné lakovou to komunikaci uskutečnit.

16 6 Smluvní stran v prohlašují, že je jim ke dni podpisu této Smlouvy známa existence 
epidemie kuronavíru označovaného jako SARS CoV-2 (způsobujícího nemoc 
COVfD-19. jak muže byt virus někclv laké v praxi označován) a s ní související 
krizová opatření, jiná opatření, předpisy, správních akly či jiné zásahy orgánu 
veřejné moci České republiky ci jiných státu, jakož i skutečností, ze v budoucnu se 
tato krizová opatření apod. mohou vyvíjet anebo opakovat, s řadou přímých ci 
nepřímých dopadu na ekonomickou či politickou siluaci, zejména dodavatelské 
řetězce, nedostatek pracovních sil či materiálu, nedostatek finanční likviditv ci 
dalších dopadu (dále jen „Dopady koronaviru"). Dopady koronaviru se 
nepovažuji za nepředvídatelné, a tedy ani za okolnost vylučující povinnost 
k náhradě újmv dle ustanovení tohoto cl. 16.

16 7 Dod a v a tel n a h rad í Ob jed n a tel i p ro k az a te I nou ú j m u p ř í pa d n ě v z n i k 1 ou n a zá k I ad ě
zíraly či poškození dat v důsledků čin nos li Dodavatele, a to vše včel ně regresní 
náhrady případných přiznaných nároku třetích osob vůči Objednateli. To neplatí, 
doslo-li k daným důsledkům výhradně činností Objednatele nebo osob 
Objednatelem pověřených, případně jinveh dodavatelů Objednatele.

17. PRÁVA Z VADNÉHO PLNĚNÍ

17 | Jestliže není v Příloze č. 1 stanoveno jinak. Dodavatel uděluje Objednateli záruku
za jakost Dodávky a všech jejich částí po dobu dvou (2) lot ode dno provedení 
a akceptace příslušných výstupu Dodávkv (dále jen „Záruční doba"). Dodavatel 
odpovídá za vady 7jevné, skryté i právní, které má Dodavka, rosp. její výstupy, 
v době akceptace Objednatelem, a dálo za ty, které se na ní vyskytnou v Záruční 
době dle tohoto čl. 17.1, a zavazuje se, vedle dalších nároku Objednatele, je 
bezplatně a bezodkladně odstranit

17 2 Dodavatel |e odpovědny 7a formální, ekonomickou a věcnou správnost 
jednotlivých výstupu Dodávkv. Dodavatel neodpovídá za vad v, pokud bvl v 
prokazatelně způsobeny zásahem do výstupu Dodávkv ze strany Objednatele 
anebo jím pověřené osob v po jejich provedení ze strany Objednatele. Objednatel 
je povinen podat Dodavateli zprávu o výskytu vady kdykoliv v průběhu Záruční 
dob v, a to v písemné formě anebo e-mailem s uvedením konkretizace v vtýkanvch 
vad a preferovaným způsobem jejich odstranění.

17.3 Práva z vadného plnění nevylučují nárok Objednatele na náhradu újmy,

18. Sankce

ltt| V případě prodleni Dodavatele s provedením jednotlivých částí Dodávky:
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v terminu dle čl. 3.1 Smlouvy vyniká Objednateli nárok no zaplacení 
smluvní pokut v ve výši 1.000 Kozo kozel v i započatý den prodlení;

spočívající ve službách SL.A 1 dle čl. 2.1,4.2 ve Ihulách uvedených v cl. 6.2 
Přílohy č. 1 vzniká Objednateli nárok no zaplacení smluvní pokut v ve 
v vši I 0U0 Kč 7«i každou i započatou hod i nu den prodlení:

spočívnjící ve službách Sl,A 2 dle cl. 2.1 4.3 ve Ihutě uvedené v ČI. 6.3 
Přílohy c. 1 vzniká Objedu o tel i nárok no zaplacení smluvní pokut v ve 
v vši I 0U0 Kč 70 každv i započaté den prodlení

18 2 V případě, že Dodavatel bude k poskytování Dodávkv v v užívat osobv v rozporu 
s čl. 8. vzniká Objednateli nárok no zaplacení smluvní pokuty ve v vsi 50.000 Kč za 
kozel v jednotlivý případ takového porušení Smlouvy.

1x3 V případě, že Dodavatel bude k poskytování Dodávkv využívat poddodavatele 
v rozporu sel. ú, vzniká Objednatel) nárok na zaplacení smluvní pokulv ve výši 
50.000 Kč za každé jednotlivé případ takového porušení Smlouvy.

1X4 V případě, že Dodavatel poruší svou povinnost dle čl. 11.1.2 Smlouvv poskvtovot 
Dodávku dle tělo Smlouvy výhradně s využitím nového, nerepasovaného zboží, 
které pochází z oficiálního distribučního kanálu výrobce dodávaného zařízení a je 
určeno pro trh v České republice, vzniká Objednateli nárok na zaplacení smluvní 
po kut v ve výši 10.000 Ke za každv komponent tvořící součást Dodávkv, který 
nesplňuje uvedené pod mink v

lx i V případě, že Dodavatel poruší svou povinnost cílech 11 1.3 této Smlouvv, vzniká 
Objednateli nárok na zaplacení smluvní pokulv ve v vši 10.000 Ke za každv 
jednotlivé případ porušeni této povinnosti Dodavatele.

IX.6 V případě, že Dodavatel poruší kteioukoliv svou povinnost dlečl. 11.1.6 - 11.1.8 
tělo Smlouvy, vzniká Objednateli nárok na zaplacení smluvní pokut v ve výši 
500.000 Kč za každý jednotlivý případ porušení této povinnosti Dodavatele.

IX. 7 V případě, že Dodavatel poruší Svou povinnost ochran v Osobních údajů dle čl. 14 
tělo Smlouvy, vzniká Objednateli nárok na zaplacení smluvní pokut v ve výši 
500.000 Kc za každý jednotlivý případ porušení této povinnosti Dodavatele.

IX X V případě, že Dodavatel poruší svou povinnost ochrany Důvěrných informací dle 
čl. 13 této S ní tou v y. v z n i ká Obj ed n ate I i ná ro k n a z a p I acen i s m l u v n í po k u t v v e vy š i 
ion.000 Kč za každv icdnollivý případ porušení této povinnosti Dodavatele

1X9 Smluvní pokuta |c splatná jednadvacátý (21.) den ode dne doručení písemné 
výzvy Objednatele k její úhradě Dodavatelem, není-li ve výzvě uvedena 1 trii ta 
delší.

IX 10 Není-li dálo stanoveno |inak. zaplacení sjednané smluvní pokutv nezbavuje 
Dodavatele povinnosti splnit svůj závazek.

18.1.1.

18.1.2.

18 1.3
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IX II Veškeré své nároky (i dosud nesplatné) na úhradu smluv nich pokut dle této 
Smlouvy je Objednatel oprávněn jednostranné započíst oproti nároku Dodavatele 
na úhradu Cen v.

I x 12 Zaplacením smluvních pokut dle této Smlouv v není dotčeno právo Objednatele na 
náhradii újmvv plným rozsahu.

19. I.ICtNCt

|9 | Vzhledem k tomu, ze součástí Dodávky |e i plnění, které muže naplňovat znak v 
autorského díla ve smyslu autorského zákona (zejména Systém), je k Systému či 
jakýmkoliv jiným součástem Dodávkv, které by mohly být povazovány za 
autorské dílo. Dodavatelem Objednateli poskytnuta neomezená licence k jejich 
užití v souladu s účelem této Smlouvy (dále jen „Licence"). Licence se poskytuje 
jako nev ýhradní

19 2 Objednatel je oprávněn veškeré součásti plnění a veškeré výstupy Dodavatele 
povazované za autorské dílo (ať již vlastněné Dodavatelem či jinou osobou) ve 
smyslu autorského zákona (dále jen „Aulorská díla") užívat dle podmínek 
stanovených touto Smlouvou.

19.3 Dodavatel prohlašuje, že je úpravném vykonávat svým jménem a na svůj účet 
majetková práva au toru k Autorským dílům, které budou součástí Dodávky podle 
této Smlouvy, resp. že má souhlas všech relevantních třetích osob k poskytnutí 
licence k Autorským dílům podle tohoto článku Smlouvy; toto prohlášeni 
zahrnuje i taková práva, která bv vytvořením Autorského díla teprve vznikla.

19 4 Objednatel je oprávněn od okamžiku účinnosti poskvtnutí licence k Autorskému 
dílu užívat toto Autoiské dílo v lozsahu. v jakém uzná za nezbytné, vhodné či 
přiměřené $ ohledem na účel tělo Smlouvy. Pro vyloučení pochybností to 
znamená, že Objednatel je s ohledem na účel této Smlouvy o práv* něm užívat 
Autorské dílo v neomezeném územním rozsahu a pro počet za řízení,''uživatelů 
uvedený v Příloze č. 1, a to všemi v úvahu přicházejícími způsob v a s časovým 
rozsahem omezeným na dobu trváni této Srn Um v v. Objednatel není povinen 
licenci využít

19 s Dodavatel touto Smlouvou poskytuje Objednateli časové omezenou licenci na 
dobu trvání této Smlouvy k autorským dílům dle odst. 19.2 této Smlouvy, přičemž 
účinnost této licence nastává okamžikem akceptace části Dodávkv, která příslušné 
Autorské dílo obsahuje; do té doby je Objednatel oprávněn Autorské dílo užít v 
rozsahu a způsobem nezbytným k provedení akceptace příslušné součásti plnění.

19. h U d ě len í Li Ce nce n e I ze z e St r a ny Dod a v a tu le vy po v ědét.

19.7 Objednatel je dále oprávněn postoupit oprávnění k výkonu majetkových práv na 
jakoukoli další třeli osobu dle volby Objednatele
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lo x Dodavatel jo povinen postupovat tok, aby uděleni Licence k Autorskému dílu dle 
této Smlouvy včetně oprávnění udělit pod licenci zabezpečil, a to bez újmy na 
právech tře tich osob.

lv. v Smluvní stran v pro zamezení pochybnostem prohlašuji, že veškerá data předaná 
či zpřístupněná Objednatelem a opracovávaná Dodavatelem při plnění této 
Smlouvy nadále náleží Objednateli a Dodavatel je oprávněn tato data použít pouze 
v rozsahu nezbvtném k poskytnutí plnění podle této Smlouvy.

Kl 41.NOSÍ 4 LČINNOS I S.V1IOUVV

20 1 lato Smlouva nabývá platnosti dnem připojení platného uznávaného 
elektronického podpisu dle zákona c. 297/2016 Sb., o službách vytvářejících 
duvéru pro elektronické transakce, vězněni pozdějších předpisu clo této Smlouvy 
a všech jejích jednotlivých příloh, nejsou-li součástí jediného elektronického 
dokumentu (tj. všech samostatných souboru tvořících v souhrnu Smlouvu), oběma 
Smluvními stranami

2(i 2 lato Smlouva nabývá účinnosti okamžikem jejího zveřejnění v registru smluv dle 
zákona č. 340/2015. o zvláštních podmínkách účinnosti některých smluv, 
uveřejňováni těchto smluv a o registru smluv (zákon o registru smluv), ve znění 
pozdějších předpisu (dále jen „ZKS"), přičemž lálo Smlouva se uzavírá na dobu 
do ukončeni poskytování služeb údržby a podpory dle ěl. 3.3.

20.

20' V souvislosti s aplikací /KS na tuto Smlouvu se Smluvní strany dohodly na 
následujícím:
20.3.1. Smlouvu neobsahuje obchodní tajemství žádné ze Smluvních stian ani 

jiné i n tor mace vyloučené z povinnosti uveřejnění (s výjimkou uvedenou 
dále) a jsou včetně jejích příloh způsobilé k uveřejnění v registru smluv 
ve smvslu /KS a Smluvní strany s uveřejněním Smlouvy, včetně jejích 
příloh souhlasí. Výjimkou jsou osobní údaje v podobě'jmen a kontaktních 
údajú osob, které budou znečilelněny. a obchodní tajemství a důvěrné 
informace označeno Dodavatelem ve smvslu /./.V/;
Objednatel zašle v souladu s§ 5 ZKS správci registru smluv elektronický 
obiaz textového obsahu této Smlouvy a jejích příloh v otevřeném 
astro|ovo čitelném formátu a meladutu vyžadovaná /.KS, a to do 
příslušné datové schránkv Ministerstva vnitra určené pro uveřejňování 
záznamu v registru smluv prostřednictvím elektronického formuláře 
zveřejněného na portálu veřejné správ v;
Objednatel splní povinnost uvedenou v vše v tomto čl. 20.3 Smlouvy 
neprodlené, ncjpozdé|i do patnácti (15) dnu od uzavření této Smlouvy.

20.3.2.

20.3.3.

20.4. Ob|cd na tel je oprávněn od Smlouvy odstoupit zejména v případě podstatného 
porušení smluvní nebo zákonné povinnosti Dodavatelem.

20.5 Za podstatné porušení povinnosti dle ěl. 20.4 Smlouvy <e považuje zejména.
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prodleni Dodavatele s předáním jakéhokoliv dílčího plučni dle této 
Smlouvy po dobu delší než třicet (30) dnu oproti termínu plnění 
stanovenému ve Smlouvě anebo na základě této Smlouvy, pokud 
Dodavatel nezjedná nápravu ani v dodatečné přiměřené Ihutě, kterou mu 
k tomu Objednatel poskvtne v písemné vvzvé ke splnění povinností, 
přičemž tato Ihuta nesmi být kratší než deset (10) dtui od doručeni 
takovéto vv 7vv ž

opakované případy v v užívání pod dodavatelů Dodavatelem v rozporu 
sel. 9, přičemž 7a opakované se považuje, pokud 7a poslední tři (3) 
mésice nastalo alespoň dvakrát (2x);
jakékoliv prohlášení Dodavatele obsažené v ustanoveni čl. 1.2 Smlouvy 
se stane či ukáže být nepravdivým.
vvjde najevo, ze Dodavatel není z jakéhokoliv důvodu neležícího na 
straně Objednatele schopen plnit řádné anebo včas své závazky z této 
Smlouvv.

20 (' Účinky odstoupeni od Smlouvv nastávají dnem doručení písemného oznámení 
o odstoupení druhé Smluvní stra né.

2o 7 V případě, že Objednatel od této Smlouvy odstoupí, Objednatel má právo:

vrátit Dodavateli veškeré či pouze některé dodané části Dodávky, které 
nejsou pro Objednatele objektivně technickv a ekonomicky využitelné, 
nebo

ponechat si veškeré či p0U7e některé dodané části Dodavky

20 K Pro vvloučem pochybnosti Smluvní strany sjednávají, že předcházející čl 19.8 se 
použije i pro ty části Dodávky, které doposud nebyl v akceptovány Objednatelem.

20 9 Za Objednatelem již uhrazené části Dodávky, ke kterým Objednatel uplatní své 
právo na vráceni podle čl 20.7 1 a řádné takové časti výstupu vrátí Dodavateli, 
vrátí Dodavatel Objednateli odpovídající část Ceny, která se vztahuje k příslušné 
vláčené části Dodav k v. Rozhod ne-li Se Objednatel vrátit Dodav k v anebo jejich 
část, musí je vrátit bez zbytečného odkladu, nejpo7ději do deseti (10) dmi od 
ukončení této Smlouvy. Neuplatní-li Objednatel své právo na vrácení ve Ihutě dle 
předchozí vět v, právo Objednatele na takové vrácení Dodavateli bez dalšího 
zanika.

20 10 Za části Dodávky, ke kterým Objednatel uplatní své právo na jejich ponechání 
podle čl. 20.7.2, má Dodavatel nárok na zaplacení příslušné části Ceny, případně 
poměrné části příslušné Cen v, kterou se Smluvní stran v zavazují písemné S|ednat 
po vzájemní' dohodě.

20 11 Dodavatel není oprávněn odstoupit od této Smlouvy ve vztahu k části Dodávkv, 
za kterou mu |iž bylo Objednatelem zaplaceno. Ukončením účinnosti této Smlouvy 
nejsou dotčena ustanovení Smlouvv týkající se převodu vlastnického práva, 
nároku z odpovědnosti za vady, nároků plynoucích ze záruky, nároků z

20.5.1.

20.5.2.

20.5.3.

20.5.4.

20.7.1.

20 7.2
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odpovědnosti za škodu a nároku ze smluvních pokut u sto no voní o ochrano 
Důvěrných informací, ani další ustanovení a nároky, z jojiohž povahy vyplývá, že 
mojí trvat i po zániku účinnosti této Smlouvy vě. tohoto ustanovení.

2o 12 Po ukončení spolupráce Smluvních stran dle 20.4 a násl. má Dodavatel 
na písemnou žádost Objednatele povinnost plnil alespoň podobu tří (3) měsíců 
části Dodávky uvedené v čl, 2.1,4.

20 13 Dodavatel povinen na žádost Objednatele a vid v nej později do třiceti (30) dnu od 
zániku Smlouvv:

20 13 1. předat Objednateli nebo novému dodavateli dala a provozní údaje 
potřebné pro zachování provozu v rámci Dodávkv implementovaného 
systému, a to v datově citelném a srozumitelném formátu; nebo tato data 
a prov 07ní údaje zlikvidovat Objednatelem určeným způsobem;

20 13 2. poskytnout potřebnou součinnost Ob|ednatel) nebo novému dodavatel) 
(ve. poskytnutí know-how nasazených řešeni a systémové dokumentace, 
pokud nebyla součástí Dokumentu)

20 13 3. Dodavatel bude povinnosti dle Článku 2U.I2 a 20.13 plnit tak, abv byla 
minimalizována rizika spojená se změnou řešeni a abv bvla zajištěna 
kontinuita služeb Objednatele využívajících toto řešení.

21. ROZ H OD N É P RÁ VO A ŘEŠE MÍ S PÓRŮ

21 I Práva a povinnosti Smluvních stran vvplvvající z léto Smlouw se řídí Občanským
zákoníkem a ostatními příslušnými právními předpisv českého právního řádu. 
Smluvní stran v se dohodiv, že obchodní zvyklosti nemají přednost před žádnými 
ustanoveními zákona, a to ani před ustanoveními zákona, jež nemají donucující 
úéinkv.

212 Spor Smluvních stran v souvislosti touto Smlouvou bude rozhodován věcně 
a míslnc’ příslušným obecným soudem České republiky.

22. ZÁVĚREČNÁ USTANOVENÍ

22 I Tato Smlouva představuje úplnou dohodu Smluvních stran o předmětu této
Smlouvy.

22 2 Tuto Smlouvu je možné měnit pemze písemnou dohodou Smluvních stran ve 
formě číslovaných dodatku této Smlouvv, podepsanveh za každou Smluv ní stranu 
osobou nebo osobami oprávněnými jednat jménem Smluvních stran, ledaže tato 
Smlouva stanoví jinak. Jakákoliv případná změna této Smlouvy musí bvt 
provedena v souladu s příslušnými ustanoveními ZZVZ.

22 3 Ustanovení této Smlouvv, jejíeh příloh a Zadávaeí dokumentace: (i) nesmí být 
vykládány tak, abv omezovaly oprávněni Objednatele uvedená v Zadávací 
dokumentaci; (ii) budou vykládána v souladu s účelem Vořeiné zakázky a (iii)
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budou v vkládána lak, abv jodnolliwi ustanovení obstála, pokud možno vedlo sobe, 
bez nutnosti vvlouceni jednoho ustanovení jinvm.

22 4 Pokud se kterékoliv ustunovení této Smlouvy ukáže být neplatným ci nicotným 
nebo se noplainvm či nicotným sumo. lak lato skutečnost neovlivní platnost 
Smlouvy V lakovém případe se obé Smluvní strany 7ava7U|í nahradil neprodlené 
neplatné ci ni volné ustanovení ustanovením plalnvm; obdobně se zavazují 
postupoval v případe ostatních nedostatku Smlouvy či souvisejících ujednání.

22 á V případé ostatních změn práv a pov innoslí Smluvních stran jinvch ne? dle ČI. 11.3, 
zahájí Smluvní stranv v dobré víře vzájemná jednání o uzavření dodatku k této 
Smlouvě anebo jednáni o uzavření zvláštní smlouvy (např. zohlednění 
bezpečnosti inlormad a pod.), přičemž Smluvní strany se vlakovém případě 
zavazují poskytnout si veškerou součinnost nezbvtnou k formulaci obsahu 
takového dodatku, resp. smlouvy, a uzavřít takový dodatek, resp. smlouvu do 
šedesáti (60) dnu ode dne zaslání výzvv k uzavření takového dodatku ěi smlouvy 
kteroukoliv Smluvní stranou. Uzavření jakéhokoliv dodatku ke Smlouvě musí 
vždy proběhnout v souladu se//.V/, a uslanovení Z.Z.V/ mají v takovém případě 
přednost před ustanoveními upravujícími uzavření dodatku k této Smlouvě. 
Pokud se Smluvní strany ve stanovené lhutě dle tohoto cl. 22.5 na uzavření 
dodal ku nedohodnou, pak je Objednatel oprávněn Smlouvu vypovědět s 
výpovědní dobou dvanáct (12) měsíců, která 7ačíná běžet první (1.) den měsíce 
následujícího po měsíci, ve kterém bvla doručena, a konci poslední den posledního 
měsíce výpovědní dobv (ustanovení ČI. 20 Se uplatni přiměřeně). Do skončení 
výpovědní dobv postupují Smluvní stranv podle Smlouvy v jejím dosavadním 
znění.

22 6 Dodavatel výslovně prohlašuje, že v souladu s $ 1 “65 odst. 2Občanského zákoníku 
na sobe bere nebezpečí 7 měn v okolností.

22 7 Veškerá práva a povinnosti vyplývající 7 léto Smlouvy přecházejí, pokud to 
povaha těchto práv a povinností nevylučuje, na právní nástupce Smluvních síran.

22 X Smluvní stranv výslovně souhlasí, aby bvla tálo Smlouva uveřejněna v Cenlrální 
evidenci smluv (CES) vedené Objednatelem, které je veřejně přístupná. Dále 
Dodavatel prohlašuje, že skutečnosti uvedené v této Smlouvě nepovažuje za 
obchodní tajemství ve smvslu ustanovení $ 504 Občanského zákoníku, a uděluje 
svolení $ jc|ich zveřejněním ($ výjimkou dle Č*1 20.3.1.)

229 Dodavatel není oprávněn postoupit peněžité nárokv vůči Objednateli na třetí 
osobu bez předchozího písemného souhlasu Objednatele.

22.10 Nedílnou součást Smlouvy tvoří Ivto příloh v:
Příloha č, 1: Technická specifikace Dodávky;
Příloha č. 2: Cena;
Příloha c. 3: Oprávněné osoby a seznam poddodavatelu; a 
Příloha č. 4: Vzor akceptačního protokolu.
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22 11 Není-li výslovně stanoveno jinak, v případě rozporu mezi textem tělo Smlouvy 
a fox lem příloh v má přednost ustanovení textu této Smlouvv.

22 12 Tato Smlouva byla vyhotovena elektronicky. Smluvní stranv prohlašují, že si tuto 
Smlouvu přečetly, že s jejím obsahem souhlasí a na důkaz toho k ni připojují svoje 
elektronické podpisy. Každá 7e Smluvních stran obdrží stejnopis splatností 
originálu.

22 13 Tato Smlouva b\la schválena Radou hlavního města Prahy usnesením ě. 1031 ze 
dne 09.05.2U22 nadpoloviční většinou hlasu Členu Rad v hlavního města Prahy.

7.FYTFK STRÁNKY PONFCHAN UMYbl NF rRAZDNY
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Na důkaz svého souhlasu s obsahem télo Smlouvy k ní smluvní strany připojily své 
uznávané elektronické podpisy dle zákona č. 297/2016 Sb., o službách vytvářejících 

duvěru pro elektronické transakce, ve znění pozdějších předpisu.

Objednatel Dodavatel

V Praze V Priize

Lukáš £LZimaaStes*-
Ing. Petifgp 
Pánek

Mgr. Jiří Károly
ředitel odboru informatických činností 

Magistrátu hl. m. Prahy

Petr Pánek a Lukáš Zima
prokuristé

SoftwareONE Czech Republic s.r.o.

stran,! 33 / 69



řídi oh a č. i
Technická specifikace Dodávky
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PKHJMhl PI.NÍNÍ VHUJNÉ /AKÁ/KV

Předmětem veřejně zakcá7kyje zajištění dodávekSW produktu a 7ajišlění služeb čidržbv a technické podpory, včetně vzájemné integrace 
dodaných komponent, jehož cílem je vytvoření systému zajísluju ího řízení a bezpečnostní prevencí a dohled mobilních zařízení 
Magistrálu hl m. Prah v (\1H\1P) a lo pomocí implemeniovanvch technologií, které zajistí kompletní řízení mobilních zařízení, 
preventi a monitoiing mobilníth zařízení z hlediska bezpečnosti (monitoring činnosti a funkce mobilních zařízení s preventivní 
ochranou a detekcí možného narušení bezpečnosti mobilního zařízení nebo jeho nestandardní chovám a poskvtoval podporu pro 
vyšelřovánía reakci na kybernetické události (dále jen též „Svstém").

Místem plnění veřejné zakázky je sídlo Ml IMF.

Předmět veřejné zakázkv je rozdělen na následující logické celky1 (obsahující implementaci svstemu a související podporu) včetně 
souvisejících služeb implementace, údržby a technické podpory.

1.

1.1. Systém pro pokročilou centrální správu mobilních koncových zařízení -Unified Endpoint Management

Zadavatel požaduje dodal svstém pro pokročilou vonhální správu mobilních koncových zařízení (mobilních to léto nu a tabletu) tvpu 
Lniřied hndpomt Management (dále též „UKM"), včetně implementace a integrace sesyslémem ochrany před mobilními hrozbami. 
Součástí plnění jsou i služby technologické a licenční údržbv dodaného systému a služby technické podpory dodavatele v délce 48 
měsíců od dodáni předmětu veřejné zakázky.

Podrobná charakteristika požadovaného systému je uvedena v kapitole 2 této přílohy.

1.2. Systém pro pokročilou ochranu před mobilními hrozbami - Mobile Threat Detcction

Zadavatel požaduje dodat svstém pro pokročilou ochranu mobilních koncov vch zařízení (mobilních telefonu a tabletu) před 
kybernetickými hrozbami specifickými pro mobilní zařízeni tvpu Mobile Threat Detcction (dále též „MTD"), včetně implementace a

' Pro vyloučení pochybnosti platí, že veřejná zakazka není rozdělena na časti dle ust § 35 Z2V2, uvedene logické celky budou plněny jedním vybraným dodavatelem 
na zaklade jedne smlouvy
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miegrace se systémem centrální správv mobilních zařízení Součástí plnění jsou i služby technologické a licenční údržby dodaného 
svslému a služby technické podpory dodavatele y délce 4$ měsíců od dodání předmětu veřejné zakázky.

Podrobná charakteristika požadovaného systému je uvedena v kapitole 2 této přílohy.

1,3. Služby spojcnc s implementací Systému

Zadavatel požaduji' dodání zejména následujíc íeh služeb spojených s dodávkou a implemenfui í Systému:

P řed i m p lem e n taen í a na 1 vz a;

Implementace systému centrální správ v mobilních zařízení (UEMj \ cVfné systému uutomafizm a né* distribuce' potřebného
SVV na podporovaná mobilní zařízení,

Implementace svstému ochratn před mobilními hrozbami (MTD) včetně svitému automatizované distribuce potřebného SVV 
na podporovaná mobilní zařízení;

vzájemná íntegiace svslémů LEM a MTD u všech podpořen aných mobilmVh zařízeni;

integrace systému UEM a MTM s odpovídajícími systémy infrastruktury a bc;zpc;énostního dohk;du Zadavatele, zejména 
integrace do svitému Microsoft Exchange / Microsoft 365 a integrace s IBM QRadar.

zaškoleni pověřených pracovníku Zadav a tele;

Provedení akce placních testu,

Vypracování a předání kompletní dokumentace řešení.

Podrobná charakteristika požadovaných služeb spojených s implementací Systému je uvedena v kapitolo 3 této přílohy.

a.

b.

e.

d.

e.

t.

• r
O'

h.

1.4. Služby údržby a technické podpory řešení

Zadavatel požaduje dodávku službv technologické a licenční údržby Sv sternu a technické podporv řešeni po dobu 48 měsíců od 
termínu ukončení implementace řešeni. Tato služba musí zahrnoval i další níže uvedené službv:

a. za|išlění aktualizace znalostní báze zranitelností, akiuálních kybernetických hrozeb a odpovídalo znalostní báze 
implementovaného svstému MTD;
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b I ech nickou podporu implementovaného řešení.

Podrobná charakteristika požadovaných služeb (M AI NT, $).A 1 -Sl,A 2) je uvedena v kapitole 4 léto příloh v

1.5. Kozsah dodávky Systému

Zadavatel poraduje dodávku potřebných licencí pro Ll;M a \lll) komponenty v mavímáltiím poctu pro 2(K)0 zařízcní/uživalclu* 
v době trvání smlouvy 4$ měsíců. Předpokládaný postup nákupu potřebných licencí je uveden v kapitole 5 - Předpokládaný 
harmonogram implementace a pros ozu řešení.

Technická specifikace požadov aného systému centrální správa a zabezpečení mobilních zařízení2.

2.1. Současný stav

MHMP pro v 07 uje cca 1200 mobilních leleioní i a lablelii ruznvch ivpú. plál torem a stáří, které má ve svém vlaslmclví (dále té? zařízení 
tvpu „COPE"), Tvtu budou v láme i obnov v postupně nahrazovány platformou Android. iOS a iPudOS. Současně' jsou v rámci 1CT 
prostředí MHMP provozována mobilní zařízení, kierá nejsou ve vlastnictví MHMP, ale obvykle ve vlastnictví uživatele (dále lež 
zařízení typu „BYOD").

V oblasti UEM vlastní MHMP licenci produktu Microsoft InTune (součást implementovaného řešení Microsoft 365) v množství 
převyšujícím poctv provozovaných mobilních zařízení. V rámci nabízeného řešení muže Účastník tyto licence vvužít, není to však 
podmínku a účastník múze nnvrhnoul řešení dle svého uvážení na jiné lechnologii/produklu

Hlavní současí preventivní ochronv koncovvch zařízení tvpu koncových pracovních stanic a notebooku tvoří produktv CheckPoini 
EPP (1 larmonv) a v plánu je i vyšetřovat kybernetické incidenty v mobilních zařízeních v rámci procesu Securitv Operát ion Centra. Je 
ledy vyžadováno takové řešení, které bude vhodné k pozdějšímu zapoiení do $CX' a bude kooperovat sjiž implementovaným 
systémem ochran v koncových bodu.

2.2, Základní požadavky na systém centrální správy a zabezpečení mobilních zařízení

Zadavatel požaduje dodávku sv šlemu centrální správy a zabezpečení mobilních zařízení zajišťující funkce

9 Prillr *»vr ki*n r.i rri-roh^ l»rrri*rih^ Ti*ilr i rsvr » ra rrivro'ř ,-p 1 ir »a«í,iirk,ry*h Mi*r*'oK n uro
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■ centrální správy mobilních zařízení (UKM);

■ ochrany koncových mobilních zařízení proii inobilním hrozbám (M'l I))

Zadavatel u obou základních funkcionalit požaduje' podpoiu mobilních zařízení

■ mobilní i clo Ion v 5 o po ročním svslémem Android verze 10 o vvšší;

■ mobilní telefon v s operačním systémem iOS verze 12 a \ vssí;

■ tablet v s operačním svstémem iPadOS \ erze 12 a vyšší;

■ tabletv s operačním svstémem Android verze 10 a \ vssí.

Z hlediska vlastnictví mobilních zařízení požaduje Zadavatel podporu

■ zařízeni plné v e vlastnictv i Zadavatele (COPE);

■ zařízeni, která nejsou ve vlastnictví Zadavatele, ale přistupují k datum a službám Zadavatel (zařízení fvpu BYODj.

Zadavatel požaduje, ab\ obé základní požadované funkcionality UEM a MTD bvlv vzájemné kompatibilní a požaduje jejich společnou 
implementaci na výše uvedených podporovaných zařízeních Současné požaduje, aby bylo možné instaloval uvedené funkcionality 
UEM a MTD i samostatné (fj. vzájemné nezávisle).

Zadavatel požaduje u obou svstému centralizovanou spiávu. u systému MTD navíc i integraci s již implementovanými systémy 
kybernetické bezpečnosti, konkrétné minimálně předáš ani informaci o událostech z jednotlivých zařízení do s v sternu SIEM IBM 
QRadar/ LogManager a podpoiu reakcí a vysetí ('vání kybernetických událostí.

Zadavatel požaduje', abv data/metadata/logv z pi('V('zu MTD bvla uchována v dodávaném svstému po dobu nejmeme' 60 dní.

Zadavatel požaduje dodávku kompletního integrovaného a škálo vale Incho Systému zahrnující potřebný software a souvisejíc) 
služby včetně úplného* licenčního pokrytí všech nabízených produktu a jejich vlastností.

■ Výjimkou mohou být licence Microsoft inTune kfle muže Účastník využit již zakoupených licenci Zadavatele
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2.3. Základní požadavky na licenční model systému centrální správy a zabezpečení mobilních zařÍ7ení

Zadav a tel pro řek'ní požaduje licenční model, kde licence nejsou v ázány na konkrélní zařízení nebo uživatele, Ij, |e možno licenci volné 
přenášet mezi zařízeními a uživateli například při výměně zařízení nebo změně uži\ atele.

Zadavatel požaduje v nabídkách uvedení detailního popisu licenčního modelu všech softwarových produktu použitých v řešení,
zejména z hlediska vázánúncvázání licencí na zařízení nebo uživatele, možnosti přenosu licencí mezi zařízeními/uživateli/platiormami 
(operačními systémy), zda je licence centrálního systému vázaná/nevázaná na poěet za řízení/uživatelů apod.

SPhCIHKACt POŽADOVANÝCH Sl U/I-B SPOJtNVCH S IMPI tMtN I ACÍ SVS I tMU

Zadavatel požaduje dodal následující službv spojené s implementací Systémic 

a. I ’řed i m p 1 e men lační a n a l v za

Dodavatel provede předimplcniontační analvzu pro každou požadovanou Iokalilu minimálně v následnicím rozsahu1

■ detailní návrh uuhiteklurv dodávaného řešení;

■ d etí niti p ož ad < vv ané s< ni t inn< >sti Za d a v atel e;

■ doporučenou strukturu opi á\ není a řízení přístupen vth práv;

■ n áv rh zá I oh < vv á n í kon ři gu ra ce a dal;

■ n á v rh d e ta i) n í ho t a s< > véh< > h a rm < 'n ogi am u im plem en I at e;

■ návrh akceptacních testu pokrvvajícíth testování funkčních požadavku na Svstém ze stranv Zadavatele;

■ základní návrh procesu Incident Response, upřen ující kompetence a odpovědnosti mezi pracov nik v bezpečnostního dohledu 
a správci 1T infrastruktury a koncových zařízení;

■ návrh způsobu napojení dodávaného řešení na stávající systémy kybernetické bezpečnosti (především $IKM a l .ogManagcr). 

b Implementace Svstém ii centrální správy a zabezpečení mobilních zařízení (všechny komponent v):

• Dodá válel zajistí dodání potřebného soilware a zajistí implementaci systému U;M;

3.
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• Dodavatel zajistí dodáni potřebného software a zajistí implementaci systému M I M a na základě schválené architektury řešení 
i jeho inleg) ai i s již implementovanými systéme kvbei netiiké bezpečnosti;

• Dodavatel zajistí integrací komponent LEM a MTD v lármi podporovaných mobilmVh zařízení;

• Dodavatel zajistí i kontíguiaii dodávaných technologií lak, aby Systém podporoyal řízenou automatizovanou instalaci 
komponent U1;M a MTD n<*i koncová mobilní zařízení;

• Současí) implementace Syslému bude dodávka všech potřebných licencí a optimalizace licenčního modelu v rámci celé 
< >rga n i z at e Z ad a v atel o.

c. Zaškolení puvěřenýc h praeov níkii Zadavatele

V rámci plnění smluvního \ zlahu požaduje Zadavatel \ v jma základního zaškolení obsluh v systému i dodav ku specializovaných 
(vpu skolení pracovníků bezpečnoslního dohledu Zadavatele vpolřebném rozsahu pro práci s dodaným řešením a v rámci 
definovaných postupu minimálně\ lozsahu stanoveném následující tabulkou:

Typ školení Název - obsah školení Počet osob Rozsah (v MD) Předběžný termín

školení zaměřená na základní správu 
nástroje LIM Seznámení se hlavními 
funkcemi nástroje a vysvětlení principů 
jeho lungo vání.

Skolení 7 a měřená na základní správu 
náshoje MTD. Seznámení se hlavními 
funkcemi nástroje a vysvětlení principů 
jeho lungování.

Admin istraie 
nástroje UEM

1. Do 10 osob 1 MD 2022 Q l

Admin istraie 
s v stému MTD

2022 Ql2. Do 10 osob 1 MD

Seznámení se s hlavními funkcemi 
dodaných systému a jejich napojení na 
sv sterny kybernetické bezpečnosti.

3. Analvtik SOC Do 10 osob 1 MD 2022 Q2

strana 41 / 69



Piakfkkě procvičování do\ edností 
pracovníka Ixvpecnoslního dohledu 7 
pohledu detekce, analýz v a leakie nu 
kybernetické událosii a incidenty pro 
mobilní 7<*i řízení.

d Provedení akcoptačních (oslu

Zadavalel požaduje po implementaci svslcmu provedení akcoplacních testu, zpracovaných a odsouhlasených v rámci 
před im plementacní analýzy. Výsledky testu budou sout ústí dokumentace řešení.

e. V v p ran) v á n i a p řed á n í kom pletn í d < >kum enta ie íešen í

Zadavatel požaduje zpi ato\ ání kompletní dokumentace implementov aných řešení v četně implementov anvch návodu, postupu 
a výsledku akccplacních lesUi.

SPECIFIKACE POŽADOVANÝCH TECHNOLOGICKÉ a LICENČNÍ ÚDRŽBY A SLUŽEB TECHNICKL PODPORY ŘEŠENI4.

Zadavatel požaduje dodávku služeb (MAINT, SLA 1 - 2) vztahujících se k poskvtmm podporv, konzultacím a odpovědnostem za 
správu dodávaných technologií a případně řešení problému s výrobcem technologií v rozsahu spéci li kovaných služeb'

■ VIAIN I -těch nol og i c ká/1 i ce n cn í ú d ržb a

■ Sl A I - Technická podpora software

■ SLA 2 - Služba konzultace a práce na vyžádání

Detailní požadované minimální parametrv jednotlivých služeb MAINT, SLA 1- 2 (katalogové listy služeb) jsou uvedeny v kapitole 
6 Požadované parametry (katalogové listy> služeb technické podpory.

PŘEDPOKLÁDANÝ HARMONOGRAM IMPLEMENTACE A PROVOZU ŘEŠENÍ5.

Zadavatel předpokládá implementaci a provoz řešení plnění podle následujícího harmonogramu:
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■ úvodní implementace Systému: implementace Systému, nastavení souvisejících procesu (zejména procesu Service Desk a $OC), 
pilotní ověření na omezené skupině uživatelů, akieptacni testy, převedení svstému do standardního provozu: - cca 1 -2 měsíce

■ distribuce UEV1 a MTD svslémú pro počáteční skupinu uživatelů: doplnění potřebných licencí; distribuce systému pro skupinu cca 
900 mobilních 7a řízen í/uživalelíi; cca 2 mésíce

■ každý další rok doplnění licencí a dislribuce systémů pro další skupiny cca 400 uživatelů;

■ 7a bájení poskytování služeb MAIM' a Sl.A 1-2 předpokládá /od a válci po pří 7ahájení úvodní implementace řešení současné 
s dodávkou potřebných licencí.

Zde uvedený harmonogram není pro Zadavatele závazný, je uveden pouze jako informace pro Účastníka o plánované implementaci 
požadovaného řešení a současné slouží jako modelový případ pro vyhodnocení zakázky z hlediska finančních parametru řešení 
(nabídková cena).

PO/ADOVANh 1’AKAMH KY (KA I'AI.OGOVh I (SIY) S( L/řB I řCHNICKh 1’ODI’OKY

Požadované parametry služeb M Al\ I, $1 A 1 -2 jsou uveden v v jednollivých katalogových listech služeb.

6.

6.1. Specifikace požadavku na službu MAINT - služba „Technologická a licenční údržba řešení"

Cílem tělo službv je zajistit údržbu a aktualizace dodaného řešeni zejména v následujících oblastech:

■ produktové aktualizace - dodávky a přístup k nejaktuálnéjsím \ erzíírt produktu (revize a aktuální verze);

■ ser v i sn í a k t u a I i z ace - od st ra ň o vá ní z á v a d p rod u kt u;

■ bezpečnostní aktualizace - dodávky a přístup (včelné au(omali7ace procesu aktualizace) kneinovéjším databázím a popisům 
hrozeb (tzv. threat intel) pro svslém MTD;

■ poskytování přístupu a práva k užití služeb výrobce poskytovaných na dálku (portál technické podpor v, znalostní báze, 
specializovaným vzdáleným službám apod.).
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6.2. Specifikace požadavku na $1 A 1 - služba „Technická podpora $VV řešení”

Službo podpore k dodanému komerčnímu SVV představuje plnění, klére so skládá 7 podpory výrobce všech dodaných softwarových 
teihnologií j řešení.
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Klíčové činnosti služby
■ zajištění diagnostiky a asistence při určování, zda se jedná o HW nebo SVV problém na místě plnění služby v příslušné lokalitě;

■ zajištění servisu vadných SVV komponent a technologií v místě instalace, odstranění problému na všech dodaných SVV 
technologií a řešení na zařízeních dle provedené diagnostiky včetně problému v konfiguraci a uvedení do původního stavu 
před vznikem incidentu a dle specifikace zařízení, fyzická instalace a/nebo reinstalace všech nefunkčních SVV komponent nebo 
celého řešení a provedení jeho konfigurace či rekonfigurace;

■ plánování, rozvržení a instalace oprav dle specifikace výrobce, dále diagnostiku chybových stavů a aplikace opravných 
softwarových balíků včetně aktualizace;

• zasílání oznámení o dostupnosti opravných softwarových balíků (preventivní a opravné softwarové balíky) včetně jejich 
elektronického či fyzické dodání na datovém nosiči;

■ eskalace potenciálních problémů středisku podpory konkrétního výrobce dodaného SVV.
Požadované parametry služby

Rozsah zaručeného provozu služby 

8:00-16:00 hod (5x8)
Rozsah služby: doplnit 
Doba poskytnutí služby: doplnit 
Vysoká priorita 

do konce následujícího 
pracovního dne

Doba odezvy 

4 hodiny

Střední priorita
do konce druhého 
pracovního dne

Nízká priorita
do konce pátého pracovního 
dne

6.3. Specifikace požadavků na SLA 2 - služba „Konzultace a práce na vyžádání"

Služba "konzultace a práce na vyžádání" představuje plnění, které se skládá z:
■ aktivní konzultační technické podpory dodaného řešení (technické a metodické otázky související s provozem a rozvojem 

dodaného řešení), nebo
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■ provedení konkrétní činnosti související s provozem dodaného řešení, a to na vyžádání (např. telefonicky, emailem apod.) 

o na dálku (např. telefonicky, emailem apod.) nebo

o přímo v miste instalace technologií.

Klíčové činnosti služby jsou zejména:

■ odborná pomoc při rekonfiguraci řešení dle požadavků Zadavatele

• odborná pomoc při konfiguraci a rekonfiguraci komponent dle požadavků Zadavatele a doporučení výrobce

■ řešení konfiguračních prací, konzultační činnost k zajištění maximálního efektu využití všech prvků dodané řešení, jejich 
optimalizaci, možnosti další integrace a ujednocení postupů při vyšetřování kybernetických bezpečnostních incidentu a 
následné remediaci, optimalizaci pracovních postupů a nastavení reportingu;

■ odborná pomoc při návrhu změn v architektuře/konfiguraci ICT infrastruktury;

• odbornou asistenci dodavatele při provádění analýz reportingu událostí, alertů a incidentů, a jejich trendů;

■ pracovníci dodavatele budou na vyžádání Zadavatele zajišťovat součinnost nebo odbornou asistenci související se 
nestandardními stavy při provozu řešení.

'ožadované parametry službv

Rozsah zaručeného provozu služby 

S:00- 16:00 hod (5x8)
Rozsah služby
cca 8 hod. měsíčně (maximální hodnota, zadavatel není povinen uvedený rozsah služby 
vyčerpat)
Doba poskytnutí služby (zahájení činností): do dvou pracovních dnú

Doba odezvy 

4 hodiny
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SwCIHKACh l’0/AI)A\ KŮ NA SYSIhM CtN) KÁI NÍ SPRÁVY A / ABt/1'hČtNÍ MOBII NICH /AKÍ/I-M7,

7.1. Specifikace nákladních požadavku na s\ stém pro centrální správu mobilních koncových zařízení - Unified Endpoint
Management

7.1.1. Základu i pozadavkv:

■ [odnotnv management / centrální konzole pro správu

Spí.-TWcr bude mít k dispozici celkový přehled o spravovaných zařízeních. / centrální konzole může správce prováděn e$istraei za řízem, jejich 

správu i „a 1 registraci". Poutnic také možnost hromad nach tiká, jako navř- nastavení určité funkce na zařízeni.

• Podpora správ v zařízení organizace (COPE)

Požadavky: zařízeni celkoví' ic pod správou organizace. Organizace ma kdispozici rozšířené mocnost: správy zařízeni, jako je vzdálené 

smazaní zařízeni do továrního nastaveni, řízem instalace aplikaci, celkový přehled o nainstalovaných aplikacích. Registrace zařízení je 

umožněna jak ze strany uživatele, tak i spravccdT podporu.

■ Podpora správ v BYOD zařízení

Požadavky, rui zařízení je možné bezpečné nahrat dala oiganizat e a tyto zda ^pracovat / -mazal. Organizat e má k JÍ'pozi\ i základní přehled 

o zařízeni a detailní informace k ča^ti zařízeni, kde v nachazeií di/la a aplikace organizace. Organiza/ e vidí pouze firemní aplikai e povolené

sptúji í.

7.1,2.Požadavky na podporu a správu koncových mobilních zařízení

■ Podpora OS Andioid (veize 10 a vvsší)

■ Podpora Apple i OS (vei ze 12 a \ vssí)

■ Podpora Apple i Pa d OS (verze 12 a \ vssí)

■ Rozlišeni zařízeni organizace (COPE) a BYOD zacucai
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Piocos icgistrace zařízení organizace o HYOO musejí byt zjevně od Uši tel ne Na každé tikové zmizeni musí jit nastavit odlišná konfigurace. 
V rámci centrální konzole bude spiavee schopen si filtrovat zařízeni dle typu registrace.

• Správa BYOD zařičení: oddělený prostor pro data organizace (doto o aplikace)

HYOl) zmizeni má oddělená data oignnizace a soukromá duti uživatele. Organizace nesmi vidět do soukiomc časti zařízeni Prostot 
organizace je možno Šifrovat a vzdáleně smazat.

• Řízeni a kontrolo zařičení dle verze OS

Ski ze centiálm konzol i bude možné vidět a řadit zaznamy dle verze OS. UřM musí umožnit povelení icgistraci zmizeni dle specifické verze 

OS a také kontrolovat veizi OS, která jc na zařízeni přípustná.

• Řízeni a kontrolo zařízeni dle stavu zařízení

Přes ccntulní konzol/ bude možné filti ovát a řadit zaznamy dle stavu zařízení. UCM musí umožnit definovat požadavku na zařízení, kterc 

jsou poté vyhodnocenu a udavaii celkový sta r zařízeni. Na zaklade stavu zařízeni bude mozne provádět definované akce.

■ Vzd á I e n v a a u t (>m a t iz< > va n v p r< k es k< >n ti gu ra i e za říz en í

Skrze centrální komolí bude umožněna vzdálená konfigurace zařízeni, jako /o například zámek zařízení, šifrováni zařízeni atd. Tato 

kontiguidi i'bude ni\>ino provádět mi jedno zařízení i on ero naiodmm. Pnu r« konfiguriu o hade možno nimiil.nooal a bude k dNpozii i aktuální 
s/tře konfigunu e zařízení.

■ Vzdálené wnutení bezptvnostnú h standardu (politv) zařízení (šitros ání dat. odemknutí na základě hesla,;P(N*u.;biomelrikv, 
automatické uzamknutí apod.)

UCM bude umožňovat definovat bezpečnosti nastaveni, které sc vzdáleně nasadí na zařízeni. Pude možně sledovat pritbéh a stav tohoto 

bez peč nos tn i ho n ■ js ta voní.

• Řízeni a kontrolo zařízení podle aktuálního stas u bezpečnosti zařízeni
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Přes centrální konzol: bude možné filtrovat o řadit zaznannj dle stavu. Ub\\ umožni definovat bezpečnostní požadavky na zařízeni, které 

jsou následné vyhodnoceny a udávají celkový bezpečnostní stav zařízeni. Na. zaklade bezpečnostního stavu zalízem bude správce schopen 

provádět definované akce.

• Zablokování přístupu k datum a službám organizace podle stavu zařízení

U/-.Vi musí umožňovat vyhodnoceni stavu zařízeni a na jeho zaklade i umožnit zablokovaní přístupu uživatele z děrného zařízení 
k informacím organizace.

• Vzdálené z iit> lok o v činí zařízení

■ V zd lilu né srno z ii ní dat organizace ze zařízení

■ Přehled o aktuálním stavu zařízení
Ccnřrj/m konzole bude poskytovat detailní informace o stam zařízeni, seznámili nainstalovaných aplikacích a nasazených konfigwaaeh

• V v nuceni v v užití VPN na úrovni zařízení

Na zařízeni je možné vzdálené nasadit VPN a vynutit její spuštění I včet né trvalého zapnut: l PN).

• Vzdálená automatizov aná in\ entarizace zařízení (IIW, verze OS, aktivní službv a pod.) 

Centrální konzole bude puskutovat informace pro inventaiizaei zařízení.

• Zajištěni / test souladu stas u zařízení se stan dani v organizace

L/CM bude umožňovat definovat pravidla, kteia scpe zařízeni vyžadují a tyto pravidelné kontrolovat a vyhodnocovat. Centrální iojj*.p/ť mi 
umožňuje zobrazit pich led se staven: zařízeni

■ Vzdálené vvtvaření a správa úloh na mobilním zařízení

L/CM bude umožňovat v\/tvářet nastaveni, která mohou b\/t vzdálené aplikované, na zařízeni. UCM bude umožňovat sledovat pi ňbéh těchto 

nastaveni a tato nastaveni bude možno také vzdálené odebrat ze zařízeni.
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■ Aulomati70vaná v7dálená d i st r i b 11 cc softwarových aklualbad

7,1.3.Požadavky 11a správu aplikaci

■ Centralizovaná konfigurace aplikací

■ Selektivní od sir a není dal organizace z vybraných aplikací

■ Rusirikce aplikaci - cop\, páslo, savé, \ iew

■ Správa dle skupin už 1 válelu a 7aří7ení

Nu sazeni aplikaci na spiarovana zahzeni bude možné cílit na konkietní uživatele Ci zodízetn, a to včetně skupin.

7.1.4.Požadavk\ na integraci

■ lni egrace s A cl 1 ve 1) i reci o rv / A 7 u re A cl i ve I > 1 i'ec l o rv

■ Integrace s \111) řešením

Integmce s M II) řešením musí byt nativní, tedy nevyžaduje nakup dalšího inte$>aěniho prvku <a noa tedy dále zpoplatněna-/. Integrace 

využívá informaci z .VI IP řekni a tik AI i esem je dokáže dále použit pro zabezpečeni zařízeni

■ 1’řístup a oprávnění k firem ní rn 7d rojům delinovaně na 7<í klade rolí

UkVJ lekni musí umět vracovat 110 piincipu přístupových oprávnění prostřednictvím roh. Kole a oprávněni musí byt definovatelní' (aby 

vyhovovala potícbani oiganizacc).

• Správa dle skupin uzhaielu a zařízení

L/CM řekni musí umet pracovat >objekty Activc Dncctory / Azuic Actsvc Dncctoty. UCM fekní musí umožnit správu konfirmaci no. 
uživatele a-! nebo na -.ctíizcm o mu>i byt možné využit skupin pio špiónu konfigurací.

Pokud b> inio^aioo v\ /ndo' <al<a mikup nebo udr/bu ckilsivla lieenei je mimo ia<akUid> ti;i livoncv <1 jejich udr/bu /iilirnoul <lo eelko' e cvu> mibi/cncbo řešetu
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7,2. Specifikace základních požadavku na svstém pro pokročilou ochranu před mobilními hrozbami - Mobile Threat Detection

7.2.1. Základu i požadavky:

■ Clo iid * ba sed n eb o On * P re tn m o n age tnen t

Řešeni ochian;, mobilních zařízeni musí obsahovat centrální management < možnosti cloudove varianty (StfriSj řra&> instalace „on-premise". 

případe cloudove Saab bude požadována $arance hostovaní v CU.

■ Využívání Mach i m: Learning technologii pro detekení schopnosti systému

Řešeni dokáZe detekovat nebezpečné hrozbu mobilních zaíizerneh s vijuíititn moder nich technologii lunélé sntels^cncea machinc learning 

pro identifikaci nových vanout ivozeb i nebezpečných mobilních aplikaci i

■ Integrovaná plál forma pro vyšetřování SOC (Peiimeh, Endpoinl, Mobil...)

Rikmí bude mozne integrovat s phitfoi mou pro vyšetřovaní iiuidcntu (SOC, *š/EAI, Le^AÍJua^Tj. Aležm^/ ínl e$r,nc »r ^lúcujnhn 

bezpečnostním řešením pio síťovou bezpečnost o bezpečnost koncocyt h bodů, cJieik Point SrnoilEoenl je volitelná.

7,2,2,Požadavky na podporu koncových mobilních zařízení

■ Podpora OS Android (verze 10 a vyšší)

■ Podpora Apple iOS (veize 12 a \ všsi)

■ Podpora Apple i PadOS (verze 12 a \ všší)

■ Podpora zařízení řízených organizací (COPE)

Je požadováno řešeni, kteie je vhodné pro integraci v piostrah centrální' spravovaných mobilních zařízeni (Corvomte Otoned. Pcrsonally 

Enabíed), především ve formě integrace > UCM/MDM >;<>te»tu a podpory řekni Andronl Enterprise.

■ Podpora zařízení BYOD
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Je řešeni, které je vhodné pro integraci v probrali umožňujíc využívat vlastní mobilní x>nizcm (Rring Your 0:on Device),
především ve fo>mé jednoducho distribuce a r^iířwc :ipiik<h\\ možností mcnitoi ovát. zda uživatel aplikaci neodstranil a možnosti ko­
existence >ekm vprostredi využívající oba přístupy CORt a HYOl) $ jednou centrální správou

7.2.3.Požadavk) na integraci s UEM/MDM třetích stran

■ Podporo integraces LPM/MHM (rolích s(ran

Rosení musí byt vhodné pro integraci v piostředi centrálně sp> avovanych mobilních zařízeni, především ve terme intonace* systémy 

i? podpory řekni Android řnterpnse Integrace je požadovaná tomiou autcmiatizovancho nasazeni pomoci UřM/MDM systému, přístupu 

k seznamu aplikací prostřednictvím UEWMDM u zaíizcrn t\/pu iQS a možnosti reportovat zpětně trnkový stav mobilního zařízení pro 

automatizovanou změnu UCWMDM politiku uživatele

• M ož n ost pridáwit in f o rin ace o r i/ i kov ém sto v u /o ř U c a i

Je požadováno řešení, ktere lze integrovat s vedoucím; sustenn/ Alf>M věctně možnosti reportovat zpětně riziková stav mobilního zařízeni 
pro automatizovanou změnu UCWMDM politiku uživatele

• Automatizovaně řízeni přístupu k datum a službám organizace no základe identifikovaného riziko

Je požadováno řešeni, kteie lze integrovat s vedoucími systemu UCMžMDM včetné možnosti reportovat zpětné rizikový stav mobilního 

zařízeni pro automatizovanou změnu UEM/MDM politiku uživatele. Požadovánu je také vla'lnom volitelné a automatizované bliknout 
přístup k definovaným zdrojům íuemnu h ínfotnhu í nezávisle na integrai i - reknini UEMhMDM

■ Mužnost automatitkv blokovat přístupv na důležité zdroje organizace (interní, externí), no základě IP adres a domén v případě 
detekce bezpečnostního rizika no mobilním zařízení

Rešcru nmsi umožňovat automatizované blokovat přistup k definováními zdrojům firemních informaci nezávisle na integraci s řešením MDM 

na zakladé definovaných cdii ve formě rozsahu IP adres ,r domén. Zadavatel požaduje do nabídku nvest popis technické implementace iešeni
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7.2,4.Požadavky na zajištění bezpečnosti síťové komunikace

■ Kontrola (analýza) síťové komunikace přímo na mobilním zařízení (bez \ vužití cloudových inspekční meh systému síťové 
komu ni koce. cloud pro v v)

Rosení musí poskytovat neznvishu inspekci síťové komunikace všech mobilních oplikici a prtvrsi/. Inspekce se provili přímo no mobilním 

zařízeni bez nutnosti tunelovat ptovoz přes cloudový systém inspekce

• URL ťilturing

Součásti řešení musí byt inspekce síťové komunikace je funkce URL filtering s inoíností definovat blokované mebové stnmky ne zaklade 

klasifikační databáze poskytované vyrobeeimdodavatelem o pí,řešitelné aktuodizovane.

• Vlastni VPN

Řešení bude využívat pro síťovou inspekci VPiV technologii ř'í*z nutnosti tunelovaní piovozu mimo mobiini zařízeni. IViJSfm VPN funguje 

pouze ioáo VPN interface pro Zitcfyř.íyitm síťového provozu y kontextu mobilního zazízem

■ HTTPS inspekce vykonávaná přímo na mobilním zařízení

Součásti řešeni síťové inspekce musí h/t HTTPS inspekce založena >i,t řnísferf signing certifikátu. HTTPS inspekce se musí provést přímo 

nu mobilním zařízení, nikoli o nnpiíklad oc foi mé < loudové Huílnt lehnul prooy I

■ Detekce a blokaie komunikací s C&C centrem

>\uuu<li řemení Hťojc inspekce miM byl de lekce o blokovaní komuníkiuc uplíktui u proteku s ruin imi trní ty o inlernetn iCťrCl. Pitplacunc 

revení budo blokoval Cť*C komunikéu i mt zakh/tlc aklualizoviine dalabaze (~M~ indikátorů

■ Ochrana před MITM útokem a obdobnými hrozbami (zejména při \ vužití VViFi)
Ronu musí poskytovat ot hrmm pmd ú/itfcum AkTAÍ m< :eifi a mobilních 'tlít h pomot 1 Jelekt v />«'>/;ímj o eifyto/om húoám komunikiu c Í>^L 

strípping, SSl interceptiom,
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7.2,5. DaUÍ bezpečnostní funkce

■ Ochrana před škodlivými web stránkami

■ Ochrana před opakovaným použitím koiporalních hesel

■ Dohled nad aplikacemi

Řešeni musí provodctkonholu insmlovunych Aplikaci ih):.>hvnci ncznumr vojimnu nebezpečných mobilních uplikuci. Musí umožřiovoJ tjkc 

iilentifikcu i o i insluhn iuplikon z nebezpei nuch zihoju <1 ze. „>řdr louJeii" iipl/b ei

■ Pokročil v bezpečnostní iozb<» aplikací

V unni i anohjzy mobilních \ipHkuci mim revení uniozhociil komplexní umilýzu o^eth nuiiisluboumuh uplHoni * poskytnutím injioiiuní 

bezpečnostním *kórin$u \iplikuee. i> oyuznwnueh funk< ích molvínu h 05 a jejii h piipudné nebezpečnosti

■ Dete kec útoku na i n teg ritu 05 m ob i I n íh ozař ízen í

Ronu wíoí pobdecid pifcfc.vi/i* Jc/cl/m mo hunisniy odhohiííci (za. „rooting" o „jiiilhtciikin$" mobilnuh z uřízení o u portoout 
pidem uilne nebezpei nuch nosí oce nich 05

■ Anli-malware

Ronu m<m poskutocot ochiiinu picli znumyiu o neznmuýnv curie nlom mobil mho mulwuru

■ And- ra n so m \\ a re

Ronu mim po^kyluiooot delek< i o ochiiinu picli mobilnímu lonsonneuru

■ Ochrana soukromí už i volci u

Ronu musí i u nej ju e < l mínit soukiomí uzicutchi, li. identifikuje pouze bezpei no^hu iin iiienly o nikoliv kompletní f/r/íVírWaiu hnuuukui ú 

pri ortoiýze mobilních uplikna se bude rcpoitovnt jejich vy<kyt nu specifických zořízemeh pouze pokud budou identifikovány jako nzikové.

poh’U< lultlě \ki)iUtVťtuu kódu rf Iip/thiu íl» uuipr lUUlIXToU (huYÓnt Iipllkilď rtputl)
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inspekce sítové komunikace probíhá přímo na zařízeni o komunikace není tunelováno přes systémy cloud pio:y System také musí umožňovat 
anonymizaei uživatelských indikátoru pii přístupu administrátora Jo management systému

• Mobilu Threat Research

Řekni musí obsahovat podporu vyiobce v oblasti priiběžne analyzy chovám aplikací a vyhledávaní zmnitcinosrí <k ,t#?,ti'yze hrozeb fedi/ není 
využita pouze obeena analýza signatur, ale i uvedená podpora v oblasti průběžného vyhledávám nových zranitelnosti a hrozeb!.

7.2.6.Požadavk\ na alerting

■ Alerting správců ve formo omailu/sms

■ Lpo7oméní U7Í válelo na rÍ7Íko, včolné návodu na jeho odstranění

■ Identifikace 7aři7oní pou7c v případe ohro?eníCenirali7ovaná konfigurace aplikací

Rosení musí poskytovat možnost proaktivtho zasílaní alertii ve formě cmaiiu/sms v případě identifikovaného rizika. Klientská aplikace 

poskytuje intoimaee uživateli ohledně detekovaných hrozeb, včetně návodu ia.k postupovat pie odsnaněm hrozby (sirova hrozba, malzvare 

aplikace). Klientská aplikace poskytuje piavidelny report o stavu bezpečnosti a piovedených inspekcích

7.2.7.Požadavk\ na integraci

■ I nlograce s UI r\1 řešen ím

Rosení musí byt vhodné p> o integraci v prostředí centrálně spravovaných mobilních zaiizem, především ve founě integrace s Uř\\/\\I)M 

systémy a podpory řešeni Andioid řnteiprise. Integrace je požadované formou automarizovaneho nasazení pomocí UřMIMlMf systému, 
přístupu k sczrio.wu aplikaci prostřednictvím UCA l/Mf>A I u zařízeni typu iOS a možnosti r oponovat zpětně rizikový stav mobilního zaiizeni 
pro automatizovanou změnu ULWMDM politiku uživatele

• Integrace se SIEM řešením
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Pesem musí byt tnožní' integrovat < platformou pro vyšetřováni incidentu (SOC, Stt-M. I o$\\a*hi$cr). Možnost intc^rocc se stávejicím 

bezpečnostním >esentnt p>o sítovou bezpečnost a bezpečnost koncových bo*U>. Check Point Sm.irtbvcnt je vol i re I ne.
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Tabulka požadavků na syslcm centrální správy a zabezpečeni mobilních zařízení:

Unified Endpoint Management

Požadavek 
na plnění 

funcionality 
(povinné/ 
volitelné)

Splněni 
požadavku 

Idoplní 
uchazeč)

Požadavek na funkcionalitu/vlastnosti zařízení nebo 
systému Upřesněni Způsob splněni požadavku (popis doplní uchazeč)
Základní požadavky:
Jednotný management / centrální konzole pro správu Povinné Ano Cloudová služba dostupná na adrese: 

http5://endpoint. microsoft.com/
Podpora správy zařízeni organizace (COPE) Povinné Android - Android Enterprise registrace v režimu 

"Corporate-owned devices with work profile”; iOS/iPadOS - 
Využití čistě Intune registrace čí propojení skrze Apple 
Business Manager.

Ano

Podpora správy BYOD zařízeni Android - Android Enterprise registrace v režimu 
"Personally-owned devices with work profile”; iOS/iPadOS - 
Využití čisté Intune registrace či propojeni skrze Apple 
Business Manager.

Povinné Ano

Požadavky na podporu a správu koncových mobilních 
zařízení
Podpora OS Android Uveďte

podporované
verze

Povinné Ano Android 8.0 a vyšší

Podpora Apple iOS Uveďte
podporované
verze

Povinné Microsoft oficiálně uvádi iOS 13.0 a vyšší, zařízeni od 
iPhone 6S a novější je možné aktualizovat na aktuální verzi 
iOS, verzi 15+

Ano

Uveďte
podporované
verze

Podpora Apple iPadOS Povinné Microsoft oficiálně uvádi iPadOS 13.0 a vyšši. zařízeni od 
iPad Pro (první generace) a novějši je možné aktualizovat na 
aktuální verzi iOS, verzi 15+

Ano

Rozlišeni zařízení organizace (COPE) a BYOD zařízeni Povinné Ano Dle registrovaného profilu
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Správa BYOD zařízení: oddělený prostor pro data 
organizace (data a aplikace)

Povinné Vyplývá z implementace: Android Enterprise a registrace 
pomoci "Personally-owned devices with work profile"; 
Apple MDM řešeni
https://support.apple.com/guide/deployment/intro-to-
mdm-depc0aadd3fe/l/web/1.0

Ano

Řízeni a kontrola zařízeni dle verze OS Intune Enrolment Restriction či Compliance policies. Např. 
Registrace je dovolena pouze zařízením se spec. verzi 05; 
Cíleni konfiguraci je také možno dle spec. verze OS; atp.

Povinné Ano

Řízeni a kontrola zařízení dle stavu zařízení Intune Compliance policies. Správce může definovat 
kritéria, které musí zařízení splnit, v případě nesplnění 
některé z podmínek je možné zakázat přistup uživatele na 
prostředky organizace.

Povinné Ano

Vzdálený a automatizovaný proces konfigurace zařízeni Intune Configuration profiles. Skrze portál 
https://endpoint.microsoft.com/

Povinné Ano

Vzdálené vynuceni bezpečnostních standardů (policy) 
zařízeni (šifrováni dat, odemknutí na základě 
hesla/PINu/biometriky, automatické uzamknutí apod.)

Povinné Intune Configuration profiles.Ano

Řízeni a kontrola zařízeni podle aktuálního stavu 
bezpečnosti zařízení

Povinné Ano Intune Compliance policies.

Zablokováni přístupu k datům a službám organizace podle 
stavu zařízení

Povinné Intune Compliance policies + dodatečně Azure Active 
Directory Conditional Access služba.

Ano

Vzdálené zablokováni zařízeni Povinné Přímo z karty zařízeni.Ano
Přímo z karty zařízení.Vzdálené smazáni dat organizace ze zařízení Povinné Ano

Přehled o aktuálním stavu zařízeni Povinné Přímo z karty zařízení.Ano
Intune Configuration profiles.Vynuceni využití VPN na úrovni zařízení Povinné Ano
Karta zařízeni / Přehled zařízeni či poté případně skript.Vzdálená automatizovaná inventarizace zařízeni (HW, 

verze OS, aktivní služby apod.)
Povinné Ano

Zajištěni / test souladu stavu zařízeni se standardy 
organizace

Povinné Ano Intune Compliance policies + Configuration profiles

Vzdálené vytvářeni a správa úloh na mobilním zařízení Karta zařízení / Intune Configuration profiles.Povinné Ano
Automatizovaná vzdálená distribuce softwarových 
aktualizaci

Povinné Ano Goggle Play resp. Apple App Store
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Požadavky na správu aplikací
Centralizovaná konfigurace aplikaci Povinné Intune Apps. Skrze portál https://endpoint.microsoft.com/Ano
Selektivní odstranění dat organizace z vybraných aplikací Povinné Pozn. Pouze pokud jsou tyto aplikace nainstalované jako 

Intune App Protection Policies kompatibilní a výmaz se pak 
tyká všech takových to aplikaci na zařízeni.

Ano

Restrikce aplikaci - copy, paste, savé, view Povinné Ano Intune App Protection Policies
Správa dle skupin uživatelů a zařízeni Povinné Ano Azure Active Directory
Požadavky na integraci
Integrace s Active Directory / Azure ActiveDirectory Povinné Nativní podpora.Ano
Integrace s MTD řešením Povinné Integrace je oficiálně podporována ze strany Microsoftu.Ano
Přistup a oprávnění k firemním zdrojům definované na 
základě roli

Povinné V rámci integrace dochází k výměně dat pouze skrze jeden 
účet

Ano

Správa dle skupin uživatelů a zařízení Povinné Do MTD se definuje AAD skupina.Ano
Podpora a licenční model
Způsob zajištěni technické podpory jsme schopni nabídnout podporu s min. SLA 8x5, tj. 8 hodin 

v pracovní dny. V případě potřeby a na žádost zákaznika 
jsme schopni poskytnout i podporu nad rámec této 
standardní nabídky, včetně podpory v mimopracovni dobu.

min. v rozsahu 
8h x 5d

Povinné Ano

Licenční model - licence nejsou vázány na konkrétní 
zařizeni nebo uživatele (přenositelné mezi 
zarizenimi/uživateli)__________________________

Povinné Ano předpokládáme využití stávajících licencí Intune

Mobile Threat Detection
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Požadavek 
na plnění 

funcionality 
(povinné/ 
volitelné)

Splnění
požadavku

(doplní
uchazeč)

Požadavek na funkcionalita/vlastnosti 
zařízení nebo systému Způsob splněni požadavku (popis doplní uchazeč)Upřesnění
Základní požadavky:
Cloud-based nebo On-Prem management 
konzole

Uveďte
způsob
implementace

Povinné Ano Cloud-based

Využívání Machine Learning technologii pro 
detekční schopnosti systému

Povinné Check Point Harmony Mobile využívá Machine learning v 
rámci analýzy indikátorů hrozeb (loC) v systému 
ThreatCIoud, který je využíván moduly On Device Network 
Protection. ML technologie jsou také využívané v rámci 
Behavioral Risk Engine řešení pro analýzu mobilních 
aplikací.

Ano

Integrovaná platforma pro vyšetřování 50C 
(Perimetr, Endpoint, Mobil...)

Povinné Vyšetřování SOC v rámci platformy portal.checkpoint.com. 
Možnost předáváni logu přes rsyslog do SIEM MHMP.

Ano

Požadavky na podporu koncových mobilních 
zařízení
Podpora OS Adroid Uveďte

podporované
verze

Povinné 5.0 a novějšíAno

Podpora OS iOS Uveďte
podporované
verze

Povinné Ano 12.0 a novější

Podpora OS iPadOS Uveďte
podporované
verze

12.0 a novějšíPovinné Ano
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Podpora zařízeni řízených organizací (COPE) Povinné Ano Plná podpora pro Android Enterprise COPE režim, 
bezpečnost hlídaná v obou prostředích. Bezpečnostní 
incident v personální části může automaticky nastavit 
rizikový stav ve firemní části a chránit tak firemní data.
Řešení je stavěné pro nasazení v režimu BYOD. Má
minimální dopad na uživatele a chrání soukromí uživatele 
(například, logují se pouze incidenty, ne kompletní seznam 
navštívených webú, jako u klasických URLF řešení)!

Podpora zařízená BYOD Povinné Ano

Požadavky na integraci s UEM/MDM třetích 
stran
Podpora integrace s UEM/MDM třetích stran MS Itunes, Workspace One, Mobilelron, IBM MaaS360, 

BlackBerry UEM, Citrix XenMobile, Jamf, Google MDM, 
Samsung’s Enterprise Mobility Management (EMM)

Povinné Ano

Možnost přidávat informace o rizikovém 
stavu zařízení

Povinné Automatické předávání informací o rizikovém stavu mezi 
Harmony Mobile a MDM/UEM systémem ve formě úrovně 
rizika daného zařízení.

Ano

Tzv. Conditional access, součást ochrany síťové komunikace 
(On Device Network Protection). Administrátor může 
definovat domény a síťové rozsahy systémů obsahujících 
citlivé informace, které chce chránit. V případě rizikového 
stavu zařízení je přistup k těmto zdrojům automaticky 
blokovám až do vyřešení rizikového stavu.

Automatizované řízeni přístupu k datům a 
službám organizace na základě 
identifikovaného rizika

Povinné Ano

Možnost automaticky blokovat přístupy na 
důležité zdroje organizace (interní, externí), 
na základě IP adres a domén v případě 
detekce bezpečnostního rizika na mobilním 
zařízení.

Povinné Tzv. Conditional access, součást ochrany síťové komunikace 
(On Device Network Protection). Administrátor může 
definovat domény a síťové rozsahy systémů obsahujících 
citlivé informace, které chce chránit. V případě rizikového 
stavu zařízení je přistup k těmto zdrojům automaticky 
blokován až do vyřešení rizikového stavu.

Ano

Požadavky na zajištění bezpečnosti síťová 
komunikace
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Kontrola (analýza) síťové komunikace přímo 
na mobilním zařízení (bez využiti cloudových 
inspekčních systémů síťové komunikace, 
cloud proxy)

Povinné Ano Harmony Mobile On Device Network Protection poskytuje 
funkce analýzy síťového provozu přímo na mobilním 
zařízení.

URL Filtering s využitím kompletní Check Point URLF 
klasifikační databáze je součást funkce Harmony Mobile On 
Device Network Protection

URL filtering Povinné Ano

Vlastní VPN Povinné Ano Harmony Mobile On Device Network Protection je 
technicky postavené na využiti VPN na "local loop" 
rozhraní. Tím má přístup a možnost inspekce veškerého 
síťového provozu na daném zařízení. Check Point také 
nabízí vlastní VPN klientské řešení pro přistup do firemní 
infrastruktury (Capsule VPN, Capsule Connect a Capsule 
Workspace)

HTTPS inspekce vykonávaná přímo na 
mobilním zařízeni

Povinné Harmony Mobile On Device Network Protection poskytuje 
funkce HTTPS inspekce pro síťový provoz. Trusted certifikát 
pro inspekci HTTPS provozu je instalován v průběhu 
aktivate této inspekce. Při integraci s MDM/UEM systémem 
lze také trusted certifikát pro HTTPS inspekci instalovat 
prostřednictvím MDM/UEM politiky.

Ano

Detekce a blokace komunikaci s C&C 
centrem

Povinné Ano Harmony Mobile On Device Network Protection poskytuje 
funkce řešeni Check Point Anti-bot ochrany, detekující a 
blokující komunikaci malwaru na C&C centra.

Ochrana před MITM útokem a obdobnými 
hrozbami (zejména při využití WiFi)

Povinné Harmony Mobile poskytuje funkce detekce a ochrany před 
útoky typu MiTM především na veřejných WiFi sítích. 
Pomocí této ochrany jsou detekovány útoky typu SSL 
stripping a SSL Interception

Ano

Další bezpečnostní funkce
Ochrana před škodlivými web stránkami Povinné Ano Ochrana před škodlivými web stránkami je poskytována v 

rámci modulu On Device Network Protection
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Ochrana před opakovaným použitím 
korporátnich hesel

Povinné Ano Ochrana před opakovaným zneužitím korporátnich hesel je 
poskytována pomocí "zero phishing" ochrany. Phishing 
stránka je detekována nejen pomoci reputačních 
technologií, ale také pomocí pokročilé analýzy stránek se 
vstupními formuláři

Dohled nad aplikacemi Povinné Ano Systém skenuje veškeré mobilní aplikace a poskytuje jejich 
kompletní přehled a úroveň rizika

Pokročilý bezpečnostní rozbor aplikací Povinné Ano V rámci modulu analýzy aplikací je poskytován komplexní 
bezpečnostní rozbor aplikací, které se objevily na 
chráněných zařízeních. Administrátor může také proaktivně 
získat bezpečnostní analýzu privátní mobilní aplikace nebo 
aplikace z web storů pomocí modulu MARS.

Detekce útoku na integritu OS mobilního 
zařízeni

Povinné Ano Harmony mobile poskytuje pokročilou detekci útoků na 
integritu mobilních OS. Dále poskytuje "OS CVE 
Assessment" ve kterém lze získat přehledný stav 
zranitelnosti jednotlivých zařízeni.

Anti-malware Povinné Harmony mobile odhaluje známé a neznámé varianty 
mobilního malwaru

Ano

Povinné Harmony mobile odhaluje známé a neznámé varianty 
mobilního malwaru včetně variant mobilního Ransomwaru. 
S pomoci preventivních technik lze aktivně bránit proti 
zanesení nebezpečného kódu na mobilní zařízení, a to 
pomocí technologií On Device Network Protection, ochrana 
proti aplikacím z nedůvěryhodných zdrojů, skenování 
aplikace před její aktivací na mobilním zařízení.

Anti-ransomware Ano

Ochrana soukromí uživatelů Povinné řešení má minimální dopad na výkon a chrání soukromí 
uživatelů. Uživatelské informace jsou zobrazovány pouze v 
případě bezpečnostního incidentu, řešení neloguje 
kompletní uživatelkou komunikaci, neloguje geolokačni 
údaje (pouze v případě připojeni k nebezpečné WiFi síti lze 
vyžádat geolokačni informace, uživatel musí tyto údaje pro 
aplikaci povolit při instalaci aplikace).___________________
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Mobile Threat Research Povinné Ano Check Point má dedikované odděleni Mobile Threat 
Research, které pravidelné odhaluje nové kampaně a 
zranitelnosti v oblasti bezpečnosti mobilních zařízení.

Alerting
Alerting správců ve formě emailu/sms Povinné Ano V nastavení notifikací lze definovat události, které budou 

administrátorovi zasílané formou emailů, Pro kritické 
události lze také zapnout notifikaci pomocí SMS

Upozornění uživatele na riziko, včetně 
návodu na jeho odstranění

Informování uživatele v rámci aplikacePovinné Ano

Identifikace zařízeni pouze v případě 
ohrožení

Specifická zařízení jsou spojovaná s událostmi pouze v 
případě ohrožení (bezpečnostní incident). Napřiklad u 
analýzy aplikací administrátor nevidi na jakých zařízeních je 
daná aplikace instalované, pokud se nejedná o rizikovou 
aplikací.

Povinné Ano

Podpora a licenční model
Způsob zajištěni technické podpory Povinné Ano jsme schopni nabídnout podporu s min. SLA 8x5, tj. 8 hodin 

v pracovní dny. V případě potřeby a na žádost zákazníka 
jsme schopni poskytnout i podporu nad rámec této 
standardní nabídky, včetně podpory v mimopracovní’ dobu.

mm. v
rozsahu 8h x
5d

Licenční model - licence nejsou vázány na 
konkrétní zařízeni nebo uživatele 
(přenositelné mezi zařizeními/uživateli)

Povinné Licence jsou automaticky alokovány na registrovaná 
zařízeni a uvolněny jakmile je zařízení z management 
systému odstraněno (i při synchronizaci s MDM/UEM)

Ano
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PŘÍLOHA Č. 2 
Cena

Příloha č. 6 - Tabulka pro stanovení nabídkové ceny
Ceny jsou v Kč bez DPH /pokud ne ni označeno jinak)
Účastník vyplní pFvdcvflm Hutí označená pole. 1. rok

předpokládány počet1 přidaných zařlzen/užívatelů pra příslušný rak »> 
cetkmý předpokládány počet'' provozovaných zařlzeul/ultvalelů pro příslušný rak >»

900
900

icena/llc. i cena celkempočet
UEM licence (pro zařízeni / uživatele podlellc. modelu)__
It MI' en ecentrilnlho systému (management console apod | 

UEM licence ostatní

0,00
2 '■

-1 0.00ui
3S 5 0.00

!! MTD l ic ence |pro zařízeni / uživatele podle jic1 modelu)________
MTD licence cen:rálriho systému (management console apod.) 
MTD licence ostatní

1 122.00 i 900 1 009 800,00Q
5 > 0.00s t

M 0,00

cena / llc cena c elkempočet
; UEM MAINT- údržba licenci pro zařixeni/užívatele UEM 
UE M MAI NT - údržba licenci cmrtJniho_systénui_UEM__ 
uEM MAINT - údržba ostatnich lit enci UEM

42,00 900 37 800.00
UEM

MAINT 0.00
.... i. ..

0,00
MTD MAINT údržba licerci pro zaňzeni/uživatele VTTD 
MTD MAINT • údržba licenci centrálního systému MTD 
MTD MAINT - údržba ostatních licenci MTD

56.00 900 50 400,00MTD
0.00MAINT
0.00

»■

5
2
.i

cena / službu i počet cena celkem
55 000.00 ;SLA1 SLA1 9 495 000,00

cena /hod. j poče: hodin* cena celkem
SIA2 SLA2 I 500,00 144 000,00%

cena / službu počet cena celkem
C. Pf edimplementačni analýza

implementace

Dokumentace a akceptačni testy

500000.00 1 500 000,00C

•I! i 900000.00 900 000.001

|H3. m

___ SSSSL
300000,00

3 120 000,00 
300 000,00

VI

1

Cena celkem Cena celkem
vazba D=H

(Kč bez DPH) (Kč s DPH)
Celková cena 5W licenci / SW předplatného - UEM 
Celková cena 5W licenci / SW předplatného - MTD 
Celková cena služeb provozu - UEM M.V NT 
Celková cena služeb provozu MTD MAINT
Celková cena skižeb provozu - 5LA1_________________
Celková cena služeb provozu - SIA2
Celková cena služeb spojených s dodávkou systému_____

0.00 21% 0
6 619800,00 
~1S0 900,00 

" 330400,00 
2 475 000.00 

576000,00 
1 82QCOO.CO

21% 8 009 958 
182 589 
399 784 

2 994750 
696 960 

7 207 200

21%
21%
21%
21%
21%

Cena celkem 
[Kč bez DPH)

Cena celkem 
[Kč s DPH)

11 972 100,00 14 486 241,00cena

Poznámky:
1 Předpokládaný počet zonzcni/uživotelů. které budou v doném roce do systému zodenény 
'' Předpokládány CEIKOVÝpočet zař/zeni/uživotelů vyuiívq/ticft sysrem v donem roce 
‘‘ Mtuimúni ožyem hodin podpory SlA2 vyu/itelných v daném roce
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3. rok
400 300

1 300 1 700 2 000

cena / lic. počet cena celke:et t
0,00 0.00 0,00

0,000,00 0,00
0,00 0,00 0,00

1 122,00 1300 14S8 600,00 1122,00 2000 2 244 000,001 122,00 1700 1 907 400,00
0,00 0,00 0,00
0,00 0,00 0,00

1 458 600,00 2244 000.00

cena / lic. počet
29,00 1300 37 700,00 22,00 1700 37 400,00 19,00 2000 38 000,00

0,00 0,00 0,00
0,00 0,00 0,00

56,00 1300 56,00 200072 i,00 56,00 1700 95 200,00
0,000,00 0,00

0,00 0,00 0,00
150 000.00110500,00 132 600,00

počet
55 000,00 000,00 55 000.00 1212 660 000,00 12 660 000,00 000,00

hodin1 počet hodin’cena / hod. cena celke.
1 500,00 1 500,0096 144 000,00 1 500,00 | 96 144 000,00 96 144 000,00

804 000,00 80*1000.00
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PŘÍLOHA Č. 3
Oprávněné osoby a seznam poddodavatelú

1. Oprávněné osoby 
Za Objednatele

Jméno a příjmení: Mgr. Jiří Károly
Oprávněná osoba

Za Dodavatele
Jméno a příjmení: Mariin Fanta

Oprávněná osoba

2. Seznam poddodavatelú

Poddodavatel č. 1
Název: Corpus Solutions a.s.
Sídlo: Štětková 1638/18, 14000 Praha 4- Nusle
Právní forma: akciová společnost
Identifikační číslo: 25764616
Rozsah plnění Smlouvy: 65 %
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PŘÍLOHA Č. 4
Vzor Akceptačního protokolu 
AKCEPTAČNÍ PROTOKOL

PROJEKT

Identifikace projektu
Název projektu
Zkratka
Vedoucí projektu za Objednatele
Zpracovatel protokolu
Číslo protokolu

PREDMET AKCEPTACE
popř. jiný dokument, na základě jehož k akceptaci 
dochází

Smlouva / číslo

Předmět dodávky, plnění např. služba, aplikace, dokumenty (napsat konkrétní)
Důvod akceptace např. ukončení etapu, dokončení milníku

např. předání dokumentace, CD s aplikací, spuštěni 
aplikace,...Forma akceptace

SMLUVNÍ STRANY
OBJEDNATEL
Název Hlavní město Praha
Adresa Mariánské náměstí 2/2, 110 01 Praha I
IČO 000 64 581
Oprávněná osoba osoba uvedená ve smlouvě
Funkce
DODAVATEL
Název SoftwareONE Czech Republic s.r.o.
Adresa Vyskočilova 1410/1,140 00 Praha 4
IČO 24207519
Oprávněná osoba Martin Fanta
Funkce Business Development Manager

SEZNAM PRILOII
Typ přílohy 

(manuál, CD,...)
Označení
přílohy

Zodpovědná
osoba

Doplňující
informaceNázev

název
souboru1.

2.
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SEZNAM ZÁVAD
Termín

odstranění
Osoba, zodpovědná za 

odstranění závadyZÁVADA Popis závadyc.

1.
2.

Po odstranění závady proběhne nová akccptaění procedura. 
ZÁVĚR AKCEPTACE (hodící sc zaškrtne)
□ Při akceptaci nebyly zjištěny závady.

Při akceptaci byly zjištěny závady, jejichž seznam a popis je uveden v příloze. Tyto 
závady NEBRÁNÍ akceptaci.□
Při akceptaci byly zjištěny závady, jejichž seznam a popis je uveden v příloze. Tyto 
závady BRÁNÍ akceptaci.□

SCHVALOVACÍ tabulka
OBJEDNATEL Jméno a příjmení Datum Podpis

Vedoucí projektu

Oprávněná osoba

DODAVATEL Jméno a příjmení PodpisDatum

Vedoucí projektu

Oprávněná osoba
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