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Provozni rad ATM NIX LKMT

Tato ptiloha je nedilnou sougasti Dohody o technické spolupraci uzavienou mezi RLP CR, s.p. a
LetiSté Ostrava, a.s. V souladu s ustanovenim ¢lanku 2 Dohody o technické spolupraci sjednavaji
reprezentanti obou partner(i podrobnosti technického a organizaéniho charakteru.
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1 Uvodni ustanoveni

ATM NIX LKMT byl zfizen pro efektivni a bezpecné propojeni privatnich IP datovych siti organizaci
civilniho letectvi. Tato sitova infrastruktura slouzi pro G¢ely vymény dat s vyuzitim protokolt TCP/IP
pfi zachovani vysoké miry bezpeénosti systému Ucastnik( jednotlivych datovych spojeni. Obé strany
se zavazuji dodrzovat vysoky standard bezpeénosti pro pfipadné propojeni svych privatnich datovych
siti k Internetu a ostatnim datovym sitim.

2 Popis technického reseni

ATM NIX LKMT navazuje na privatni datovou sit CADIN IP provozovanou RLP CR, s.p., od které
je oddélena dvojici firewallG. Vlastni infrastruktura ATM NIX LKMT se sklada z pfepinaci Cisco
Catalyst 3560 a 2960 (jako zalozni pfepinal pro pfipad vypadku primarniho zafizeni) a dvojice FW
Juniper SRX.

Letisté
Ostrava

FW
Juniper WMTC3N1

WMTC2N2

3 Sprava a dohled ATM NIX LKMT

Vlastnikem, spravcem a provozovatelem vy$e uvedené infrastruktury je RLP CR, Sekce ATM systémd
(ATMS), stfedisko Letecké telekomunikacni sluzby (LTS), oddéleni datovych siti CADIN.

Nepfretrzity (H24) dohled nad funkcnosti celé infrastruktury ATM NIX LKMT, v€etné navazujici sité
CADIN IP provozované RLP CR zajistuje pracovisté technické supervize ISC na integrovaném
technickém sale (ITS) v budové IATCC Jened.

Telefonni spojeni: 220 374 354

V pfipadé urgentnich pfipadu a nedostupnosti uvedeného Cisla je mozné vyuzit nouzové spojeni
na vedouciho smény ITS: 602 381 663.

Konfiguraci a celkovou spravu ATM NIX LKMT zajistuje na strané RLP CR dvojice technickych
administratort datové sité CADIN IP s pracovni dobou H8:

Jan Doupovec tel. 220 374 894 email: doupovec@ans.cz

Pavel Nepovim tel. 220 374 896 email: nepovim@ans.cz

PFipadné Ize kontaktovat vedouciho oddéleni:
Jan Mikyna tel. 220 374 060 email : mikyna@ans.cz
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4 Adresni prostor

ATM NIX LKMT vyuziva jediny komunikaéni adresni prostor 10.40.124.0/24. V ramci tohoto adresniho
prostoru maji obé& strany vyhrazeny nasledujici rozsahy adres a sami si zajiStuji preklady do/z
internich adres svych privatnich datovych siti.

Organizace Adresa LAN vychozi brana primary/bacup interface v NIX

Letisté MoSnov 10.40.124.162-165/28  10.40.124.164-165/- EMTC3 / fa 0/9 — backup fa 0/10

5 Fyzické pripojeni Letisté MoSnov do ATM NIX LKMT

Vlastni fyzické pfipojeni privatni datové sité (dale jen PDS) Letisté Mosnov na ATM NIX LKMT je
realizovano jednou cestou.

PFipojeni je pfivedeno do Technologické mistnosti v budové HZS a dale to technologické mistnosti
v budové L2.

Ukonéeni dvou uvedenych spoju je na nasledujicich aktivnich prvcich:

Spoj RLP CR Letisté Mosnov
Primarni EMTC3/fa 0/9
Zalozni EMTC3/fa 0/10 nezapojeno

6 Sprava a dohled PDS Letisté MosSnov.

Na strané Letisté MoSnov zajistuje (H8) dohled privatni datové sité oddéleni IT.
Telefonni spojeni: 597471125 nebo 597471316

V pfipadé urgentnich pfipadd a nedostupnosti uvedeného Cisla je mozné vyuzit nouzové spojeni
na Bezpecnostni dispeCink: 597471151

Konfiguraci a celkovou spravu datové sité zajistuji na strané Letist€ MoSnov nésledujici pracovnici
s pracovni dobou H8:

Daniel Nogol tel. 597471125 email: nogol@airport-ostrava.cz
Bc. Petr Hofinek tel. 597471316 e-mail:horinek@airport-ostrava.cz
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Zakladni pravidla ATM NIX LKMT

RLP CR i Letisté Mo$nov se zavazuji dodrzovat tato zakladni pravidla:

8

pfenosovou cestu pro pfipojeni vlastni PDS k uzlu ATM NIX LKMT FeSi kazda strana
samostatné na své naklady,

za zabezpedceni systému ve své PDS odpovida kazda strana vhodnou konfiguraci sitovych
prvkl a oddélenim své PDS od ATM NIX LKMT vyuzitim firewallQ,

obé strany zajisti konfiguraci svych sit'ovych prvku a firewalli odfiltrovani nezadouciho
odchoziho provozu do ATM NIX LKMT,

pro pfripojeni své privatni datové sité (dale jen PDS) k Internetu vyuzivaji obé strany
bezpeéné feSeni s vyuzitim firewallu,

obé strany uéini takova opatieni, aby nebylo mozné navazat pfimé spojeni z nebo do
Internetu pres ATM NIX LKMT,

obé strany si vzajemné poskytuji informace o zpUsobu pfipojeni k externim datovym sitim
s ohledem na zajisténi bezpecénosti a to pfi kazdé zméné nebo minimalné jednou ro¢né jako
pravidelnou revizi dodrzeni danych podminek,

prenos informaci pfes ATM NIX LKMT je omezen pouze na obéma stranami pfedem
odsouhlasené aplikace, kazdé spojeni je definované konkrétnimi sitovymi parametry ve formé
“Technického ujednani o sdileni provoznich dat”, které navazuje na tuto Dohodu,

spravci privatnich datovych siti obou stran provadi pravidelné jednou ro€né spoleénou revizi
vS8ech aktivnich datovych tok( za Ucelem ovéfeni aktualnosti informaci tykajicich se sitové
konfigurace ATM NIX LKMT uvedené v pfislusnych Technickych ujednanich.

Povinnosti Letisté MosSnov

Kromé zakladnich pravidel uvedenych v kapitole 0 se Leti§té MoSnov zavazuje dodrzovat rovnéz
nasledujici povinnosti:

firewalldl 10.40.124.x pro protokol ICMP (pfikaz ping) pro moznost zakladniho ovéfeni
funkénosti spojeni pfes ATM NIX LKMT a dostupnosti rozhrani PDS Leti§té MoS$nov
Letisté MoSnov musi v pfipadé pozadavku na zménu konfigurace svého pfipojeni k ATM NIX
LKMT (viz kapitola 5) informovat RLP CR miniméalné 14 kalendafnich dni pfedem a tuto
upravu projednat s technickym administratorem ATM NIX LKMT.
Letisté Mosnov po zjisténi zavady na nékterém z provozovanych datovych spojeni postupuje
pfi analyze pfi€iny vzdy v tomto pofadi:
o nejdfive ovéfi spravnou funkCnost pfislusné koncové aplikace na strané Letisté
Mosnov
o dale kontaktuje provozovatele aplikace na strané RLP CR (podle kontaktni informaci
uvedenych v pfislusném Technickém ujednani)
o teprve poté nahlasi zjisténou zdvadu na pracovisté zodpovédné za provoz ATM NIX
LKMT na stran& RLP (viz kapitola 0)
Letisté Mo$nov umozni RLP CR jako spravci ATM NIX LKMT provadét na aktivnich prvcich
sité nezbytnou udrzbu spojenou pfipadné i s &asteénym nebo Uplnym omezenim
poskytovanych sluzeb za predpokladu, Ze tyto prace budou nahlaseny v dostate€ném
predstihu (viz kapitola 0).
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Povinnosti RLP CR

Kromé& zakladnich pravidel uvedenych v kapitole 0 se RLP CR zavazuje dodrZovat rovnéz nasledujici
povinnosti:

RLP CR bude provozovat infrastrukturu popsanou v kapitole 2 se snahou o maximalni
provozuschopnost a dostupnost poskytovanych pfenosovych sluzeb,
v pfipadé omezeni sluzeb sité ATM NIX LKMT z ddvodu vypadku informuje dohledové
pracovisté RLP CR neprodlené spravce PDS na strané Letisté Mo$nov na kontaktnim telefonu
uvedeném v kapitole 0, v pfipadé dlouhodobého vypadku dale prabézné upfesnuje Udaje o
RLP CR bude v pfipadé potfeby provedeni nezbytné udrzby na aktivnich prvcich sit¢ ATM
NIX LKMT souvisejicich s ¢aste€nym nebo uUplnym omezenim poskytovanych sluzeb
informovat Letisté MoSnov o tomto zaméru nejméné 14 kalendarnich dni pfedem, obsahem
této informace bude pfesny termin zahajeni praci, pfedpokladana doba trvani a dopad na
poskytované sluzby,
RLP CR bude primarné& smérovat planované prace uvedené v pfedchozim bodé& do ve&ernich
pfipadné nocnich hodin s ohledem na minimalni omezeni uZivatelt vyuZzivajicich sluzeb ATM
NIX LKMT, aktualni zahajeni i nasledné ukonceni téchto praci bude vzdy oznameno na
dohledové pracovisté Letist&€ MoSnov uvedené v kapitole 0,
RLP po zjiténi zavady na nékterém z provozovanych datovych spojeni postupuje pfi analyze
pfi€iny vzdy v tomto poradi:

o nejdiive ové&fi spravnou funkénost prislusné koncové aplikace na strané RLP CR

o teprve poté nahlasi zjiSténou zavadu na pracovisté Letist€ MosSnov uvedené

v kapitole 3
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