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OBJEDNAVKA &. 0604/2022/EPCH/O

Odbératel Dodavatel ‘
IC: 70890692  DIC:  CZ70890692 IC: 28305043  Di&  €Z28305043
Moravskoslezsky kraj i : MT Legal s.r.0., advokatni kancelaF
Z8. Hina 2771/117 : Jana Babaka 2733/11
70218  Ostrave : 61200 Brno

Wyfizuje: Vyizuje:

Telefon: . Telefon:

Qdbor: KR-4 ’

Objednavame u Vas:

Pledmétem této pisemné vyzvy je komplexai zajisténi realizace zaddvaciho fizeni na FeSeni kybernetické bezpeénosti
v neﬁocnicich MSK pro Moravskoslezské datové centrum, piispévkovou organizadi (to znamena pro tzv. Dotéeny
subjekt) v souladu s Ramcevou dohodou na zajidténi komplexnich sluzeb souvisejicich s administraci zadavacich fizeni
wetné poskytovan! pravniho poradenstvi v oblasti vefejného investovani &. 03339/2021/KR uzavienou dne 16.07.2021.

Datum peZadovaného spinéni:  do ukondeni zadavaciho Fizeni
Prilohy:  pisemna vyzva k uzavfeni Provadéci smiouvy

UPOZORNENI: Uhrada faktury se provaal 30. Kalendafni den od data doruZeni faktury.

Povinnost zaplatit cenu je spingna dnem odepsdni plislulné &stiy z (Ctu chjednatele.

Odbératel uplatni institut zvi8tniho zpliscbu zajidtEni dand die § 109a zdkona o DPH a hodnotu pinéni odpovidajici dani z pfidané hodnoty uvedend na
faldufe uhrad( v terminu splatnosti této faktury stanoveném die objedndvky pfimo na osobni depozitni Giet dadavatele vedeny u mistad piislugného spravee
dané v pFipadé, Ze:

a) dodavatel bude ke dn! uskutetnéni zdanltelnéha plnéni zvetejngn v aplikad Reqistr pidtcli DPH® jako nespolehlivy platce, nebo

b) dodavatel bude ke dni uskutetngni zdanitelného pinéni v insolvendnim Fizeni,

Odbératel nenese odpovidnost za pfipadné pendte a jing postihy vyméfend & stapovend spravcem dang dodavatell v souvislost! s potendaing pozdni Ghradou
DPH, tj. po datu splatnest! této dané. ) .
Dodavatel prohlasuje, Ze neni obchodnf spoletnost!, ve kieré vefeiny funkclona? uvedeny v § 2 odst. 1 pism. c) zékona €. 159/2006 Sb., o stfetu z&jm{, ve
znéni pozd&jSich predplsdl (den viddy nebo vedsue! findho Gstiedniho spravniho Gfadu, v jeho# Zete neni dlen viddy), nebo jim ovlddané osoba viastn podil
pFedstavujici afespoit 25% ddast spoletnika v obchodni spoletnesti. Dodavatel bere na v&domi, Ze polud je uvedené prohldSeni nepravdivé, bude smiouva
povafovdna za neplatnou, ' ‘ ’

MAX. CENA CELKEM {v& DPH) - 114 950,00 K&

Datum: 4 3 .85, 2002

Upkednostiiujeme zasilani faktur elektronicky.
e-maii pro zasllani faktury: posta@msk.cz
Nazev datové schranky: moravskoslezsky kraj
Indentifikator datové schranky:  8xSbxsd

Cislo vydajového itu:  27-1650676349,0800

MORKAVSKOBLEZSKY KRE
Krajsky Urad
28. Fjna 117
702 18 OSTRAVA
-49-
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Priloha k objednavce €. 0604/2022/EPCH/O
Pisemna vyzva k uzavieni Provadéci smiouvy

Moravskoslezské datové centrum, pfispévkova organizace
Na Jizdarmé 2824/2, 702 00 Ostrava
1¢0: 06839587

Kontaktii asolta I

Piedmétem této pisemné vyzvy je komplexni zajiéténi realizace zaddvaciho Fizeni na fedent kybernetické
bezpefnosti v nemocnicich MSK pro Moravskoslezské datové centrum, prispévkovou orgamzaq v souladu
s Ramcovou dohodou na zajiSténi komplexnich siuzeb souvisgjicich s admm:strat:l zadavacich fizeni véetn&

poskytovani pravniho poradenstvi v oblasti vefejného investovani &. 03339/2021/KR uzavienou dne
16.07.2021.

 Identifikace zadavajici
‘ organizace _
{Dotéeny subjekt)

1) Nazev vefejné zakazky: ReSeni kybernetické bezpe&nosti v nemocnicich MSK

2) Druh zadavaciho Fizeni: oteviené fizeni

3) Piredmét vefeiné zakaz :
Pfedmétem vefejné zakdzky je implementace systému Fizeni bezpetnosti informaci ISMS (Information
Security Management System) a komplexni zaystenl sluZeb centra kybernetické bezpeénosti SOC (Security
Operations Center) k zajidténi dohledu operatory, provozu ndstrojfl pro sbé&r a vyhodnocovani

kybernetickych bezpetnostnich udalosti v provozovanych systemech a v komunikacnich sitich se zajist&nim
prevence a aktivni reakce na piipadné kybernetické incidenty. -

Hlavni pfedmét: 72590000-7 Odborné poéitatové sluzby

Dalsi pfedmét: 72222300-0 Sluzby informaénich technologii
72250000-2 Systémové a podplirné sluzby
48200000-C  Baliky program@l pro vystavbu siti, internet a intranet
51610000-1 Instalace a montaZ polfitacl a zafizeni pro zpracovani dat

5) Predpokladana hodnota vefeiné zakaz |
81 455 098 K¢ bez DPH / 98 560 669 K& v¢. DPH
6)

do 10 kalendafnich dnd.
7) DalSi relevantni informace vztahujici se k vefeiné zakazce:

Zakazka se vztahuje k projektu nebo programu financovanému z EU:
NE

PoZadavek na uvefejnéni piedb&iného ozndmeni:

NE

Verejna zakdzka rozddlena na &sti:

NE — odfivodnéni: jedna se o komplexni sluzbu, viechny poZadované &innosti jsou provazany.

Informace o osobéch odli$nych od zadavatele, podilejicich se na vypracovanl zadavad dokumentace
(viz. § 36 odst. 4 zakona):

Revize podkiadl pro technickou specifikaci dle zadavaa dokumentace
Deloitte Advisory s.r.o., sidiem ltalska 2581/67, Vinohrady, 120 00 Praha 2, ICO 27582167

Klasifikace informaci: Nevefejna




Informace o pfedbé&Zné trini konzultaci:

Z pfedbézné trzni konzultace vychézi také stanoveni predpokladané hodnoty vefeiné zakézky. Timto
priizkumem trhu (piimérené tak zohlednén také § 16 odst. 6 ZZVZ) bylo soucasné odpovidano na
dotazy nize uvedenych 6 dodavatell, proto je oznalujeme jako osoby, se kterymi se vedla pfedbéina
trZni konzultace. :

Osoby, které se na PTK podilely:

TOTAL SERVIS a.s., sidlem Praha 10, Podernické 3226/2g, PSC 10000, ICO 27234151

Axians redtoo s.r.o., sidlem Na strzi 2097/63, Kré, 140 00 Praha 4, ICO 24236594

VISITECH a.s., sidlem KoSinova 655/59, Kralovo Pole, 612 00 Brno, ICO 25543415

SOITRON s.r.0., sidlem Pekatska 621/7, Jinonice, 155 00 Praha 5, ICO 27270599 ‘

Atos IT Solutions and Services s.r.0., sidlem Praha 4 - Nusle, Doudlebské 1699/5, 140 00, ICO 44851391
AUTOCONT a.s., sidlem Hornopolni 3322/34, Moravské Ostrava, 702 00 Ostrava, ICO 04308697

blize viz dokument Priibéh predhé&Zné trini konzuitace

Misto pinéni:

nemocnice MSK

Prohlidka mista pinéni:

S ohledem na charakter vefejné zakézky zadavatel pfedpoklada, Ze nebude organizovat prohlidku mista
pinéni; dodavatelé jsou opravnéni o provedeni prohlidky poZadat v ramci institutu Zadosti dle § 98 odst.
3 Z2V2, :

Lhita plnéni:

48 mesicl od nabyti (Cinnosti smlouvy

a) Provadéci (implementadni) projekt ~ do 1 mésice od nabyti Giinnosti této smlouvy, a to véetnd
zapracovani pfipeminek objednatele a akceptace

b) Zakiadni implementace ISMS vietné Skoleni — do 3 mésicli od nabyti (i¢innosti této smiouvy v rozsahu
nutném pro zahajeni poskytovani sluzeb SOC; nasledné poskytovéani sluzeb ISMS po dobu neurditou

¢) Adaptacni faze SOC — do 3 mésicl od nabyti Gcinnosti této smiouvy, a to vdetnd zapracovéni
pfipominek objednatele a akceptace,

d) Provozni faze SOC - po dobu neurditou od akceptace vystupfi z adaptaéni faze SOC.

MnozZstvi nebo rozsah zakézky: -

Komplexni  zajiténi aktivni kybernetické bezpelnosti jako vystupu poskytovanych sludeb, |
vyhodnocovani kybernetickych bezpecnostnich udalosti, provoznich udalosti ve vypodetnich systémech
a v komunikacnich sitich u vyjmenovanych subjektd.

Opce:

Zadavatel si vyhrazuje ve smyslu ust. § 100 odst. 3 ZZVZ (ve spojeni s ust. § 66 ZZVZ) prévo po¥adovat
do 3 let ode dne uzavfeni smlouvy na pinéni vefejné zakdzky poskytnuti novych sluZeb spojenych
s implementaci koncepce Hospita! cloud a déle pfipadné sluzeb (& jejich ¢asti) vymezenych v odst. 3.1
shora ve vztahu k organizaci Zdravotnickd zachrannd stuzba Moravskoslezského kraje, pfispévkova

organizace, pficemz pfedpoklddana hodnota takovych sluzeb &ini do 20 mil. K& bez DPH. :

Doplitujici informace:

Technjcka kvalifikace:

Ze seznamu vyznamnych zakézek musi jednoznalné vyplyvat, e dodavatel v uvedeném obdobi (tj.
v poslednich 5 letech pfed zahajenim zaddvaciho fizeni) realizoval alespofi tyto vyznamné zakazky:

1. 2 vyznamné zakézky, jejich pfedmétem (kazdé z nich) bylo poskytovani slufeb dohledového
centra nad bezpecnostnimi udalostmi a incidenty v rdmci IS objednatele (SOC) alespon po dobu 1 roku
| (8- 12 po sobé jdoucich mésicl) ve finan¢nim objemu nejméné 500.000 K& bez DPH / 1 rok/ 1 zakazka
poskytovani téchto siuZeb, pfidemz pfedmétem alesport jedné z téchto zakézek byl také dohled nad:

* provozem prvkd kritické informaéni infrastruktury ve smysiu ust. § 2 pfsm. b) z&kona & 18172014

Sb., o kybernetické bezpeCnosti a o zméné souvisejicich zakontl (zékon o kybernetické bezpetnosti),
. ve znéni pozdéjsich piedpisi, nebo




* provozem vyznamného informacniho systému spravovaného organem vefejné moci ve smyslu ust.
§ 2 pism. d) zdkona &, 181/2014 Sb., o kybernetické bezpetnosti a 0 zméné souvisejicich zakond
(zékon o kybernetické bezpeénosti), ve znéni pozdéisich predpisfi, nebo

* provozem informacniho systému zakladni sluzby ve smyslu ust. § 2 pism. j) zakona &. 181/2014 Sb.,,
o kybernetické bezpecnosti a o zméné souvisejicich zakondi (zakon o kybernetické bezpeclnosti), ve
znéni pozd&jich predpisi;

2. dal$i 2 zakazky, jejich? pfedmétem (kaZdé z nich) bylo zavedeni systému Fizeni bezpecénosti
informaci dle CSN EN ISQ/IEC 27001, v&. certifikace anebo implementace fizeni bezpeénosti informaci
dle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souviselicich zakonil (zakon o
kybernetické bezpeénosti), ve znéni pozd&idich predpist s auditovanym vystupem shody (bez nezbytné
certifikace implementovaného fedeni); kaZdd z takovych sluZeb musela obsahovat minimaing projekt
zahrnujici vstupni analyzu, analyzu rizik a navrhy nebo zpracovani & ipravu bezpeénostni
dokumentace. Zadavatel poZaduje, aby u nejméné 1 referenéni zakazky byla koncovym odbératelem
sluzby povinnd osoba die § 3 zdkona & 181/2014 Sh., o kybernetické bezpetnosti a 0 zméné
souvisejicich zakondl (zékon o kybernetické bezpe&nosti), ve znéni pozdéisich predpis(i;

3. dalsi 2 zakazky, jejich? pfedmétem (kaZdé z nich) bylo provedeni auditu kybernetické bezpednosti
v rozsahu zakana €. 181/2014 Sb., o kybernetické bezpenosti a o zménd souvisejicich zékond (zakon
0 kybernetické bezpelnosti), ve znéni pozd&iich predpisd; zadavatel pozaduje, aby nejméné 1
referencni zakdzka byla realizovéna u zdravotnického zafizen.

Neni-li stanoveno jinak, kvalifikaci rovnéZ spini dodavatel v piipadé, e se jedna o vyznamné zakazky
zahajené dffve neZ v poslednich 5 letech pied zahijenim zadavaciho Fzeni, pokud byly v takovych
poslednich 5 letech dokonceny, nebo pokud probihaly | po zahéjeni zadavacihe fizeni, nebo pokud stale
probihajf, za plfedpokiadu spinéni vyie uvedenych parametrfl ke dni konce thiity pro prokazani
kvalifikace (tj. fadné dokonteni pfisiudné Casti vyzramné zakazky, kterd napliiuje pozadavky zadavatele
na reference). ,

Zadavatel soucasné uvadi, Ze s ohledem na omezeni moZnosti vyuZiti poddodavatele podie odst. 7.7.
zadavaci dokumentace musi Cast kvalifikace spodivajici v pingni dle odst. 6.4 pism. a) bod 1 zadavaci
dokumentace prokézat ucastnik zadavaciho fizeni,

Dodavatei pfedloZi doklady o odborné kvalifikaci pro nasleduijfci osoby:

1. ManaZer centra kybernetické bezpednosti

» vysokoSkoiské vzdéléni magistersikého stupné,

* je drzitelem platné certifikace z oblasti managementu kybernetické bezpetnosti (certifikace
akreditovana dle ISO/IEC 17024 nebo ISO 27001 anebo relevantni certifikace ISACA, nebo obdobny
ekvivalent), 7 .

» ma alespoil 5 let praxe za poslednich 7 let pfed zahdjenim zadavaciho ¥izeni v oblasti kybernetické
bezpeCnosti (tato praxe musi vyplynout z profesniho Zivotopisu, kdy v ka?dém pFisluiném roce
doklddané praxe musela osoba vykdzat alespofi jednu zkuSenost v po¥adované oblasti; jedna
zkusenost miiZe byt zapoditdna | v rdmci dvou (i vice) let, a to za predpokladu, Ze v piislusném
roce bylo pinéni poskytovano alespofi po dobu 3 mésic{l),

2, 3 osoby — Analytik kybernetické bezpednosti -

vysokoskolské vzdélani bakatdrského stupné, ‘
je drzitelem platné technické certifikace na dodévanou technologii v rdmci nabizenych siueb a
certifikace CompTIA Sec+, CySa+ nebo obdobné,

+ ma alespof 3 roky praxe za poslednich 5 let pfed zahéjenim zadavaciho fizeni v oblasti kybernetické
bezpaénaosti,

+ ma alespor 1 zkuSenost za poslednich 5 let pied zahajenim zadévaciho Fizeni s poskytovanim slu¥eb
dohledoveho centra nad bezpecnostnimi udalostmi a incidenty {SOC) v rémdi IS objednatele
zahrnujicho sbér logl z vice neZ 100 zaffzeni a vyhodnocovanim fogl s cilem identifikovat
potencidlni bezpetnostni incidenty, :

S ohiedem na omezeni moZnosti vyuziti poddodavatele podle odst. 7.7. zadévaci dokumentace nesmi
byt tato role zajiStovéna prostfednictvim poddodavatele.

3. 1oscba— Forenzni analytik

» vysokoSkolské vzdélani magisterského stupné,




e je driitelem platné technické certifikace souv&se;ncn s technologii nabizenych sluZeb v oblasti
kybernettcke bezpednosti a certifikace CompTIA Sec+, CySa+, CEH nebo obdobne,

o mé alespof 5 let praxe za poslednich 7 let pfed zahajenim zadavaciho fizeni v oblasti kybernetické
bezpelnosti (tato praxe musi vyplynout z profesniho Zivatopisu, kdy v kaZzdém pfislusném roce
dokiddané praxe musela osoba vykazat alespofl jednu zkuenost v pozadovane oblasti; jedna
zkusenost miiZze byt zapoditana i v tamci dvou (i vice) let,

e ma alesport 1 zkusenost za poslednich S let pfed zahajenim zadavaciho Fizeni se zpracovanim
informaci o kybernetickych bezpenostnich udélostech a incidentech s vyuzitim specializovanych
metod analyzy dat a technik pro ziskévéani dikazd souvisejicich s pfipadnou trestni dinnosti,

S ohledem na omezeni moznosti vyuZiti poddodavatele podle odst. 7.7. zaddvaci dokumentace nesmi

byt tato role zajistovéna prostiednictvim poeddodavatele.

4. 4 osoby — Operator SOC
stfedoskolske vzdélani ukoncené maturitni zkouskou
je drZitelem platné technické certifikace pro produkty s primarni VVUZ!tIm v oblasti kybernetické
bezpeénosti, a to alespon zakladni drovné,

e ma alespoﬁ 1 rok praxe za poslednich 5 let pfed zahdjenim zadavaciho fizeni pfi poskytovani ICT
sluZeb v (rovni L1,

+ ma alespon 1 zkusenost Za posledmch 5 let pFed zahajemm zaclavaCIho fizeni se zakladni obstuhou
provozovanych systémd v réamci SOC, a to nejméné po dobu 6 po sobé jdoucich mésicl,

S ohledem na omezeni moZnosti vyuZiti poddodavatele podle ocst. 7.7. zadavaci dokumentace nesmi
byt tato role zajiStovana prostfednictvim poddodavatele.

5. 2osoby - Bezpecnostni expert na sit'ové prvky véetné Firewali

o vysokoskolské vzdélani alespori bakalafského stupng,
je drzitelem platné technické certifikace na technologii provozovanou ve zdravotnickém zaiizeni,
ma alespon 5 let praxe za poslednich 7 let pfed zahajenim zadavaciho fizeni v oblasti kybernetické
bezpelnosti (tato praxe musi vyplynout z profesniho Zivotopisu, kdy v kaZdém piisluéném roce
. dokiadané praxe musela osoba vykazat alesponi jednu zkuSenost v poZadované oblasti; jedna
zkuSenost milZe byt zapotitana i v rdmci dvou (i vice) let, a to za pfedpokladu, Ze v pFisluSném
roce bylo pInéni poskytovano alespori po dobu 3 mésicdl),

e ma alespoii 1 zkuSenost za posiednich 5 let pfed zahajenim zaddvaciho fizeni se zpracovénim
bezprostfednich incidenti v rdmci Feeni aktivnich- bezpeénostnich opatfeni k zamezeni
kybernetického toku ve specifickych oblastech vztaZenych k sitovym prvkiim véetné firewalld,
spoivajici v pokrogilejsi konfiguraci, monitoringu a technickych konzultacich,

». byl v pozici bezpecnostmho experta na sitové prvky véetné firewalld v poslednich 5 !etech pred
zahgjenim zadavaciho fizeni minimainé u 1 zakazky v oblasti kybernetické bezpetnosti,

S ohledem na omezeni moznosti vyuzitl poddodavatele podle odst. 7.7. zaddvaci dokumentace nesmi
byt tato role zajiStovana prostfednictvim poddodavatela.

6. 2 osoby — Bezpecnostni technologicky expert pro oblast oneragmgh systémi

« ma alespon 5 let praxe za poslednich 7 let pfed zahajenim zadavac&ho rizeni v oblasti kybernetické
bezpecnosts

o ma alespol 1 zkuSenost za posledmch 5 let pfed zahajenim zadévaciho fizeni se zpracovanim
bezprostfednich incidentd vramci feSeni aktivnich bezpe€nostnich opatieni k zamezeni

- kybernetického Gtoku ve specnf ckych oblastech vztaZenych k operaénim systémfim Microsoft
Windows a Linux, spodivajici v pokrodileji konfiguraci, monitoringu, aktualizacich a technickych
konzultacich,

 je driitelem platného certifikétu v (rovni Microsoft Certified Associate {MCSA) nebo Mlcrosoft
Certified Solutions Expert (MCSE) nebo ohdobného,

S ohledem na omezeni moznosti vyuZiti poddodavatele podle odst. 7.7. zadéavaci dokumentace nesmi
byt tato role zajiStovana prostfednictvim poddodavatele.

ezpecnostni technologicky ert pro obla abazi
. ma alespon 5 let praxe za poslednich 7 let pred zahajenim zadavac:ho fizeni v oblasti kybernetické
bezpecnostl
* ma alespon 1 zkuSenost za posledmch 5 let pfed zahajenim zadavaciho fizeni se zpracovanim
bezprostredmch incidentl v ramci feSeni aktivnich bezpeénostnich opatfeni k zamezeni




kybernetického Utoku ve specifickych oblastech vztaZenych k databazim, spocivajici v pokrotilejsich
upravach, aktualizacich, optlmallzaach a technickych konzultacich, -

e je driitelem platného certifikdtu v (rovni Microsoft Certified Assomate (MCSA) nebo Microsoft
Certified Solutions Expert (MCSE) nebo obdobného,

S ohledem na omezeni mo?nosti vyusiti poddodavatele podle odst. 7.7. zadavact dokumentace nesmi
byt tato role zajistovana prostiednictvim poddodavatele.

8. 2 osoby — Bezpecnostni technologicky expert pro serverovou infrastrukturu véetné
VMware

» ma alespon 5 let praxe za poslednich 7 let pfed zahdjenim zadavactho Fizeni v oblasti kybernetické
bezpenosti,

e ma alespont 1 zkuSenost za poslednich 5 let pied zahdjenim zadavaciho fizeni se zpracovanim
bezprostfednich incidentfl v rdmei FeSeni aktivnich bezpetnostnich opatfeni k zamezeni
kybernetického l]toku ve specifick\’lch oblastech vztaienych k serverove mfrastruktm’e véetné

+ je driitelem platného certifikdtu VMware Certlf'ed Professional (VCP) nebo VMware Certified
Advanced Professional (VCAP) nebo obdobnéhoe,

S ohledem na omezeni moZnosti vyuZitf poddodavatele podle odst, 7.7. zadadvaci dokumentace nesmi
byt tato roie zajiStovana prostfednictvim poddodavatele. .

9. 2 osoby — Bezpecnostni technologicky expert SIEM a Log Management
- je drZitelem platné certifikace expertni Grovné na nabizené siuzby,

+ mé alespen 2 roky praxe za poslednich 5 let pred zahéjenim zadavaciho Fizeni v oblasti nastrojt
SIEM a Log Managementu,

s byl v pozici technoioglckeho bezpednostniho experta v poslednich 5 Ietech pred zahajenim
zadavaciho fizeni minimainé u 2 zakdzek v oblasti kybernetické bezpesnosti, pficemz tyto zakazky
(kazda z nich) zahrnova!y nastaveni, anaiyzu udalostr navrh a ladeéni pravidel, napojeni zdroj iogt‘.’t
navrh a ladéni parser zdrojft logll,

S ohledem na omezeni moZnosti vyuziti poddodavatele podle odst, 7.7, zadavaci dokumentace nesmi
byt tato role zajiStovana prostfednictvim poddodavatele.

10. 1 osoba — Bezpaénostni expert na hardening

¢ je drzitelem platné expertni certifikace na Vulnerability Management System (VMS) technologu,

» ma alespofi 5 let praxe za poslednich 7 let pfed zahdjenim zadavaciho fizeni v oblasti kybernetické
bezpeénosti (tato praxe musi vyplyrout z profesniho Zivotopisu, kdy v kazdém pfisludném roce
doklddané praxe musela osoba vykdzat alespofi jednu zkuSenost v poZadované oblasti; jedna
zkuSenost mlize byt zapodlitana i v rédmci dvou (i vice) let, a to za predpokiadu, Ze v pfisluSném
roce bylo pinéni poskytovano alespofi po dobu 3 mésicl),

s ma zkuSenosti v poslednich 5 letech pfed zahdienim zada’vaciho Fizeni v oblasti kybernetické
bezpecnosti ve funkci bezpefnostni specialista na VMS technologii (technologii skeneru
zranitelnosti), a to minimaing u 5 projektl,

S ohledem na omezeni moZnosti vyuZiti poddodavatele podie odst. 7.7. zadavaci dokumentace nesmf
byt tato role zajiStovana prostfednictvim poddodavateie.

11. 4 osoby — Konzuifant ISMS
stfedoskolské vzdéiani ukondené maturitni zkouskou,

* je driitelem platného certifikétu Lead auditor ISMS, pfipadné manaZer ISMS nebo manazer
kyberneincke bezpelnost,

e ma alespoi 3 roky praxe za peslednich 5 iet pred zandjenim zadéavaciho fizeni na pozici konzultanta
ISMS (tato praxe musi vyplynout 7 profesniho Zivotopisu, kdy v kazdém pfistusném roce dokladané
praxe musela osoba vykazat alespoft jednu zkudenost v poZadované oblasti; jedna zkuSenost mize
byt zapocitana i v rdmci dvou (i vice) let, a to za pfedpokladuy, Ze v pfisludném roce bylo plnéni
poskytovano alespoit po dobu 3 mésicl),

e méa alespoit 1 zkuSenost v poslednich 5 letech pfed zahdjenim zadavaciho fizeni v oblasti
implementace Information Security Management System {ISMS) ISO/IEC 27001 nebo QMS ISO
9001,




12. 1 osoba — Auditor ISMS
vysokoSkolske vzdélani alespon bakalaiského stupné,
je driteiem platné certifikace (dle ISO 27001) Certified Information System Auditor {CISA), Lead
Auditor ISMS nebo ekvivalentu uvedené certifikace, :
 ma alespoii 3 roky praxe za poslednich 5 fet pied zahajenim zadavactho Fizeni na pozici auditora

ISMS ¢i auditora kybernetické bezpecnosti (tato praxe musf vyplynout z profesniho Zivotopisu, kdy
v kaZdém prisludném roce doklddané praxe musela osoba vykdzat alespofi jednu zkudenost v
poZadované obiasti; jedna zkuSenost miiZze byt zapoditana i v rémci dvou (i vice) let,

ve ma alespoit 1 zkusenost v poslednich 5 letech pied zahajenim zadavactho Hzeni v oblasti audity
nebo implementaci Information Security Management System (ISMS) ISO/IEC 27001 nebo QMS
IS0 9001, .

13. 2 osoby — Skolitel ISMS

» stfedoSkolské vzdélani ukonené maturitni zkougkou, .

* ma alespaii 2 roky praxe za posiednich 5 let pfed zahgjenim zadévaciho Fizeni na pozici Skolitele
ISMS (tato praxe musi vyplynout z profesritho Zivotopisu, kdy v kazdém piisiuném roce doklddané
praxe musela osoba vykazat alespofi jednu zkuSenost v poZadované oblasti; jedna zkuSenost miize
byt zapoditana i v rAmci dvou (i vice) let, '

14. Projektovy manaZer pro implementaci ISMS
vysokoskolske vzdélani magisterského stupng,

» je dizitelem platného certifikétu projektového Fizeni PRINCE2 Practitioner, IPMA:C, PMI nebo
obdobného, :

» koordinoval v pozici projektového manaZera (nebo v pozici s obdobnou odpovédnosti) za
poslednich 7 let pfed zahajenim zadavaciho fizeni alespofi ve 2 pfipadech tym pfi poskytovani
sluzeb v oblasti kybernetické bezpeénosti (napt. sluzby dohledového centra anebo ofi implementaci
fizeni bezpeCnosti informaci).

S nize uvedenymi vyjimkami zadavatel stanovi, Ze jedna osoba miiZe zastavat vice roli, pokud budou
doloZeny shora uvedené pozadavky zadavatele v piném rozsahu, aviak nikoliv vice ne? 2 role za
jednoho ¢lena realizacniho tymu, Zadavate! soucasné stanovi, e role analytika kybernetické
bezpecnosti (t]. osoby shora uvedené pod ¢. 2) a operdtorfl SOC (tj. asoby shora uvedené pod ¢. 4)
musi zastavat vidy samostatnd (odlisnd) osoba bez moZnosti kumulaci rok. :

Zadavatel soucasné uvadi, 7e s ohledem na omezen{ moZnosti vyu#iti poddodavatele podle odst.
Chyba! Nenalezen zdroj odkazd. musi &ast kvalifikace spodivajlci v pinéni dle bodd 2 a7 10 prokazat
UCastnik zadévaciho fizeni, tzn. nemie se jednat o peddodavatele, ale osobu v pracovnim poméru
s UCastnikem & osobu vykondvajici préci na zikladé dohody o pracovni Einnosti anebo dohody o
provedeni prace - .

8) €lenové hodnotici komise za zfizpvateie, tj. Moravskoslezsky kraj

9) Navrh hodnotici komise za Dotéeny subjekt
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Pfedmaét: RE: Objednavka - pisemna vyzva k uzavieni Provadécl smlouvy_VZ Redeni
kybernetické bezpecnosti v nemocnicich MSK

From: IR

Sent: Wednesday, May 18, 2022 11:22 AM
To: I

Subject: RE: Objedndvka — pisemnd vyzva k uzavieni Provadéci smlouvy_VZ Re3eni kyberneticke bezpetnosti v
nemocnicich MSK

Dobry den,

Potvrzuiji piijeti pisemné vyzvy a peji piijemny den

MT Legal s.r.o., advokatni kancelar
Praha | Brno | Ostrava
Jana Babaka 2733/11

www.mt-legal.com 612 00 Brno — Kralovo Pole
From: I
Sent: Friday, May 13, 2022 1:31 PM

To:

Cc: |
I ——

Subject: Objednavka — pisemnd vyzva k uzavieni Provadéci smlouvy_VZ Redeni kybernetické bezpeénosti v
nemocnicich MSK

Vazeni obchodni préatelé,

prilohou tohoto e-mailu Vam zasilame pisemnou vyzvu k uzavFeni Provadéci smlouvy v souladu s Ramcovou dohodou
na zajisténi komplexnich sluZeb souvisejicich s administraci zadavacich fizeni véetné poskytovani pravnlho poradenstvi
v oblasti vefejného investovani & 03339/2021/KR uzavienou dne 16.07. 2021, a to K realizaci vefejné zakazky pro
Moravskoslezske datové centrum, pnspevkovou organizaci Moravskoslezského kraje (to znamend pro tzv. Dotéeny subjekt) s
oznaéenim » Regeni kybernetlcke bezpecnosti v nemocnicich MSK «,

Cislo objednévky: 0604/2022/EPCH/0O

V souladu s €l. VIII odst. 3 Réamcové dohody Vas zadame o potvrzeni této pisemné vyzvy na tuto e-mailovou adresu.

Dékuji a preji VAm krasny vikend

odbor kancelat Feditele krajského Gfadu



Predmét: RE: Objednévka — pisemna vyzva k uzavieni Provadéci smlouvy_VZ Regeni
kybernetické bezpecnosti v nemacnicich MSK

From: I
Sent: Wednesday, May 18, 2022 8:33 PM

To: I

Cc

Subject: RE: Objednévka ~ pisemna vyzva k uzavieni Provadsci smiouvy_VZ Regeni kybernetické bezpelnostiv
nemocnicich MSK

Pteji p&kny den,
viz Zddost niZe udéluji souhlas s uzavienim Provadéci smlouvy 0604/2022/EPCH/0,

Déekujil

Se srdecnym pozdravem

iMoravskoslezské datové centrum, pifspévkava organizace

R
2
Mi’;ﬂﬁ"dl:' Na lizd4rné 2824/2, 702 00 Ostrava

Mobil:
E-mail:
https://www.msdc.cz

L flin

Péispévkova organizace

Moravskoslezského kraje

ot Zvalte, Drosim, 2da Je nutnd tuto zprévu wiisknout! Setfeme nade Shvotn! prestiedil




