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OBJEDNÁVKA č. 0604/2022/EPCH/O

Odběratel Dodavatel

IČ: 70890692 DIČ: CZ70890692 IČ: 28305043 DIČ: C228305043

Moravskoslezský kraj “ ' MT Legal s.r.o., advokátní kancelář

28. října 2771/117 ' Jana Babáka 2733/11

70218 Ostrava „a 61200 Brno

Vyřizuje: Vyřizuje:

Telefon: Telefon:

Odbor: KŘ—4 '

Objednáváme u Vás:

Předmětem této písemné výzvy je komplexní zajištění realizace zadávacího řízení na řešení lqbernetické bezpečnosti

v nemocnicích MSK pro Moravskoslezské datové centrum, příspěvkovou organizaci (to znamená pro tzv. Dotčený

subjekt) v souladu s Rámcovou dohodou na zajištění komplexních služeb souvisejících s administrací zadávacích řízení

včetně poskytování právního poradenství v oblasti veřejného investování č. 03339/2021/KŘ uzavřenou dne 16.07.2021.

Datum požadovaného splnění: do ukončení zadávacího řízení

Přílohy: písemná výzva k uzavření Prováděcí smlouvy

UPOZORNĚNÍ: Úhrada faktury se provádí 30. kalendářní den od data doručení faktury.

Povinnost zaplatit cenu je splněna dnem odepsání příslušné částky z účtu objednatele.

Odběratel uplatní institut zvláštního způsobu zajištění daně dieg 10% zákona o DPH a hodnotu plnění odpovídající dani z přidané hodnoty uvedené na

faktuře uhradí v termínu splatnosti této faktury stanoveném dle objednávky přímo na osobní depozitní účet dodavatele vedený u místně příslušného správce

daně v případě, že:

a) dodavatel bude ke dni uskutečnění zdanitelného plnění zveřejněn v aplikaci „Registr plátců DPH“ jako nespolehlivý plátce, nebo

b) dodavatel bude ke dni uskutečnění zdanitelného plnění v insolvenčním řízení.

odběratel nenese odpovědnost za případné penále a jiné postihy vyměřené či stanovené správcem daně dodavateli v souvislosti s potenciálně pozdní úhradou

DPH, tj. po datu splatnosti této daně. _ »

Dodavatel prohlašuje, že není obchodní společnosti, ve které veřejný funkcionář uvedený v g 2 odst. 1 písm. c) zákona č. 159/2006 Sb., o střetu zájmů, ve

znění pozdějších předpisů (člen vlády nebo vedoucí jiného ústředního správního úřadu, v jehož čele není člen vlády), nebo jím ovládaná osoba vlastní podíl

představující alespoň 25% účast společníka v obchodní společnosti. Dodavatel bere na vědomí, že pokud je uvedené prohlášení nepravdivé, bude smlouva

považována za neplatnou. '

MAX. CENA CELKEM (vč. DPH) — 114 950,00 Kč

Datum: 13 .05. 2022

Upřednostňujeme zasílání faktur elektronicky.

e—mall pro zasílání faktury: posta©msk.cz

Název datové schránky: moravskoslezský kraj

Indentiflkámrdamvé SChránkv: %wa ...
. ..............

Číslo výdajového účtu : 27-1650676349/0800

še % a soaíezs *? Žiar
Kšejskg
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Příloha k objednávce č, 0604/2022/EPCH/O

Písemná výzva k uzavření Prováděcí smlouvy

. . , .. , Moravskoslezské datové centrum„ příspěvková organizace

Idem'f'kace zadaval'c' i\la šízdárně 2824512, 792 00 Ostrava
organlzace v

(Dotčený subjekt)

Kontaktní osoba

Předmětem této písemné výzvy je komplexní zajištění realizace zadávacího řízení na řešení kybernetické

bezpečnosti v nemocnicích MSK pro Moravskoslezské datové centrum, příspěvkovou organizaci v souladu

s Rámcovou dohodou na zajištění komplexních služeb souvisejících s administrací zadávacích řízení včetně

poskytování právního poradenství v oblasti veřejného investování č. ©3339/2021/KŘ uzavřenou dne

16.07.2021.

1) Název veřejné zakázky: Řešení kyeerhetickě bezpečnosti v nemocnicích MSK

2) Druh zadávacího řízení: etevřene' řízení

3) Předmět veřejné zakázkv:

Předmětem veřejné zakázky je impžementace systému řízení eezpečnostl infarmací l$l/is (Information

Security Management System) a komplexní zajištění služeb centra kybernetické bezpečnosti SOC (Security

Operatšens Center) k zajištění dohledu eperátory, provozu nástrojů pro sběr a vyhodnocování

kybernetických bezpečnostních událostí v provozovaných systémech a v komunikačních sítích se zajištěním

prevence a aktivní reakce na případné kybernetické incidenty *

4) Společný slovník oro veřejné zakázkv CPV (klasifikace předmětu veřejné zakázkvlz

Hlavní předmět: 725988238—7 Gdborně počítačové služby

Další předmět: 722223004) Služby informačních technologií

7225ÚůOO-2 Systémové a podpůrně služby

48200000—8 Balíky programů pro výstavbu sítí, internet a intranet

SteloůDO-í Instalace a montáž počítačů a zařízení pro zpracování dat

5) Předpokládaná hodnota veřejně zakázky:

81 455 Q98 Kč bez DPH ,/ 98 560 669 Kč vč DPH

6) Požadavek na zůraceváeš dokumentace neslaví-ae em zeháieeš zadávacího řízení:

do 10 kalendářních dnů.

7) Další relevantní infermece vztahušícš se k veřeěhé zakázce:

Zakázka se vztahuje k projektu nebo nregramu financovanému z EU:

NE

Požadavek na uveřejnění předběžného oznámení:

NE

Veřejná zakázka rozdělena na částlz

NE — odůvodnění: jedná se o komplexní službu, všechny požadované činnosti jsou provázány.

Informace o osobách edlišných od zadavatele, podílejících se na vypracování zadávací dokumentace

(viz. 5 36 odst. 4 zákona):

Revize podkladů pro technickou specifikaci dle zadávací dokumentace:

Deloitte Advisory sro, sídlem Italská 2581/67, Vinohrady, 120 00 Praha 2, ICO 27582167

Klasifikace informací: Neveřejné



I n f o r m a c e o p ř e d b ě ž n ě t r ž n í k o n z u l t a c i :

Z p ř e d b ě ž n é t r ž n í k o n z u l t a c e v y c h á z í t a k é s t a n o v e n í p ř e d p o k l á d a n é h o d n o t y v e ř e j n é z a k á z k y . T í m t o

p r ů z k u m e m t r h u ( p ř i m ě ř e n ě t a k z o h l e d n ě n t a k é % 1 6 o d s t . 6 Z Z V Z ) b y l o s o u č a s n ě o d p o v í d á n o n a

d o t a z y n í ž e u v e d e n ý c h 6 d o d a v a t e l ů , p r o t o j e o z n a č u j e m e j a k o o s o b y , s e k t e r ý m i s e v e d l a p ř e d b ě ž n á

t r ž n í k o n z u l t a c e .

Osoby, k te ré se na PTK podílely:

T O T A L S E R V I S a . s . , s í d l e m P r a h a 10, P o č e r n i c k á 3 2 2 6 / 2 9 , P SČ 1 0 0 0 0 , I Č O 2 7 2 3 4 1 5 1

A x i a n s r e d t o o s . r . o . , s í d l e m N a s t r ž i 2 0 9 7 / 6 3 , K rč , 140 0 0 P r a h a 4 , i Č O 2 4 2 3 6 5 9 4

V IS I TEC l— l a . s . , s í d l e m K o š i n o v a 6 5 5 / 5 9 , K r á l o v o P o l e , 6 1 2 0 0 B r n o , EČO 2 5 5 4 3 4 1 5

S O I T R O N s . r . o . , s í d l e m P e k a ř s k á 6 2 1 / 7 , J i n o n i c e , 1 5 5 0 0 P r a h a 5 , I Č O 2 7 2 7 0 5 9 9

A t o s l ' l ' S o l u t i o n s a n d Se rv i ces s . r .o . , s í d l e m P r a h a 4 —Nu s l e , D o u d l e b s k á 1 6 9 9 / 5 , 1 4 0 0 0 , I Č O 4 4 8 5 1 3 9 1

A U T O C O N T a . s . , s í d l e m H o r n o p o l n í 3 3 2 2 / 3 4 , M o r a v s k á O s t r a v a , 7 0 2 0 0 O s t r a v a , I Č O 0 4 3 0 8 6 9 7

b l í ž e v i z d o k u m e n t P r ů b ě h p ř e d b ě ž n é t r ž n í k o n z u l t a c e

M í s t o p l n ě n í :

n e m o c n i c e M S K

P r o h l í d k a m í s t a p l n ě n í :

S o h l e d e m n a c h a r a k t e r v e ř e j n é z a k á z k y z a d a v a t e l p ř e d p o k l á d á , ž e n e b u d e o r g a n i z o v a t p r o h l í d k u m í s t a

p l něn í ; d o d a v a t e l é j s o u o p r á v n ě n i o p r o v e d e n í p r o h l í d k y p o ž á d a t v r á m c l i n s t i t u t u ž á d o s t i d l e 5 9 8 o d s t .

3 Z Z V Z . _

L h ů t a p l n ě n í :

4 8 měsíců od naby t í účinnosti smlouvy

a ) Prováděc í ( imp l emen t ačn í ) p ro jek t — do 1 měsíce od naby t í účinnosti t é t o smlouvy , a to vče tně
z a p r a c o v á n í p ř i p o m í n e k o b j e d n a t e l e a a k c e p t a c e

b) Zák l adn í imp l emen t a c e ISMS vče tně školení ——do 3 měsíců od naby t í účinnosti t é to sm louvy v rozsahu

_nu t n ém pro zahá j en í posky tován í s lužeb SOC; nás ledné posky tován í s lužeb ISMS po dobu neurč i tou

c ) A d a p t a č n í f á z e S O C — d o 3 m ě s í c ů o d n a b y t í ú č i n n o s t i t é t o s m l o u v y , a t o v č e t n ě z a p r a c o v á n í

p ř i p o m í n e k o b j e d n a t e l e a a k c e p t a c e ,

d ) P r o v o z n í f á z e S O C — p o d o b u n e u r č i t o u o d a k c e p t a c e v ý s t u p ů z a d a p t a č n í f á z e SO C .

M n o ž s t v í n e b o r o z s a h z a k á z k y :

Komp lexn í zajištění akt ivn í kyberne t ické bezpečnost i j a ko výs tupu posky tovaných služeb, ,
v y h o d n o c o v á n í k y b e r n e t i c k ý c h b e z p e č n o s t n í c h u d á l o s t í , p r o v o z n í c h u d á l o s t i v e v ý p o č e t n í c h s y s t é m e c h

a v k o m u n i k a č n í c h s í t í c h u v y j m e n o v a n ý c h s u b j e k t ů ,

O p c e :

Z a d a v a t e l si v y h r a z u j e v e s m y s l u us t . g 1 0 0 o d s t . 3 Z Z V Z ( v e s p o j e n í s u s t . š 6 6 Z Z V Z ) p r á v o p o ž a d o v a t

d o 3 l e t o d e d n e u z a v ř e n í s m l o u v y n a p l n ě n í v e ř e j n é z a k á z k y p o s k y t n u t í n o v ý c h s l u ž e b s p o j e n ý c h

s i m p l e m e n t a c í k o n c e p c e H o s p i t a l c l o u d a d á l e p ř í p a d n ě s l u ž e b (č i j e j i c h č á s t i ) v y m e z e n ý c h v o d s t . 3 .1

s h o r a v e v z t a h u k o r g a n i z a c i Z d r a v o t n i c k á z á c h r a n n á s l u ž b a M o r a v s k o s l e z s k é h o k r a j e , p ř í s p ě v k o v á

o r g a n i z a c e , p ř i č e m ž p ř e d p o k l á d a n á h o d n o t a t a k o v ý c h s l u ž e b č i n í d o 2 0 m i l . K č b e z D P H . *

Doplňu j íc í in fo rmace :

T e c h n i c k á k v a l i f i k a c g

Z e s e z n a m u v ý z n a m n ý c h z a k á z e k m u s í j e d n o z n a č n ě v y p l ý v a t , ž e d o d a v a t e l v u v e d e n é m o b d o b í ( t j .

v posledních 5 le tech před zahá j en ím zadávac ího řízení) real izoval a lespoň t y t o v ý z n amn é zakázky:

1 . 2 v ý z n a m n é z a k á z k y , j e j i c h ž p ř e d m ě t e m ( k a ž d é z n i c h ) b y l o p o s k y t o v á n í s l u ž e b d o h l e d o v é h o

c e n t r a n a d b e z p e č n o s t n í m i u d á l o s t m i a i n c i d e n t y v r á m c i I S o b j e d n a t e l e ( S O C ) a l e s p o ň p o d o b u 1 r o k u

( t j . 12 po sobě jdouc ích měs íců ) ve f inančn ím ob j emu ne jméně 500.000 Kč bez DPH / 1 rok / 1 zakázka
p o s k y t o v á n í t ě c h t o s l u ž e b , p ř i č e m ž p ř e d m ě t e m a l e s p o ň j e d n é z t ě c h t o z a k á z e k by l t a k é d o h l e d n a d :

. p r o v o z e m p r v k ů k r i t i c k é i n f o r m a č n í i n f r a s t r u k t u r y v e s m y s l u us t . Š 2 p í sm . b ) z á k o n a Č. 1 8 1 / 2 0 1 4

S b . , o k y b e r n e t i c k é b e z p e č n o s t i a o z m ě n ě s o u v i s e j í c í c h z á k o n ů ( z á k o n o k y b e r n e t i c k é b e z p e č n o s t i ) ,

» v e z n ě n í p o z d ě j š í c h p ř e d p i s ů , n e b o



. p r o v o z e m v ý z n a m n é h o i n f o r m a č n í h o s y s t é m u s p r a v o v a n é h o o r g á n e m v e ř e j n é m o c i v e s m y s l u u s t .

% 2 p í s m . d ) z á k o n a č. 1 8 1 / 2 3 1 4 S b . , o k y b e r n e t i c k e ' b e z p e č n o s t i a o z m ě n ě s o u v i s e j í c í c h z á k o n ů

( z á k o n () k y b e r n e t i c k é b e z p e č n o s t i ) , v e z n ě n í p o z d ě j š í c h p ř e d p i s ů , n e b o

. p r ovozem in fo rmačn ího sys tému zák ladn í s lužby ve smyslu ust. ; 2 písm. 3) z ákona č. 1 8 1 / 2 0 1 4 Sb.,
o kyberne t ické bezpečnost i a o změn ě souvisej ících zákonů (zákon o kyberne t i cké bezpečnost i ) , v e
zněn í pozděg'ších předpisů;

2 . d a l š í 2 z a k á z k y , _ ie j ichž p ř e d m ě t e m ( k a ž d é z n i c h ) b y l o z a v e d e n í s y s t é m u ř í z e n í b e z p e č n o s t i

i n f o r m a c i d l e C S N EN I S O / E E G 2 7 9 0 1 , v č . c e r t i f i k a c e a n e b o i m p l e m e n t a c e ř í z e n í b e z p e č n o s t i i n f o r m a c i

d l e z á k o n a č. 1 8 1 / 2 0 1 4 S b . , o k y b e r n e t i c k é b e z p e č n o s t i a o z m ě n ě s o u v i s e j í c í c h z á k o n ů ( z á k o n o

k y b e r n e t i c k é b e z p e č n o s t i ) , v e z n ě n í p o z d ě j š í c h p ř e d p i s ů s a u d i t o v a n ý m v ý s t u p e m s h o d y ( b e z n e z b y t n é

c e r t i f i k a c e i m p l e m e n t o v a n é h o ř e š e n í ) ; k a ž d á z t a k o v ý c h s l u ž e b m u s e l a o b s a h o v a t m i n i m á i n ě p r o j e k t

zahrnu j íc í vs tupn í ana iýzu , ana i ý zu rizik a náv rhy nebo zp racován í či úp ravu bezpečnos tn í
d o k u m e n t a c e . Z a d a v a t e l p o ž a d u j e , a b y u n e š m ě n ě 1 r e f e r e n č n í z a k á z k y b y l a k o n c o v ý m o d b ě r a t e l e m

s l u ž b y p o v i n n á o s o b a d i e Š 3 z á k o n a c. 1 8 1 / 2 0 1 4 S b . , o k y b e r n e t i c k e ' b e z p e č n o s t i a o z m ě n ě

souvisejících zákonů ( z ákon o kyberne t i cké bezpečnost i ) , v e zněn í pozdějších předpisů;

—3. d a l š í ?. z a k á z k y , j e j i c h ž p ř e d m ě t e m ( k a ž d é z n i c h ) b y i o p r o v e d e n í a u d i t u k y b e r n e t i c k é b e z p e č n o s t i

v r o z s a h u z á k o n a č. 1 8 1 / 2 0 1 4 S b . , o k y b e r n e t i c k é b e z p e č n o s t i a o z m ě n ě s o u v i s e j í c í c h z á k o n ů ( z á k o n

o k y b e r n e t i c k é b e z p e č n o s t i ; , v e z n ě n í pozaěgíš ícz i p ř e d p i s ů ; z a d a v a t e l p o ž a d d j e , a b y n e j m é n ě 1

r e fe renčn í zakázka byla rea l i zována u zd ravo tn i ckého zař ízení .

Není—li s t a n o v e n o j i n a k „ k v a l i f i k a c i r o v n ě ž s p l n í d o d a v a t e i v p ř í p a d ě , ž e s e j e d n á o v ý z n a m n é z a k á z k y

zaháglené dř íve než v pos i edn í ch % ietech před zahá i en ím zadávac ího řízení, poked byiy v takových
p o s l e d e š c h 5 i e t e c h d o k o n č e n y , n e b o p o k u d p r o e í h a i ý %p o z a h á j e n í z a d á v a c í h o ř í z e n í , n e b o p o k u d s t á l e

probíhaj í , za p ředpok l adu sp iněe í výše uvedených pa r ame t r ů ke dni konce žbůty pro p rokázán í
k v a l i f i k a c e ( t i l ř á d n é d o k o n č e n í p ř í s š a š n ě č á s t i v ý z n a m n é z a k á z k y , k t e r á n a p l ň u j e p o ž a d a v k y z a d a v a t e l e

n a r e f e r e n c e ) . _

Z a d a v a t e i s o u č a s n ě u v á d í , ž e s o s e d e m n a o m e z e n í m o ž n o s t i v v a ž i t í p o d d o d a v a t e l e p o d l e o d s t . 7.7 .

zadávac í d o k emen t a c e mus í část kvašitikace spočívaj ící v p íněn í d ie odst; 6 4 písm! a ) bod 1 zadávac í
d o k u m e n t a c e p r o k a z e ú č a s t n í k z a d á v a c í h o ř í z e n

D o d a v a t e l p ř e d š o ž í d o k i a d y o o d b o r n é k v a i i f i k a c í p r o n á s í e d u j í c í o s o b y :

1 . m a n a ž e r c e n t r a k y p e r n e t i e ě t ě b e e p e ě e e s t i
v y s o k o š k o i s k é v z d ě i á n í m a g i s t e r s i á ě n o s t u p n ě ,

j e d r ž i t e i e m p i a t n ě c e r t i f i k a c e z ob i a s t š n a n a g e m e n t a k y b e r n e t i c k e ' b e z p e č n o s t i ( c e r t i f i k a c e

ak red i t ovaná dle I S G / E C H & M aepo ESG 2 7 5 3 1 an ebo re ievan tn í cer t i f ikace ISÁCA, nebo obdobný
e k v i v a i e e t ) , _ -

. m á a lespoň 5 let p raxe za. posiecinšch ? šet před zanášením zadávac ího ř ízení v oblast i kybe rne t i cké
b e z p e č n o s t í ( t a t o p r a x e m u s í v y p š y n o u t z p r o f e s n í h o ž i v o t o p i s u „ k d y v k a ž d é m p ř í s l u š n é m r o c e

d o k l á d a n ě p r a x e m e s e š a o s o b a v y k á z a t a š e s p o ň j e d n u z k u š e n o s t v p o ž a d o v a n é o b l a s t i ; j e d n a

z k u š e n o s t m ů ž e b ý t z a p o č í t a e a v r ámcš d v o u ( i v í c e ) l e t , a t o z a p ř e d p o k l a d u , ž e v p ř í s l u š n é m

r o c e bigio p i n ě n í p o s k y t o v á n o a i e s p e ě p o d o b u 3 m ě s í c ů ) ,

2 . 3 ČŠGŠŠ -— e e e i e t i k k v ě e r a e ž i e k e ' b e a e e ě a e s t i *

vysokoškoíské vzděš až pakašařskěho s t e p i e , „

. i e držiteien'; piatne' techn icke cer t i f ikace na dodávanou technologi í v rámci nab í zených služeb a
c e r t i f i k a c e C om p—H e SÉCÝ' : C y š a e n e b o o b d o b e e ' ,

. m á a iespoň 3 roky praxe za posiedních 5 šet před z ahá j en ím zadávac ího ř ízení v oblast i kyberne t ické
bezpečnost i ,

. m á a i e s p e š 1 z k u š e n o s t z a p e s i e d ích % žet p ř e d z a h á j e n í m z a d á v a c í h o ř í z e n í s p o s k y t o v á n í m s l u ž e b

d o h i e c i o v e ' h o c e n t r a “ p a e b e z p e č e o s t n í m i ada 'šes tmš a i n c i d e n t y ( S O C ) \ : r á m c i 15 o b j e d n a t e l e

zahrmig'ícího sběr tagů z více než 13% zařšze í a vyhodnocován ím logů s cí lem ident i f ikovat
p o t e n c i á i n š b e z p e č n o s t n í inc iden t - ; ; ,

v

S o h í e c i e m n a o m e z e n í m o ž n o s t i v e e z i t í p o d d o a a v a t e i e p o d l e o d s t . 7 . 7 . z a d á v a c í d o k u m e n t a c e n e s m í

být t a t o role zašišt 'ováea preetřeeierc „n podoadavfateše.

3 ; 1 o s e e a ——F o r e n z n í aeaivt i i—t
. vvsežtoškežske' vzcšěšánš ma šsterského s tupně ,



. j e d r ž i t e l e m p l a t n ě t e c h n i c k é c e r t i f i k a c e s o u v i s e j í c í s t e c h n o i o g i í n a b í z e n ý c h s l u ž e b v o b l a s t i

k y b e r n e t i c k é b e z p e č n o s t i a c e ř t i f i k a c e C o m p T I A S e c + , C y S a + , C E H n e b o o b d o b n é ,

. m á a i e s p o ň É i e t p r a x e z a p o s i e d n í c h 7 i e t p ř e d z a h á j e n í m z a d á v a c í h o ř í z e n í v o b l a s t i k y b e r n e t i c k é

b e z p e č n o s t i ( t a t o p r a x e m u s í v y p i y n o u t z p r o ř e s n í h o ž i v o t o p i s u , k d y v k a ž d é m p ř í s i u š n é m r o c e

d o k i á d a n é p r a x e m u s e l a o s o b a v y k á z a t a l e s p o ň j e d n u z k u š e n o s t v p o ž a d o v a n é o b l a s t i ; j e d n a

z k u š e n o s t m ů ž e b ý t z a p o č í t á n a i v t á m c i d v o u t i 'v'ic e ) i e t ,

. m á a l e s p o ň 1 z k u š e n o s t z a p o s i e d n í c h 5 l e t p ř e d z a h á j e n í m z a d á v a c í h o ř í z e n í s e z p r a c o v á n í m

i n f o r m a c í o k y b e r n e t i c k ý c b b e z p e č n o s t n í c h u d á i o s t e c h a i n c i d e n t e c h s v y u ž i t í m s p e c i a l i z o v a n ý c h

me tod ana iýzy da t a techn ik pro z ískávání důkazů souvisejících s př ípadnou t res tn í činností ,
S o h l e d e m n a o m e z e n í m o ž n o s t i v y u ž i t í p o d d o d a v a t e l e p o d l e o d s t . 7 . 7 . z a d á v a c í d o k u m e n t a c e n e s m í

b ý t t a t o r o l e z a j i š ť o v á n a p r o s t ř e d n i c t v í m p o d d o d a v a t e i e .

4 . 4 o s o b y — G p e r á t o r S O C

s t ř e d o š k o š s k é v z d ě i á n í u k o n č e n é m a t u r i t n í z k o u š k o u ,

. j e d r ž i t e i em pla tně techn ické ceřt i ř ikace pro produkty s pr imárn í využ i t ím v oblasti kyberne t ické

b e z p e č n o s t i , a t o a l e s p o ň z á k i a d n í ú r o v n ě ,

. m á a l e s p o ň 1 r o k p r a x e z a p o s š e d n í c h S i e t p ř e d z a h á j e n í m z a d á v a c í h o ř í z e n í př i p o s k y t o v á n í I C T

s l u ž e b v ú r o v n i L l ,

. m á a l e s p o n 1 z k u š e n o s t z a p o s l e d n í' ch 5 i e t p ř e d z a h á j e n í m z a d á v a c í h o n' z e n í s e z á k l a d n í o b s l u h o u

p r o v o z o v a n ý c h s y s t e m ů v ř á m c i S G C „ a t o n e j m é n ě p o d o b u 6 p o s o b ě j d o u c í c h m ě s í c ů ,

S o h l e d e m n a o m e z e n í m o ž n o s t i v y u ž i t í p o d d o d a v a t e i e p o d i e o d s t 7 . 7 z a d á v a c í d o k u m e n t a c e n e s m í

b ý t t a t o r o i e z a j i š t o v á n a p r o s t ř e d n i c t v í m p o d d o d a v a t e i e .

5 . 2 o s o b v — B e z p e č n o s t n í e x p e r t n a s í ť o v é p r v k y v č e t n ě F i r e w a i i

. v y s o k o š k o l s k é v z d ě l á n í a š e s p o ň b a k a l á ř s k é h o s t u p n ě ,

. j e d r ž i t e l e m p l a t n é t e c h n i c k é c e r t i f i k a c e n a t e c h n o l o g i i p r o v o z o v a n o u v e z d r a v o t n i c k é m z a ř í z e n í ,

. m á a lespoň 5 let p raxe za posledních 7 šet před zahá j en ím zadávac ího ř ízení v oblast i kyberne t ické
b e z p e č n o s t i ( t a t o p r a x e m u s í v v p i y n o u t z p r o f e s n í h o ž i v o t o p i s u , k d y v k a ž d é m p ř í s l u š n é m r o c e

d o k i á d a n é p r a x e m u s e l a o s o b a v y k á z a t * a i e s p o ň j e d n u z k u š e n o s t v p o ž a d o V a n é o b l a s t i ; j e d n a

z k u š e n o s t m ů ž e b ý t z a p o č í t á n a i v r á m c i d v o u ( i v í c e ) l e t , a t o z a p ř e d p o k l a d u , ž e v p ř í s l u š n é m

r o c e b y l o p l n ě n í p o s k y t o v á n o a i e s p o ň p o d o b u 3 m ě s í c ů ) ,

. ma ' a í e s p o ň 1 z k u š e n o s t z a p o s l e d n í c h 5 l e t p ř e d z a h á j e n í m z a d á v a c í h o ř í z e n í s e z p r a c o v á n í m

bezpros t ředn ích incidentů v rámci řešen í akt ivních bezpečnostn ích opa t ř en í k z ame z en í
kybernet icke 'ho útoku ve specif ických oblastech vz tažených k s í ťovým prvkům vče tně f i rewal lů ,
s p o č í v a j í c í v p o k r o č i l e j š í k o n f i g u r a c i , m o n i t o r i n g u a t e c h n i c k ý c h k o n z u l t a c í c h ,

. by l v p o z i c i b e z p e č n o s t n í h o e p e ř t a n a sít ioa e p t v k y v č e t n ě ř i ř e v i a i i ů v p o s l e d n í c h 5 i e t e c h p ř e d

z a h á j e n í m z a d á v a c í h o r í z e n í m i n i m á i n ě u 1 z a k á z k y v o b l a s t i k\, b e r n e t i c k ě b e z p e č n o s t i ,

S o h l e d e m n a o m e z e n í m o ž n o s t i v y u ž i t í p o d d o d a v a t e í e p o d l e o d s t . 7 , 7 . z a d á v a c í d o k u m e n t a c e n e s m í

b ý t t a t o r o i e z a j i š ť o v á n a p r o s t ř e d n i c t v í m p o d d o d a v a t e l e .

6 . 2 o s o b y - B e z p e č n o s t n í t e c h n o l o g i c k ý e x p e r t p r o o b i a s t o p e r a č n í c h s y s t é m ů

. m á a l e s p o ň 5 l e t p r a x e z a p o s í e d n í c h 7 i e t p ř e d z a h á j e n í m z a d á v a c í h o r í z e n í v o b l a s t i k y b e r n e t i c k é

b e z p e č n o s t i ,

. m á a l e s p o ň 1 z k u š e n o s t z a p o s l e d n í c h 5 l e t p ř e d z a h á j e n í m z a d á v a c í h o r í z e n í s e z p r a c o v á n í m

b e z p r o s t ř e d n í c h i n c i d e n t ů v r á m c i ř e š e n í a k t i v n í c h b e z p e č n o s t n í c h o p a t ř e n í k z a m e z e n í

k y b e r n e t i c k é h o ú t o k u v e s p e c i f i c k ý c h o b l a s t e c h v z t a ž e n ý c b k o p e r a č n í m s y s t é m ů m M i c r o s o f t

W i n d o w s a L i n u x , s p o č í v a j í c í v p o k r o č i l e j š í k o n f i o u ř a c i , m o n i t o r i n g u , a k t u a l i z a c í c h a t e c h n i c k ý c h

k o n z u l t a c í c h ,

. j e d r ž i t e l e m p l a t n é h o c e r t i f i k á t u v ú r o v n i M i c r o s o f t C e r t i f i e d A s s o c i a t e ( M C S A ) n e b o M i c r o s o f t

C e r t i f i e d S o l u t i o n s E x p e r t ( M C S E ) n e b o o b d o b n é h o .

S o h l e d e m n a o m e z e n í m o ž n o s t i v y u ž i t í p o d d o d a V a t e l e p o d i e o d s t . 7 . 7 . z a d á v a c í d o k u m e n t a c e n e s m í

b ý t t a t o r o l e z a j i š ť o v á n a p r o s t ř e d n i c t v í m p o d d o d a v a t e l e .

7 . 2 o s o b y - B e z p e č n o s t n í t e c h n o l o g i c k ý e x p e r t p r o o b l a s t d a t a b á z í
._ m á a l e s p o ň 5 l e t p r a x e z a p o s l e d n í c h 7 i e t p ř e d z a h á j e n í m z a d á v a c í h o r í z e n í v o b i a s t i k y b e r n e t i c k é

b e z p e č n o s t i ,

. m á a l e s p o ň 1 z k u š e n o s t z a p o s l e d n í c h 5 l e t p ř e d z a h á j e n í m z a d á v a c í h o r í z e n í s e z p r a c o v á n í m

b e z p r o s t ř e d n í c h i n c i d e n t ů v r á m c i ř e š e n í a k t i v n í c h b e z p e č n o s t n í c h o p a t ř e n í k z a m e z e n í



k y b e r n e t i c k é h o ú t o k u v e s p e c i f i c k ý c h o b l a s t e c h v z t a ž e n ý c h k d a t a b á z í m , s p o č í v a j í c í v p o k r o č i l e j š í c h

ú p r a v á c h , a k t u a l i z a c í c h o p t i m a l i z a c í c h a t e c h n i c k ý c h k o n z u i t a c í c h ,

. j e d r ž i t e l e m p l a t n é h o c e r t i f i k á t u \! ú r o v n i M i c r o s o f t C e r t i f i e d A s s o c i a t e ( M C S A ) n e b o M i c r o s o f t

Cert i f ied Solut ions Exper t (MCSE ) nebo obdobného .

S o h l e d e m n a o m e z e n í m o ž n o s t i v y u ž i t í p o d d o d a v a t e l e p o d i e o d s t , 7 3 . z a d á v a c í d o k u m e n t a c e n e s m í

b ý t t a t o r o l e z a j i š ť o v á n a p r o s t ř e d n i c t v í m p o d d o d a v a t e i e .

8 . 2 o s o b y — É e z g e č n o s t n i t e c h n o i o q i c k ý e x p e r t p r o s e r v e r o v o u i n f r a s t r u k t u r u v č e t n ě

V M w a r e

. m á a l e s p o ň 5 l e t p r a x e z a p o s l e d n í c h 7 l e t p ř e d z a h á j e n í m z a d á v a c í h o ř í z e n í v o b l a s t i k y b e r n e t i c k é

b e z p e č n o s t i ,

. m á a i e s p o ň 1 z k u š e n o s t z a p o s i e d n í c h 5 iez p ř e d z a h á j e n í m z a d á v a c í h o ř í z e n í s e z p r a c o v á n í m

b e z p m s t ř e d n í c h i n c i d e n t ů \ \ %árnci ř e š e n í a k t %vních b e z p e č n o s t n í c h o p a t ř e n í k z a m e z e n í

k y b e r n e t i c k é h o ú t o k u v e s p e c i f i c k ý c h o b l a s t e c h v z t a ž e n ý c h k s e r v e r o v é i n f r a s t r u k t u ř e v č e t n ě

\ ! M w a r e , s p o č í v a j í c í v p o k r o č i l e j š í k o n f i g w a c i \, m o n i t o r i n g u a t e c h n i c k ý c h k o n z u l t a c í c h ,

. j e d rž i te iem p la tného cert i f ikátd “ \ w a a r e Cen i f i ed Professional (VCP) nebo VMw a r e Cert i f ied
A d v a n c e d P r o f e s s i o n a l ( \ , / CAP ; n e h o o b d o b n e , o ,

5 o h í e d e i n n a o m e z e n í m o ž n o s t i výdži—zš p o d d o d a v a t e l e p o d i a o d s t 7 7 . z a d á v a c í d o k u m e n t a c e n e s m í

b ý t t a t o r o i e z a j i š ť o v á n a p r o s t r e d n i c t v i m p o d d o d a v a t e l e .

9 . 2 e s o ž a v— B e z e e č n o s t n š t e c h n o l o g i c k á ; e x p e r t ; Š É E M a L a c ; M a n a a e m e n t

, . j e d r ž š t e e r n p i a t n e c e r t i f i k a c e e x p e i ' t n š ú r o v ; 2%: n a n a b í z e n é s i u ž b ý ,

. m á a l e s p o ň 2 r o k y p r a x e z a p o s š e d n í c h 5 šet p ř e d z a h á j e n í m z a d á v a c í h o ř í z e n í v o b l a s t i n á s t r o j ů

S I E M a L o g M a n a g e m e n t u , ,

. by l v p o z i c i t e c h n o i o g i c k e ' n o b e z p e č n o s t n í n o e x p e r t a v p o s i e d n í c h 5 l e t e c h p ř e d z a h á j e n í m

z a d á v a c ' h o ř í z e n i m ' n š m á š n e a ? z a k á z e k \; o n i á s t i k y b e r n e t i c k é b e z p e č n o s t i p ř i č e m ž t y t o z a k á z k y

( k a ž d á z n i c h ) z a h ; n o v a i v n a s t a v e n í anaš ý z o e d á i o s t i , n á v r h a l a d e n í p r a v i d e l , n a p o j e n í z d r o j ů l o g ů ,

n á v r h a i a d ě n í p a r s e r u z d r o j ů i i o g ů ,

S o h i e d e r n n a o m e z e n i m o ž n o s t i v y u ž i t í p o d d o d a v a t e i e p o d l e o d s t . 7 . 7 . z a d á v a c í d o k u m e n t a c e n e s m í

b ý t t a t o r o i e z a j i š ť o v á n a p r o s t f e d n š c t e i n i p o d d o d a v a t e i e ,

1 % . %; o e o š o a — e e e e a š a e a t ; ; e%%%e% t n a a ; ; % a e n n a

. j e d r ž i t e i e n ' ; p i a t n á e x p e n n í \CGaÍ. %žkace n a V o l n e r a p i i i t y M a n a g e m e n t S y s t e m ( V M S ) t e c h n o l o g i i ,

. m á a i e s p o n 5 l e t p%axe z a posše n í c h 7 t e t p%ed z a h a j e n i rn z a d á v a c í h o r í z e n í v o b l a s t i k y b e r n e t i c k é

bezpečnost ; ( t a to p%axe mes i w a i z m o z %; o s e sw t o životopš sti, kdy v ka ždém př ís lušném roce

c i o k i á d a n e ' p r a x e m u s e i a o s o b a v y k á z a t a i e s e o á j e d n u z k u š e n o s t v p o ž a d o v a n é o b l a s t i ; j e d n a

z k u š e n o s t m ů ž e b ý t a n o ř í t á n a 'i v %ámci d v o i ; ( '\ \ ; i c e ) i e t , a t o z a p ř e d p o k l a d u , ž e v p ř í s l u š n é m

r o c e “avia e i n ě n š p o s k y t o v á n o a i e s o o ň p o d o b u 3 m ě s í c ů ) ,

. m á z k u š e n o s t i v e o s i e d n i c i ; % i e t e c n p r e d z a n a e n m z a d á v a c ' n o ř í z e n i v o b l a s t i k y b e r n e t i c k é

n e z p e č n o e t š v e ŠERŠCŠ h e z n e č n o s t n í s e e c i a š isža n a V M S t e c h n o l o g i i ( t e c h n o i e g i i s k e n e r u

z r a n ; t e i n o s t i ) , a t o co; %; máš n a a S nm ; - e k t ů ,

S o h i e d e r n nf; o m e z e n ě , p o d l e o d s t . 7 . 7 . z a d á v a c í d o k u m e n t a c e n e s m í

st%e-:žo s m s k e v z d e ž

- j e d r ž i t e i e m p l a t n e h o

k y b e n n e t i%cke b e z o e c n o a a

. m á a ž e s p o ň 3 r o k y , ;%%a> e z a %;:os cín š e n í ; e '% p š e d z a n á š e n í m z a d á v a c í h o ř í z e n í n a po z i c i k o n z u l t a n t a

Z SMS ( t a t o p r a x e m e s i \ge—; 22%? 7 p r o f e s n i ' h o ž š\ \ ; o i o p i s u , k d y v k a ž d é m přšs i a šné i ' n r o c e d o k l á d a n é

p%a>;e m u s e i a o s o t a \n, k á g a t a,;%espoč j e d n o z k a š e h o s t v p o ž a d o v a n é o b l a s t i ; j e d n a z k u š e n o s t m ů ž e

b ý t z a p o c i t a ' n a i v r á m c i d v a ; ; ( \ „v i c e ) šet, a t o z a n r e d p o k i a d o , ž e v p n s l i g š h em r o c e b y l o p l n ě n í

p o s k a t o v á \ o a l e s a o a of: s o n o 3 %něaícůš,

. m á a; e s p e n 1 z k a ž e n o s t o n e e d n c h 5 ša t e ch p ř e d z a h á j e n í m z a d á v a c í h o ř í z e n í v o b l a s t i

i m p i e m e n ž a c e I n f e r n a a t i o n S e c u r i t y M a n a e e r n e n t S y s t e m ( i S M S Í j E SO / I E C 2 7 G 0 1 n e b o Q M S I S O

9 0 9 3 ,

_ % o e š k o a ,

; e a d a n d i ;t o r E SMS , p ř í p a d n ě m a n a z e r E SMS n e b o m a n a ž e r



8)

9)

12. 1 osoba Auditor teras;

vysokoškošske' vzdešání ašesoon bakalářského stupně,.

. je držiteěem platné cettifíkace (die ESO 2705.35 Certified information System Auditor (EISA), Lead

Auditor íSšVtS neoo ekvivaieatu uvedené certšíěkaee, _

. má alespoň 3 roky praxe za oosiedoicn S iet otec? zanášerzím zadávacího řízení na pozici auditora

íSiVlS čž auditora kybernetické bezpečnosti (tato praxe musí vypiynout z ptofesního životopisu, kdy

v každém příslušném roce dokladané praxe museia osoba vykázat alespoň jednu zkušenost v

požadované obiastš; jedna zkušenost může být započítána i v rámci dvou (i více) let,

to má ašesooň 1 zkušenost v oosšednšcn 5 šatech ořed zaháfgením zadávacího řízení v oblasti auditu

nebo implementací Information Security Management System (íSMS) ESO/IEC 27001 nebo QMS

159 90%,

33. 2 assay —- šaaíitei tears

středoškolské vzděíání ukončené maturitní zkouškou, -

. má alespoň 2 roky praxe za posledních 5 let před zahájeeím zadávacího řízení na pozici školitele

ESMS (tato praxe musí vyplynout z profesního životopisu, kdy v každém příslušném roce dokládané

praxe musela osoba vykázat aiespoň jednu zkušenost v požadované obiasti; jedna zkušenost může

být započítána i v rámci dvou (i více) let,

14. Proiektoaý manažer oro imoiemeotaeš Eššdš

. vysokoškolské vzděiání magisterského stupne,

. je držšteiem pšatného certifikátu projektového řízeoí FRENCH Practitioner, IPMAzC, PMI nebo

obdobného,

. koordinovaš v pozícě projektového manažera (nebo v oozici s obdobnou odpovědností) za

posledních 7 šet před zanášením zadávacího řízení atesooň ve 2 případech tým při poskytování

služeb v obíasti kyberneticke' bezoečeosti (na;oř. služby doníedoveho centra anebo při impšementaci

řízení bezpečnosti informací),

5 níže uvedenými výjimkami zadavatel stanoví, že jedna osoba může zastávat více rolí, pokud budou

doloženy shora uvedené požadavky zadavatele v oěne'm rozsahu, avšak nikoliv více než 2 role za

jednoho čšena realizačního týmu. Zadavateš současně stanoví, že roše analytika kybernetické

bezpečnosti (tj. osoby shora uvedené pod č. 2) a operátorů SOC (tj. osoby shora uvedené pod č. 4)

musí zastávat vždy samostatná (odlišná) oso'oa bez možnosti kumuíaci rolí. v

Zadavatel současně uvádí, že sohiedem na omezení možnosti využití poddodavatele podle odst.

Chyba! Nenalezen zdroj odkazůí musí část kvaššfikace soočívag'ící v oinění dle bodů 2 až 10 prokázat

účastník zadávacího řízení, tzn. nemůže se jednat o poddodavatele, ale osobu v pracovním poměru

5 účastníkem či osobu vykonávající práci na zákiadě dohody o pracovní činnosti anebo dohody o

provedení práce

Členové hodnotící komise za zřizovateie, ti. Moravskosiezský krai

Návrh hodnotící komise za Dotčený subjekt
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Předmět: RE: Objednávka — písemná výzva k uzavření Prováděcí smiouvy_VZ Řešení

kybernetické bezpečnosti v nemocnicích MSK

From:

Sent: Wednesday, May 18, 2022 11:32 AM

To:

Cc:

, Subject: RE: Objednávka — písemná výzva k uzavření Prováděcí smlouvy_VZ Řešení kybernetické bezpečnosti v

nemocnicích MSK

Dobrý den,

Potvrzují přijetí písemné výzvy apřeji příjemný den

MT Legal s.r.o., advokátní kancelář

Praha I.Brno | Ostrava

Jana Babáka 2733/11

www.mt—legal.com _, 612 00 Brno — Královo Pole

From:

Sent: Friday, May 13, 2022 1:31 PM

To: '

Cc:

Subject: Objednávka — písemná výzva k uzavření Prováděcí smlouvy__VZ Řešení kybernetické bezpečnosti v

nemocnicích MSK

Vážení obchodní přátelé,

přílohou tohoto e--mailu Vám zasíláme písemnou výzvu k uzavření Prováděcí smlouvy v souladu s Rámcovou dohodou

na zajištění komplexních služeb souvisejících s administrací zadávacích rízení včetně poskytování právního poradenství

v oblasti veřejného investováníč.03339/2021/KŘ uzavřenou dne 16.07.2021, a to k realizaci veřejné zakázky pro

Moravskoslezské datové centrum, příspěvkovou organizaci Moravskoslezského kraje (to znamená pro tzv. Dotčený subjekt) s

označením >> Řešení kybernetické bezpečnosti v nemocnicích MSK <<.

Číslo objednávky: 0604/2022/EPCH/0

V_ souladu s čl. VIII odst. 3 Rámcové dohody Vás žádáme o potvrzení této písemné výzvy na tuto e—mailovou adres

Děkuji a přeji Vám krásný víkend

:vv

odbor kancelar reditele krajského úřadu
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Předmět: RE: Objednávka — písemná výzva k uzavření Prováděcí smlouvy_VZ Řešení

kybernetické bezpečnosti v nemocnicích MSK

From:

Sent: Wednesday, May 18, 2022 8:33 PM

To:

Cc:

Subject: RE: Objednávka— písemná výzva k uzavření Prováděcí smlouvy__VZ Řešení kybernetické bezpečnosti v

nemocnicích MSK

Přeji pěkný den,

viz Žádost níže uděluji souhlas s uzavřením Prováděcí smlouvy 0604/2022/EPCH/0.

Děkuji!

Se srdečn'm ozdravem
Příspěvková organizace V p

Moravskosiezského kraje

% Moravskoslezské datové centrum, příspěvková organizace

, mšdc Na Jízdárně 2824/2, 702 00 Ostrava

Mobil:

E—mail:

htt s: www.msdc.cz

álvažte, prosím, zda je nutno tuto zprávu vytisknout! Šetřeme naše životní prostředí!


