Priloha €. 3 k Diléi smlouveé ¢. 1

Prehled povinnosti spravce zakladni sluzby a provozovatele ISZS plynoucich ze ZoKB a VyKB

a rozdéleni Cinnosti pfi jejich realizaci poskytovanim sluzby MKB.

Uvedené Cinnosti budou realizovdny na zdkladé oboustranné dohodnutého ¢asového harmonogramu v rozsahu smluvné dohodnutého obdobi.
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ZoKB Zakon €. 181/2014 Sb. o kybernetické bezpecnosti

Bezpecnostni opatieni
Zavést a provadét bezpecnostni Vlastnimi pracovniky ¢i externim Poskytuje podporu vrcholovému vedeni
opatieni v rozsahu nezbytném pro : implementdtorem navrhne a zavede Nemocnice pfi implementaci pozadavku
zajisténi kybernetické bezpeénosti  SRBI Nemocnice jeji? soucasti je i ZoKB ve spolupraci s VRKB a NUKIB.
informacniho systému kritické stanoveni bezpecnostnich opatreni,
informacni infrastruktury, standardizuje povinné zdznamy

1 ZoKB § 4 odst. 2 | komunika¢niho systému kritické bezpelnostni dokumentace, urci
informacni infrastruktury, odpovédnosti za jejich provadéni vedeni
informacniho systému zakladni a reporting.
sluzby a vyznamného informacniho
systému a vést o nich bezpecnostni
dokumentaci.
Zohlednit pozadavky vyplyvajici z Vlastnimi pracovniky ¢i externim Poskytuje podporu vrcholovému vedeni
bezpecnostnich opatfeni pfi vybéru  implementatorem navrhne a zavede Nemocnice pfi aplikaci pozadavk( na

2 ZoKB § 4 odst. 4 . . x Ly Yioe Ly ,
dodavatele pro informacni a SRBI Nemochnice jejiz soucasti je i proces vybéru dodavatele, hodnoceni
komunikacni systém a tyto stanoveni bezpecnostnich poZadavkd na | dodavatele, implementuje v souladu s




pozadavky zahrnout do uzavirané
smlouvy.

proces vybéru dodavatele, hodnoceni
dodavatele, implementuje v souladu s
metodikou NUKIB poZadavky na smluvni
vztahy.

metodikou NUKIB poZadavky na smluvni
vztahy v rdmci spoluprace ve VRKB.

Zajistit si ve smlouvé s dodavatelem
cloud computingu dodrzovani
bezpecnostnich pravidel pro

Vlastnimi pracovniky i externim
implementatorem navrhne a zavede
SRBI Nemocnice jejiz soucasti je i

Poskytuje podporu vrcholovému vedeni
Nemocnice pfi aplikaci pozadavkl na
proces aplikace bezpecnostnich

ZokB § 4 odst. 5 poskytovani sluzeb cloud stanoveni bezpeénostnich poZzadavkl na | poZadavk( a jejich implementaci v rdmci
computingu stanovenych Ufadem.  smluvni vztahy v oblasti cloud spoluprace ve VRKB.
computingu.
Detekovat KBU ve vyznamné siti, Zavede proces detekce a vyhodnocovani = Na zakladé obdrzené informace od
informacnim systému kritické KBU a jeho zavedeni. Nemocnice o detekované KBU a
informacni infrastruktury, Pridéli odpovédnosti a stanovi postupy  informace z jejich vyhodnoceni,
komunikacnim systému kritické pro detekci a vyhodnocovani KBU. poskytuje prostfednictvim VRKB
informacni infrastruktury, Definuje a aplikuje postupy pro podporu vrcholovému vedeni
ZoKB §7o0dst.3 . . . . . . el Ly o (. . vy v v
informacénim systému zakladni identifikaci, sbér, ziskani a uchovani Nemocnice, pfi reSeni KBU a vytvareni
sluzby nebo vyznamném vérohodnych podkladl potfebnych pro  navrhid na bezpecnostni opatreni.
informacénim systému. jejich analyzu.
Komunikuje informace o KBU v rdmci
uzivateld ISZS Nemocnice.
Hlasit KBI ve vyznamné siti, Definuje a aplikuje postupy pro Spolupracuje pfi koordinaci identifikace,
informacnim systému kritické identifikaci, sbér, ziskani a uchovani sbéru, ziskani a analyze KBI ve spolupraci
informacni infrastruktury, vérohodnych podkladd potfebnych pro s pracovniky odboru IT Nemocnice a
komunikacnim systému kritické analyzu KBI. odbornikem na forenzni analyzu.
informacni infrastruktury, Komunikuje informace o KBI v ramci Poskytuje informace a podklady
ZoKB §8odst.1 | informacnim systému zakladni uzivatel( ISZS Nemocnice. organlim ¢innym v trestni fizeni k
sluzby nebo vyznamném Zajisti spolupraci nezavislého odbornika ' FeSenému KBI.
informacnim systému. na forenzni analyzu KBI. Zpracuje dokument hlaseni o KBI,
Spolupracuje s organy ¢innymi predklada jej ke schvaleni vedeni
v trestnim Fizeni. Nemocnice. Pfedava informaci VRKB a
Schvaluje dokument hlageni KBl Uradu.  DPO Nemocnice.
Z0KB § 8 odst. 4 Hlasit KBI Uradu. Poskytuje podporu pfi komunikaci s Komunikuje KBI bezodkladné po jeji

uradem.

detekci s Uradem.




ZoKB Opatieni
Provadét reaktivni opatreni. Je povinen zajistit provedeni Uradem Ve spolupraci s VRKB kontroluje
nafizenych reaktivnich opatfenich v provadéni reaktivnich opatreni
NNH. Koordinuje jejich realizaci, pfijima a
shromazduje hlaseni o pInéni obsahu
reaktivniho opatfeni ve stanovenych
terminech.

ZokB §11odst.3 ProstFednictvim Cestou VRKB Fidi
napravu v pripadé zjisténych nedostatkd
pfi realizaci reaktivnich opatreni.
Zpracuje hlaseni o plnéni reaktivniho
opatfeni Utadu a predklada jej ke
schvaleni vedeni Nemocnice.

Provadét ochranné opatfeni. Je povinen provadét ochrannd opatfeni  V pfipadé povinnosti stanovené Ufadem
ZoKB § 11 odst. 4 vydana Uradem. komunikuje s Uradem o provedeni
ochranného opatieni a jeho vysledku.
ZoKB Varovani
Ufad je z dGivodu ochrany vnitiniho  P¥ijima od Ufadu varovani v oblasti Sleduje varovani vydana Uradem.
poradku a bezpecnosti, ochrany kybernetické bezpecnosti. Spolupracuje s VRKB pfi navrhu
Zivota a zdravi osob nebo ochrany | Zajisti vyhodnoceni, ndvrh a pfijeti bezpecnostnich opatfeni.
ekonomiky statu oprdvnén po bezpecnostnich opatteni.
konzultaci s orgdnem nebo osobou | Komunikuje tyto varovani uréenym

Z0KB § 12 odst. 3 uvedenymiv § 3 pism. c), d), f), g) pracovniklim, bezpe¢nostnim rolim

nebo h), které jsou dotceny
kybernetickym bezpectnostnim
incidentem, verejnost o tomto
incidentu informovat nebo
dotc¢enému organu nebo osobé
ulozit, aby tak ucinil sam.

Nemocnice.




Oznamit UFadu reaktivni opat¥eni a

Poskytuje podporu pfi komunikaci s

Bez zbyte¢ného odkladu oznami Utadu

8 ZoKB §13 odst. 4  jeho vysledek. uradem. provedeni reaktivniho opatfeni a jeho
vysledek v souladu s VyKB.
Kontaktni Udaje a jejich zmény Zajisti uréeni a jmenovani pracovnik(
oznamuji organy a osoby uvedené v . Nemocnice do zdkonem stanovenych . o ,
, ) gv y . Y N , , , y Zpracuje dokument hladseni kontaktnich
§ 3 pism. c¢) az g) Uradu. bezpecnostnich roli a poskytnuti e i L
9 ZoKB § 16 odst. 2 N s e v, udaju a jejich zmény Ufadu a
potfebnych Udaji MKB pro hlaseni A
S ey e " , komunikuje ji s Uradem.
kontaktnich Gdajl a jejich pfipadné
zmény Ufadu.
ZoKB Ndapravna opatreni
Zjisti-li Urad pti kontrole Spolupracuje s VRKB na stanoveni
nedostatky, ulozi kontrolovanému opatreni pro odstranéni zjisténych
orgdnu nebo osobé, aby je ve nedostatkd.
stanovené lhité odstranila, I Ly v Ve spolupraci s VRKB kontroluje
wi v wr oy . Zajisti odstranéni Uradem zjisténych v s evey o
popfipadé urci, jakym zplisobem. . wr s wr s odstranéni zjisténych nedostatk( ve
nedostatkd a popfipadé urci, jakym , ,
10 ZoKB §24 odst.1 . stanoveném terminu.
zpUsobem bude provedeno ve oo oy Lz s -
Loy Ptijima a shromazd'uje hlaseni o plnéni
stanovené lhité. e VA .
ukoll k odstranéni zjisténych nedostatkl
stanovenych VRKB.
Komunikuje s Uradem p¥i fedeni
vysledk( kontroly.
Pokud je informacni systém kritické Spolupracuje s VRKB na stanoveni
informacni infrastruktury, opatteni pro odstranéni zjisténych
komunikacéni systém kritické nedostatkd, které bezprostfedné
informacni infrastruktury, ohrozuji KBI, ktery mlze ISZS Nemocnice
informacni systém zakladni sluzby  Zajisti pfijeti opatfeni zakazu vydaného | nebo jeho ¢ast vyznamné poskodit nebo
11 Z0KB § 24 odst. 2 nebo vyznamny informacni systém  Ufadem k pouzivani ISZS Nemocnice znicit.

pro zjisténé nedostatky
bezprostiedné ohrozen
kybernetickym bezpecnostnim
incidentem, ktery jej mlize
vyznamné poskodit nebo znicit,
muze kontrolni organ zakazat

anebo jeho ¢asti do doby, neZ bude
zjisStény nedostatek odstranén.

Ve spolupraci s VRKB kontroluje
odstranéni zjisténych nedostatk(l ve
stanoveném terminu.

Ptijima a shromazduje hlaseni o plnéni
ukoltd k odstranéni zjisténych
nedostatkd.




kontrolovanému organu nebo
osobé pouzivani tohoto systému
anebo jeho ¢asti do doby, nez bude
zjiStény nedostatek odstranén.

Komunikuje s Uradem p¥i fedeni
vysledkl kontroly.

VyKB Vyhlaska €. 82/2018 Sb. o kybernetické bezpeénosti
VyKB Systém Fizeni bezpecnostni informaci
VyKB ISMS a organizacni bezpecnost
Stanovit rozsah ISMS a urcit v ném
12 VyKB  § 3 odst. a) organizacni Casti a aktiva, kterych se
ISMS tyka.
12 VykB & 3 odst. b) Stanovit cile ISMS.
Zavést pfimérend bezpecnostni
12 VyKB  § 3 odst. c) opatteni pro ISMS pro stanoveny
rozsah systému. s L .
o iail\f:ér:m eg:ieBT;?scliﬂF;oiT:;\:?;iZOKB Poskytuje souc¢innost VRKB P¥i
12 VyKB  §3odst. d) Ridit rizika podle § 5 VyKB. zZméstnanci nebo exte’rm’m posuzovani a schvalovani dokumentace
12 VKB § 3 odst. e) Vytvofit a schvalit bezpecnostni implementatorem. SRBI/ISMS Nemocnice.
y ' politiku ISMS.
Zajistit provedeni auditu
12 VKB §3odst.f) kybernetické bezpecnosti.
Zajistit pravidelné hodnoceni
12 VykB  §3odst.g) ucinnosti ISMS.
12 WKB  §3odst. h) Identifikovat a fidit vyznamné

zmény.




Aktualizovat ISMS a pfislusnou

12 VyKB 3 odst. i .
¢ 5 L dokumentaci.
12 VyKB &3 odst. j) Ridit provoz a zdroje ISMS.
VyKB Organizacni bezpecnost
Zajistit stanoveni bezpecnostni
VyKB 6odst.1a o e
y § ) politiky a cil( ISMS.
VykB | §6 odst. 1b) Zaji§tit ilntegraci ISMS do procesl
povinné osoby.
o 5ot 10 | B ot
P yenhp - : - Zajisti implementaci poZadavkd ZokKB
Informovat zaméstnance o vyznamu Yo .
. e vytvorenim SRBI/ISMS, vlastnimi
ISMS a o vyznamu dosaZeni shody s N . ,
VyKB §6o0dst.1d) . . . . . zaméstnanci nebo externim
jeho pozadavky se véemi dotéenymi : . . o Y .
' . implementatorem. Zajisti dostatec¢né
; r,a_]rl?tm" J C dosaven: zdroje na implementaci SRBI/ISMS.
ajistit podporu k dosazeni L .y . o
VyKB  § 6 odst.1e) o, X A Zajisti dostatecné zdroje na aplikaci . .. < .
. o Posk VRKB
:/a'nly5|enyc: WStuEu ISM_S' i navrzenych a schvalenych pgzuzt)ljlja?nsl'zu;;cglsgvénf d:l:LIJmentace
ést zaméstnance k rozvijeni N , Y .
VyKB &6 odst. 1f) - bezpelnostnich opatfeni informacni a Sk . - ,
L \ . RBI/ISMS N
efektivity ISMS. _— — kybernetické bezpecnosti. v Ne{nocniciemocmce a J&)i prosazovani
VyKB  §6odst.1g) Prosazovat neustalé zlepsovani urci a jmenuje stanovené bezpecnostni )
ISMS. S role, zajisti jim Ucinné kompetence,
Podpovrovat (?soby zastavajicl - podporu a zdroje pro prosazovani a
VWKB  §6odst.1h) bezpecno.stnll role Priprosazovani - reglizaci stanovenych bezpeénostnich
kyberneticke bezpecnosti v opatteni informacni a kybernetické
oblastech jejich odpovédnosti. bezpeénosti.
Zajistit stanoveni pravidel pro
VyKB  §6o0dst.1i)  urceniadministrator( a osob, které
budou zastavat bezpecnostni role.
Zajistit zachovdani mlicenlivosti
VyKB  §6o0dst.1]) administratord a osob zastavajicich

bezpecnostni role.




Zajistit pro osoby, které zastavaji

VyKB  §60dst.1k) | bezpecnostnirole, ptislusné
pravomoci a zdroje.
Zajistit testovani planu kontinuity
VyKB §6o0dst.11) ¢innosti, obnovy a procesl
spojenych se zvladanim KBI.
Urcit sloZzeni VKB a bezpecnostni
VyKB  § 6 odst. 2 role a jejich prdva a povinnosti
souvisejici s ISMS.
VKB  §6odst. 3 Urcit ovsoby, Il<teré budou zastavat
bezpecnostni role.
VyKB Oblast akvizice, vyvoje a udrzby
VyKB Rizeni dodavatelG
VyKB §8odst.1a) | Stanovit pravidla pro dodavatele. Zajisti implementaci pozadavkd ZoKB
VKB  §8odst. 1b) Vést evidepci svych vyznamnych vytV(v)Fem'm _S.IVRBI/ISMS, vl?stnimi
dodavateld. zaméstnanci nebo externim
Prokazatelné pisemné informovat  implementatorem. Poskytuje podporu dotéenym Utvardm
VyKB  §8odst.1c)  svévyznamné dodavatele o jejich Stanovy proces stanoveni Nemocnice, pfi zohlednéni pozadavk
evidenci. bezpecénostnich pozadavk( pred ZoKB a VyKB v ramci vytvareni,
Seznamovat své dodavatele se vybérem dodavatele, hodnoceni hodnoceni, vybéru, fizeni a ukonceni
VykB  §8odst.1d)  stanovenymi pravidly a poZadovat  bezpecnostnich pozadavk( v ramci dodavatelskych vztah majicich dopad
dodrZeni téchto pravidel. procesu hodnoceni zakazek. na informacni a kybernetickou
VyKB  §8odst.1e)  Ridit rizika spojené s dodavateli. Zavede proces aplikace bezpecnostnich  bezpecnost Nemocnice, do doby
Zajistit, aby smlouvy uzavirané s pozadavk( na smluvni vztahy véetné schvdleni internich fidicich aktd —
vyznamnymi dodavateli obsahovaly  Zzajisténi kontinuity innosti 1SZS dokumentace SRBI (ISMS) Nemocnice.
VyKB  §8odst.1f) . L o uedend v pfiloze &. 7 Nemocnice. Navrhuje obsah dokumentd vytvarejicich
VyKB. zajisti aplikace pozadavk( pribézného | &i ukoncujicich dodavatelsky vztah, Ci
Piezkoumavat plnéni smluv s bezpecnostniho hodnoceni dodavatel( a  dokument takovyto vztah vybirajici,
VykB  §8odst.1g)  vyznamnymidodavateli z hlediska  dopadd hodnoceni na kontinuitu hodnotici a Fidici.
ISMS. ¢innosti ISZS Nemocnice. Zavede proces
VKB §8odst.2a) V rémci vybérového Fizeni a pred Zz(;I;;CSaIZIIO:metICke bezpecnosti

uzavienim smlouvy provést




hodnoceni rizik souvisejicich s
predmétem smlouvy.

V rdmci uzaviranych smluv stanovit
zpUsoby a realizace bezpecnostniho

zavede proces aplikace pozadavkl na
cloud computing do smluvnich vztahd.

VyKB  §8odst.2b) | opatteni. Urcit obsah vzajemné
smluvni odpovédnosti za zavedeni a
kontrolu bezpecnostnich opatfeni.
Provadét pravidelné hodnoceni rizik
VyKB  §8odst.2c) | apravidelnou kontrolu
bezpecnostnich opatfeni.
VKB §8odst.2 d) Zajistit Feéf_'ni rizik a zjiSténych
nedostatka.
VyKB Akvizice, vyvoj a Udrzba
VyKB  § 13 odst. a) Ridit rizika podle & 5 VyKB. Zajisti implementaci poZadavkd ZokKB
VyKB  §13o0dst.b)  Ridit vyznamné zmény podle § 11.  Vytvofenim SRBI/ISMS, viastnimi
VykB & 13 odst. c) Stanovit bezpecnostni poZadavky. ‘zaméstnantfi nebo externim ) L .
Zahrnout stanovené posadavky do implementatorem. Poskytuje podporu dotéenym Gtvarim
VyKB  § 13 odst. d) projektu akvizice, vvoje a tdriby. Zajisti aplikaci poZzadavkd ZoKB a VyKB v - Nemocnice, pti zohlednéni pozadavk
Zajistit bezpeéno'st Vvojového a pro.cesech 'identifiklac? aj ho.dnocern' .ZoKBIa. VyKB v rdmci v pfoce.sech ,
VyKB  § 13 odst. e) testovaciho prostfedi a ochranu aktiv, érvmlalyz?a zvlaldanl rizik aoto'Jak. v |delnt|1f|kla.ce. a hod.nocem aktn./,wanal}/ze @
pouzivanych testovacich dat, cl)blav\stl fizeni mterm.cvrj prqcesg YyVOJe a .zvladalm rizik a tc: Ja!< v .oblalstl tlzem
Provadat bezpetnostni testovani u<’:|rzk.Jy, telzk vvoblastl nzmi_'nl.aszme . mtermlcvf? prc?ceSL.J \./yVOJ'e a.udrzlby,vtak v
WKB  §13 odst. f) wznamnyich zmén pred jejich vyvoje a udrzby smluvnimi dodavateli. oblasti fizeni akvizice vyvoje a udrzby
’ , Zajisti implementaci principQ smluvnimi dodavateli, bezpec¢nym
uvedenim do provozu. bezpecného vyvoje u interniho i vyvojem a testovani pred nasazenim do
PInit poZadavek podle § 19 odst. 3,  externiho vyvoje. produkéniho prostiedi.
VKB §13 odst. g) je}'“ C.“enj proyedeni a!<vizice nebo  7ajisti testovani vyznamnych zmén, ped
Vyvoje nastroj pro spravu a jejich zavedenim do produkéniho
ovéfovani identity. prostredi.
VyKB Rizeni zmén
VyKB  § 11 odst. 1a) | Pfezkoumadvat mozné dopady zmén. Zajisti implementaci poZzadavkd ZokB Spolupracuje s VRKB na ovéfovani plnéni
VyKB  § 11 odst.1b) Uréovat vyznamné zmény. vytvorenim SRBI/ISMS, vlastnimi poZadavkl na fizeni zmén. Dotéenym




Dokumentovat fizeni vyznamnych

zameéstnanci nebo externim

utvarlm poskytuje podporu pfi realizaci

VyKB  § 11 odst. 2 a) N . . . R
zmén. implementatorem. poZadavk(l na fizeni zmén.
VyKB  §11odst. 2 b)  Provadét analyzu rizik. Zajisti aplikaci pozadavkd na fizeni
Pijimat opatFeni za G¢elem snizeni  celého Zivotniho cyklu zmény.
VyKB  § 11 odst. 2 c) | vSech nepfiznivych dopadu Zajisti penetracni testovani vyznamnych
vyznamnych zmén. zmén, pred jejich zavedenim do
Aktualizovat bezpe&nostni politiku a  Produkcniho prostredi, nezavislym
VyKB  §11odst.2d) dokumentaci. externim subjektem.
VyKB  § 11 odst. 2 e) | Zajistit testovani vyznamnych zmén.
VKB § 11 odst. 2 f) Zaojistit rlnoinost navraceni do
plGvodniho stavu.
Rozhodovat o penetracnim
VyKkB § 11 odst. 3 testovani nebo testovani
zranitelnosti.
VyKB Rizeni aktiv a rizik
VyKB Rizeni aktiv
: i : Elac
WKB  §4odst. 1) Stapowt metodiku pro identifikaci
aktiv.
VKB  §4 odst. 1b) Stapowt metodiku pro hodnoceni
aktiv.
VyKB  §4odst.1c) Identifikovat a evidovat aktiva.
VykB &4 odst.1d)  Urcit a evidovat garanty aktiv. Zajisti implementaci poZadavki ZokB Spolupracuje s VRKB na ovéFovani pInéni
Hodnotit a evidovat primarni aktiva vytvoFenim SRBI/ISMS, vlastnimi poZzadavk( na fizeni aktiv. Dotéenym
VyKB  §4odst.1e)  zhlediska davérnosti, integrity a zaméstnanci nebo externim utvardm poskytuje podporu pfi realizaci
dostupnosti. implementatorem. pozadavk( na fizeni aktiv.
VKB §40dst. 1) Ur'C|t,a ey@ovat vazoby ’me'ZI .
primarnimi a podpUrnymi aktivy.
VykB  §4odst.1g) Hodnotit podplrna aktiva.
VKB §4odst.1h) Stanovit a zavadét pravidla ochrany

pro jednotlivé urovné aktiv.




Stanovit pfipustné zplsoby
VyKB  §4odst.1i) pouzivani aktiv a pravidla pro
manipulaci s aktivy.

Urcit zpGsob likvidace dat,
provoznich Gdajd, informaci a jejich
kopii nebo likvidaci technickych
nosich dat.

VyKB  §4odst.1])

Posoudit rozsah a dlleZitost
osobnich Udaju, zvlastnich kategorii
osobnich Udaji nebo obchodniho
tajemstvi.

VyKB  § 4 odst. 2 a)

Posoudit rozsah dotéenych pravnich

VyKB  §4odst.2b) povinnosti a jinych zavazkd.

Posoudit rozsah naruseni vnitfnich

VykB  §4odst.2c) fidicich a kontrolnich innosti.

Posoudit poskozeni verejnych,
VyKB  §4odst.2d) | obchodnich nebo ekonomickych
zajmU a mozné financni ztraty.

Posoudit dopady na poskytovani

VKB §40dst-2€)  yulsitvch sluzeb.

Posoudit rozsah naruseni béznych

VKB §4odst.2f) . o

Posoudit dopady na zachovani
VykB  §4o0dst.2g)  dobréhojména nebo ochranu
dobré povésti.

Posoudit dopady na bezpecnost a

VKB §4odst.2h) oL

Posoudit dopady na mezinarodni

VyKB  §4 odst. 2 i) vztahy

Posoudit dopady na uZivatele
VyKB  § 4 odst.2]j) informacniho a komunikaéniho
systému.

VyKB Rizeni rizik




Stanovit metodiku pro hodnoceni

VykB &5 odst.1a) rizik.

VKB §5odst.1b) S ohIederrI\ na aktiva ideljmtifikov:i\t
relevantni hrozby a zranitelnosti.

VyKB §50dst.1c) | Provadét hodnoceni rizik.

PFi hodnoceni rizik zohlednit

VykB  §5o0dst.1d) relevantni hrozby a zranitelnosti a
posoudit mozné dopady na aktiva.

VyKB  §5o0dst.1e) | Zpracovat zpravu o hodnoceni rizik.  Zajisti implementaci pozadavk( ZoKB Spolupracuje s VRKB na ovéfovani plnéni
Zpracovat na zakladé vytvorenim SRBI/ISMS, vlastnimi pozadavk( na fizeni rizik. Dotéenym
bezpeénostnich potieb a vysledkl  zameéstnanci nebo externim utvarm poskytuje podporu pfi realizaci

VyKB  §5o0dst.1f) | o ceni rizik prohlageni o implementatorem. pozadavki na Fizeni rizik.
aplikovatelnosti.

VKB §5 odst.1g) Z.p.racovat a zavést plan zvladani
rizik.

Zohlednovat nékteré atributy pfi

VyKB §5o0dst.1h) | hodnoceni rizik v planu zvladani
rizik.

VKB §5odst. 1) Zavadét bezE)e(‘fnostnll' O,pa,tf,eh'l v
souladu s planem zvladani rizik.

VykB Rizeni provozu a komunikaci
Stanovit prava a povinnosti Zajisti implementaci pozadavk( ZoKB

VyKB  § 10 odst. 1a) ' administratord, uzivatell a osob vytvorenim SRBI/ISMS, vlastnimi Spolupracuje s VRKB na posuzovani
zastdvajicich bezpecnostni role. zaméstnanci nebo externim implementace bezpecénostnich
Stanovit pravidla a postupy pro implementatorem. pozadavk pro fizeni provozu v
spusténi a ukonceni chodu systému, : Zajisti zpracovani a aplikaci dokumentaci SRBI/ISMS a v provozni
pro restart nebo obnoveni chodu bezpe&nostnich pozadavkd SRBI/ISMS do  dokumentaci pro Fizeni ICT (jako jsou

VykB  § 10 odst. 1 b) . . w o , . N y ] .
systému po selhani a pro oSetfeni provozni dokumentace ISZS Nemocnice  pfirucka bezpecnostniho spravce ISZS
chybovych stavi nebo (jako jsou pfirucka bezpecnostniho Nemocnice, administratorskych a
mimoradnych jeva. spravce ISZS Nemocnice, uzivatelskych pfirucek ISZS Nemocnice a

VKB § 10 odst. 1) Stanovit pravidla a postupy pro administratorskych a uZivatelskych dalsi).

sledovani KBU a opatfeni pro

prirucek ISZS Nemocnice a dalsi).
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ochranu pfistupu k zaznamim o
téchto udalostech.

VyKB

§ 10 odst. 1 d)

Stanovit pravidla a postupy pro
ochranu pred skodlivym kédem.

VyKB

§ 10 odst. 1 e)

Stanovit pravidla a postupy pro
fizeni technickych zranitelnosti.

VyKB

§ 10 odst. 1 f)

Zajistit spojeni na kontaktni osoby,
které jsou povéreny vykonem
systémové a technické podpory.

VyKB

§ 10 odst. 1 g)

Stanovit postupy fizeni a
schvalovani provoznich zmén.

VyKB

§ 10 odst. 1 h)

Stanovit pravidla a postupy pro
sledovani, planovani a fizeni
kapacity lidskych a technickych
zdroja.

VyKB

§ 10 odst. 1)

Stanovit pravidla a postupy pro
ochranu informaci a dat v prlibéhu
celého Zivotniho cyklu.

VyKB

§ 10 odst. 1 j)

Stanovit pravidla a postupy pro
instalaci technickych aktiv.

VyKB

§ 10 odst. 1 k)

Stanovit provadéni pravidelného
zalohovani a kontroly pouzitelnosti
provedenych zaloh.

VyKB

§10 odst. 11)

Stanovit pravidla a postupy pro
zajisténi bezpeclnosti sitovych
sluzeb.

VyKB

Rizeni pfistupu

VyKB

§ 12 odst. 1

Ridit pfistup k informaénimu a
komunika¢nimu systému a pfrijimat
opatreni, ktera slouzi k zajisténi
ochrany udajq, které jsou pouzivany
pro prihlaseni a ktera brani ve

Zajisti implementaci poZadavki ZokB
vytvofenim SRBI/ISMS, vlastnimi
zaméstnanci nebo externim
implementatorem.

Zajisti zpracovani a aplikaci

Spolupracuje s VRKB na posuzovani
implementace bezpecnostnich
pozadavk( pro Fizeni pfistupu v
dokumentaci SRBI/ISMS v provozni
dokumentaci pro ftizeni ICT (jako jsou
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zneuZiti téchto Udajl neopravnénou
osobou.

VyKB

§ 12 odst.

2 a)

Ridit pFistup na zakladé skupin a
roli.

VyKB

§ 12 odst.

2b)

Pridélit vSem uZivatelim a
administratorim pristupova prava a
opravnéni a jedine¢ny identifikator.

VyKB

§ 12 odst.

2c)

Ridit identifikatory, pfistupova
prava, opravnéni aplikaci a
technickych uctd.

VyKB

§ 12 odst.

2d)

Zavadét bezpecnostni opatfeni pro
fizeni pfistupu k prostredkim
informacéniho a komunikacéniho
systému.

VyKB

§ 12 odst.

2e)

Zavadét bezpecnostni opatreni
potfebnd pro bezpecné pouzivani
mobilnich zafizeni a jinych
technickych zafizeni, popfipadé i
bezpecnostni opatfeni spojena s
vyuzitim technickych zafizeni, ktera
povinna osoba nema ve sprave.

VyKB

§ 12 odst.

2 f)

Omezit pfidélovani privilegovanych
opravnéni na Uroven nezbytné
nutnou k vykonu naplné prace.

VyKB

§ 12 odst.

2g)

Omezit a kontrolovat pouzivani
programovych prostredk, které
mohou byt schopné prekonat
systémové nebo aplikacni kontroly.

VyKB

§ 12 odst.

2 h)

Pridélovat a odebirat pristupova
opravnéni v souladu s politikou
fizeni pfistupu.

bezpeénostnich pozadavkd SRBI/ISMS do
provozni dokumentace ISZS Nemocnice
(jako jsou pftirucka bezpecnostniho
spravce ISZS Nemocnice,
administratorskych a uzivatelskych
prirucek ISZS Nemocnice a dalsi).

pfirucka bezpecnostniho spravce ISZS
Nemocnice, administratorskych a
uzivatelskych pfirucek ISZS Nemocnice a
dalsi) a ridicich aktech Nemocnice.

Ve spolupraci s VRKB kontroluje a
vymaha jejich dodrzovani.
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VyKB

§ 12 odst. 2 i)

Provadét pravidelné prezkoumani
nastaveni veskerych pristupovych
oprdvnéni véetné rozdéleni do
pfistupovych skupin a roli.

VyKB

§ 12 odst. 2 j)

VyuZzivat nastroj pro spravu a
ovérovani identity a nastroj pro
fizeni opravnéni.

VyKB

§ 12 odst. 2 k)

Prosazovat, aby uZivatelé pouzivali
privatnich autentizacnich informaci
a dodrzovali stanovené postupy.

VyKB

§ 12 odst. 2 1)

Zajistit odebrani nebo zménu
pfistupovych opravnéni pti zméné
pozice nebo zafazeni uZivatel(,
administratord nebo osob
zastavajicich bezpecnostni role.

VyKB

§ 12 odst. 2 m)

Zajistit odebrani nebo zménu
pristupovych opravnéni pfi
ukonceni nebo zméné smluvniho
vztahu.

VyKB

§ 12 odst. 2 n)

Dokumentovat pfidélovani a
odebirani pfistupovych opravnéni.

VyKB

Fyzicka bezpecnost

VyKB

§ 17 odst. a)

Pfedchazet poskozeni, kradezi nebo
zneutziti aktiv nebo poruseni
poskytovani sluzeb informacniho a
komunikacniho systému.

VyKB

§17 odst. b)

Stanovit fyzicky bezpecnostni
perimetr ohranicujici oblast, ve
které jsou uchovavany a
zpracovavany informace a umisténa
technicka aktiva informacniho a
komunikacniho systému.

Zajisti implementaci poZadavki ZokB
vytvofenim SRBI/ISMS, vlastnimi
zaméstnanci nebo externim
implementatorem.

Zajisti zpracovani a aplikaci
bezpeénostnich pozadavkd SRBI/ISMS do
provozni dokumentace ISZS Nemocnice
(jako jsou prirucka bezpecnostniho
spravce ISZS Nemocnice,

Spolupracuje s VRKB na posuzovani
implementace bezpecnostnich
pozadavk( pro fyzickou bezpecnost v
dokumentaci SRBI/ISMS v provozni
dokumentaci pro tizeni ICT (jako jsou
pfirucka bezpecnostniho spravce ISZS
Nemocnice, administratorskych a
uzivatelskych prirucek ISZS Nemocnice a
dalsi) a fidicich aktech Nemocnice.
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Pfijimat nezbytna opatteni a
uplatrfiovat prostredky fyzické

administratorskych a uzivatelskych
prirucek ISZS Nemocnice a dalsi).

Ve spolupraci s VRKB kontroluje a
vymaha jejich dodrzovani.

VKB §17odst. ) bezpecnosti u fyzického
bezpecnostniho perimetru.
VyKkB Bezpecnost komunikacni sité
VKB § 18 odst. a) Z’ajvistit segmentaci komunikacni
site.
Zajistit fizeni komunikace v rdmci Spolupracuje s VRKB na posuzovani
VykB & 18 odst. b) komunikacni sité a perimetru Zajisti implementaci poZzadavk( ZokB implementace bezpecénostnich
komunikacni sité. vytvorenim SRBI/ISMS, vlastnimi pozZadavkl pro bezpecnost komunikacni
Zajistit pomoci kryptografie zaméstnanci nebo externim sité v dokumentaci SRBI/ISMS v provozni
dlvérnost a integritu dat pfi implementatorem. dokumentaci pro fizeni ICT (jako jsou
WKB  §18 odst. c) vzddleném pristupu, vzdalené Zajisti zpracovani a aplikaci 5 prirucka bezpecnostniho sprdvce ISZS
spravé nebo pfi pfistupu do bezpecnostnich pozadavkd SRBI/ISMS do | Nemocnice, administratorskych a
komunikacni sité pomoci provozni dokumentace ISZS Nemocnice  uZivatelskych pfirucek ISZS Nemocnice a
bezdratovych technologii. (jako jsou prirucka bezpecnostniho dalsi).
VKB §18 odst. d) Aktivné blokovat nezadouci sprdvce ISZS Nemocnice, Ve spolupraci s architektem KB a VRKB a
' komunikaci. administratorskych a uZivatelskych ostatnimi bezpecnostnimi rolemi
Pro zajisténi segmentace sité a pro  pfirucek ISZS Nemocnice a dalsi). posuzuje a doporucuje zlepseni
VKB §18 odst. e) fizeni komunille:\ce mfezi je.jl'mi , aktudlniho stavu.
segmenty vyuZivat nastroj, ktery
zajisti ochranu integrity sité.
VyKB Sprava o ovérovani identit
Potjvzwa,t' nastro; Bro spr;avu @ Zajisti implementaci poZadavk( ZokB .Spolupracuje s VRKB ?a posEJzovanl
ovéreni identit uZivateld, Y . implementace bezpecfnostnich
VyKB 1§19 odst. 1 administratord a aplikaci vytvofenim SRBI/ISMS, viastnimi poZadavkl pro bezpecnost spravy a

komunikacniho a informacniho
systému.

zaméstnanci nebo externim
implementatorem.

ovérovani identit v dokumentaci
SRBI/ISMS v provozni dokumentaci pro
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Vyuzivat autentizacni mechanismus.

fizeni ICT (jako jsou pfirucka
bezpecnostniho spravce ISZS Nemocnice,
administratorskych a uZivatelskych

VyKB (2FA) pfirucek ISZS Nenjocnice a dalsi).
Ve spolupraci s VRKB a bezpecnostnimi
rolemi kontroluje a doporucuje zlepseni
aktudlniho stavu.
VyKB Ochrana pred Skodlivym kédem
S ohledem na duleZitost aktiv
VKB §21odst.1a) zaji§vt'ov3t pouziti néstroje pro Spolupracuje s VRKB na posuzovani
nepfetrzitou automatickou implementace bezpeénostnich
ochranu. pozadavk( pro oblast ochrany pred
Monitorovat a fidit pouzivani Skodlivym kédem v dokumentaci
VyKB  §21odst.1b) vyménnych zafizeni a datovych Zajisti implementaci pozadavk( ZoKB SRBI/ISMS v provozni dokumentaci pro
nosica. vytvorenim SRBI/ISMS, vlastnimi Fizeni ICT (jako jsou pFirucka
Ridit automatické spousténi obsahu | zaméstnanci nebo externim bezpecnostniho spravce ISZS Nemocnice,
VykB  §21odst.1c) vyménnych zafizeni a datovych implementatorem. administratorskych a uZivatelskych
nosicu. prirucek ISZS Nemocnice a dalsi).
VyKB  §21odst.1d) Ridit opravnéni ke spusténi kdu. Ve spolupraci s VRKB a bezpe¢nostnimi
Provadét pravidelnou a G¢innou rolemi kontroluje a doporucuje zlepSeni
VyKB  §21odst.1e) aktualizaci nastroje pro ochranu aktualniho stavu.
pred skodlivym kédem.
VyKB Kryptografické prostiedky
Pouzivat aktudlné odolné Spolupracuje s VRKB na posuzovani
VyKB  § 26 odst. a) kryptografické algoritmy a Zajisti implementaci poZadavk( ZokB implementace bezpecénostnich
kryptografické klice. vytvorenim SRBI/ISMS, vlastnimi pozZadavkl pro bezpecnost v oblasti
VKB § 26 odst. b) Pouzivat systém spravy klicd a zaméstnanci nebo externim pouziti kryptogfafick\'/ch prostiredk( v
certifikat(. implementatorem, s ohledem na vydana | dokumentaci SRBI/ISMS v provozni
VKB § 26 odst. o) Prosazovat bezpecné nakladani s doporuceni a metodiky NUKIB. dokumentaci pro tizeni ICT (jako jsou

kryptografickymi prostredky.

pfirucka bezpecnostniho spravce ISZS
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Zohledniovat doporuceni v oblasti

Nemocnice, administratorskych a
uzivatelskych pfirucek ISZS Nemocnice a
dalsi).

VyKB  § 26 odst. d) kryptolgrafllcvkych prostredki Ve spolupraci s VRKB a bezpecnostnimi
vydanych Uradem. . . Y .
rolemi kontroluje a doporucuje zlepseni
aktudlniho stavu.
VyKB Bezpecnost lidskych zdroja
WKB  §9 odst. 1) StanO\iit plén’ rozvojev '
bezpecnostniho povédomi.
VKB §9 odst. 1b) préit os.opy zgdpové’dné za realizaci
jednotlivych ¢innosti.
V souladu s planem rozvoje
bezpeénostniho povédomi zajistit
pouceni uzivatel(, administratord,
VykB  §9odst.1c)  osob zastdvajicich bezpecnostni role Spolupracuje s VRKB na posuzovani
a dodavatel( o jejich povinnostech implementace bezpecnostnich
a o bezpecnostni politice formou poZadavkl pro bezpecnost v bezpecnost
vstupnich a pravidelnych skoleni. lidskych zdrojd v dokumentaci SRBI/ISMS
Zajistit pravidelna odborna skoleni | Zajisti implementaci poZzadavkd ZoKB v provozni dokumentaci pro tizeni ICT
VyKB  §9odst.1d)  pro osoby zastavajici bezpeénostni  vytvoienim SRBI/ISMS, vlastnimi (jako jsou pfirucka bezpecnostniho
role. zameéstnanci nebo externim spravce ISZS Nemocnice,
Zajistit pravidelna Skoleni a implementatorem. administratorskych a uzivatelskych
VKB §9odst.1e) ovéFvovén( bezpveénostnnl'ho pfirucek ISZIS.NerTJocnice a dalv§|'). o
povédomi zaméstnanc( v souladu s Ve spoluprdci s VRKB a bezpecnostnimi
jejich pracovni naplni. rolemi kontroluje a doporucuje zlepseni
Zajistit kontrolu dodrzovani aktualniho stavu.
VKB §9odst. 1) b(va.zpeénoostm’ pp!itiky ze Dstrany
uzivatel(, administratord a osob
zastavajicich bezpecnostni role.
Zajistit pfedani odpovédnostni v
VKB §9odst.1g) pfipadé ukonceni smluvniho vztahu

s administratory a osobami
zastdvajicimi bezpecnostni role.
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Hodnotit ucinnost planu rozvoje

VyKB 9o0dst.1h " , Ny ,
y §9ods ) bezpecnostniho povédomi.
Urcit pravidla a postupy pro feSeni
VyKB §9odst. 1) pfipadl poruseni stanovenych
bezpecnostnich pravidel.
VKB §9 odst. 2 Yést evidence skoleni a osob, které
je absolvovaly.
VykB Rizeni kontinuity &innosti
Oveéfit a kontrolovat prenasena data | Zajisti implementaci pozadavk(i ZoKB
VykB  §23 odst.1a) vramci komunikaéni sité a mezi vytvorenim SRBI/ISMS, vlastnimi
komunikacnimi sitémi. zaméstnanci nebo externim
&fi fenasend implementatorem. . , .
VykB  §23 odst. 1b) Overlt.a kontrolovat !:)revna,se,nva data imp .,  Poobdrzeni informaci od Nemocnice o
na perimetru komunikacni sité. Zavede proces detekce a vyhodnocovani , o ,
- - e KBU a ieho zavedent detekované KBU a o jejich vyhodnoceni,
VyKB  § 23 odst. 1c)  Blokovat nezadouci komunikaci. BY ’J \ - ’ poskytuje podporu VRKB pfi fedeni KBU
Pridéli odpovédnosti a stanovi postupy ., i ,
. gy a tvorbé navrhi na bezpecnostni
pro detekci a vyhodnocovani KBU. .
o o opatreni.
L i hi Definuje a aplikuje postupy pro Spolubracuie ofi zavedent
Z"jjl'sf'_t detekc‘l KBU[ S O_ 'edeml.na, h identifikaci, sbér, ziskani a uchovani bZz eFénostJnicph opatreni
VyKB | § 23 odst. 2 du, ezitost aktiv v ramci jednotlivyc vérohodnych podkladdi potfebnych pro p P .
mist. jejich analyzu.
Komunikuje informace o KBU v ramci
uzivatel( ISZS Nemocnice.
VyKB Sbhér a vyhodnoceni kybernetickych bezpecnostni udalosti
Sbirat a vyhodnocovat udalosti Zajisti implementaci pozadavk( ZoKB Spolupracuje pfi koordinaci identifikace,
VyKB  § 24 odst. a) ) L . NI . o
zaznamenané dle §22 a §23 VyKB. | vytvofenim SRBI/ISMS, vlastnimi sbéru, ziskani a analyze KBI ve spolupriaci
VyKB § 24 odst. b) V}/hledévat a seskupovat souvisejici 'zaméstnantfi nebo externim S prac0\I/n|'ky ICT Nemoc,nice a
zdznamy. implementatorem. odbornikem na forenzni analyzu.
Poskytovat informace pro uréené Definuje a aplikuje postupy pro Poskytuje informace a podklady
VyKB  § 24 odst. c) bezpecnostni role o detekovanych  identifikaci, sbér, ziskani a uchovani organdm cinnym v trestnim fizeni k
KBU. vérohodnych podkladd potfebnych pro  feSenému KBI.
Vvhod t KBU s cil analyzu KBI. Zpracuje dokument hladseni o KBI,
WKB | §24 odst. d) yhodnocova s cilem

identifikace KBU.

Komunikuje informace o KBI v ramci

predklada jej ke schvaleni vedeni
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VyKB

§ 24 odst. e)

Omezit pfipady nespravného
vyhodnoceni udalosti pravidelnou
aktualizaci pravidel.

VyKB

§ 24 odst. f)

Vyuzivat informace ziskané
nastrojem pro sbér a vyhodnoceni
KBU pro optimalni nastaveni
bezpecnostnich opatreni
informacniho a komunikacéniho
systému.

uZivatell ISZS Nemocnice.

Zajisti spolupraci nezdvislého odbornika
na forenzni analyzu KBI.

Spolupracuje s organy ¢innymi

v trestnim Fizeni.

Schvaluje dokument hlaseni KBI Utadu.

Nemocnice. Pfedava informaci VRKB a
DPO Nemocnice.

VyKB

Rizeni kontinuity ¢innosti

VyKB

§ 15 odst. a)

Stanovit prava a povinnosti
administratord a osob zastdvajicich
bezpecénostni role.

VyKB

§ 15 odst. b)

Pomoci hodnoceni rizik a analyzy
dopadl vyhodnotit a dokumentovat
mozné dopady KBI a posoudit
mozna rizika souvisejici s ohroZzenim
kontinuity ¢innosti.

VyKB

§ 15 odst. c)

Na zakladé vystup( hodnotit rizika a
analyzy dopad( a stanovit cile fizeni
kontinuity ¢innosti.

VyKB

§ 15 odst. d)

Stanovit politiku Fizeni kontinuity
¢innosti.

VyKB

§ 15 odst. e)

Vypracovat, aktualizovat a
pravidelné testovat plany kontinuity
¢innosti a havarijni plany souvisejici
s provozovanim informacniho a
komunikacniho systému.

VyKB

§ 15 odst. f)

Realizovat opatreni pro zvyseni
odolnosti informacniho a
komunikacniho systému vici KBl a
omezenim dostupnosti.

Zajisti implementaci poZadavkd ZokB
vytvoFenim SRBI/ISMS, vlastnimi
zaméstnanci nebo externim
implementatorem.

Zajisti zpracovani dokumentace
pldnovani a fizeni kontinuity ¢innosti
ISZS Nemocnice.

Spolupracuje s VRKB na posuzovani a
schvalovani ndvrhu dokument( fizeni
kontinuity ¢innosti ISZS Nemocnice.

VyKB

Zvladani kybernetickych bezpeénostnich udalosti a incidentd
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Zavést proces detekce a

Zajisti implementaci poZadavk( ZoKB
vytvofenim SRBI/ISMS, vlastnimi

Spolupracuje s VRKB na posuzovani a
schvalovani navrhu dokumentu

VyKB 14 odst. 1 . N . , o
y §14o0dst.13) vyhodnocovani KBU a zvlddani KBI ~ zaméstnanci nebo externim definujicich procesy detekce KBU a
implementatorem. zvladani KBI.
Stanovy odpovédnosti konkrétnim Ve spolupraci s VRKB spolupracuje na
v iy . . ., pracovnim pozicim, bezpe¢nostnim navrhu uréeni odpovédnosti a
Pridéleni odpovédnosti a stanoveni , . . , (. (o
VyKB  § 14 odst. 1b) ostupt] rolim, zajisti zpracovani pracovnich posuzovani a schvalovani navrhu
P pu. postupt pro praktickou realizaci detekce | dokumentu pracovnich postupl pro
KBU a zvladani KBI. detekci KBU a zvladani KBI.
) . Zajisti definici postupl pro identifikaci, . - [
Definovat a aplikovat postupy pro . oy , Spolupracuje s VRKB na vyhodnocovani
. el e Lv g .,  sbér, ziskani a uchovani vérohodnych L . . .
identifikaci, sbér, ziskani a uchovani . Y , , navrha postupl pro identifikaci, sbér,
VyKB  §14odst.1c) , . N , podkladl potfebnych pro analyzu KBl a . f .y .
vérohodnych podkladt potfebnych o, o ziskani a uchovani vérohodnych
ro analyzu KBI zajisti vycisleni potrebnych zdrojli pro odkladl potfebnych pro analyzu KBI
P yzu REL jejich aplikaci. P P yehp yzu K81
Zaiist anlikaci schvalenveh 5 -
‘ aJISt! ép i .aC| fc v,a e,ny’c pOStUE)U,prO Spolupracuje s VRKB na kontrole
identifikaci, sbér, ziskani a uchovani . .
. , . . , realizace detekce KBU a vyhodnocovani
vérohodnych podklad( potfebnych pro informaci ziskanvch detekei. ieiich
VyKB  § 14 odst. 1d) | Zajistit detekci KBU. analyzu KBI. Zajisti zdroje pro aplikaci N . ¥ ) .'J ) .
o . . el dostatecnosti a efektivnosti. Poskytuje
schvélenych postupt pro identifikaci, < . .
v . , VRKB zpétnou vazbu formou navrh( na
sbér, ziskani a uchovani vérohodnych Jlepgeni
podkladl potfebnych pro analyzu KBI. psent.
Zajistit, Ze uZivatelé, administratofi,
& irole, Vradmciimpl RBI/ISM y
osovl:I)y zas:cavajlu 'bezpecnostnllro e, ramciimp ementacei S, /ISMS zlavede Spolupracuje s VRKB na vyhodnocovani
dalsi zaméstnanci a dodavatelé procesy pro oznamovani neobvyklé , , v,
VykB  § 14 odst. 1) , . . M zaznamenanych oznameni v ramci feSeni
budou oznamovat neobvyklé chovani informacniho a komunikacniho .
(.. " . problematiky KBU/KBI.
chovéni informacniho a systém (ISZS).
komunikacniho systému.
I L, Zajisti analyzu detekovanych KBU a cely . .
VyKB 14 odst. 1 Zajistit KBU. .. , v Poskyt d VRKB.
% § 14 odst. 1 g)  Zajistit posuzovani Jivotni cyklus Fizeni KBU. oskytuje podporu
. - e, Spol je s VRKB ini
Zajisti zpracovani dokumentace fizeni sfr?v:r:\?éc::igvrhu d(:iuprﬁsetrjj:‘]v;;;r?i 3
VyKB  § 14 odst. 1 h) | Zajistit zvladani KBI. KBI a planovani a fizeni kontinuity

¢innosti ISZS Nemocnice.

zvladani KBI a tizeni kontinuity ¢innosti
ISZS Nemocnice.
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Pfijimat opatfeni pro odvraceni a

Spolupracuje s VRKB a bezpe¢nostnimi
rolemi pfi navrhu bezpecnostnich

VykB 14 odst. 1i e PFijim3 treni. " . P
y § 14 odst. 1) zmirnéni dopadu KBI. fljima opatrent opatreni pro odvraceni a zmirnéni
dopadu KBI.
Po detekci KBI neprodlené hlasi vedeni
Nemocnice.
. . Po detekci KBI neprodlené hlasi Uradu.
VykB 14 odst. 1 Hlasit KBI. Odpovida za hlaseni KBI ufad y v
y § 14 odst. 1)) ast povida za hiasent uradu Zpracovava dokument HIaseni KBU,
predklada ke schvaleni vedeni
Nemocnice a odesila Ufadu.
Koordinuje zvladani KBI a zajisténi
informaci pro forenzni analyzu KBI.
VykB  § 14 odst. 1 k)  Vést zaznamy o KBI a jejich zvladani. Vede zaznamy. Spolupracuje s orgdny ¢innymi
v trestnim tizeni. Shromazduje podklady
o zvladani KBI.
I : < isl T«
Zajisti nezavislého odbornika na forenzni SPo upraculje > n’ezaws ymvodb?rnll em
analyzu informaci a podklad( o KBl a na forenzni analyzu KBl predklada
VyKB  § 14 odst. 11) | Prosetfit a urcit pFiciny KBI. y . i P , Zpravu o vyhodnoceni a uréeni pficin KBI
zpracovani Zpravu o vyhodnoceni a < . . . (.
TR VRKB a spolupracuje na jejim projednani
urceni pricin KBI. v vy s
a procesu reseni napravy.
| je s VRKB pfi ndvrh Feni
Zajisti formou auditu KB se zamérenim 3pc;iu2(rjaécu5c:eb reaprcl)\:]:tvrr\aunoep:g\?:il
VyKB  § 14 odst. 1 m) Vyhodnotit u¢innost feseni KBI. na realizovana bezpecnostni opatfeni na ’p P P ) y reag L &
Y v s . e vysledky auditu kybernetické
feSeni nasledk(l a mitigaci rizik z KBI. Y .
bezpecnosti.
VyKB Audit kybernetické bezpecnosti
Provadét a dokumentovat
VyKB 16 odst. 1 .. " S s
y §160dst.13) dodrZovani bezpecnostni politiky.
¢ i Spol je s VRKB pfi ndvrh treni
Posuvzovlat sogladv!oezpelcno'stn[ch. Zajisti uréeni a jmenovani auditora KB, powupraVCUJevs pti ndvrhu opa renll
opatreni s nejlepsi praxi, pravnimi , N , v pfipadé potreby reagovat na negativni
tedbisy. vnitinimi predoisy. invmi vlastnim zaméstnancem nebo externim wledky & doboruéeni auditu
VykB & 16 odst. 1 b) preaplsy, predpisy, Jiny dodavatelem. y y P

predpisy a smluvnimi zavazky
vztahujicimi se k informaénimu a
komunikac¢nimu systému.

kybernetické bezpecnosti.
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VyKB  pril.c.5 Dokumentace
VyKB Obsah bezpecnostni politiky a bezpecnostni dokumentace
VyKkB 1. Bezpecnostni politika
VykB 1.1. PC‘)’|ItIka. s.ystemu rllzenl
bezpecénosti informaci
VyKB 1.2. Politika Fizeni aktiv
VyKB 1.3. Politika organizacni bezpecénosti
VyKB 1.4. Politika fizeni dodavateld
VyKB 1.5. |.3°O|Itlka bezpecnosti lidskych
zdroju
1.6 Politika fizeni provozu a I o
VyKB e Zajisti zpracovani dokumentace | o s VEKB (s
komunikaci SRBI/ISMS Nemocnice a implementaci ifﬁ\/:gjgsgi Sracova?m?ciori:\z/sr\:gm 2
VyKB 1.7. Politika fizeni pfistupu pozadavk(l ZoKB, vlastnimi zaméstnanci dokumentacepSCBI/ISI\XS Nemochice
VyKB 1.8. Politika bezpecnéeho chovani nebo externim implementatorem. '
uzivatel(
VyKB 1.9. Politika,zéloho,véfwi? obnovy a
dlouhodobého ukladani
VyKB 1.19. onlitika bezpe,(“:ného predavani
a vymény informaci
VyKB 1.11: Politik? fizeni technickych
zranitelnosti
VyKB 1.12. Politika bezpecného pouzivani

mobilnich zafizeni
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1.13. Politika akvizice, vyvoje a

VykB adrzby

VyKB 114 Politika ochrany osobnich
udaju

VyKB 1.15. Politika fyzické bezpecénosti

VyKB 1.16. PQIitivka’ b’evzpeénosti
komunikacni sité
1.17. Politika ochrany pred

VykB gkodlivym kédem
1.18. Politika nasazeni a pouZivani

VyKB nastroje pro detekci kybernetickych
bezpecénostnich udalosti
1.19. Politika vyuziti a udrzby

VyKB nastroje pro sbér a vyhodnoceni
kybernetickych bezpecnostnich
udalosti

VyKB 1.20. Politi.ka F)ezpeéného pouzivani
kryptografické ochrany

VyKkB 1.21. Politika Fizeni zmén
1.22. Politika zvladani

VykB kybernetickych bezpecnostnich
incidentd

VyKB }..23. P(?Iitika fizeni kontinuity
¢innosti

VyKB 2.1. varéva z auditu kybernetické
bezpecnosti

VyKB ?2 leréva zvaez.k.oumém’ slystému
fizeni bezpecnosti informaci
2.3. Metodika pro identifikaci a

VyKB hodnoceni aktiv a pro hodnoceni
rizik

VyKB 2.4. Zprava o hodnoceni aktiv a rizik
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VyKB

2.5. Prohlaseni o aplikovatelnosti

VyKB 2.6. Plan zvladani rizik
VyKB 2.7.vPlén r’ozvoje bezpecnostniho
povédomi
VyKB 2.8. Evidence zmén
VyKkB 2.9. Hlasené kontaktni udaje
2.10. Pfehled obecné zavaznych
pravnich predpis(, vnitfnich
predpist a jinych predpist a
VyKB smluvnich zavazk(
VykB  P¥il. ¢. 7 Rizeni dodavatelii — bezpe¢nostni opatfeni pro smluvni vztahy

Bezpecnostni opatieni pro smluvni
vztahy

Zajisti zapracovani bezpecénostnich
opatteni pro smluvni vztahy do
dokumentace SRBI/ISMS Nemocnice a
implementaci pozadavk( ZoKB, vlastnimi
zaméstnanci nebo externim
implementatorem v souladu s
doporucéenimi a metodikou NUKIB.

Spolupracuje s VRKB na posuzovani a
schvalovani zpracovanych navrhi
dokumentace SCBI/ISMS Nemocnice.

Pojmy uvedené v pfiloze odpovidaji pojmim definovanych v Dil¢i smlouvé, pfipadné v Ramcové smlouvé o spolupraci v oblasti kybernetické bezpecnosti
a prislusnych pravnich predpisti. Nad ramec téchto pojmi jsou v pfiloze pouzity nasledujici zkratky. Jsou-li urcité pojmy definovany rozdilné v této priloze
a shora uvedenych smlouvach, ma prednost definice uvedena v této pfriloze.

ZoKB
VyKB
MKB
ISZS
SRBI
ISMS

— zakon ¢. 181/2014 Sh. o kybernetické bezpecénosti
— Vyhlaska €. 82/2108 Sb. o kybernetické bezpelnosti
— manazer kybernetické bezpecnosti

— Informacni systém zakladni sluzby

— Systém fizeni bezpecnosti informaci

— Information Security Management System, anglické synonymum k SRBI, upraveny fadou norem 1SO 27000
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NUKIB
Urad
GovCERT
CSIRT
VRKB
KBU

KBI

DPO

— Ndrodni ufad pro kybernetickou bezpecnost

— Narodni ufad pro kybernetickou bezpecnost

— VIadni CERT (Computer Emergency Response Team), tj. tym pro reakci na pocitacové hrozby

— Nérodni CERT (Computer Security Incident Response Team), ktery ptijima hlaseni KB incident( a poskytuje podporu feseni
— Vybor pro fizeni kybernetické bezpecénosti

— kybernetickd bezpecénostni udalost

— kyberneticky bezpecnostni incident

— Data Protection Officer, tj. povéfenec pro ochranu osobnich tudaja
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