Priloha ¢. 2 k Dil¢i smlouvé ¢. 1

Rozdéleni odpovédnosti plynoucich poskytovateli ZS a spravci ISZS ze zakona o KB a vyhlasky o KB
pfi poskytovani sluzby MKB.

Osobou, které se ukladaji povinnosti v oblasti kybernetické bezpecnosti, je na zdkladé § 3 zdkona o KB pismene f) poskytovatel ZS a provozovatel ISZS, kterym
je na zdkladé rozhodnuti NUKIB ¢&.1705/2021-NUKIB-E/350 Nemocnice na Homolce. NAKIT pfi poskytovdni sluzby MKB spolupracuje pfi plnéni povinnosti
Nemocnice, plynoucich ze zdkona o KB poskytovateli ZS a provozovateli ISZS.

vyhlaska o

Nemocnice
[{:]

zakon o KB
Odpovédnost plynouci z ustanoveni zakona KB a vyhlasky o KB
Poskytovatel ZS

Provozovatel ISZS Rodares

ustanoveni ustanoveni

Zakon o KB

Bezpecnostni opatreni

Zavést a provadét bezpecnostni opatfeni v rozsahu nezbytném pro zajisténi kybernetické
bezpecnosti informacniho systému kritické informacni infrastruktury, komunikac¢niho systému

4 odst. 2
kritické informacni infrastruktury, informacniho systému zakladni sluzby a vyznamného 5 X >
informacniho systému a vést o nich bezpe¢nostni dokumentaci.
Zohlednit pozadavky vyplyvajici z bezpecCnostnich opatfeni pfi vybéru dodavatele § 4 odst. 4 X S
pro informaéni a komunikaéni systém a tyto pozadavky zahrnout do uzavirané smlouvy. '
Zajistit si ve smlouvé s dodavatelem cloud computingu dodrzovani bezpecnostnich pravidel §4 odst. 5 X S

pro poskytovani sluzeb cloud computingu stanovenych Uradem.

Detekovat KBU ve vyznamné siti, informacnim systému kritické informacni infrastruktury,
komunikacnim systému kritické informacni infrastruktury, informaénim systému zakladni §7 odst. 3 X S
sluzby nebo vyznamném informacnim systému.

Hlasit KBl ve wvyznamné siti, informacnim systému kritické informacni infrastruktury,

komunikacnim systému kritické informacni infrastruktury, informaénim systému zakladni §8odst. 1 X S
sluzby nebo vyznamném informacénim systému.

Hlgsit KBI Uradu. § 8 odst. 4 X S
Opatreni

Provadét reaktivni opatieni. §11 odst. 3 X S




Provadét ochranné opatreni § 11 odst. 4 X S
Varovani

Utad je z dGivodu ochrany vnit¥niho poradku a bezpecnosti, ochrany Zivota a zdravi osob nebo

ochrany ekonomiky statu opravnén po konzultaci s orgdnem nebo osobou uvedenymi v § 3

pism. c), d), f), g) nebo h), které jsou dotceny kybernetickym bezpecnostnim incidentem, §12 odst. 3 X S
vefejnost o tomto incidentu informovat nebo dotéenému organu nebo osobé uloZit, aby tak

ucinil sdm.

Oznamit UFadu reaktivni opatteni a jeho vysledek. § 13 odst. 4 X

Kontaktni Udaje a jejich zmény oznamuji organy a osoby uvedené v § 3 pism. c) aZ g) Ufadu. § 16 odst. 2 X

Ndapravna opatreni

Zjisti-li Utad pfi kontrole nedostatky, uloZi kontrolovanému organu nebo osobé, aby je § 24 odst. 1 X S
ve stanovené |h(té odstranila, poptipadé urci, jakym zplsobem. '

Pokud je informaéni systém kritické informacni infrastruktury, komunikacni systém kritické

informacni infrastruktury, informacni systém zakladni sluzby nebo vyznamny informacni

systém pro zjiSténé nedostatky bezprostfedné ohrozen kybernetickym bezpecnostnim § 24 odst. 2 X S
incidentem, ktery jej mlze vyznamné poskodit nebo zni¢it, mize kontrolni organ zakazat '

kontrolovanému organu nebo osobé pouzivani tohoto systému anebo jeho ¢3asti do doby, nez

bude zjistény nedostatek odstranén.

Vyhlaska o KB

Systém Fizeni bezpecnostni informaci

ISMS a organizacni bezpecnost

Stanovit rozsah ISMS a urcit v ném organizacni ¢asti a aktiva, kterych se ISMS tyka. § 3 odst. a) X S
Stanovit cile ISMS. § 3 odst. b) X S
Zavést pfimérena bezpecnostni opatreni pro ISMS pro stanoveny rozsah systému. § 3 odst. c) X S
Ridit rizika podle §5 vyhlagky o KB. § 3 odst. d) X S
Vytvofit a schvalit bezpecnostni politiku ISMS. §3 odst. e) X S
Zajistit provedeni auditu kybernetické bezpecnosti. § 3 odst. f) X S
Zajistit pravidelné hodnoceni G¢innosti ISMS. § 3 odst. g) X S
Identifikovat a fidit vyznamné zmény. § 3 odst. h) X S




Aktualizovat ISMS a pfislusnou dokumentaci. § 3 odst. i) X S
Ridit provoz a zdroje ISMS. § 3 odst. j) X S
Organizacni bezpecnost

Zajistit stanoveni bezpeénostni politiky a cil(l ISMS. §6o0dst. 1a) X S
Zajistit integraci ISMS do procesl povinné osoby. § 6 odst. 1 b) X S
Zajistit dostupnost zdrojl potfebnych pro ISMS. § 6 odst. 1 c) X S
Irlforrpova:c za,méjstnance 9 vyznamu ISMS a o vyznamu dosazZeni shody s jeho poZadavky se §6 odst. 1 d) X S
vsemi dotéenymi stranami.

Zajistit podporu k dosazeni zamyslenych vystup( ISMS. §60dst. 1e) X S
Vést zaméstnance k rozvijeni efektivity ISMS. § 6 odst. 1 1) X S
Prosazovat neustalé zlepSovani ISMS. §6 odst. 1g) X S
Podporovat osoby zastavajici bezpecnostni role pfi prosazovani kybernetické bezpecnosti

v oblastech jejich odpovédnosti. §6odst. 1h) X S
izjzlzt;térs;';asr;g;/f;g)raV|deI pro urceni administratorG a osob, které budou zastavat §60dst. 11) X S
Zajistit zachovani mlcenlivosti administratord a osob zastavajicich bezpecnostni role. § 6 odst. 1j) X S
Zajistit pro osoby, které zastavaji bezpecnostni role, prislusné pravomoci a zdroje. § 6 odst. 1 k) X S
Zajistit te.sto’véni plénl,v| konti?uit'y (V:'innos:u', obnovy a procesu spojenych se zvladanim §60dst. 11) X S
kybernetickych bezpecnostnich incidentu.

Ur¢it slozeni VRKB a bezpecnostni role a jejich prava a povinnosti souvisejici s ISMS. § 6 odst. 2 X S
Urcit osoby, které budou zastavat bezpecnostni role. § 6 odst. 3 X S
Oblast akvizice, vyvoje a udriby

Rizeni dodavatel(i

Stanovit pravidla pro dodavatele. § 8 odst. 1 a) X S
Vést evidenci svych vyznamnych dodavateld. § 8 odst. 1 b) X S
Prokazatelné pisemné informovat své vyznamné dodavatele o jejich evidenci. §8odst. 1¢c) X S
Seznamovat své dodavatele se stanovenymi pravidly a poZzadovat dodrzeni téchto pravidel. § 8 odst. 1 d) X S
Ridit rizika spojené s dodavateli. §8odst. 1e) X S
ia;Lsilt(i)tz,ea?.\/7s\r;r1\llslg\;l;(z)all/;r‘ané s vyznamnymi dodavateli obsahovaly informace uvedené §8 odst. 11) X S
Prezkoumavat plnéni smluv s vyznamnymi dodavateli z hlediska ISMS. §8odst. 1g) X S




V ramci vybérového fizeni a pfed uzavienim smlouvy provést hodnoceni rizik souvisejicich

s predmétem smlouvy. §8odst. 22) X >
\Y rlé?mci szaviran\’/lch smluvv stan(_)vit zp&sobyla realizace bezpeé;nostnl’,ho opatlv“'enl'. Urcit obsah §8 odst. 2 b) X S
vzajemné smluvni odpovédnosti za zavedeni a kontrolu bezpe¢nostnich opatfeni.

Provadét pravidelné hodnoceni rizik a pravidelnou kontrolu bezpenostnich opatfeni. § 8 odst. 2 c) X S
Zajistit feseni rizik a zjisténych nedostatkd. § 8 odst. 2 d) X S
Akvizice, vyvoj a udrzba

Ridit rizika podle § 5 vyhladky o KB. § 13 odst. a) X S
Ridit vyznamné zmény podle § 11 vyhlasky o KB. § 13 odst. b) X S
Stanovit bezpecnostni poZadavky. § 13 odst. c) X S
Zahrnout stanovené pozadavky do projektu akvizice, vyvoje a udrzby. § 13 odst. d) X S
Zajistit bezpecnost vyvojového a testovaciho prostfedi a ochranu pouzivanych testovacich dat. § 13 odst. e) X S
Provadét bezpecnostni testovani vyznamnych zmén pred jejich uvedenim do provozu. § 13 odst. f) X S
PI’nit p.oiadaveI,( podle v§v19’o<’:l'st. 3 yyhlééky o KB, je-li cilem provedeni akvizice nebo vyvoje § 13 odst. g) X S
nastroj pro spravu a ovérovani identity.

Rizeni zmén

Pfezkoumavat mozné dopady zmén. §11 odst. 1a) X S
Urcovat vyznamné zmény. § 11 odst. 1 b) X S
Dokumentovat fizeni vyznamnych zmén. § 11 odst. 2 a) X S
Provadét analyzu rizik. § 11 odst. 2 b) X S
PFijimat opatreni za Giéelem snizeni vSech nepftiznivych dopadl vyznamnych zmén. § 11 odst. 2 c) X S
Aktualizovat bezpecnostni politiku a dokumentaci. § 11 odst. 2 d) X S
Zajistit testovani vyznamnych zmén. § 11l odst. 2 e) X S
Zajistit moZnost navraceni do pivodniho stavu. §11 odst. 2f) X S
Rozhodovat o penetracnim testovani nebo testovani zranitelnosti. X S
Rizeni aktiv a rizik

Rizeni aktiv

Stanovit metodiku pro identifikaci aktiv. § 4 odst. 1 a) X

Stanovit metodiku pro hodnoceni aktiv. § 4 odst. 1 b) X

Identifikovat a evidovat aktiva. § 4 odst. 1¢) X S




Urdit a evidovat garanty aktiv. § 4 odst. 1d) X S
Hodnotit a evidovat primarni aktiva z hlediska davérnosti, integrity a dostupnosti. §4 odst. 1 e) X S
Urd¢it a evidovat vazby mezi primarnimi a podplrnymi aktivy. § 4 odst. 1) X S
Hodnotit podplrna aktiva. §4 odst. 1g) X S
Stanovit a zavadét pravidla ochrany pro jednotlivé drovné aktiv. §4 odst. 1 h) X S
Stanovit pfipustné zplsoby pouZivani aktiv a pravidla pro manipulaci s aktivy. § 4 odst. 11) X S
:]Jgiiizépdﬁastc')b likvidace dat, provoznich udaju, informaci a jejich kopii nebo likvidaci technickych § 4 odst, 1) X S
Zgzﬁzg:ihr;)i:?:mitvciuIe2|tost osobnich Udajd, zvlastnich kategorii osobnich 4daji nebo § 4 odst. 2 a) X S
Posoudit rozsah dotéenych pravnich povinnosti a jinych zavazkd. § 4 odst. 2 b) X S
Posoudit rozsah naruseni vnitinich fidich a kontrolnich ¢innosti. §4 odst. 2 c) X S
Posoudit poskozeni vefejnych, obchodnich nebo ekonomickych zajmd a mozné financni ztraty. § 4 odst. 2 d) X S
Posoudit dopady na poskytovani dalezitych sluzeb. §4 odst. 2 e) X S
Posoudit rozsah naruseni béznych Cinnosti. § 4 odst. 2 f) X S
Posoudit dopady na zachovani dobrého jména nebo ochranu dobré povésti. §4 0dst. 2 g) X S
Posoudit dopady na bezpecnost a zdravi osob. § 4 odst. 2 h) X S
Posoudit dopady na mezinarodni vztahy. § 4 odst. 2 i) X S
Posoudit dopady na uZivatele informacniho a komunikacniho systému. § 4 odst. 2 j) X S
Rizeni rizik

Stanovit metodiku pro hodnoceni rizik. §5o0dst. 1a) X S
S ohledem na aktiva identifikovat relevantni hrozby a zranitelnosti. § 5 odst. 1 b) X S
Provadét hodnoceni rizik. §5o0dst. 1 ¢c) X S
PFi ho<:jnocen|' rizik zohlednit relevantni hrozby a zranitelnosti a posoudit mozné dopady §5 odst. 1d) X S
na aktiva.

Zpracovat zpravu o hodnoceni rizik. §5o0dst. 1e) X S
iz[iif)?,\;ite;;aozfil_dadé bezpecnostnich potreb a vysledkl hodnoceni rizik prohlaseni o §5 odst, 11) X S
Zpracovat a zavést plan zvladani rizik. §5odst. 1g) X S
Zohlednovat nékteré atributy pti hodnoceni rizik v planu zvladani rizik. §5o0dst. 1 h) X S




Zavadét bezpelnostni opatfeni v souladu s planem zvladani rizik. § 5 odst. 1i) X S
Rizeni provozu a komunikaci
Rizeni provozu a komunikaci
Stanovit prava a povinnosti administrator(, uZivatell a osob zastavajicich bezpecnostni role. § 10 odst. 1 a) X S
Stanovit pravidla a postupy pro spusténi a ukonéeni chodu systému, pro restart nebo § 10 odst. 1 b) X S
obnoveni chodu systému po selhani a pro oSetteni chybovych stavi nebo mimoradnych jeva. '
S:canowt p’raV|dIa a postupy pro sledovani KBU a opatreni pro ochranu pfistupu k zaznamidm o § 10 odst. 1 ¢) X S
téchto udalostech.
Stanovit pravidla a postupy pro ochranu pred skodlivym kédem. §10 odst. 1 d) X S
Stanovit pravidla a postupy pro fizeni technickych zranitelnosti. §10odst. 1 e) X S
Zajistit spojeni na kontaktni osoby, které jsou povéreny vykonem systémové a technické §10 odst. 11) X S
podpory.
Stanovit postupy fizeni a schvalovani provoznich zmén. § 10 odst. 1 g) X S
: i I Py ST o lidekveh hrickveh

Stan.oowt pravidla a postupy pro sledovani, planovani a fizeni kapacity lidskych a technickyc § 10 odst. 1 h) X S
zdroja.
Stanovit pravidla a postupy pro ochranu informaci a dat v prilbéhu celého Zivotniho cyklu. § 10 odst. 1) X S
Stanovit pravidla a postupy pro instalaci technickych aktiv. § 10 odst. 1) X S
Stanovit provadeéni pravidelného zalohovani a kontroly pouZitelnosti provedenych zaloh. § 10 odst. 1 k) X S
Stanovit pravidla a postupy pro zajisténi bezpeénosti sitovych sluzeb. § 10 odst. 1 1) X S
Rizeni pfistupu
Ridit pFistup k informaénimu a komunikaénimu systému a pfijimat opatfeni, kterd slouz
k zajisténi ochrany Gdaju, které jsou pouZivany pro pfihlaseni a ktera brani ve zneuZiti téchto §12 odst. 1 X S
udaju neopravnénou osobou.
Ridit pFistup na zdkladé skupin a roli. §12 odst. 2 a) X S
!:’rlde!l'F v’sem uzivatelim a administrator(im pfistupova prdva a opravnéni a jedine¢ny §12 odst. 2 b) X S
identifikator.
Ridit identifikatory, pistupova prava, opravnéni aplikaci a technickych aété. § 12 odst. 2 ¢) X S
Tava 9 ; e — K Fodkamins o

avadejc b(vezylaecnosttn opatteni pro fizeni pfistupu k prostfedkim informacniho a § 12 odst. 2 d) X S
komunikac¢niho systému.
Zavadét bezpecnostni opatfeni potiebna pro bezpecné pouzivani mobilnich zafizeni a jinych
technickych zatizeni, popfipadé i bezpecnostni opatifeni spojena s vyuZzitim technickych § 12 odst. 2 e) X S

zafizeni, kterd povinna osoba nema ve sprave.




Omezit pridélovani privilegovanych opravnéni na Uroven nezbytné nutnou k vykonu naplné

prace. § 12 odst. 2 ) X S
Ovmezit a kontrolovz?t pouil’vérn’ pvro,gramov{/ch prostfedkd, které mohou byt schopné §12 odst. 2 g) X S
pfekonat systémové nebo aplikacni kontroly.

PFidélovat a odebirat pfistupova oprdvnéni v souladu s politikou Fizeni pfistupu. § 12 odst. 2 h) X S
Provadét pravidelné prfezkoumani nastaveni veskerych pfistupovych opravnéni véetné §12 odst. 2 1) X S
rozdéleni do pfistupovych skupin a roli.

VyuZzivat nastroj pro spravu a ovéfovani identity a nastroj pro fizeni opravnéni. §12 odst. 2 j) X S
grOZizi)?/Yat, aby uZzivatelé pouzivali privatnich autentizacnich informaci a dodrzovali stanovené §12 odst, 2 k) X S
Zajistit odebrdni nebo zménu pfistupovych opravnéni pfi zméné pozice nebo zarazeni

uzivatell, administrator(i nebo osob zastavajicich bezpecnostni role. §12odst. 21) X S
iji;s;:‘odebréni nebo zménu pfistupovych opravnéni pfi ukonceni nebo zméné smluvniho §12 odst. 2 m) X S
Dokumentovat pridélovani a odebirani pristupovych opravnéni. § 12 odst. 2 n) X S
Fyzicka bezpecnost

Pfedchazet poskozeni, kradezi nebo zneuziti aktiv nebo poruseni poskytovani sluzeb

informaéniho a komunikaéniho systému. §17 odst. a) X >
Stanovit fyzicky bezpecnostni perimetr ohranicujici oblast, ve které jsou uchovavany a §17 odst. b) X S
zpracovavany informace a umisténa technicka aktiva informacniho a komunikacéniho systému.

Ezjzlpr,zaé;2::,3{32;?:1:;2'_a uplatriovat prostiedky fyzické bezpecnosti u fyzického §17 odst. <) X S
Bezpecnost komunikacni sité

Zajistit segmentaci komunikacni sité. § 18 odst. a) X S
Zajistit fizeni komunikace v ramci komunikacni sité a perimetru komunikaéni sité. § 18 odst. b) X S
Zajistit pomoci kryptografie fiﬂvérnost a integritu dat pfi vzdaleném pFl'.stupu, vzdalené spravé § 18 odst. ) X S
nebo pfi pristupu do komunikacni sité pomoci bezdratovych technologii.

Aktivné blokovat nezadouci komunikaci. § 18 odst. d) X S
Pro zajiSténi segmentace sité a pro fizeni komunikace mezi jejimi segmenty vyuzivat nastroj, § 18 odst. ) X S
ktery zajisti ochranu integrity sité.

Sprava o ovérovani identit

PouZivat nastroj pro spravu a ovéreni identit uZivatell, administrator( a aplikaci §19 odst. 1 X S

komunikac¢niho a informacniho systému.




Vyuzivat autentizacni mechanismus. §19 odst. 3 X S
Ochrana pfed skodlivym kédem

Zcohhrlae:jm na duleZitost aktiv zajistovat pouZiti nastroje pro nepretrzitou automatickou § 21 odst. 1) X S
Monitorovat a fidit pouzivani vyménnych zatizeni a datovych nosicd. §21 odst. 1 b) X S
Ridit automatické spousténi obsahu vyménnych zafizeni a datovych nosi¢a. §21 odst. 1 ¢) X S
Ridit opravnéni ke spusténi kédu. §21 odst. 1d) X S
Provadét pravidelnou a ucinnou aktualizaci nastroje pro ochranu pred Skodlivym kédem. §21 odst. 1e) X S
Kryptografické prostredky

Pouzivat aktudlné odolné kryptografické algoritmy a kryptografické klice. § 26 odst. a) X S
Pouzivat systém spravy klica a certifikatd. § 26 odst. b) X S
Prosazovat bezpecné nakldddni s kryptografickymi prostfedky. § 26 odst. c) X S
Zohledriovat doporudeni v oblasti kryptografickych prostiedkil vydanych Ufadem. § 26 odst. d) X S
Bezpecnost lidskych zdroju

Stanovit plan rozvoje bezpecnostniho povédomi. § 9 odst. 1 a) X S
Urcit osoby zodpovédné za realizaci jednotlivych ¢innosti. § 9 odst. 1 b) X S
V souladu s planem rozvoje bezpecnostniho povédomi zajistit pouceni uzivateld,

administratorl, osob zastavajicich bezpecnostni role a dodavatell o jejich povinnostech a o §9 odst. 1 ¢) X S
bezpecnostni politice formou vstupnich a pravidelnych Skoleni.

Zajistit pravidelna odborna skoleni pro osoby zastavajici bezpecnostni role. §9 odst. 1d) X S
jZ:jjiics;i’;f;:c\)/\iitl?l:éépéllgci)'len|’ a ovérovani bezpecnostniho povédomi zaméstnancl v souladu s 59 odst. 1) X S
Zajis:cit I.<,o[1trolu docjriovérlu' bezpecnostni politiky ze strany uZivatell, administratord a osob §9 odst, 11) X S
zastdvajicich bezpecnostni role.

Zajistit pFedérjl' oslrzoyédnost?i v pFl’lpadé ukonceni smluvniho vztahu s administratory a §9 odst. 1 g) X S
osobami zastavajicimi bezpecnostni role.

Hodnotit G¢innost planu rozvoje bezpecnostniho povédomi. §9 odst. 1 h) X S
Urcit pravidla a postupy pro feseni pfipadd poruseni stanovenych bezpecénostnich pravidel. §9 odst. 1) X S
Vést evidence Skoleni a osob, které je absolvovaly. § 9 odst. 2 X S

Rizeni kontinuity &innosti




Detekce kybernetickych bezpe¢nostnich udalosti

Oveérit a kontrolovat prenasena data v ramci komunikacni sité a mezi komunikacnimi sitémi. §23 odst. 1 a) X S
Ovéfit a kontrolovat pfenasena data na perimetru komunikacni sité. § 23 odst. 1 b) X S
Blokovat nezddouci komunikaci. §23 odst. 1 ¢c) X S
Zajistit detekci KBU s ohledem na dulezitost aktiv v rdmci jednotlivych mist. § 23 odst. 2 X S
Sbér a vyhodnoceni kybernetickych bezpecnostni udalosti

Sbirat a vyhodnocovat udélosti zaznamenané dle §22 a §23 VyKB. § 24 odst. a) X S
Vyhledavat a seskupovat souvisejici zdznamy. § 24 odst. b) X S
Poskytovat informace pro urcené bezpecnostni role o detekovanych KBU. § 24 odst. c) X S
Vyhodnocovat KBU s cilem identifikace KBU. § 24 odst. d) X S
Omezit pfipady nespravného vyhodnoceni udalosti pravidelnou aktualizaci pravidel. § 24 odst. e) X S
Vyuzivat informace ziskapé nastrojem pro sbér. a vyhodnoceni KBU pro optimalni nastaveni § 24 odst. f) X S
bezpecnostnich opatfeni informacniho a komunikac¢niho systému.

Rizeni kontinuity &innosti

Stanovit prava a povinnosti administratord a osob zastdvajicich bezpecnostni role. § 15 odst. a) X S
Pomoci hodnoceni rizik a analyzy dopadd vyhodnotit a dokumentovat mozné dopady

kybernetickych bezpeénostnich incidentli a posoudit moZna rizika souvisejici s ohrozenim § 15 odst. b) X S
kontinuity ¢innosti.

Na zakladé vystupl hodnotit rizika a analyzy dopadu a stanovit cile fizeni kontinuity ¢innosti. § 15 odst. c) X

Stanovit politiku Fizeni kontinuity ¢innosti. § 15 odst. d) X

Vypr.acgvat, aktualizovat a pravidelné testovat plé.ny kontinuity ¢innosti a havarijni plany § 15 odst. ) X S
souvisejici s provozovanim informacéniho a komunikaéniho systému.

Realizovat opatreni pro zvySeni odolnosti informacniho a komunikacniho systému vici § 15 odst. f) X S
kybernetickym bezpec¢nostnim incidentim a omezenim dostupnosti.

Zvladani kybernetickych bezpeénostnich udalosti a incidentd

Zavést pr.oces detekce a vyhodn9c9véni kybernetickych bezpecnostnich udalosti a zvladani §14 odst. 13) X S
kybernetickych bezpeénostnich incident(

Ptidéleni odpovédnosti a stanoveni postupd. § 14 odst. 1 b) X S
Definovat a aplikovat postupy prg identifikaci, sbér, ziské.ml'.a uchovani vérohodnych podklad § 14 odst. 1 ¢) X S
potrebnych pro analyzu kybernetickych bezpecnostnich incident(.

Zajistit detekci kybernetickych bezpecnostnich udalosti. § 14 odst. 1 d) X S




Zajistit, Ze uZivatelé, administratofi, osoby zastavajici bezpecnostni role, dalsi zaméstnanci a

dodavatelé budou oznamovat neobvyklé chovani informacniho a komunikaéniho systému. § 14 odst. 1) X S
Zajistit posuzovani kybernetickych bezpe€nostnich udalosti. § 14 odst. 1 g) X S
Zajistit zvladani kybernetickych bezpecnostnich incident(. § 14 odst. 1 h) X S
Pfijimat opatfeni pro odvraceni a zmirnéni dopadu kybernetickych bezpeénostnich incident(. § 14 odst. 1) X S
Hlasit KBI. § 14 odst. 1) X S
Vést zaznamy o kybernetickych bezpecnostnich incidentech a jejich zvladani. § 14 odst. 1 k) X S
Prosetfit a urcit priciny kybernetickych bezpecnostnich incidentd. § 14 odst. 11) X S
Vyhodnotit G¢innost feseni kybernetickych bezpecnostnich incidenta. § 14 odst. 1 m) X S
Audit kybernetické bezpecnosti

Provadét a dokumentovat dodrzovani bezpecnostni politiky. § 16 odst. 1 a) X S
Posuzovat soulad bezpecnostnich opatieni s nejlepsi praxi, pravnimi predpisy, vnitrnimi

predpisy, jinymi predpisy a smluvnimi zavazky vztahujicimi se k informacnimu a § 16 odst. 1 b) X S
komunikacnimu systému.

Dokumentace

1. Bezpednostni politika X S
1.1. Politika systému fizeni bezpeénosti informaci X S
1.2. Politika fizeni aktiv X S
1.3. Politika organizac¢ni bezpecnosti X S
1.4. Politika fizeni dodavatel( X S
1.5. Politika bezpecnosti lidskych zdroja X S
1.6 Politika Fizeni provozu a komunikaci X S
1.7. Politika Fizeni pFistupu X S
1.8. Politika bezpecného chovani uZivatell X S
1.9. Politika zalohovani a obnovy a dlouhodobého ukladani X S
1.10. Politika bezpecného predavani a vymény informaci X S
1.11. Politika Fizeni technickych zranitelnosti X S
1.12. Politika bezpeéného pouzivani mobilnich zatizeni X S
1.13. Politika akvizice, vyvoje a udrzby X S
1.14. Politika ochrany osobnich adaju X S
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1.15. Politika fyzické bezpecnosti

1.16. Politika bezpecnosti komunikacni sité

1.17. Politika ochrany pfed Skodlivym kédem

1.18. Politika nasazeni a pouZivani nastroje pro detekci kybernetickych bezpecnostnich
udalosti

X XX X

»w unu.unvu umn

1.19. Politika vyuZiti a Udrzby nastroje pro sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti

1.20. Politika bezpecného pouzivani kryptografické ochrany

1.21. Politika fizeni zmén

1.22. Politika zvladani kybernetickych bezpecnostnich incidentd

1.23. Politika fizeni kontinuity ¢innosti

2.1. Zprava z auditu kybernetické bezpecnosti

2.2. Zprdva z pfezkoumani systému fizeni bezpecnosti informaci

2.3. Metodika pro identifikaci a hodnoceni aktiv a pro hodnoceni rizik

2.4. Zprava o hodnoceni aktiv a rizik

2.5. Prohlaseni o aplikovatelnosti

2.6. Plan zvladani rizik

2.7. Plan rozvoje bezpecnostniho povédomi

2.8. Evidence zmén

2.9. Hlasené kontaktni udaje

2.10. Pfehled obecné zdvaznych pravnich predpis(, vnitinich pfedpist a jinych predpisti a
smluvnich zavazkd

Pfiloha €. 7 Rizeni dodavatel( — bezpeénostni opatfeni pro smluvni vztahy

Xi X XIXIX X XX I XIXiXI{IXI{X{Xi{Xi X

nw: v VN O M V. n . no unun unn un: un

Pojmy uvedené v pfiloze odpovidaji pojmim definovanych v Dilé¢i smlouvé, pfipadné v Ramcové smlouvé o spolupraci v oblasti kybernetické bezpecnosti

a pfislusnych pravnich pfedpisti. Nad ramec téchto pojmiu jsou v pfiloze pouzity nasledujici zkratky:

MKB — manazer kybernetické bezpecnosti

1SZS — Informacni systém zakladni sluzby

SRBI — Systém Fizeni bezpecnosti informaci

ISMS — Information Security Management System, anglické synonymum k SRBI, upraveny fadou norem 1SO 27000
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NUKIB
Urad
GovCERT
CSIRT
Vybor

X

S

— Ndrodni ufad pro kybernetickou bezpecnost

— Narodni tfad pro kybernetickou bezpe¢nost NUKIB

— VIadni CERT (Computer Emergency Response Team), tj. tym pro reakci na pocitacové hrozby

— Nérodni CERT (Computer Security Incident Response Team), ktery ptijima hlaseni KB incident( a poskytuje podporu feseni

— Vybor pro fizeni kybernetické bezpecnosti Nemocnice

— oznaceni pro uréeni odpovédnosti za plnéni ustanoveni pfislusnych pravnich predpist

— v rdmci zajisténi bezpeénostni role MKB spolupracuje s VRKB a vrcholovym vedenim Nemocnice pfi Fizeni kybernetické bezpe¢nosti a
implementaci pozadavk( zékona o KB a vyhlasky o KB do dokumentace SRBI/ISMS Nemocnice.
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