Priloha €. 1 k Dil¢i smlouveé ¢. 1

Klicové Cinnosti MKB dle prilohy €. 5 Vyhlasky o KB — rozsah jejich realizace v ramci poskytované sluzby MKB

Uvedené Cinnosti budou realizovdny na zdkladé oboustranné dohodnutého casového harmonogramu v rozsahu smluvné dohodnutého obdobi.

Klicové ¢innosti MKB

Rozsah realizace ze strany NAKIT

Poznamka

a) Odpovédnost za Fizeni systému
fizeni bezpecnosti informaci

Spolupracuje s vedenim Nemocnice pfi implementaci poZzadavki zdkona o
KB do prostfedi Nemocnice.

NAKIT se vykonem této role nestavd
odpovédnym za implementaci a
neprovddi implementaci celého SRBI
/ISMS v Nemocnici, kterd je podle
zdkona o KB povinnou osobou —
sprdavcem zdkladni sluzby a
provozovatelem ISZS.

Nemocnice je povinna smluvné zajistit
auditora kybernetické bezpecnosti.

b) Pravidelny reporting pro
vrcholové vedeni povinné osoby.

Pravidelny reporting pro vedeni Nemocnice.

V rozsahu plynoucich z poZadavka Dilci
smlouvy na poskytnuti sluzby MKB.

¢) Pravidelna komunikace s

vrcholovym vedenim povinné osoby.

Pravidelna komunikace s vedenim Nemocnice

V rozsahu plynoucich z poZadavku Dilci
smlouvy na poskytnuti sluzby MKB.

d) Predkladani:

- Zprav o hodnoceni aktiv a rizik,
- Pldnu zviladani rizik a

- Prohlaseni o aplikovatelnosti
vyboru pro fizeni kybernetické
bezpecnosti.

Poskytuje podporu pfi zpracovani uvedenych dokumentd, pracovniky
Nemocnice.

Posuzuje materialy predloZené jemu ze strany Nemocnice. Posouzené
materialy predklada Vyboru.

NAKIT se vykonem této role nestavd
odpovédnym za implementaci a
neprovddi implementaci celého SRBI
/ISMS v Nemocnici, kterd je podle
zdkona o KB povinnou osobou —
sprdvcem ZS a provozovatelem ISZS.




e) Poskytovdni pokynii pro zajisténi
bezpecnosti informaci pfi vytvdreni,
hodnoceni, vybéru, Fizeni a ukonceni
dodavatelskych vztahi v oblasti ICT.

Poskytuje podporu dotéenym atvarim Nemocnice, pfi zohlednéni
poZzadavk( zdkona o KB a vyhlasky KB v ramci vytvareni, hodnoceni,
vybéru, fizeni a ukonéeni dodavatelskych vztah( majicich dopad na
informacni a kybernetickou bezpec¢nost nemocnice, do doby schvaleni
internich Fidicich aktd — dokumentace SRBI/ISMS Nemocnice.
Poskytuje podporu pfi ndvrhu obsahu dokument( vytvarejicich Ci
ukoncujicich dodavatelsky vztah, ¢i dokument takovyto vztah vybirajici,
hodnotici a Fidici.

NAKIT se vykonem této role nestavd
odpovédnym za implementaci
SRBI/ISMS v Nemocnici, kterd je podle
zdkona o KB povinnou osobou —
sprdvcem ZS a provozovatelem ISZS.

f) Komunikace s Uradem,
GovCERT/CSIRT.

Komunikace s Ufadem, GovCERT dle aktudlni potteby.

Hlaseni KBI a spoluprace pfi jejich feseni.

HIaseni kontaktnich udajl a jejich zmén.

Komunikace v rdmci vydanych varovani a bezpecnostnich opatieni
vydanych Uradem.

Dle aktudlni potreby.

g) Podileni se na procesu Fizeni rizik.

Spolupracuje s Nemocnici ve smyslu posuzovani navrhovanych
dokumentl identifikace aktiv, hodnoceni dopadd a fizeni rizik.

Posuzuje a nasledné predklada ke schvaleni Vyboru analyzy rizik
predloZené a zpracované ze strany Nemocnice, hodnoceni dopadi a plany
zvladani rizik.

NAKIT se vykonem této role nestavd
odpovédnym za implementaci
SRBI/ISMS v Nemocnici, kterd je podle
zdkona o KB povinnou osobou —
sprdavcem zdkladni sluzby a
provozovatelem ISZS.

h) Koordinace Fizeni incidenti.

Spolupracuje na koordinaci a Fizeni KBI, za podpory poskytnuté
bezpecnostnimi rolemi, pracovniky odboru IT Nemocnice a odbornikem na
forenzni analyzu. Spolupracuje pfi tom s orgdny ¢innymi v trestnim Fizeni a
Ufadem.

Nemocnice musi zajistit prosazovdni
kompetenci MKB napfiklad
prostrednictvim VRKB.

Nemocnice si musi smluvné zajistit
specialistu na forenzni analyzu pro
pfipad nutnosti fesit KBI.

i) Vyhodnocovdni vhodnosti a
ucinnosti bezpecnostnich opatreni.

Posuzuje navrhovanou bezpeénostni dokumentaci SRBI/ISMS Nemocnice.
Spolupracuje s architektem KB na aktualizaci stavajicich bezpecnostnich
opatreni do doby schvéleni internich fidicich aktli — dokumentace
SRBI/ISMS Nemocnice. Ndsledné spolupracuje s architektem KB na
pfipadnych navrzich zmén architektury ISZS Nemocnice a posuzovani
vyznamnych zmén s dopadem na KB v rdmci akvizice, vyvoje a udrzby ISZS
Nemocnice.

NAKIT se vykonem této role nestdvd
odpovédnym za implementaci, celého
SRBI/ISMS v Nemocnici na Homolce,
kterd je podle zdkon o KB povinnou
osobou — sprdvcem zdkladni sluzby a
provozovatelem ISZS. Nemocnice si
musi smluvné zajistit architekta KB.




Pojmy uvedené v priloze odpovidaji pojmim definovanych v Dilci smlouvé, pripadné v Rdmcové smlouvé o spoluprdci v oblasti kybernetické bezpecnosti a
prislusnych prdvnich predpist. Nad rémec téchto pojmu jsou v priloze pouZity ndsledujici zkratky:

ZoKB - Zakon €. 181/2014 Sb. o kybernetické bezpecénosti

VyKB - Vyhlaska ¢. 82/2108 Sbh. o kybernetické bezpecnosti

I1SZS - Informacni systém zakladni sluzby

yAS - Zakladni sluzba

SRBI - Systém Fizeni bezpecénosti informaci

ISMS - Information Security management system (anglické synonymum k SRBI — normalizovany Fadou norem ISO 27000)
NUKIB - Narodni urad pro kybernetickou bezpecnost

GovCERT - VIadni CERT = Computer Emergency Response Team — Tym pro reakci na pocitacové hrozby

CSIRT - Narodni CERT = Computer Security Incident Response Team — pfijima hlaseni KB incidentll a poskytuje podporu feseni
Urad - Narodni urad pro kybernetickou bezpecnost (NUKIB)

VRKB - vybor pro fizeni kybernetické bezpecnosti



