














10.

11.

Vsechny castky v K¢ poukazované mezi objednatelem a poskytovatelem na zéakladé
smlouvy musi byt prosté jakychkoliv bankovnich poplatki nebo jinych nakladd
spojenych s pfevodem na jejich ucty.

Ptipadny opravny danovy doklad je poskytovatel povinen vystavit a dorucit objednateli
do 14 dnt od vyzadani objednatelem. Doba splatnosti opravného daiiového dokladu, t;.
den pfipsani ptislusné ¢astky na ucet objednatele, je 30 dnt ode dne jeho doruceni.

Objednatel je opravnén fakturu bez jejiho uhrazeni ve lhaté jeji splatnosti vratit,
neobsahuje-li pozadované nalezitosti, neni doloZzena pozadovanymi doklady nebo
obsahuje nespravné cenové udaje a nalezitosti. Pro zachovani lhiity pro vraceni faktury
postaci jeji odeslani poskytovateli v dobé jeji splatnosti. Vraceni faktury musi objednatel
pisemné zdlvodnit. V ptipad¢ jejiho opravnéného vraceni poskytovatel vystavi novou
fakturu. Vracenim faktury pfestava bézet ptivodni lhita splatnosti a bézi nova 30 denni
lhiita splatnosti ode dne doruCeni nové (opravené) faktury objednateli. Poskytovatel
je povinen novou fakturu dorucit objednateli do 10 dnii ode dne doruceni opravnéné
vracen¢ faktury poskytovateli.

Pokud budou u poskytovatele zdanitelného plnéni shledany diivody k naplnéni institutu
ruceni za dan podle § 109 zékona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni
pozd¢jSich predpisti, bude objednatel pii zasilani Uplaty vzdy postupovat zvlastnim
zpusobem zajisténi dan¢ podle § 109a tohoto zakona.

Ptislusna castka odstupného dle €l. IX. odst. 1. této smlouvy bude stranou této smlouvy
hrazena bankovnim pfevodem na téet &islo 19-26030881/0710 vedeny u Ceské narodni
banky. Uhrazenim se pro ucely této smlouvy rozumi pfipsani ptedmétné penézité castky
na bankovni uc¢et druhé strany.

VIIIL.
Smluvni pokuty a troky z prodleni

V piipad¢ prodleni poskytovatele s plnénim zavazki dle ¢l. III. odst. 1 této smlouvy
v terminech a rozsahu stanovenych objednatelem v dil¢ich objedndvkach podle €l. V.
odst. 3 této smlouvy, je poskytovatel povinen zaplatit objednateli za kazdé jednotlivé
Skoleni (kurz) a za kazdy i zapocaty den prodleni smluvni pokutu ve vysi 0,2 % z celkové
ceny daného kurzu bez DPH, a to az do Uplného splnéni zavazku nebo do zaniku
smluvniho vztahu. Tim nejsou dot¢ena ustanoveni ¢lanku IX. smlouvy. Okamzik prava
fakturace vznikd prvnim dnem prodleni. Pro posouzeni skuteCnosti, Ze ze strany
poskytovatele doslo ke splnéni jeho zavazku, jsou rozhodujici udaje z pfislusnych
akceptacnich protokolil ve smyslu ustanoveni €l. VII. odst. 2 této smlouvy.

V piipadé¢ poruseni povinnosti poskytovatele uvedené v ¢l. VI. odst. 6 této smlouvy, je
poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 5.000,- K¢ za kazdé
jednotlivé poruSeni povinnosti zde specifikované.

Poskytovatel neni v prodleni se splnénim svého zavazku z této smlouvy, pokud mu
objednatel neposkytl sou¢innost nezbytnou k jeho splnéni. Na neposkytnuti sou¢innosti je
poskytovatel povinen objednatele obratem pisemné upozornit, neucini-li tak ma se zato,
ze objednatel neni s poskytnutim soucinnosti v prodleni.

Uplatnéni institutu smluvni pokuty podle smlouvy nevylucuje soucasné uplatnéni narokt
na ndhradu Skody v celém rozsahu. Smluvni pokuty a urok z prodleni je odpovédna
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smluvni strana povinna uhradit bez ohledu na skutecnost, zda v dasledku poruseni
smluvnich povinnosti doslo ke vzniku skody. Smluvni pokutu a urok z prodleni je smluvni
strana povinna uhradit nejpozd¢ji do 30 dnli po doruceni jejich vyuctovani od strany
opravnéne.

V ptipadé prodleni s uhradou faktury, zaplati povinnd strana strané¢ opravnéné urok
z prodleni v zakonné vysi dle natizeni vlady za kazdy i zapocaty den prodleni.

IX.

Odstupné, odstoupeni od smlouvy a zanik smluvniho vztahu

1. Smluvni strany si ujednaly, Ze poskytovatel mize zavazek z této smlouvy zrusit zaplacenim
odstupného ve vysi 10% z celkové ceny této smlouvy zaokrouhleno na celé stokoruny
nahoru, ve smyslu ustanoveni § 1992 OZ. Pravo zrusit zavazek zaplacenim odstupného vSak
nema, pokud je poskytovatel v prodleni s plnénim zavazkl nebo pokud i jen z ¢asti plnil
objednateli.

2. Smluvni strany se dohodly, Ze zavazek ze smluvniho vztahu zanika v téchto ptipadech:

a)
b)

c)

d)

splnénim vSech zavazki fadn¢ a vcas,

pisemnou dohodou smluvnich stran, spojenou se vzajemnym vyrovnanim ucelné
vynalozenych a prokazatelné doloZenych nakladi,

jednostrannym odstoupenim od smlouvy pro jeji podstatné poruseni nékterou
ze smluvnich stran s tim, Ze podstatnym porusenim smlouvy se rozumi neprovedeni
1 jednotlivého Skoleni fadné a/nebo v€as a nedodrzenim ustanoveni ¢l. VI. odst.
3 této smlouvy,

jednostrannym odstoupenim objednatele od smlouvy pro piipad vyhlaSeni
insolven¢niho fizeni vii¢i majetku poskytovatele, v némz bylo vydano rozhodnuti
o upadku nebo byl-li vici majetku poskytovatele insolvencni navrh zamitnut
pro nedostatek majetku k ithrad€ naklada insolvencniho fizeni,

jednostrannym odstoupenim objednatele od smlouvy v ptipadé, ze zjisti,
ze poskytovatel uvedl v nabidce nepravdivé informace nebo doklady, které¢ mély
nebo mohly mit vliv na vysledek zadavaciho tizeni.

pisemnou vypovédi objednatele 1 bez udani ditvodu s 2 mésicni vypovédni lhtitou,
piicemz vypovédni lhiita zacne bézet dnem nasledujicim po dni doruceni této
vypovédi poskytovateli.

3. Prévo zadavatele ukoncit zadvazek ze smlouvy na vefejnou zakdzku i zjinych davodua
ve smyslu ustanoveni § 223 zékona ¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve znéni

wewvr

pozdé¢jsich predpist neni touto smlouvou dotceno.

X.

Zavérecna ujednani

Smlouva je vyhotovena ve dvou vytiscich o 9 strandch se 4 ptilohami o 12 listech,
z nichz kazdy ma platnost originalu. Kazda ze smluvnich stran obdrzi po jednom vytisku.
Smluvni strany jsou opravnéné zhotovit si pro svou potiebu kopie této smlouvy.

Smlouva muze byt ménéna ¢i doplhovana vzijemné odsouhlasenymi a podepsanymi
pisemnymi a vzestupné ocislovanymi dodatky, které se stavaji jeji nedilnou soucésti.
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3.

4.

5.

7.

8.

9.

Za zménu smlouvy se nepovazuje zmeéna identifikacnich udaji n€které ze smluvnich stran,
kontaktnich udajii nebo opravnénych osob. Tato zména bude druhé smluvni strané pisemné
oznamena elektronickou cestou prostiednictvim ISDS nebo na e-mailovou adresu.

Smluvni strany sjednaly, Ze doru¢ovani se provadi na dorucovaci adresy uvedené v zahlavi
této ramcové dohody, a to prostiednictvim osoby, ktera provadi prepravu zésilek (kuryrni
sluzba), nebo prostfednictvim drzitele postovni licence podle zvlastniho pravniho piepisu,
doporucen¢ s dodejkou, nebo osobné¢ proti potvrzeni o pievzeti nebo dorucenim
prostiednictvim datové schranky. V pfipadé, Ze smluvni strana odmitne doruovanou
zasilku pievzit, plati den odmitnuti pfevzeti za den doruceni. V piipadé, ze smluvni strana
nevyzvedne zasilku v tlozni dob¢ u drzitele poStovni licence, mé se za to, Ze zasilka byla
dorucena tfetim dnem od uloZeni a to, 1 kdyz se smluvni strana o uloZeni nedozvédéla.

Smluvni strany se dohodly, ze si bezodkladné sdéli skuteCnosti, které¢ se tykaji zmén
nekterého ze zakladnich identifikacnich udaja, veetné pravniho nastupnictvi.

Poskytovatel souhlasi, aby smlouva po jejim podpisu byla zvetejnéna.

Vztahy mezi smluvnimi stranami se fidi pravnim fadem Ceské republiky. Prava
a povinnosti smluvnich stran touto smlouvou vyslovné¢ neupravené se priméiené tidi
prislusnymi ustanovenimi OZ.

Smluvni strany se v souladu s ustanovenim § 558 odst. 2 OZ dohodly, ze obchodni zvyklosti
nemaji ptfednost pfed smlouvou.

Zpracovani ptipadnych osobnich udaji fyzickych osob v souvislosti s plnénim pfedmétu
této smlouvy, a to jak na stran¢ kupujiciho, tak i poskytovatele, bude provadéno v souladu
s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto 0idajii a o zruSeni smérnice 95/46/ES (obecné natizeni o ochran¢ osobnich udajit),
jakoz 1 v souladu se zakonem ¢. 110/2019 Sb., o zpracovéani osobnich udajti, ve znéni
pozdéjsich piedpist, pfiCemz jednotlivé smluvni strany se zavazuji pfed pifipadnym
zpracovanim osobnich udaji dotéenych fyzickych osob zajistit splnéni pravnich podminek
dle uvedenych pravnich predpist pro takovéto zpracovani.

Poskytovatel odpovida za ptipadné poruseni prav z primyslového, nebo jiného dusevniho
vlastnictvi tfetich osob, jestlize jsou soucasti poskytované sluzby.

10. Smluvni strany prohlasuji, Zze jim nejsou zndmy zadné skutecnosti, které by uzavieni

smlouvy vylucovaly a berou na védomi, ze v plném rozsahu nesou veskeré pravni disledky
plynouci z védom¢ jimi udanych nepravdivych tdajt. Na diikaz svého souhlasu s obsahem
smlouvy pfipojuji pod ni své podpisy.

11. Jednacim jazykem pfti jakémkoliv Gstnim jednéni ¢i pisemném styku souvisejicim s plnénim

této smlouvy je Cesky jazyk.

12. Tato smlouva nabyva platnosti dnem jejiho podpisu posledni smluvni stranou a G€innosti

dnem zveiejnéni v registru smluv dle zakona ¢. 340/2015 Sb., o zvlaStnich podminkach
ucinnosti nékterych smluv, uvetejiovanim téchto smluv a o registru smluv (zédkon o registru
smluv), ve znéni pozdé¢jsich predpisi.

13. Nedilnou soucasti smlouvy jsou ptilohy:

Ptiloha 1 Specifikace predmétu smlouvy (9 listl)
Ptiloha 2 Cenovy rozklad (1 list)

Ptiloha 3 Vyzva k poskytnuti pInéni (1 list)
Ptiloha 4 Akceptacni protokol (1 list)









2. Kurz pokrocilé prace v nastroji IBM Security:

Obsah kurzu — minimalni napli Skoleni v teoretické i praktické vyuce

Vytvareni typu log source:
- Uprava udalosti z neobvyklych zdroji;
- vyuziti DSM editoru.
VyuZziti sbirek referencnich dat:
- ukladani a sprava referenc¢nich dat;
- vyuziti referencnich dat v rdmci vyhledavani v QRadaru, filtrech, a odpovédich na pravidla.
Tvorba vlastnich pravidel:
- vyvoj a udrzba pravidel pro detekci neobvyklé aktivity v siti;
- moznosti vytvareni pravidel z riznych umisténi.
Tvorba vlastnich skripti:
- vyvoj a udrzba skriptl k automatizaci reakce na pravidla.
Vyvoj pravidel pro detekci anomalii:
- vyvoj a udrzba pravidel pro detekci anomalii.
Délka trvani kurzu: minimaln¢ 2 dny/16 standartnich hodin.
Pozadavky na Skolitele: certifikat od firmy IBM, ze mtize provadét Skoleni tohoto produktu.
Piedpokladany pocet vySkolenych osob: 4 osoby.
Dalsi poZadavky na dodavatele:
- dodavatel dolozi certifikat Skolitele od firmy IBM, Ze mtze provadét skoleni tohoto produktu;
- zabezpeceni vyukovych a studijnich materidlu v online formé& s moznosti stazeni pro
ucastniky Skoleni;
- poskytnuti vyukovych a studijnich materialu v elektronické podob¢ ke z diivodu kontroly ze
strany objednatele;

- zajis$téni prezendcni listiny s obsahem vSech nalezitosti kurzu, ktera bude podepséna ucastniky
a Skolitelem.




3. Kurz skriptovani v PowerShell a PowerShell Core:

Obsah kurzu - minimalni napli Skoleni v teoretické i praktické vyuce
Uvod do PowerShell a PowerShell Core:

- verze PowerShell a PowerShell Core na riznych opera¢nich systémech;

- pozadavky PowerShell a PowerShell Core;
- ovladani ptikazové radky;

- ovladani vyvojového prostfedi PowerShell ISE;

nahled na integraci ve Visual Studio.

Prace s PowerShell a PowerShell Core:

- spusténi zabudovanych EXE programti, cmdlet a volani .NET statickych metod;

- uvod do typl proménych, objektii a jejich vlastnosti (properties) a metod (methods);

- bézné zabudované cmdlety pro spravu operacniho systému a cloudu jako jsou Get-, Set-,
New-, Move- a dalsi;

- ziskani napovédy, aliasy, komentéfe;

- koncept PSDrive, prace se soubory, registry a certifikaty;

- spousténi scripti z BAT, z naplanovanych uloh a psexec;

- pfipojovani na vzdalené pocitace pomoci PSRemoting (Enter-PSSession);

- (Ne)Typované proménné a automatické konverze hodnot;

- prace s typy ¢iselnymi, textovymi, datem a ¢asem, vycty (enum), GUID apod.;

- prace s CMI a WMI, generovani ndhodnych cisel, stahovani a zpracovani webovych stranek
a pfistup na webové sluzby (web service);

- prace se textovymi soubory, CSV/TSV soubory, INI a XML soubory, vstup a vystup z/do
souborl.

Syntaxe interpretru PowerShell a PowerShell Core:

- syntaxe interpretru ptikazového fadku (command line parsing);

syntaxe interpretru ve vyvojarském rezimu (expression parsing);
- zakladni elementy piikazové roury (pipe) a jeji moznosti;
- zakladni element jazyka if, while, do, for, foreach, apod.;
- zéklady vytvéieni slozitéjsich funkci a moduli;
- zpracovani chyb a vyjimek (try, catch, finally);
Délka trvani kurzu: minimaln€ 5 dni/40 standartnich hodin.
Piedpokladany pocet vySkolenych osob: 4 osoby.
Dalsi pozadavky na dodavatele:
- zabezpeceni vyukovych a studijnich materidlu v online formé& s moznosti stazeni pro
ucastniky Skoleni;
- poskytnuti vyukovych a studijnich materialu v elektronické podob¢ ke z diivodu kontroly ze
strany objednatele;

- zajisténi prezencni listiny s obsahem vSech nélezitosti kurzu, kterd bude podepséana ti€astniky
a Skolitelem.




4. Kurz ochrana siti:

Obsah kurzu - minimalni napln Skoleni v teoretické i praktické vyuce

IDS/IPS - intrusion detection system/intrusion preverntion systém:

princip pravidel sledovani sitové komunikace;
sprava a vytvareni vlastnich pravidel;
konfigurace systému pro sledovani provozu;
konfigurace SPAN portu;

inline rezim,;

zmény v TCP provozu.

HoneyPots:

role honeypotu v sitové bezpecnosti;
lightweight vs. full honeypot;
praktickd implementace honeypot systému;

sledovani systémd;

spravna implementace sit¢ pro minimalizaci dopadu honeypot napadeni.
EndPoint Security:

spravna implementace sit€ pro minimalizaci dopadu honeypot napadenti;

Windows Endpoint Security;
Linux Endpoint Security;
Mobile Endpoint Security;
OS Hardening;

Sifrovani diskd;

HIPS.

Effective Malware protection - Application Whitelisting a Macro whitelisting

analyza prostfedi z pohledu spousténého koddu;
analyza prostfedi z pohledu procest;

sledovani logh a dopliiovani novych pravidel;
Vynuceni pravidel,

analyza office dokumentli v bezpe¢ném prostiedi;
sprava CodeSigning certifikati;

sprava trusted publishersl.

Passwordless environment and Multifactor authentication

ovétovani pomoci klicth v SSH;
ovétovani pomoci SmartCard ve Windows Prostieds;
virtual Smart Card;

PKI management a Deployment certifikati.

802.1x a WPA Enterprise a zabezpeceni sit’ovych segmentii

analyza prostiedi pfed nasazenim opatieni;
RADIUS, NAC - Network Access Controller;
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- Radius server konfigurace;
- doporuceni pro certifikaty Radius serveru;
- konfigurace supplicant feseni pro Microsoft i Linux;
- deployment certifikatti pro supplicanty;
- doporuceni pro Windows/Linux deployment;
- implementace DHCP Snoopingu;
- implementace ARP Inspection;
- implementace IP Source Guard;
- MAC whitelisting;
- switchport port security maximum.
SIEM
- princip sledovani udélosti ve Windows;
- princip sledovani udélosti na Linuxu;
- princip sledovani udélosti u sitovych prvk;
- sbér udalosti;
- analyza udalosti.
Délka trvani kurzu: minimalné 5 dni/40 standartnich hodin.
Predpokladany pocet vySkolenych osob: 4 osoby.
DalSi pozadavky na dodavatele:

- zabezpeceni vyukovych a studijnich materidlu v online formé s moznosti stazeni pro
ucastniky Skoleni;

- poskytnuti vyukovych a studijnich materialu v elektronické podob¢ ke z divodu kontroly ze
strany objednatele;

- zajisténi prezenéni listiny s obsahem vSech naleZitosti kurzu, ktera bude podepséna tcastniky
a skolitelem.




5. Kurz kryptografie a Sifrovani:

Obsah kurzu - minimalni napli Skoleni v teoretické i praktické vyuce

Uvod do kryptografie a jeji vyvoj:

principy kryptografie;
monoalfabeticka substituc¢ni Sifra;
Atbas;

Vigenerova Sifra, piiklad a proloment;
Playfairova $ifra;

CrypTool.

Symetricka kryptografie a hashe:

symetricka kryptografie;
Kerckhoffsuv princip;

Transpozice;

Binarni ano, or, xor;

Feistelova Sifra;

Blowfish,;

Twofish;

IDEA, ECB, CBC, RC4, MDS5, MD6.

Teorie Cisel a asymetricka kryptografie:

asymetricka kryptografie;
Fibonacciho posloupnost;
generatory nahodnych cisel,
Rivest Shamir Adlemna (RSA);
ptiklad RSA;

podepisovani pomoci DSA;
variace eliptickych kiivek;

Aplikace Sifrovani:

digitalni podpis;

X.509;

certifikaéni autorita;

PKI — infrastruktura vetejného klice;

sprava certifikatu;

divéryhodnost certifikatu;

MS Certifikac¢ni sluzby;
Pretty Good Privady (PGP);
SSL, TLS;

zalohovani EFS klict;

historicky vyvoj;
Cézarova Sifra;
ROT13;
ADFGVX sifra;

Enigma,;

teorie informace;

Subsituce;

Substituce a Transpozice;
blokova Sifra vs. streamova Sifra;
DES, 3DES, DESx, AES;
Serpent;

Skipjack;

prvocisla;
Narozeninovy paradox;
Diffile-Hellman,;

jak funguje RSA;
DSA;

eliptické kiivky;
Elgamal.

co je to digitalni certifikat;

obsah certifikatu X.509;
registracni autorita;

digitalni certifikaty;

protokoly pro ovéfovani certifikatu
serveru;

pouzivani certifikatu ve webovych
sluzbach;

Windows certifikaty a certmgr.msc;
Certifikaty PGP;

Sifrovani souboru pomoci EFS;
obnova EFS klicu;




BitLocker, Truecrypt; - Steganografie — vyvoj, implementace

a analyza.
Aplikace Sifrovani:
- lamani Sifer; - kryptoanalyza;
- frekvencni analyza; - lamani modernich Sifer;
- linearni kryptoanalyza; - diferen¢ni kryptoanalyza;
- integralni kryptoanalyza; - Rainbow Tables;
- lamani hesel, - nastroje.

Délka trvani kurzu: minimalné 3 dny/24 standartnich hodin.
Pozadavky na Skolitele: certifikat jako Skolitel EC-Council.
Piedpokladany pocet vySkolenych osob: 2 osoby.

Dalsi pozadavky na dodavatele:

dodavatel dolozi certifikat Skolitele od EC-Council;

zabezpeceni vyukovych a studijnich materidlu v online formé s moZznosti stazeni pro
ucastniky Skoleni;

poskytnuti vyukovych a studijnich materidlu v elektronické podobé ke z diivodu kontroly ze
strany objednatele;

zajisténi prezencni listiny s obsahem vSech néleZitosti kurzu, ktera bude podepsana ticastniky
a Skolitelem.




6. Kurz praktické hekovani:

Obsah kurzu - minimalni napln Skoleni v teoretické i praktické vyuce

principy ukladani hesel v operacnich systémech;

ptenos hesel pfi sitovém ovefovani;

downgrade ovéfovacich metod;

utoky na hesla hrubou silou pomoci CPU, grafickych karet a distribuovaného utoku;

Rainbow Tables - principy vyhledavani, zptisob generovani pro konkrétni prostedi a druhy
utokd, analyza time/memory tradeoff efektu;

druhy rdmct pouzivanych v bezdratovych sitich;
analyza bezdratovych siti v dosahu;

yneuziti neautorizovanych ramct;

WiFi Injection a monitor mod WiFi karet;

utoky na WEP sit¢;

utoky na WPA1 PSK a WPA2 PSK sité;

prolamovani EAPOL ramct pomoci grafickych karet;
vetrelecka AP;

WPS

zasilani faleSnych certifikat, importovani kotfenovych certifika¢nich autorit a vytvéreni
legitimnich faleSnych certifikati obchazeni HTTPS zabezpeceni;

vyuziti Metasploit Frameworku pro exploitaci sitovych sluzeb;
skryvani prostfedkli pomoci rootkitd.

Délka trvani kurzu: minimalné 5 dni/40 standartnich hodin.
Piedpokladany pocet vySkolenych osob: 4 osoby.

DalSi pozadavky na dodavatele:

zabezpecCeni vyukovych a studijnich materidlu v online formé s moznosti stazeni pro
ucastniky Skoleni;

poskytnuti vyukovych a studijnich materialu v elektronické podobé ke z diivodu kontroly ze
strany objednatele;

zajisténi prezencni listiny s obsahem vSech nalezitosti kurzu, ktera bude podepséna ucastniky
a Skolitelem.




7. Kurz praktického hekovani - middle:

Obsah kurzu - minimalni napln Skoleni v teoretické i praktické vyuce

wewr

Systémové titoky aneb deset nejéastéjSich hricha IT pracovniki, kviili kterym prichazime o
firmu:

zneuzivani nejCastejSich chyb v administraci ke kompletni kompromitaci sité;

pro¢ nevinné piresmérovani lokélnich zdrojii v RDP muze vést k ovladnuti site;

RDP MitM a session recording aneb vzdaleny zaznam klavesnice a obrazovky admina;
chybné pouzivani identit pro administraci, spusténi tloh a sluzeb;

Offline utoky pro ovladnuti domény;

hesla a vykradani tajemstvi z pocitaci;

zneuzivani shadowcopy pro vykradani databazi, Active Directory a file serverd;
zneuzivani lokalnich ucti ve vychozim nastavent;

vykradani paméti pocitace;

vykradani profilt a Sifrovacich tajemstvi;

Pass The Hash aneb jak s udaji z paméti ovladnout vzdalené systémy a pro¢ neni tieba lamat
hesla;

NTLM Relay aneb jak polozit zcela vzdalené systémy, kam nikdo nechtél ptistupovat jen
béhem tutoki MitM;

Responder a podvrh legitimnich cili aneb jak snadno naldkat obét’ a zneuZit jeji vychozi
nastaveni;

Pass The Ticket aneb vykradani Kerberosu;

Kerb roasting aneb kompromitace Gctl sluzeb;

Golden Ticket prakticky - pristiel celého AD forestu pomoci jediné domény;
DMA ttoky aneb jak obejit ochranu BitLocker.

Malware a vSe na co jste se bali zeptat aneb jak ovladnout firmu na dalku a pro¢€ je vétSina
firem prostrelena zevnitr:

princip komunikace a pro¢ utoky zevnitf vedou;

jak zneuzit nejcastéjsi cesty spusSténi malwaru k infiltraci prostiedi;
moznosti ovladani a sledovani obéti;

skryvani malware - kam se skryt, aby vas nikdo nehledal;

Wmi filtry;

vyuzivani vice Grovni streamil;

opomijend nastaveni office;

skryvani v registrech;

Sifrovani;

neobvyklé metody spousténi kddu;

vyuzivani skrytych kanall a tuneling v jinych protokolech;
Pivoting aneb jak prostoupit z napadeného pocitace dal do neptistupného prostredi;
automatizace prostupu prostiedim;

infekce obsahu pti MitM utocich;




- Fileless backdooring;
- asynchronni komunikace;
- skryvani malwaru pomoci Application Compatibility Toolkitu a tvorba shimii.
USB Hid ttoky aneb jak zneuZit cokoli v USB ke kompletni kompromitaci systému:
- faleSn¢ USB flash disky dynamicky ménici sviij obsah pro ovladnuti sit¢;
- zpusob vytvareni objektti na HID sbérnici;
- ovladani pocitac¢h pomoci HID injection;
- zpusoby zcizeni sitového provozu a SSL inspekce;
- prihlaseni k systému bez fyzického piistupu;
- reverzni SSH tunel pro ovladnuti pocitace;
- Kali Nethunter jako penetra¢ni platforma;
- P4wnP1 a BashBunny jako prostiedek pro penetracni testovani.
MouseJacking a KeyJacking:
- zneuzivani zranitelnych klavesnic a mysi pro ovladnuti vzdalenych pocitaci.
Uvod do Android Hackingu:
- generovani malwaru pro mobilni prosttedi;
- prostielovani slabin na zastaralych systémech;
- zneuZzivani opravnéni aplikaci;
- moznosti sledovani mobilnich zatizeni.
DoS attacks:
- Flooding cila
- Reflection attacks
- Amplification effect
Délka trvani kurzu: minimalné 5 dni/40 standartnich hodin.
Pozadavky na Skolitele: certifikat jako Skolitel Hacking v praxi.
Piedpokladany pocet vySkolenych osob: 3 osoby.
DalSi pozadavky na dodavatele:
- dodavatel dolozi certifikat Skolitele od Hacking v praxi;
- zabezpeCeni vyukovych a studijnich materidlu v online formé& s moznosti stazeni pro
ucastniky Skoleni;
- poskytnuti vyukovych a studijnich materialu v elektronické podobé z divodu kontroly ze
strany objednatele;

- zajisténi prezencni listiny s obsahem vSech nalezitosti kurzu, kterd bude podepsana tiCastnikyj
a Skolitelem.
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8. Kurz Pokrocilé praktické hekovani:

Obsah kurzu - minimalni napln Skoleni v teoretické i praktické vyuce

Pokrocilé sit’ové utoky:

- SPAN a RSPAN;

- Vlan Hopping;

- utoky na 802.1x;

- Man in the Middle i bez APR;

- statické zasahy do cache;

- statické zésahy do routingu;

- podvrhavani DHCP serveru;

- DHCP Starvation attacks;

- DNS spoofing a poisoning;

- DNS typy zaznamt a chyby v zabezpeceni.

FaleSna AP a WPA-Enterprise ttoky

- probouravani identit pomoci falesnych AP;

- zneuzivani faleSnych AP pro otraveni klient(;

- zneuzivani Hosted Networks jako backdoor do podnikového prostiedi.
Prizkum sit'ového prostiedi

- skenovéani zivych ciltl i bez nmapu;

- skenovani cilt, se kterymi nejde komunikovat;

- Enumerace aneb zjistovani detailt o napadeném prostiedi;
- SNMP aneb Security Not My Problem a jak mlZe vést az k podrobent sité.
Utoky na routery

- sitové utoky;

- instalace backdoort do firmware;

- praktické otevieni administrace pomoci CSRF utok;

- pfeteceni paméti.
Web utoky

- Session Hijacking;

- Cross Site Request Forgery;

- Cross Site Scripting;

- Error Based SQL Injection vs. blind SQL injection;

- Command injection;

- Click jacking;

- praktické vyzkouSeni Gtoki k ovladani klientt, serveri i celkovému otevieni site.
SDR - Software Defined Radio

- princip SDR utokd;

- praktické testovani SDR;

- utokyna BLE.
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IoT hacking

statickd analyza firmware;
Credential bruteforcing;
napadani sitové komunikace;

Command injection.

Délka trvani kurzu: minimalné 5 dni/40 standartnich hodin.

Pozadavky na Skolitele: certifikat jako Skolitel Hacking v praxi.

Piedpokladany pocet vySkolenych osob: 3 osoby.

Dalsi poZadavky na dodavatele:

dodavatel dolozi certifikat Skolitele od Hacking v praxi;

zabezpecCeni vyukovych a studijnich materidlu v online formé s moznosti stazeni pro
ucastniky Skoleni;

poskytnuti vyukovych a studijnich materialu v elektronické podobé z diivodu kontroly ze
strany objednatele;

zajisténi prezencni listiny s obsahem vSech nalezitosti kurzu, ktera bude podepséna ucastnikyi
a Skolitelem;
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9. Kurz zaklady bezpecnosti a zabezpecenti siti:

Obsah kurzu - minimalni napln Skoleni v teoretické i praktické vyuce

Ziaklady bezpecnosti

cyklus informacni bezpec€nosti;
zéklady bezpecnostnich politik;
ovétovaci metody;

zaklady kryptografie.

Bezpecnostni hrozby a zranitelnosti

socialni inZzenyrstvi;

hrozby fyzického ptistupu;

hrozby v sitovém prostiedi,

rizika a zranitelnosti bezdratovych siti;

rizika chybné naprogramovanych aplikaci.

Sitova bezpecnost

piehled sitovych zatizeni z pohledu bezpecnosti;
koncept sitové bezpecnosti;

ukazky sitovych utok;

zabezpeceni bézného sitového provozu;

zabezpeceni infrastruktury bezdratovych siti.

Zabezpeceni aplikaci, dat a prvki

zakladni pravidla zabezpeceni stanic;
zakladni pravidla zabezpeceni server(;
zabezpeceni dat;

zabezpeceni mobilnich zafizend;

moznost zabezpeceni aplikaci.

Sprava identit a pristupu

typy autentizaci;

Smart karty a tokeny;
strategie skupin;

sprava pristupu pomoci ACL;
RADIUS server a 802.1x;
VLAN management;

sprava ptistupu do VPN;
WPAT1/2 Enterprise.

Sprava PKI a certifikati

koncept PKI;

moznost vyuziti certifikati

instalace Enterprise certifikacni autority a sprava Sablon

zalohovani a obnova certifika¢ni autority;
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automatické vs. ruéni vydavani certifikati;

sprava a zalohovani privatnich klici.

Monitoring bezpe¢nosti

auditovani v OS
auditovani sité;
IDS/IPS;
Honeypots;

antiviry.

Zajisténi dostupnosti, zachovani chodu firmy a incident response

zakladni koncepty zajisténi funkEnosti firmy;
SLA;

vysoké dostupnost;

zalohovani a obnova;

co d¢lat, kdyz dojde k napadeni firmy.

Délka trvani kurzu: minimalné 5 dni/40 standartnich hodin.

Pozadavky na Skolitele: certifikat jako Skolitele CompTIA Security+.

Piedpokladany pocet vySkolenych osob: 2 osoby.

Dalsi poZadavky na dodavatele:

dodavatel dolozi certifikat Skolitele od CompTIA Security+;

zabezpecCeni vyukovych a studijnich materidlu v online formé s moznosti stazeni pro
ucastniky Skoleni;

poskytnuti vyukovych a studijnich materialu v elektronické podobé z diivodu kontroly ze
strany objednatele;

zajisténi prezencni listiny s obsahem vSech nalezitosti kurzu, ktera bude podepséna ucastniky
a Skolitelem;
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10. Kurz Uvod do programovani v Python:

Obsah kurzu - minimalni napln Skoleni v teoretické i praktické vyuce

Uvod

historie a zakladni vlastnosti Pythonu;
instalace;
konvence psani kodu, zaklady syntaxe;

vyvojové prostredi.

Zakladni datové typy a proménné

fetézce;

Cisla;

Boolean;

operatory pro praci s fetézci;

aritmetické operatory;

operatory porovnani a logické operatory;
konverze;

promeénne;

anotace typu a hints;

formatovani fetézcu.

Rizeni béhu programu

piikaz if;
piikazy while a for;

Range, break a continue.

Funkce

definice funkci a procedur;
predavani parametri;
standardni hodnoty parametrt;
rozsah platnosti proménnych;

rekurze.

Ladéni programu (debugging) a zachytavani vyjimek

ladéni programu;

princip zpracovani chyb v Pythonu;
mechanismus vyjimek;

ptikazy try, except, raise, finally;
zaklady prace s kolekcemi;

list (seznam);

indexovani a fezy;

ménitelné vs. neménitelné typy;
Tuple (N-tice);

mnoZzina (set);
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slovnik (dictionary);

operace s fetézci.

Built-in Functions

piehled zékladnich vestavénych funkeci;
funkce pro praci se stringem,;
matematické funkce;

konverzni funkce.

Moduly a balicky

princip moduld pro vytvareni knihoven funkci;
standardni moduly;
Pip;

virtualni prostiedi (venv).

Zaklady OOP

mechanismy OOP, zakladni vlastnosti OOP;
tfidy, instance, instan¢ni proménné a metody;
Prace s objekty;

statické metody;

dédicnost, abstraktni tfida, finalni tfida.

Prace se soubory

zaklady prace se soubory;

otevirani soubort, ¢teni, zapis.

Délka trvani kurzu: minimalné 5 dni/40 standartnich hodin.

PoZzadavky na Skolitele: certifikat jako skolitel Python I — ivod do programovani.

Piedpokladany pocet vySkolenych osob: 2 osoby.

Dalsi poZadavky na dodavatele:

dodavatel dolozi certifikat Skolitele od Python I — tivod do programovani;

zabezpecCeni vyukovych a studijnich materidlu v online formé s moznosti stazeni pro
ucastniky Skoleni;

poskytnuti vyukovych a studijnich materialu v elektronické podobé z diivodu kontroly ze
strany objednatele;

zajisténi prezencni listiny s obsahem vSech nalezitosti kurzu, ktera bude podepséana ucastnikyi
a Skolitelem;
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11. Kurz pokrocilé techniky v Python:

Obsah kurzu - minimalni napln Skoleni v teoretické i praktické vyuce

Pokrocilé OOP techniky
- opakovani OOP v jazyce Python;

magické metody;

dédi¢nost, polymorfismus;

Properties;

statické metody.

Pokrocilé konstrukty jazyka

- generatory a iteratory;

- generatorova notace;

- dekoratory.

Zaklady funkcionalniho programovani v Pythonu
- Lambda vyrazy;

- anonymni funkce, first-class funkce, rekurze, closures, ...
- Map, reduce, filter;

- zkracené logické vyrazy.

Tvorba skripti v Pythonu

- psani skriptd.

Standardni knihovna, zajimavé moduly a balicky
- prehled modult a balickt standardni knihovny;

- repozitat PyPi;

- nastroje pip, ensurepip.

CPython a jeho alternativy

- hlavni vlastnosti CPythonu

- Virtualni prosttedi s virtualenv, venv, ...

- PyPy, Jython, IronPython, ...

- Python ve WWW prohlize¢i, Brython, ...

- nastroje pro distribuci programu jako Pyinstaller, cx_Freeze, ...
Datové formaty, perzistentni ulozisté, databaze

- prace s formaty Python pickle, JSON;

- Key-value databaze shelve.

Testovani

- zékladni technologie testovani,

- modul pytest.

Aplikace s GUI

- navrh jednoduché¢ aplikace s GUI;

- widget knihovny jako GTk+, wxWidgets, QT a Python.
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Délka trvani kurzu: minimaln¢ 5 dni/40 standartnich hodin.
Pozadavky na Skolitele: certifikat jako Skolitele Python II.
Piedpokladany pocet vySkolenych osob: 2 osoby.
DalSi pozadavky na dodavatele:
- dodavatel dolozi certifikat Skolitele od Python II;
- zabezpeceni vyukovych a studijnich materidlu v online form¢ s moznosti stazeni pro
ucastniky Skolenti;
- poskytnuti vyukovych a studijnich materialu v elektronické podob¢ z diivodu kontroly ze
strany objednatele;

- zajisténi prezencni listiny s obsahem vSech nalezitosti kurzu, kterd bude podepsana tiCastnikyj
a Skolitelem;
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