Kupni smlouva ¢....

uzaviend podle § 2079 a nasledujicich zédkona ¢. 89/2012 Sb., obCanského zakoniku,
v platném znéni

mezi

prodavajicim: SCHOELLER INSTRUMENTS, s.r.o.

zapsanou v OR vedeném M¢stskym soudem v Praze, oddil C, vlozka 46662
se sidlem: Videnska 1398/124, 148 00 Praha 4

zastoupenou: Ing. Pavlem Bricha¢kem, jednatelem

IC: 25065939

DIC: CZ 25065939

Cislo datové schranky: 4gbzgqi

bankovni spojeni: Raiffeisenbank, a.s.

¢. uctu: 7262023001/5500

kupujicim: Fakultni nemocnici Hradec Kralové

se sidlem: Sokolska 581, 500 05 Hradec Kralové — Novy Hradec Kralové
zastoupena: prof. MUDr. Vladimirem Pali¢kou, CSc., dr. h. c., feditelem
IC: 00179906

DIC: CZ00179906

Cislo datové schranky: v7zqi84

bankovni spojeni: Ceska narodni banka

¢. uctu: 24639511/0710

I
PREDMET SMLOUVY

Prodévajici se zavazuje dodat kupujicimu piredmét smlouvy ,,Fotodokumentaéni zarizeni*
dle zadavacich podminek ze dne 11. 4. 2022 a nabidky ¢. 22182 ze dne 26. 4. 2022, ktera je
nedilnou soucasti této kupni smlouvy a je uvedena v Ptiloze €. 1, spolu s doklady k predmétu
smlouvy se vztahujicimi.

Nedilnou soucasti dodavky je:

doprava zbozi do mista plnéni, clo, balné, instalace/mont4z a uvedeni do bezvadného
provozu s ptedvedenim funkcnosti,

provedeni kontrol, zkousek, vystaveni vSech nutnych protokolt,
dodaci listy,

zaskoleni/instruktaz obsluhy kupujiciho pro plné uzivatelné uzivani v souladu
se zdkonem ¢. 89/2021 Sb., o zdravotnickych prostfedcich a nafizenim Evropského
parlamentu a Rady (EU) 2017/745 (resp. natizenim Evropského parlamentu a Rady
(EU) 2017/746),

dodany/¢ ZP, SW produkty a provadéné ¢innosti véetné servisu vyhovuji (resp. budou
vyhovovat) v§em ustanovenim zakona ¢. 89/2021 Sb., o zdravotnickych prostiedcich,
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nafizeni Evropské komise a Rady (EU) 2016/679 — obecného natfizeni o ochrané
osobnich udaji (dale jen (,,GDPR*) a natfizeni Evropského parlamentu a Rady (EU)
2017/745 (resp. natizenim Evropského parlamentu a Rady (EU) 2017/746),

- pokud budou dodané technologie, SW produkty a provadéné ¢innosti vCetné servisu
ptipojeny do siti elektronickych komunikaci a informaénich systémi, potom budou
disponovat pouze takovymi vlastnostmi, které podporuji zajisténi kybernetické
bezpecnosti  kupujictho v souladu se Zakonem 181/2014 Sb. o kybernetické
bezpecnosti v platném znéni a piilohy €. 3 ,,Pozadavky na zapojeni a provoz pocitact
v datové siti FN HK*,

- instalacni/ptedavaci protokol, protokol o zaskoleni/instruktazi obsluhy kupujiciho,

- navod k pouziti zbozi (vydal-li jej vyrobce) v ceském jazyce v tisténé i elektronické
verzi,

- ProhlaSeni o shod¢ ke zbozi (i na pfipadné komponenty), uvedeni ttidy zdravotnického
prostiedku (jedna-li se o ZP),

- na vSechny doklady predklddané v jiném, nez v ¢eském jazyce je soucasti dodavky téz
jejich Cesky pieklad, za jehoz spravnost odpovida prodavajici,

- veskeré prace vyplyvajici z poptavky, které jsou nezbytné k fddnému dokonceni
a predani predmétu verejné zakazky, soucasti nabidkové ceny jsou i prace ¢i ¢innosti,
které v této poptavce nejsou explicitné uvedeny, ale které prodavajici provede
s ohledem na jim nabizeny pfedm¢ét veiejné zakdzky a jeho fadnou a uplnou realizaci
k dosazeni kupujicim pozadovaného cilového stavu,

- likvidace veskerého obalového odpadu.

Déle pak bezplatné zajiSténi full servisu, odborné udrzby a oprav, véetné dodavky
poti‘ebnych nahradnich dild v souladu se ziakonem ¢. 89/2021 Sb. po dobu zaruky
zdarma tak, aby zboZi spliiovalo podminky platné legislativy a dosahovalo technickych
parametri uvedenych vyrobcem (viz ¢lanek V této smlouvy).

V piipadé, ze se jedna o zdravotnicky prostiedek tiidy IIb a vyssi, nebo u zdravotnického
prostiedku, kde to urcil vyrobce, jsou soucasti dodavky rovnéz:
- na vyzvu kupujiciho:
o doklady osob o poucCeni vyrobcem k provadéni instruktdze daného
zdravotnického prostiedku (viz §41 zékona ¢. 89/2021 Sb.),
o doklady osob o pouceni vyrobcem nebo osobou autorizovanou vyrobcem
k provadéni odborné tdrzby (viz ¢ast osma zékona ¢. 89/2021 Sb.).

Zavazek prodavajiciho splnit predmét smlouvy bude splnén podpisem instalaéniho nebo
piedavaciho protokolu pfi pievzeti pfedmétu smlouvy opravnénym zaméstnancem Odboru
zdravotnické techniky. Kopii instalaéniho nebo ptedavaciho protokolu prodavajici ptilozi
k danovému dokladu - fakture.

Opravnénym zaméstnancem kupujiciho je zaméstnanec odboru zdravotnické techniky,
Ing. Stanislav Gaberle, DiS.,(stanislav.gaberle@fnhk.cz, tel.: 495 834 881, 608 527 770),
popr. pani Zuzana Podlucka (zuzana.podlucka@fnhk.cz, tel.: 495 834 972, 724 247 290).
Tento odbor je do dokonceni instalace a predani zboZi do provozu jedinym partnerem

zmocnénym kupujicim k jakémukoliv jednani o dodavce.
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11
KUPNI CENA

Celkova kupni cena za piedmét smlouvy dle €l. I, bez DPH, ¢ini 164 800,00 K¢,

slovy: jednostoSedesatctytitisiceosmset korun ¢eskych

Tato kupni cena obsahuje téz ndklady na dopravu, clo, pojisténi, instalaci/montaz
a zaSkoleni/instruktaz obsluhy, provedeni vSech potiebnych testi v¢. vystaveni protokolt
a je cenou konec¢nou.

Ke kupni cen¢ bude ptfipoctena DPH ve vysi stanovené platnymi a UCinnymi pravnimi
predpisy k okamziku uskute¢néni zdanitelného plnéni.

111
DOBA PLNENI

Prodavajici se zavazuje dodat kupujicimu predmét smlouvy, dle ¢l. I této kupni smlouvy
do 8 tydnii od podpisu kupni smlouvy. Kupujici si vyhrazuje pravo posunu doby plnéni
z davodi na jeho strané.

V pripadé konektivity do datové sité kupujiciho je nutné bezodkladné po podpisu
smlouvy, nejdéle v§ak 2 tydny pied planovanou instalaci, zaslat IT oddéleni kupujiciho
na adresu helpdesk@fnhk.cz podklady k pripojeni. Oznameni o skuteCném datu
instalace je nutné provést nejdéle 3 pracovni dny predem.

1\
MISTO PLNENI

Mistem plnéni pfedmétu smlouvy je Fakultni nemocnice Hradec Kralove, Sokolska 581, 500
05 Hradec Kréalové — Novy Hradec Kralové, Ustav klinické biochemie a diagnostiky.

v
ODPOVEDNOST ZA VADY ZBOZi

Na dodany pfedmét smlouvy poskytuje prodavajici zaruku za jakost v délce 24 mésici ode
dne podpisu instalacniho nebo piedavaciho protokolu, resp. dodaciho listu opravnénym
zaméstnancem kupujiciho.

Zaruéni servis bude prodavajicim poskytovan bezplatné.

Soucésti tohoto zaru¢niho servisu jsou téz veSkeré predepsané technické kontroly
(at’ ptedepsané nebo doporucené vyrobcem, nebo vyplyvajici z platnych pravnich ptedpisit),
piipadny upgrade SW a vyména UV lamp. To se tyka i ptipadné pouzitého spotiebniho
materidlu a ndhradnich dilii, které jsou k ziskani kladného vysledku této kontroly potieba,
zarovenn dopravné a prace technika nesmi byt zvlast Uctovdna. K provedeni téchto
ptedepsanych kontrol nemusi kupujici prodavajiciho zddnym zplisobem vyzyvat a veSkeré
technické kontroly musi byt provedeny nejpozdéji v terminech piedepsanych nebo
doporucenych vyrobcem, nebo vyplyvajicich z platnych pravnich ptredpist. Posledni zaru¢ni
technické kontroly musi byt prodavajicim provedeny nejdiive 1 kalendaini meésic pied
koncem zéaruc¢ni lhity pfedmétu plnéni.

Prodavajici je povinen vykon =zaruCniho servisu pfizpisobit provoznim podminkdm
kupujiciho. Tato doba se nezapocitava do lhity pro odstranéni zavady.
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V piipadé reklamace bude zévada prodavajicim odstranéna do 48 hodin od nahlaSeni
reklamace, nedohodnou-li se smluvni strany jinak. V pfipadé¢ trvani opravy déle nez 48 hodin
od nahlaSeni zavady je prodédvajici povinen v takto stanovené lhité bezplatné zaptjcit
kupujicimu néhradni zboZzi vetné bezplatného zaSkoleni/instruktdZ persondlu, a to na celou
zbyvajici dobu opravy. Nahradni zbozi musi mit alespoii stejné vlastnosti a parametry (stejny
ucel) jako zbozi dle této smlouvy a musi byt plné provozuschopny. V téchto piipadech musi
byt uzaviena smlouva o vypujcce.

V piipadé, kdy prodéavajici reklamaci vady neuzna, je povinen o této skutecnosti informovat
kupujiciho do 48 hodin od nahldSeni reklamace. Spolu s oznamenim dle pfedchozi véty
piedlozi prodéavajici kupujicimu cenovou nabidku, kterd bude obsahovat kone¢nou a tplnou
cenu opravy. Pokud kupujici tuto nabidku pisemné akceptuje, je prodavajici povinen provést
kompletni opravu do max. 5 dnii od akceptace nabidky.

Zarucni (dtto pozarucni) servis zajisti prodavajici:
Adresa: Videnska 1398/124, 148 00, Praha 4 tel.: 261 009 140
kontaktni osoba: dispecer servisniho oddéleni, tel.: 261 009 140, e-mail: servis@schoeller.cz

Po uplynuti zaru¢ni doby se prodavajici zavazuje provadét ¢innosti v rozsahu a cendch
uvedenych v Ptiloze €. 2.

VI
PLATEBNI PODMINKY

Kupni cena uvedend v ¢l. II této smlouvy bude kupujicim zaplacena na zaklad¢ danového
dokladu - faktury vystavené prodavajicim. Fakturu vystavi prodavajici po dodéni, resp.
provedeni instalace zbozi a zasSkoleni/instruktaze obsluhy kupujiciho. Splatnost bude
do 30 dni od data uskutecnitelného zdanitelného plnéni.

Danovy doklad - faktura musi obsahovat nalezitosti stanovené zdkonem ¢. 235/2004 Sb.,
o dani z pfidané hodnoty, v platném znéni. Mimo jiné musi byt uvedena odvoldvka na tuto
smlouvu, uplny rozpis jednotlivych nakladii souvisejicich s dodavkou pro spravné urceni
provoznich a pofizovacich vydaji v Gc€etnictvi kupujiciho, soupis pftiloh, razitko a podpis
osoby opravnéné k vystaveni daiiového dokladu.

Veskeré platby mezi smluvnimi stranami se uskutec¢iiuji prostfednictvim bankovniho spojeni
uvedeného v zahlavi této smlouvy. Prodadvajici prohlasuje, ze uvedené cCislo jeho bankovniho
uctu splituje pozadavky dle § 109 zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
v platném znéni, a jednd se o zvefejnéné Cislo UCtu registrované¢ho platce dané z piidané
hodnoty.

Prodavajici prohlasuje, ze ke dni uzavfeni této smlouvy neni veden v registru nespolehlivych
platct dané z pfidané hodnoty a ani mu nejsou znamy zadné skutecnosti, na zakladé kterych
by s nim spravce dané¢ mohl zahajit fizeni o prohlaSeni za nespolehlivého platce dané dle
§ 106a zékona €. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni.

Kupujici je opravnén, v pfipad€¢, Ze prodavajici je v okamziku uskute¢néni zdanitelného
plnéni veden v registru nespolehlivych platci dané zpfidané hodnoty, uhradit castku
odpovidajici vysi dan¢€ z piidané hodnoty na ucet spravce dané za prodavajiciho. Uhrazeni
castky odpovidajici vysi dané z pfidané hodnoty na cet spravce dané za prodavajiciho bude
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povazovano vtomto rozsahu za splnéni zdvazku kupujiciho uhradit sjednanou cenu
prodéavajicimu.
VIL
NABYT{ VLASTNICKEHO PRAVA

Kupujici nabude vlastnické pravo k predmétu smlouvy uplnym zaplacenim kupni ceny
uvedené v ¢l II této smlouvy.

VIII
SANKCE

V piipadé pozdni thrady kupni ceny se kupujici zavazuje uhradit prodavajicimu urok
z prodleni ve vysi 0,025% z dluzné ¢astky za kazdy den prodleni. V ptipadé pozdniho dodéni
predmétu smlouvy dle ¢lanku I se prodavajici zavazuje zaplatit kupujicimu smluvni pokutu ve
vysi 0,025% z potizovaci ceny piistroje za kazdy den prodleni.

V piipadé prodleni pii realizaci servisnich zasaht dle ¢lanku V této smlouvy, bude kupujicim
uplatiovana vici proddvajicimu smluvni pokuta, a to ve vysi 0,025% z pofizovaci ceny
pristroje za kazdy den prodleni. Po dobu trvani bezplatné zaptjcky se sankce nebudou
uplatiiovat.

IX
ZAVERECNA UJEDNANI

1. Pokud dojde v prubéhu zaru¢ni doby k vyskytu tifi stejnych nebo péti riznych zdvad
na predmétu smlouvy, je kupujici opravnén odstoupit od této smlouvy, kterd se timto rusi
od pocatku. Prava kupujiciho na vymahani sankci dle ¢lanku VIII timto nejsou dotCena.

2. Kupujici je rovné€z opravnén odstoupit od této smlouvy tehdy, kdyz celkova doba
odstrafiovani zarucnich vad po dobu zaruky bude delsi nez 30 kalendainich dnt.

3. Kupuyjici je rovnéz opravnén odstoupit od této smlouvy tehdy, kdyz pfedmét smlouvy bez
vad a nedodélkti nebude realizovana v plném rozsahu nejpozdéji do 8 tydni od podpisu
kupni smlouvy z diivodu na stran¢ prodavajiciho.

4. Prodavajici na sebe piebird nebezpec¢i zmény okolnosti dle § 1765 odst. 2. zékona
¢. 89/2012 Sb., obcanského zakoniku, v platném znéni.

5. Mimo ptipady subdodavek dle zakona ¢. 134/2016 Sb., o vefejnych zakazkach, v platném
znéni, se pro ucely této smlouvy vylucuje postoupeni smlouvy dle § 1895 zékona
¢. 89/2012 Sb., obcanského zékoniku, v platném znéni, tedy prodéavajici neni opravnén
postoupit sva prava a povinnosti z této smlouvy nebo jeji ¢asti tieti osobé.

6. Prodavajici neni opravnén postoupit pohledavku plynouci z této smlouvy tfeti osobé bez
pisemného souhlasu kupujiciho.

7. Tuto smlouvu Ize ménit ¢i dopliiovat pouze pisemnymi vzestupné ¢islovanymi dodatky,
podepsanymi opravnénymi zastupci obou smluvnich stran.

o¢]

. Vztahy smluvnich stran, vyplyvajici ze smlouvy a v této smlouvé neupravené, se fidi
piislusnymi ustanovenimi zakona ¢. 89/2012 Sb., obCanského zakoniku, v platném znéni.

9. Je-li odkazovano na zékon ¢. 89/2021 Sb., o zdravotnickych prostfedcich, v platném znéni,
je relevantni pouze v pfipadé, spada-li predmét plnéni do zdravotnickych prostiedki
dle platné legislativy.
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10. Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou
smluvnich stran a u¢innosti dnem zvetejnéni v registru smluv.

11. Smlouva je sepsdna ve tiech vyhotovenich, z nichZz kupujicimu nélezi dvé vyhotoveni
a prodavajicimu jedno vyhotoveni.

Ptiloha ¢. 1: Podrobna specifikace pfedmétu smlouvy s polozkovym rozpoctem
Ptiloha €. 2: Rozpis ostatnich cen
Ptiloha ¢. 3: Pozadavky na zapojeni a provoz pocitact v datové siti FN HK

V Praze, dne V Hradci Kralové, dne

Pavel Digitalné . Digitalné
.. L. podepsal Pavel Sta NIS I AV podepsal Stanislav

Brichacek siichacek, ing. Gaberle
patum: 20220509 (3gber|e Dpatum:2022.05.09

,In g. 10:28:06 +02'00" 16:41:49 +02'00"
Za prodavajiciho: Za kupujiciho:
SCHOELLER INSTRUMENTS, s.r.o. Fakultni nemocnice Hradec Kralové
Ing. Pavel Bfichacek prof. MUDr. Vladimir Pali¢ka, CSc., dr. h. c.,
jednatel reditel
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Pfiloha €. 1: Cenova nabidka ¢. 22182
Podrobna specifikace predmétu plnéni a polozkovy rozpocet

Quantum CX5 EDGE (Vilber Lourmat)

Vykonny systém pro praci s gely zaloZzeny na citlivé 16bitové CCD kamefe s nativnim rozlienim 5
Mpix. QUANTUM CX5 umoznuje sejmuti obrazku gelu, digitalizaci a pfenos do pocitate*. Nasledné
zpracovani je realizovano pomoci software Bio-Vision, ktery je soulasti celého systému. QUANTUM
CX5 je dodavan jako komplet CCD kamery, zoom objektivu s motorizovanym ovladanim,
interferencniho filtru F-590 pro Ethidium bromid a temné komory.

Parametry nabizené sestavy QUANTUM-CX5/WL + PAD-26MX

CCD kamera 5 megapixel, monochromaticka
65 536 stupnu Sedi, 16-bitova hloubka

snimani v redlném &ase nebo &asova integrace
interferencni filtr F-590 pro Ethidium bromid
zoom objektiv, motorizované ovladani
Bio-Vision software pro sejmuti a analyzu gelu*®
temna komora s LED bilym osvétlenim
transiluminator SuperBright 21 x 26 cm, 312 nm
USB 3.0 pfipojeni*

Polozkovy rozpocet nabizené sestavy

1x 1011 5679 1, QUANTUM-CX5 EDGE + PAD box, Bio-Vision SW, EtBr filtr 134 700 K¢&
1x 1710 9931 1, napajeci kabel, EU 100 K&
1x 2801 2610 1, UV-PAD-26MX 30 000 K¢
Cena celkem 164 800 K¢&
DPH 21 % 34 608 K¢
Cena véetné DPH 199 408 K¢

*Dokumentaéni systém vyzaduje pfipojeni na stolni pocita¢ s OS Windows (PC neni soucasti
nabidkové ceny, poskytne kupujici). Minimalni pozadavky na pocita¢ jsou nasledujici: Intel Core i5, 8
GB RAM, 500 GB HDD, OS Windows 10 SP1 nebo vysSi (64-bit verze), monitor s rozliSenim min.
1600 x 900 (24-bit), graficka karta poskytujici frekvenci vykresleni/obnoveni obrazu nejméné 60 Hz, 2
USB-3 porty, klavesnice, mys.

Zivotnost UV zafivek/lamp nejméné 2 000 provoznich hodin, vyména celé sady lamp stoji
v sougasnych cenach 6 400 K& + 21 % DPH.

Obchodni podminky
V cené je doprava nastéhovani, instalace a zacvik obsluhy. V cené je zahrnuta jedna BTK, provedena
pfed koncem dvouleté zaruky.

NEJEDNA SE O ZDRAVOTNICKY PROSTREDEK, vyrobce nenafizuje 2adné povinné prohlidky po
dobu zaruky.

Ostatni podminky jsou upraveny kupni smlouvou.

V Praze dne 26. 4. 2022
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Piiloha ¢. 2

Rozpis ostatnich cen bez DPH:

DR WD

Pozn.

b S

Proskoleni osoby k provadéni instruktazi zaméstnanct kupujiciho: 4 500 K¢
Hodinova sazba prace servisniho technika: 1 500 K¢
Dopravné do mista plnéni servisu: 4 000 K¢
Pravideln€¢ mé€néné naplné/dily: N/A
Periodické kontroly BTK: 2 600 K&
Revize: 3 300 K¢
Ovéfeni: N/A
Kalibrace: N/A
Validace: 3 600 K¢
Vymeéna UV lamp po uplynuti doby jejich Zivotnosti: 6 400 K¢

Vyse uvedené ceny jsou platné po dobu minimalné 6 let od dodani pfedmétu smlouvy.

Vyse uvedené ceny budou fakturovany s aktudlni sazbou DPH.

Vyse uvedené ceny 1ze ménit pii meziro¢ni mife inflace vyssi nez 3%.

Néhradni dily a spotfebni material budou proddvajicim u¢tovany samostatné v cenach v misté a Case
obvyklych.
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Piiloha ¢. 3

Pozadavky na zapojeni a provoz pocitaci/zafizeni v datové siti FN HK
Autor Ing. J. Matous 8. 6. 2021 ver. 9 final IM
Tyka se pocitacl/zatizeni pfipojenych do interni sit¢ FN HK

Narodni tfad pro kybernetickou a informacni bezpecnost, se sidlem Mucednicka 1125/31, 616 00 Brno, podle

§ 22a odst. 1 zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakont (zakon
o kybernetické bezpecnosti), ve znéni pozdéjsich predpist, v fizeni ve véci uréeni Fakultni nemocnice Hradec
Kralové, sidlem Sokolskéa 581, 500 05 Hradec Kralové, ICO: 00179906, jakozto ucastnika fizeni podle § 27 odst.
1 pism. b) zakona ¢. 500/2004 Sb., spravniho fadu, ve znéni pozdéjSich pfedpisl, provozovatelem zéakladni
sluzby a urceni informac¢niho systému, na kterém je tato zakladni sluzba zavisla, informaénim systémem
zakladni sluzby, dne 18. Fijna 2018 rozhodl, ze Fakultni nemocnice Hradec Kralové, sidlem Sokolska 581,
500 05 Hradec Kralové, ICO: 00179906, je spravcem a provozovatelem zakladni sluzby: Poskytovani
zdravotnich sluzeb. Informacni systém, na kterém je tato sluzba zavisla, je informac¢nim systémem zakladni
sluzby.

Instalacni standardy kyberbezpecnosti FN HK:

a) Pocitace musi byt s operatnim systémem min. Windows 10 Prof CZ a vyssi (Windows 10 Home jsou
nepiipustné) a jsou soucasti domény MS Active Directory fnhk.cz.

b) Na koncovych stanicich Windows musi mit uzivatel prava pouze jako user. Uzivatelé musi byt autorizovani
proti MS Active Directory.

c) Uzivatel musi byt autorizovan loginem a heslem (nepfipousti se jeden anonymni ucet pro vSechny
uzivatele). Kazdy zaméstnanec FN HK ma pfidélen jeden unikatni login.

d) Na pocitaci/zatizeni musi byt instalovan antivirovy program FN HK s centralni spravou. Aktualni antivirovy
program pouzivany ve FN HK.

e) Systémové sluzby aplikace musi byt spoustény na pozadi bez nutnosti spoustét je pod piihlaSenym
uzivatelem.

f) Share adresafe jsou centralni a jsou tedy upfednostiiovany. Vyjimky je nutno zadat na oddé¢leni vypocetnich
systému FN HK.

g) Jakékoliv vystavené sluzby nebo zdroje v datové siti FN HK musi byt autorizovany loginem a heslem.

h) Veskeré webové sluzby musi byt realizovany jako SSL. Certifikaty poskytuje OVS FN HK.

i) Cas se synchronizuje z domény nebo z lokalnich NTP serverti FN HK.

j) Pocitad/zafizeni musi mit instalovaného klienta desktopmanagementu, kterym je plo$né zajistovana
aktualizace operacniho systému a instalovanych aplikaci. Aktualizaéni balicky aplikaci si zajist'uje
dodavatel aplikace na vlastni naklady.

k) Administratorské heslo musi odpovidat bezpec¢nostnim standardim FN HK, délka minimaIné 17 mist, velka
a mala pismena, Cisla, spec. znaky, zména hesla minimalné 1x za 18 mésict.

1) Systém musi byt napojen na SIEM FN HK.

m) Pro identifikaci v datové siti bude lokalni firewall umozinovat minimaln¢ ICMP ECHO (ping).

n) Veskeré SW piislusenstvi, které tvofi nedilnou soucast piedmétu plnéni (napf. operacni systém, ktery tvori
nedilnou soucast dodavaného zatfizeni, ovladaci SW atd.), musi byt v posledni (nejnovéjsi) verzi, kterou
vyrobce SW k datu podani nabidky nabizi na trhu a vyrobce zafizeni v rdmci svého produktového portfolia
takova zafizeni nabizi (tzn. dodavatel je povinen vzdy dodat takové zafizeni, ve kterém vyrobce zafizeni
pouziva k datu podani nabidky nejnovéjsi verzi SW pfisluSenstvi). K dodanému SW pfisluSenstvi musi byt
dostupnd bezplatnd plnohodnotna technicka podpora. Soucasti technické podpory musi byt pribézné
provadéni aktualizaci SW (update, upgrade), véetné zajistovani aktualizace zabezpeceni, opravy hotfix atd.
Technicka podpora musi byt zajisténa bezplatné po dobu platnosti uzaviené servisni smlouvy. V piipad¢,
ze v prubéhu platnosti servisni smlouvy bude ze strany vyrobce SW ukoncena celosvétové technicka
podpora a dodavatel nebude schopen z technickych divodl zajistit u dodaného zafizeni bezplatny upgrade
na nov¢jsi verzi systému s platnou technickou podporou, bude dodavatel povinen v rdmci servisni ¢innosti
povinen zajistit bezplatné¢ kybernetickou bezpecnost na zadavatelem stanovenou minimalni troven (napf.
prostiednictvim dodani a instalace dalSich bezpecnostnich prvkl ve vztahu k moznosti setrvani ptipojeni
dodaného zarizeni k siti zadavatele).
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V ptipad¢, ze dodavatel nemtize tyto standardy dodrzet (z technologickych divodl), musi byt realizovany takové
opatfeni, aby byly naplnény pozadavky kybernetické bezpecnosti. Na odchylky proti standardu je tieba
v nabidce zafizeni zfetelné upozornit.

Zejména:

Pokud nelze pocitac/zatizeni spravovat centralnim desktopmanagentem, musi dodavatel zajistit minimalné 2x
ro¢né aktualizaci dostupnych aktualizaci vyrobce operac¢niho systému a aplikace na vlastni naklady.

Pokud pocitacovy systém/dodany SW vykazuje zndmé bezpecnostni chyby, které nelze opravit bezpe¢nostnimi
zaplatami nebo aktualizacemi, dodavatel doplni lokalni firewall s logovanim pfistupu a napojenim na centralni
SIEM FN HK na vlastni néklady.

Pokud nelze na pocitaci/zatizeni pracovat s doménovymi ucty s pravy USERS bude ve spolupraci s OVS
zakdzan piistup pocitate na internet. Pokud technologie potifebuje piistup na Internet, dodavatel musi
specifikovat cil pfistupu pomoci FQDN (napf. www.nejlepsilaborator.cz).

Lokalni ucet s pravy USERS nutny pro béh systému musi odpovidat bezpecnostnim standardim FN HK, délka
minimalné 12 mist, velkd a mala pismena, Cisla, spec. znaky, zména hesla minimalné 1x za 18 mésict zajisti
dodavatel ve spolupraci s oddélenim, na kterém je zafizeni instalovano.

Pokud nelze na pocitaci/zatizeni provozovat antivirovy program FN HK, dodavatel zajisti softwarové vypnuti
volnych USB portu.
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