Kupni smlouva ¢....

uzaviena podle § 2079 a nasledujicich zakona ¢, 89/2012 Sb., ob¢anského zdkoniku, v platném

znéni

mezi

prodavajicim:  Medsol s.r.o.

zapsanou v OR Mé&stskym soudem v Praze oddil C, vlozka 188143
se sidlem: Luzna 591/4, 160 00 Praha 6 - Vokovice

zastoupenou: Antoninem Havlickem, jednatelem

IC: 24201596

DIC: CZ24201596

Cislo datové schranky: rkj8fdn

bankovni spojeni: CSOB

¢. uctu: 260001288/0300

kupujicim: Fakultni nemocnici Hradec Kralové

se sidlem: Sokolska 581, 500 05 Hradec Kralové — Novy Hradec Kralové
zastoupend: prof. MUDr. Vladimirem Pali¢kou, CSc., dr. h. c., feditelem
IC: 00179906

DIC: CZ00179906

Cislo datové schranky: v7zqi84

bankovni spojeni: Ceska narodni banka

¢. uctu: 24639511/0710

I
PREDMET SMLOUVY

Prodavajici se zavazuje dodat kupujicimu pFedmét smlouvy , Defibrilator® dle zadavacich
podminek ze dne 07. 03. 2022 a nabidky €. NV-535/2021 ze dne 15. 03. 2022, ktera je nedilnou
soucasti této kupni smlouvy a je uvedena v P¥iloze €. 1, spolu s doklady k pfedmétu smlouvy se
vztahujicimi.

Nedilnou soucésti dodavky je:

doprava zboZi do mista plnéni, clo, balné, instalace/montdZz a uvedeni do bezvadného
provozu s pfedvedenim funkénosti,

provedeni kontrol, zkousek, vystaveni vSech nutnych protokold,
dodaci listy,

zaSkoleni/instruktaz obsluhy kupujiciho pro plné uzivatelné uZivani v souladu se zidkonem
¢. 89/2021 Sb., o zdravotnickych prostfedcich a nafizenim Evropského parlamentu a Rady
(EU) 2017/745 (resp. nafizenim Evropského parlamentu a Rady (EU) 2017/746),

dodany/é ZP, SW produkty a provadéné €innosti véetné servisu vyhovuji (resp. budou
vyhovovat) vSem ustanovenim zdkona &. 89/2021 Sb., o zdravotnickych prostiedcich,
nafizeni Evropské komise a Rady (EU) 2016/679 — obecného nafizeni o ochran& osobnich
idaja (dale jen (,,GDPR*) a nafizeni Evropského parlamentu a Rady (EU) 2017/745 (resp.
nafizenim Evropského parlamentu a Rady (EU) 2017/746),
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- pokud budou dodané technologie, SW produkty a provadéné c&innosti véetné servisu
piipojeny do siti elektronickych komunikaci a informacénich systém@, potom budou
disponovat pouze takovymi vlastnostmi, které podporuji zajisténi kybernetické bezpe&nosti
kupujiciho v souladu se Zakonem 181/2014 Sb. o kybernetické bezpe€nosti v platném znéni
a prilohy €. 3 ,,Pozadavky na zapojeni a provoz po¢itat v datové siti FN HK*,

- instalaéni/pfedavaci protokol, protokol o zaskoleni/instruktazi obsluhy kupujiciho,
- navod k pouZiti zboZzi (vydal-li jej vyrobce) v Ceském jazyce v tisténé i elektronické verzi,

- ProhlaSeni o shod€ ke zboZi (i na pfipadné komponenty), uvedeni tfidy zdravotnického
prostfedku (jedna-li se o ZP),

- na vSechny doklady predkladané v jiném, nez v Ceském jazyce je soucasti dodavky téz jejich
Cesky preklad, za jehoz spravnost odpovida prodavajici,

- veSkeré priace vyplyvajici z poptavky, které jsou nezbytné k fadnému dokonéeni a predéani
pfedmétu vefejné zakdzky, soucasti nabidkové ceny jsou i prace &i Cinnosti, které v této
poptavce nejsou explicitné uvedeny, ale které prodavajici provede sohledem na jim
nabizeny pfedmét vefejné zakézky a jeho fadnou a Uplnou realizaci k dosazeni kupujicim
pozadovaného cilového stavu,

- likvidace veskerého obalového odpadu.

Dale pak bezplatné zajisténi full servisu, odborné idrzby a oprav, véetné dodavky potiebnych
nahradnich dili v souladu se zdkonem ¢. 89/2021 Sb. po dobu zaruky zdarma tak, aby zbozi
splhiiovalo podminky platné legislativy a dosahovalo technickych parametri uvedenych
vyrobcem (viz Elanek V této smlouvy).

V piipadé, ze se jedna o zdravotnicky prostiedek tfidy IIb a vy$Si, nebo u zdravotnického
prostredku, kde to urcil vyrobce, jsou soucdsti dodavky rovnéz:
- na vyzvu kupujiciho:
o doklady osob o pouéeni vyrobcem k provadéni instruktaze daného zdravotnického
prostfedku (viz §41 zakona ¢. 89/2021 Sb.),
o doklady osob o poueni vyrobcem nebo osobou autorizovanou vyrobcem
k provadéni odborné udrzby (viz ¢ast osma zakona ¢. 89/2021 Sb.).

Zavazek prodavajiciho splnit pfedmét smlouvy bude splnén podpisem instalaéniho nebo
predavaciho protokolu pfi prevzeti pfedmétu smlouvy oprivnénym zaméstnancem Odboru
zdravotnické techniky. Kopii instalatniho nebo preddvaciho protokolu prodavajici pfiloZi
k danovému dokladu - fakture.

Opravnénym zaméstnancem kupujiciho je zaméstnanec odboru zdravotnické techniky, Ing.
Stanislav Gaberle, DiS.,(stanislav.gaberle@fnhk.cz, tel.: 495 834 881,

Tento odbor je do dokonceni instalace a predini zboZi do provozu jedinym partnerem
zmocnénym kupujicim k jakémukoliv jednani o dodavce.
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I
KUPNI CENA

Celkova kupni cena za pfedmét smlouvy dle &l. I, bez DPH, ¢ini 185.000,-- K&,

slovy: jednostoosmdesatpéttisickoruncéeskych.

Tato kupni cena obsahuje téZ ndklady na dopravu, clo, pojisténi, instalaci/montaz
a zaSkoleni/instruktaZ obsluhy, provedeni viech potiebnych testd v&. vystaveni protokoli a je cenou
konetnou.

Ke kupni cen€ bude pfipoctena DPH ve vysi stanovené platnymi a u&innymi pravnimi predpisy
k okamziku uskuteénéni zdanitelného plnéni.

11
DOBA PLNENI

Prodavajici se zavazuje dodat kupujicimu pfedmét smlouvy, dle &l. T této kupni smlouvy
do 4 tydnit od podpisu kupni smlouvy. Kupujici si vyhrazuje pravo posunu doby plnéni z divodi
na jeho strané.

V pripadé konektivity do datové sité¢ kupujiciho je nutné bezodkladné& po podpisu smlouvy,
nejdéle viak 2 tydny pied planovanou instalaci, zaslat IT oddéleni kupujiciho na adresu
helpdesk@fnhk.cz podklady k pripojeni. Oznimeni o skutetném datu instalace je nutné
provést nejdéle 3 pracovni dny predem.

4 ‘[V A r
MISTO PLNEN{

Mistem plnéni pfedmétu smlouvy je Fakultni nemocnice Hradec Kralové, Sokolska 581, 500 05
Hradec Krilové — Novy Hradec Kralové, I11. Interni gerontometabolicka klinika, JIP.

\Y
ODPOVEDNOST ZA VADY ZBOZi

Na dodany predmét smlouvy poskytuje proddvajici zaruku za jakost v délce 24 mésictt ode dne
podpisu instalatniho nebo piedavaciho protokolu, resp. dodaciho listu opravnénym zaméstnancem
kupujiciho.

Zarucni servis bude prodavajicim poskytovan bezplatné.

Souddsti tohoto zaru¢niho servisu jsou téz veskeré pfedepsané technické kontroly (at’ predepsané
nebo doporucené vyrobcem, nebo vyplyvajici z platnych pravnich predpist). To se tykd i ptipadné
pouzit€ého spotfebniho materidlu a nahradnich dildi, které jsou k ziskdni kladného vysledku této
kontroly potfeba, zéroveri dopravné a prace technika nesmi byt zvlast uictovéana. K provedeni t&chto
pfedepsanych kontrol nemusi kupujici prodavajictho Zadnym zplisobem vyzyvat a vedkeré
technické kontroly musi byt provedeny nejpozdéji v terminech pfedepsanych nebo doporugenych
vyrobcem, nebo vyplyvajicich z platnych pravnich pfedpisi. Posledni zaruéni technické kontroly
musi byt proddvajicim provedeny nejdiive | kalendain{ mésic pfed koncem zaruéni lhiity pfedmétu
plnéni. Prodavajici je povinen vykon zaruéniho servisu prizplisobit provoznim podminkam
kupujiciho. Tato doba se nezapo¢itava do lhity pro odstranéni zavady.

V pfipadé reklamace bude zdvada prodavajicim odstranéna do 48 hodin od nahlaseni reklamace,
nedohodnou-li se smluvni strany jinak. V pfipadé trvani opravy déle nez 48 hodin od nahlaseni
zavady je prodavajici povinen v takto stanovené Ihité bezplatn€ zaphj¢it kupujicimu nahradni zboZi
veetné bezplatného zaSkoleni/instruktaZ personélu, a to na celou zbyvajici dobu opravy. Nahradni
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zbozi musi mit alespon stejné vlastnosti a parametry (stejny ucel) jako zboZzi dle této smlouvy a
musi byt plné€ provozuschopny. V té€chto pfipadech musi byt uzaviena smlouva o vypujcce.

V pripad€, kdy prodavajici reklamaci vady neuzna, je povinen o této skute¢nosti informovat
kupujiciho do 48 hodin od nahlaSeni reklamace. Spolu s oznamenim dle pfedchozi véty predlozi
prodévajici kupujicimu cenovou nabidku, kterd bude obsahovat kone¢nou a tplnou cenu opravy.
Pokud kupujici tuto nabidku pisemné akceptuje, je proddvajici povinen provést kompletni opravu
do max. 5 dnli od akceptace nabidky.

Zaruéni (dtto pozaruéni) servis zajisti prodavajici:
Adresa: Medsol s.r.o., Za Brankou 444, 27353 Houstoun, tel: +420 235 350 228,

Po uplynuti zaruéni doby se prodévajici zavazuje provadét Cinnosti v rozsahu a cendch uvedenych
v Priloze €. 2.

VI
PLATEBNI PODMINKY

Kupni cena uvedena v ¢l 11 této smlouvy bude kupujicim zaplacena na zakladé dariového dokladu -
faktury vystavené prodavajicim. Fakturu vystavi prodavajici po dodéni, resp. provedeni instalace
zbozi a zaSkoleni/instruktaZze obsluhy kupujiciho. Splatnost bude do 30 dni od data uskute¢nitelného
zdanitelného plnéni.

Dariovy doklad - faktura musi obsahovat naleZitosti stanovené zakonem ¢&. 235/2004 Sb., o dani z
pfidané hodnoty, v platném znéni. Mimo jiné musi byt uvedena odvolavka na tuto smlouvu, aplny
rozpis jednatlivyrh nakladd snnvisejicich s dodavkon pro spravné nréeni provoznich a pofizovacich
vydaji v acetnictvi kupujiciho, soupis pfiloh, razitko a podpis osoby opravnéné k vystaveni
dariového dokladu.

Veskeré platby mezi smluvnimi stranami se uskuteciiuji prostiednictvim bankovniho spojeni
uvedeného v zahlavi této smlouvy. Prodavajici prohlasuje, Ze uvedené Cislo jeho bankovniho u&tu
spliiuje pozadavky dle § 109 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni, a
jedna se o zvefejnéné ¢islo iétu registrovaného platce dané z pridané hodnoty.

Prodavajici prohlasuje, Ze ke dni uzavieni této smlouvy neni veden v registru nespolehlivych platci
dané z pfidané hodnoty a ani mu nejsou znamy Zadné skutecnosti, na zakladé kterych by s nim
spravce dané mohl zahdjit fizeni o prohlaSeni za nespolehlivého platce dané dle
§ 106a zékona €. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni.

Kupujici je opravnén, v pfipad€, Ze prodavajici je v okamZziku uskute¢néni zdanitelného pinéni
veden v registru nespolehlivych platci dané z pridané hodnoty, uhradit ¢astku odpovidajici vysi
dang z ptidané hodnoty na ucet spravce dané za prodavajiciho. Uhrazeni ¢astky odpovidajici vysi
dané z pfidané hodnoty na ucet spravce dané za prodavajiciho bude povaZzovano v tomto rozsahu za
splnéni zavazku kupujiciho uhradit sjednanou cenu prodavajicimu.
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VII
NABYTI VLASTNICKEHO PRAVA

Kupujici nabude vlastnické pravo k pfedmétu smlouvy Gplnym zaplacenim kupni ceny uvedené
v €L 1T této smlouvy.

VIII
SANKCE

V ptipadé€ pozdni uhrady kupni ceny se kupujici zavazuje uhradit prodavajicimu arok z prodleni ve
vy3i 0,025% z dluzné ¢astky za kazdy den prodleni. V piipadé pozdniho dodéni pfedmétu smlouvy
dle ¢lanku I se prodavajici zavazuje zaplatit kupujicimu smluvni pokutu ve vysi 1000,- K& za kazdy
den prodlieni.

V piipadé prodleni pfi realizaci servisnich zasahli dle ¢lanku V této smlouvy, bude kupujicim
uplatiiovana vici proddvajicimu smluvni pokuta, a to ve vysi 1000,- K& za kazdy zapocaty den
prodleni. Po dobu trvani bezplatné zaptijcky se sankce nebudou uplatfiovat.

IX
ZAVERECNA UJEDNANI

1. Pokud dojde v prib¢hu zaruéni doby k vyskytu téf stejnych nebo péti riznych zavad
na piedmétu smlouvy, je kupujici oprdvnén odstoupit od této smlouvy, ktera se timto rudi od
potatku. Prava kupujiciho na vymahani sankci dle lanku VIII timto nejsou dotéena.

2. Kupujici je rovn€Zz opravnén odstoupit od této smlouvy tehdy, kdyZ celkova doba odstrafiovani
zarucnich vad po dobu zaruky bude del$i nez 30 kalendainich dnd.

3. Kupujlf je rovn€2 opravnén odstoupit od 1éto smlouvy tehdy, kdy? ptedmér smlouvy bez vad a
nedodé€lki nebude realizovdna v plném rozsahu nejpozd&ji do 4 tydnii od podpisu kupni
smlouvy z diivodu na strané prodavajiciho.

4. Prodavajici na sebe piebira nebezpefi zmény okolnosti dle § 1765 odst. 2. zikona
¢. 89/2012 Sb., ob&anského zakoniku, v platném zné&ni.

5. Mimo pfipady subdodavek dle zékona €. 134/2016 Sb., o veiejnych zakazkach, v platném znéni,
se pro ucely této smlouvy vylucuje postoupeni smlouvy dle § 1895 zikona

¢. 89/2012 Sb., ob€anského zdkoniku, v platném znéni, tedy prodavajici neni opravnén
postoupit sva prava a povinnosti z této smlouvy nebo jeji ¢asti tieti osobé.

6. Prodavajici neni opravnén postoupit pohledavku plynouci ztéto smlouvy tfeti osob& bez
pisemného souhlasu kupujiciho.

7. Tuto smlouvu lze ménit ¢i doplilovat pouze pisemnymi vzestupné ¢islovanymi dodatky,
podepsanymi opravnénymi zastupci obou smluvnich stran.

o0

. Vztahy smluvnich stran, vyplyvajici ze smlouvy a v této smlouvé neupravené, se fidi ptisluinymi
ustanovenimi zdkona ¢. 89/2012 Sb., ob¢anského zakoniku, v platném znéni.

9. Je-li odkazovano na zékon €. 89/2021 Sb., o zdravotnickych prostfedcich, v platném znéni, je
relevantni pouze v pfipad€, spada-li pfedmét plnéni do zdravotnickych prostiedki dle platné
legislativy.

10. Tato smlouva nabyvé platnosti dnem jejiho podpisu opravnénymi zastupci obou smluvnich stran
a uCinnosti dnem zvefejnéni v registru smluv.

11. Smlouva je sepsana ve tfech vyhotovenich, z nichz kupujicimu néleZi dvé vyhotoveni
a prodavajicimu jedne vyhotoveni.
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Priloha €. 1: Podrobna specifikace predmétu smlouvy s poloZkovym rozpoétem
Piiloha €. 2: Rozpis ostatnich cen
Pfiloha €. 3: PoZadavky na zapojeni a provoz poéitadli v datové siti FN HK

V Praze, dne 2.5.2022 V Hradci Kralové, dne 03.05.2022

Za prodévajiciho: Za kupujiciho:

Medsol s.r.o. Fakultni nemocnice Hradec Kralové

Antonin Havlic¢ek prof. MUDr. Vladimir Palicka, CSc., dr. h. c.,
jednatel ieditel
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Pfiloha €. 1

Medsol s.r.o.

Luzna 591/4 Odbor zdravotnické techniky

160 00 Praha 6 - Vokovice Fakultni nemocnice Hradec Kralové

tel.: +420 235 301 707 Sokolska 581

e-mail: Info@medsol.cz 500 05 Hradec Krdlové — Novy Hradec Kralové

www.medsol.cz
1C0O: 242 01 596, DIC: CZ 242 01 596

V Praza dne: Vyfizuje: Cislo nabidky:

15.3.2022 NV-535/2021

Cenova nabidka
Defibrilatory

PHYSIO

CONTROL

Medsol s.r.o. Korespondendni adresa: tel. =420 235301 707
Luind 591/4, 180 GO Praha & — Vokovice Za Brankou 444 email info@medscl.cz
i0: 242 01 596 DIC: CZ24201596 273 53 Hostoud www  www.medsol.cz



Lifepak 20e Defibrilator — bifazicky

IdedIni prostfedek pro resuscitaéni vozik. Model 20e vklada dginnou defibrilaci do rukou prvnich zasahujicich. Lifepak 20e je vybaven
vysoce intuitivnim designem se systémem "zavienych dvefi". Jakmile jsou dvefe zavieny, pfistroj je v reZimu automatizovaného
defibrildtoru, a tak osoby v prvni linii, vyuZivajici pfistroj v zakladnim reZimu, maji k dispozici pouze ovladani, které potfebuji pro
rychlou a snadnou obsluhu. Osvédceny systém Shock Advisory System ™ zahrnuje hlasité vyzvy a jasnou, jednoduchou grafiku, ktera
postupné provazi uzivatele zasahem ve 3 krocich. Od okamZiku zapnuti pfistroje zaznamendva systém CODE-SUMMARY™ jakékoliv
kritické momenty v prib&hu zdsahu, véetné kardiorespiracnich prihod, vitdlnich funkci a souvisejicich kfivek. Pfistroj disponuje
bifazickym vybojem do 360, doba nabijeni na energii 360 J je maximalné do 10s, pfistroj ma synchronizovanou kardioverzi a zevni
stimulaci, metronom se zvukovym signdlem pro provadéni KPR nastavitelny na intubovaného i nezaintubovaného pacienta, pro
dospélé i déti, hmotnost 6,6 kg, pFistroj je opatfen zaloZni baterii — pfi plném nabiti min. 140 defibrilatnich impulst o energii 360 J,
nebo monitorace EKG po dobu min. 210 min., pfistroj umozni selekci tlagitek v automatickém reZimu tak, Ze pfi préci v tomto reZimu
zlistanou na ovladacim panelu defibrilatoru vyhradng tlacitka oviddani AED ~ zapnuti piistroje, analyza rytmu, vyboj — nutnost
eliminace chybnych krokl méné zkuSenych uZivatel(l. Soucdsti dodavky je transportni brasna v€. popruhu pfes rameno, 3-Zilovy
kabel pro sniméni EKG, kabel pro pFipojeni jednordzovych externich nalepovacich defibrilacnich elektrod a standardni odpojitelna
pevna.




Varianta 1

Katalogové Cislo Popis zafizeni

“brilstor/Mani ] :
0507-000154 Deflbrllator/. onitor Ln‘epz‘ak 20e (3,5 sv 1
EKG, stimulace, kardioverze)

11130-000058 Pevné defibrilacni elektrody pro dospélé i déti V cené pfistroje

Technicka specifikace LP20e

- pristroj pracujici jak v automatickém, tak v manualnim rezimu

- v manudinim reZimu nastavitelna energie 21 - 360J vyboje min. ve 25 krocich v synchronnim i asynchronnim reZimu

- bifazicky vyboj o maximalni energii minimalné 360J — v obou rezimech

- doba nabijen{ na energii 360 J do maximalné 10s, s pIné nabitou baterii do 7s

- moZnost internich elektrod s ovladanim vyboje

- 2 krivky — vstup pro 3 svodové EKG

- zapisoval EKG, vCetng tisku

- neinvazivni kardiostimulace v synchronnim a asynchronnim rezimu

- maximalni stimulaéni vydej minimalngé 200 mA

- okamfZité obnoveni kfivky EKG po stimulaci pro moZnast rychlého vyhodnaceni zakroku

- uZivatelsky nastavitelnd stimulacni frekvence a stimulaéni vydej

- defibrilator opatfen interni tiskdrnou pro tisk aktualni kFivky EKG i tisk epizody
7 paméti pristroje ve formdtu kontinudiniho pasu

- LCDdisplej o velikosti min. 5”

- nizkd hmotnost — max. 7 kg v¢. pevnych defibrilacnich padel

- pfistroj umoZfiuje mechanické oddéleni,,zavfenim dvirek,, k selekci tlacitek v automatickém reZimu tak, Ze pfi praci
v tomto reZimu zdstanou na ovladdacim panelu defibrildtoru vyhradné tlacitka ovlddéni AED — zapnuti pfistroje, analyza
rytmu, vyboj — eliminace chybnych krokt méné zkuSenych uZivatell

- pristroj je opatfen zéloZni baterii — pfi plném nabiti min. 140 defibrilaénich impuist o
energii 360 J

- podpora pouZivani jednordzovych nalepovacich defibrilagnich elektrod

- mozZnost rozsifeni o modul pro méfeni CO2

Prislusenstvi k pFistroji:
- 3-Zilovy kabel pro snimani EKG
- kabel pro pFipojeni jednorazovych externich nalepovacich defibrilacnich elektrod
- jednordzové externi nalepovaci defibrilaéni elektrody
- standardni odpojitelnd pevna defibrilacni padla pro dospélé s integrovanymi padly pro déti—1 par
- 3 role papiru do tiskarny

Cena za 1 ks Lifepak 20e:

Celkem bez DPH 185 000,00 CZK
DPH 21% 38 850,00 CZK
Celkem s DPH 223 850,00 CZK
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Obecn

Nabidkova cena zahrnuje:
e doprava do mista urfeni, kompletaci
e navod na obsluhu v Ceském jazyce
e uvedené ceny jsou platné pouze pro tento obchodni pFipad a jsou koneéné a neménné

Servis

Servis zajistuje firma Medsol s.r.0., Luzna 591/4, 160 00 Praha 6 - Vokovice

Platebni podminky
Platba proti faktuFe se splatnosti 30 dni ode dne doruéeni faktury, vystavené po predani pfistrojd.
Zéruka
Lifepak 20e

Zavazky ze zéruky pfebirame na dobu 24 mésich od data pFedéni a instalace zboZi. Na spotfebni materil je uddvana exspirace na
obalu.

Dodavka

Zafizeni bude dodédno do 8 tydn(i od objednéni.

Platnost cenové nabidky:

60 dni



Piiloha €. 2

Rozpis ostatnich cen bez DPH:

il LR Ny

Pozn.

Tha P =

Proskoleni osoby k provadéni instruktazi zaméstnanct kupujiciho: 1590,-
Hodinova sazba prace servisniho technika: 1190,-
Dopravné do mista plnéni servisu: 3770,-
Pravidelné ménéné naplné/dily: baterie 1x za 24 mésica 8500,-
Periodické kontroly BTK: 2500,-

Revize: 0,-

Ovéfeni: 0,-

Kalibrace: 0,-

Validace: neprovadi se

Vyse uvedené ceny jsou platné po dobu minimalné 6 let od dodéani predmétu smlouvy.

Vyse uvedené ceny budou fakturovany s aktualni sazbou DPH.

Vy3e uvedené ceny lze ménit pfi meziroéni mife inflace vy$si nez 3%.

Nahradni dily a spotfebni material budou prodavajicim uStovany samostatné v cenach v mistg a Sase
obvyklych.
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Piiloha €. 3

Pozadavky na zapojeni a provoz poéitali/zarizeni v datové siti FN HK
Autor
Tyka se pocitacl/zafizeni piipojenych do interni sit€ FN HK

Nérodni dfad pro kybernetickou a informaéni bezpe€nost, se sidlem Mucednicka 1125/31, 616 00 Brno, podle § 22a
odst. 1 zakona &. 181/2014 Sb., o kybernetické bezpecnosti a o zmené souvisejicich zakond (zakon o kybernetické
bezpecnosti), ve znéni pozdéjsich piedpist, v fizeni ve véci uréeni Fakultni nemocnice Hradec Kralové, sidlem
Sokolské 581, 500 05 Hradec Kralové, ICO: 00179906, jakoZto i¢astnika fizeni podle § 27 odst. I pism. b) zakona &.
500/2004 Sb., spravniho fadu, ve znéni pozdgjsich pfedpisi, provozovatelem zakladni sluzby a uréeni informaéniho
systému, na kterém je tato zakladni sluzba zavisld, informaénim systémem zékladni sluzby, dne 18. Fijna 2018
rozhodl, Ze Fakultni nemocnice Hradec Kréalové, sidlem Sokolska 581, 500 05 Hradec Kralové, ICO: 00179906, je
spriavcem a provozovatelem zikladni sluzby: Poskytovani zdravotnich sluzeb. Informacni systém, na kterém je tato
sluzba zavisla, je informacnim systémem zakladni sluzby.

Instalacni standardy kyberbezpeénosti FN HK:

a) Pocitate musi byt s operatnim systémem min. Windows 10 Prof CZ a vyssi (Windows 10 Home jsou nepfipusiné)
a jsou soucasti domény MS Active Directory fnhk.cz.

b) Na koncovych stanicich Windows musi mit uZivatel prava pouze jako user. UZivatelé musi byt autorizovani proti
MS Active Directory.

c) Uzivatel musi byt autorizovan loginem a heslem (nepfipousti se jeden anonymni ucet pro viechny uZivatele).
Kazdy zaméstnanec FN HK ma pfidélen jeden unikétni login.

d) Na pocitaci/zafizeni musi byt instalovan antivirovy program FN HK s centralni spravou. Aktudlni antivirovy
program pouZivany ve FN HK.

e) Systémové sluzby aplikace musi byt spoustény na pozadi bez nutnosti spoustét je pod prihla§enym uZivatelem.

f) Share adresafe jsou centralni a jsou tedy upfednostfiovany. Vyjimky je nutno Zadat na oddgleni vypodetnich
systému FN HK.

g) Jakékoliv vystavené sluZby nebo zdroje v datové siti FN HK musi byt autorizovany loginem a heslem.

h)  Veskerd wehave slnzhy mmsi hyt realiznvany jakn SST. Cerfifikary poskyinje NVS FN HK

i) Cas se synchronizuje z domény nebo z lokalnich NTP serverii FN HK.

j) Pocitat/zafizeni musi mit instalovaného klienta desktopmanagementu, kterym je ploiné zajiit'ovana aktualizace
operafniho systému a instalovanych aplikaci. Aktualizaéni bali€ky aplikaci si zajistuje dodavatel aplikace na
vlastni néklady.

k) Administratorské heslo musi odpovidat bezpecnostnim standardim FN HK, délka minimalné 17 mist, velka a mal4
pismena, Cisla, spec. znaky, zména hesla minimalné 1x za 18 mésicii.

1) Systém musi byt napojen na SIEM FN HK.

m) Pro identifikaci v datové siti bude lokalni firewall umoziiovat minimalné ICMP ECHO (ping).

n) VeSkeré SW piisluSenstvi, které tvofi nedilnou soucast pfedmétu pln&ni (napf. operaéni systém, ktery tvoii
nedilnou soucast dodavaného zatizeni, ovladaci SW atd.), musi byt v posledni (nejnovgjii) verzi, kterou vyrobce
SW k datu podani nabidky nabizi na trhu a vyrobce zafizeni v ramci svého produktového portfolia takova zafizeni
nabizi (tzn. dodavatel je povinen vidy dodat takové zafizeni, ve kterém vyrobce zafizeni pouZivéa k datu podani
nabidky nejnovéjsdi verzi SW piisluenstvi). K dodanému SW prisluSenstvi musi byt dostupna bezplatna
pInohodnotné technicka podpora. Soucésti technické podpory musi byt priibézné provadéni aktualizaci SW (update,
upgrade), véetné zajistovani aktualizace zabezpeceni, opravy hotfix atd. Technickd podpora musi byt zaji$téna
bezplatné po dobu platnosti uzaviené servisni smlouvy. V pripadé, Ze v prib&hu platnosti servisni smlouvy bude ze
strany vyrobce SW ukonéena celosvétové technicka podpora a dodavatel nebude schopen z technickych diivodi
zajistit u dodaného zafizeni bezplatny upgrade na novéjsi verzi systému s platnou technickou podporou, bude
dodavatel povinen v ramci servisni ¢innosti povinen zajistit bezplatné kybernetickou bezpetnost na zadavatelem
stanovenou minimalni Groveii (napr. prostfednictvim dodani a instalace dalich bezpecnostnich prvkd ve vztahu
k moZnosti setrvani pfipojeni dodaného zafizeni k siti zadavatele).

V pripadé, Ze dodavatel nemtiZe tyto standardy dodrzet (z technologickych diivodi), musi byt realizovany takové
opatfeni, aby byly naplnény pozadavky kybernetické bezpecnosti. Na odchylky proti standardu je tieba v nabidce
zaf{zeni zietelné upozomit.

Zejména:
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Pokud nelze pocitat/zafizeni spravovat centralnim desktopmanagentem, musi dodavatel zajistit minimaln& 2x ro&ng
aktualizaci dostupnych aktualizaci vyrobce operacniho systému a aplikace na vlastni naklady.

Pokud potitatovy systém/dodany SW vykazuje zndmé bezpecnostni chyby, které nelze opravit bezpednostnimi
zaplatami nebo aktualizacemi, dodavatel dopini lokalni firewall s logovanim pfistupu a napojenim na centralni SIEM
FN HK na vlastni naklady.

Pokud nelze na pocitadi/zafizeni pracovat s doménovymi Géty s pravy USERS bude ve spoluprici s OVS zakézan
pristup pocitale na internet. Pokud technologie potfebuje pfistup na Internet, dodavatel musi specifikovat cil pistupu
pomoci FQDN (napf. www.nejlepsilaborator.cz).

Lokalni cet s pravy USERS nutny pro b&h systému musi odpovidat bezpegnostnim standardim FN HK, délka
minimalné 12 mist, velka a maléa pismena, Cisla, spec. znaky, zména hesla minimaln& 1x za 18 mésich zajisti dodavatel
ve spolupraci s oddélenim, na kterém je zaf{zeni instalovano.

Pokud nelze na potitaci/zatizeni provozovat antivirovy program FN HK, dodavatel zajisti softwarové vypnuti volnych
USB porti.
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