
Technické specifikace - 2x Firewall v HA (pofadavky nl!e jsou na Jeden box FWJ 

[!!__� požad�-� 
'HW �liance (VM appliance ani software řešení není akceptovatelné) 
:R;žim vy-;�kict��-�pno� minimálně jak;; acti�/active a active/p�ssive, cluster o dvou fyzických zařízeních 

!velikost 1 RU �------·-- ·····--·--- --·-
:Podpora duálního napájení {redundantní zdroj)
� Minimálně 4x 10 GbE SFP'+ sft;�á-;:_;�h���Í --· __
[Minimálně Sx 1 GbE SFP síťová roz����!
:Minimálně 16x 1 GbE RJ45 síťová rozhraní
:Management rozhraní 1 GbE RJ45 a sériový konzolo'-1 _i:iort

IVýkono� pofadavkv. 
;Minimální propustnost firewallu pro 1Pv4 i 1Pv6 provoz 27 Gbps {měřeno na UDP komunikaci o paketech s velikosti 
:5128). 
!Počet současně naváza}1-ích spojení firewallu min. 3 000 000, počet nových spojeni za_ sekundu min._250_000 __
:Propustnost SSL VPN min. 2 Gbps ___ _ _ ____ _ _ ___ ·-·-- ______ _
1Propustnost IPSECVPN (AES256/SHA256) min.12 Gbps 
1Pi:.;pustnostfunkce SSL inspekce min. 4 Gbps 

_ ···-- ____________________

-��e_!s;PS �spoj��i ko!:!!��-l�Y.�!'.!Ý��-p_pmocí SSL inspekce min. 3 000 {sp9,1�11_!� sekundu)___ _ _ _______ _
:Propustnost funkce IPS min. S Gbps (reálná hodnota, měřeno na běžném provozu -real world traffic, včetně legování) 

!Propustnostfunkcí next generation firewallingu (stavový firewall, IPS, analýza aplikací) min. 3 Gbps (reálná hodnota,
(měřeno na běžném provozu -real world traffic)
[i,�;;-pust��st-fu-;;k���hra;;-y-před h�oib;-�i(��vový fire��II, IPS, ;��i�� -�plÍk-;;�ř. �ci;�;n; před škodlÍvýmiódem)
;min. 3 Gbps {reálná hodnota, měřeno na bě!ném provozu - real world traffic)
: Udávaná latence firewaUu {udp provo.&!!iax. S µs __ 
i Min. _počet současně_ připojených uživatelů SSL VPN 500 
jy,in._e_očet site-to-site IPSEC_tunelů_2 000 
·Min.počet dial up IPSEC spojení 15 000

jFunkční požadavky 
i§��i;��-_kcin�_�u!�č11í r<>z_h�nJ (11�er: ����vý p�o_hll!�č) !'.Pťík���'!.Ý. rá��� ��� e.n:!�Z�I'!! n_� p�č�� adr.ni11i�t:r�to� 
i Bezpečnostní funkce obecně označovaných jako. Next Generation fi rewalt__ 
i Podpora virtualizace na daném HW, vytváření a provozování tzv. virtuálních kontext(l - min. 10 virtuálních kontext0 
Iv ceně zařízení; každý virtuální kontext musí pracovat izolovaně, možnost propojovat jednotlivé virtuální kontext 
!pomoci interní virtuálnlch propoj O bez nutnosti použití fyzických interface
:P�dpora stav�véh�-fi���aliÍňgu· pr� ÍPv4 i ÍPv6: p;dp�ra nái:"64/46. - ....
\Možnost nasazení ve všech z následujících reži�u (kombinace možné pomocí použití různých režimů pro různé 
:virtuální kontexty): L2 bridge režim {inline), L3 router/NAT režim (inllne), explicitní proxy (inline/out of path), 
;transparentní proxy (inline) 
!Pl��"ilod;;�tná správy-z l�kál;:;lho management rozhraní {a -t;i;; pfÍpadě ;,yužiti ná�roje centrální správy, n�boť I v
ltakovém případě musí být možné firewall, resp. firewall cluster, plnohodnotně konfigurovat ve chvíli, kdy z
!ja��hci�.ci�11�iJ11_c:>dl!_���!r�lní �prá1:1a neb!)�� �ostupná)
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Nabídka PN100642375 

iOvěřování identity uživatelů (možnost napojení na MS Active Directory, LDAP, Radius, Kerberos}, práce s ide 
r 
:uživatele v bezpečnostní politice firewallu v režimu tzv. Single Sign On 1--· ·- -�-----'-----·-··-··----- ··-----··-·------

iPodpora lokál!_l_í_databáze a vzdálené databáze (radius, ldap, taca���. sami, kerberos) pro ově�ová� uživa_!!! 
��ěřová!'_í uživatelů pomocí SSO funkcionali!Y_.�mocí Radius Sing!e Si.gn On a AD pollingu 

ntitou 

Q 

rozhraní tunkce QoS, traffic shaping a SD-WAN miminálně v režimu vytvoření overlay a underlay virtuálních sítových 
:zahrnující fyzické propoje, IPSEC tunely či jiná rozhraní s možností definice pravidel pro řízení směrování, str ategie 
lvvužívání jednotlivých linek současně a monitorování stavu jednotlivých linek 

ran);-!podpora funkcí VPN brány· IPSec VPN (�ffě platn9ch stand��ů p��m��;;st propojení se zařízeními třetích st 
I SSL VPN pro klientský přístup s tunelovacím režimem včetně klienta pro osobní počítače i mobilní platform Y, 

,portálový režim pro bezklientský přístup;
;ypN klient pro neomezený počet přistu�jících zařízení součástí nabídky 
t:-·--• ------·-···-----·---·--'---�-- ------·--·-··-- -·-· -·· ;Podpora funkce SSL inspekce (MITM} včetně podpory TLS 1.3 
�ntivirový engine musí být vybaven lokální databází vzorků škodlivého kódu a Al/ML enginem pro identifika ci 
/podezřelých či neznámých vzorků 

em, 
nikace do 

i Funkce ochrany před škodlivým kódem s databází vzork0 škodlivého kódu pravidelně aktualizovanou výrobc 
I podpora rozpoznávání škodlivého kódu určeného pro mobilní zařízení (tzv. mobile malware), detekce komu 
!sítí typu botnet (minimálně na základě IP adres a domén}, podpora ochrany před rychle se šířícími kampaně mi 
I 
;škodlivého kódu (tzv. virus outbreak}, podpora sanltarizace aktivního obsahu běžných kancelářských dokum entů
:(odstranění např. skriptQ či maker z dokumentu, extrakce obsahu dokumentu do neškodné podoby); pod po 
;napojení na sandboxovací funkce včetně funkce akceptace lokálních signaturových databází generovaných

ra

!sandboxem, vše bez nutnosti instalace plugin Cl do prohlížeče.
!Funkce rozpoznávání populárních sítových aplikací na základě jejich charakteristiky provozu na aplikační vrs 
I podpora min. 4 000 aplikací, pravidelná aktualizace signatur aplikací výrobcem, aplikace rozděleny do přehl 

tvě, 
edných 

: kategorií, možnost vytvá fet signatury pro vlastni aplikace 
,--------·········-·-�·-····-·-··-·· 

··--- --· ·-· ·•---- ·--- ··- .. 

:�!)�0-�����ice.zaká�aný_c._� �lo_'! en.> vy_hle�áv�r:ií r:i.�J.�t�met� -·-·-- ____ . .. .... _ ··-- _. 
1Podpora funkce safe search pro populární vyhledavače ____________ ·---· -----·--

-· ·- .. 

··-· -
sobní ;Funkce kategorizace webových stránek (web filtering) s podporou minimálně 60 kategorií (pracovní zájmy, o 

!zájmy, stránky se škodlivým kódem, nově registrované domény atp.), podpora definice časové kvóty, kterou 
jdaný uživatel na dané kategorii za den překročit, výrobcem aktualizovaná a udržovaná databáze, vynikající p 
;českého internetu; požadované akce- povoleni stránky, logování stránky, brouzdání s proklikem, nutnost 
!autentizace u_živatele pro určitou kategorii, možnost definice čas�vý�h kvót Aro uživatele a_ kat�orie webu

nesmí 
okrytí 

-·

;Podopra kategorizace stremovaných.videí a kanálů min. pro.platformu Youtube a Vimeo
funkce ochrany před sítovými útoky (IPS) s výrobcem aktualizovanou databází, přednastavenými profily, mo 
!definovat rQzné profily na různý druh komunikace, možnost vytvářet vlastní signatury, integrovaný anomáln 
:mechanismus kontroly validi!x_vybranýEh protokolů 

žností 
f filtr a 
�---·· 

i Možnost blokovat sítový provoz na základě URL, kategorie webové stránky, IP adr�;y�;;;h·�j, 
·
Ge�iP-dat�b áze, data 

I v :a casu 
·-

if��k�� och��y před unik���itl�ťh dat (data leak pre��ntion); která umí �a�hytit pokus o �deslaní/upload
.. . ... 

!označeného dokumentu přes internet na základě vodoznaků, popisu regulárním výrazem atp.
- -

stovací '.podpora dvoufaktorové autentizace pomocí HW nebo mobilních OTP tÓkenů, součástí nabídky musí být 2 te 
iHW/mobilnf tokeny a plně funkční Peše ní dvoufaktorového OTP ověfování uživatelů pro administrátory a uf 1vatele 
iYf.f.'.J_ _ ... ·-------·· .. -···---- .. _ ... _. __ _ 
.Podpora a záruka výrobce na S let v režimu 24x7 (min. podpora výrobce, dopředná výměna HW, bezplatná 
·aktualizaceFWasubskrip�í) . .. _ ·-·-··-·----··· -··········--· __ -·- _ •.. ·--· 
;oále je pfedmětem veřejné zakázky prodloužení technické podpory pro stávající FortlAnalyzer VM: 
. F���'!�lyzer v.M! �w .P.'?�P.��� :2�x.? Forttc.�r� lf�� �-� �� �;s/l>�y} po �obu 60 m�_�Í�Í!: 
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