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Technické specifikace - 2x Firewall v HA (poZadavky niZe jsou na Jeden box FW)

Nabizené zbo3 |
poZadavek |
spliiuje |
|HW pozadavky | (ANO/NE) |
W appliance (VM appliance ani software Feseni nenl akceptovatelné) ANO
:Reilm vysoké dostupnosti minimalné jako active/active a active/passive, cluster o dvou fyzickych zafizenich
ANO |
lvelikost 1 RU . i ANO !
.Podpora duélintho napéjenf (redundantni zdro;) ANO |
‘Minim4Iné 4x 10 GbE SFP+ sitova rozhrani ~ ANO
iMinimalné 8x 1 GbE SFP sifovd rozhrani ANO
‘MinimélIngé 16x 1 GbE RI45 sitovd ro;htanl ANO
:Management rozhran{ 1 GbE R145 a sériovy konzolovy port ANO
Nabizené zboZi
pozadavek
spliiuje
|vykonové po¥adavky | (ANO/NE) |
:Minimalni propustnost firewallu pro IPv4 i IPv6 provoz 27 Gbps (méFeno na UDP komunikaci o paketech s velikosti ,
'512 ). o ANO '
Pocet soucasné navézanych spoleniflrewallu min. 3 000 000, pocet novych spojenf za sekundu min. 250000 ANO
iPropustnost SSL VPN min. 2 Gbps e e . ANO
‘Propustnost IPSEC VPN (AESZSS/SHAZSS) m|n 12 Gbps ANO
Bropustnost funkce SSLinspekcemin dGhps 0 7 ANO
‘Pocet CPS u spojeni kontrolovanych pomoci ssL mspekce min. 3 000 (spojen( za sekundu) - ANO
:Propustnost funkce IPS min. 5 Gbps (redInd hodnota, méfeno na bézném provozu - real world trafﬁc, véetné Iogovénf) |
L B i ANO
‘Propustnost funkci next generation firewallingu (stavovy firewall, IPS, analyza aplikacf) min. 3 Gbps (redln& hodnota,
iméfeno na béZném provozu—real world traffic) = i ANO |
.El:omstn.asr.ﬁmkcm;b.rany.pred hrozbami (stavovy firewall IPS analyza apllkacf ochrana pred skodllvym kodem) |
_min. 3 Gbps (redIn4 hodnota, m&feno na béiném provozu - real world traffic) ANO
‘Udavané latence firewallu (udp provoz) max. 5 ps ANO
iMin. poéet sou¢asné  pfipojenych uZzivateld SSL VPN 500 ANO |
:Min. poéet site-to-site IPSEC tuneld 2 000 ANO
:Min. pocet dial up IPSEC spojeni 15 000 ANO
Nabizené zboizf
pozadavek
spliiuje
[Funkéni pozadavky {ANO/NE)
Grafické konfiguragni rozhran! (napf. webovy prohliZe?) a pFikazovy Fadek bez omezeni na potet administratort ane
‘Bezpeénostni funkce obecné ozna¢ovanych jako Next Generation firewall | ANOIEEL |
!Podpora virtualizace na daném HW, vytvéfeni a provozovéni tzv. virtudlnich kontextil — min. 10 virtudinich kontext(
!v cené zafizenf(; kazdy virtudini kontext musi pracovat izolované, moznost propojovat jednotlivé virtudini kontext
!Eomoci intern( virtudlnich propojti bez nutnosti poutziti fyzickych interface ANO
_ﬂ)‘ggg_ra stavového ﬁrewaIImLpro IPvd i IPv6, podporanat64/46 o ANO
Moznost nasazeni ve viech z nasledujicich reZzimu (kombinace mozné pomocf pouzm ruznych rezimd pro rizné
Vl irtudinf kontexty): L2 bridge reZim (inline), L3 router/NAT reZim (inline), explicitni proxy (inline/out of path),
.transparentm proxy (inline) ANO
Plnohodnotné spravy z lokalIntho managemem rozhranf (a toiv pi‘lpadé vyuzm néstro;e centralni sprévy, nebof | v
ltakovém pripadé musi byt mozné firewall, resp. firewall cluster, pinohodnotné konfigurovat ve chvili, kdy z
akehokaliv d&vodu centraIni spréva nebude dostupni) L___ANO
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{Ov&fovani identity ufivateld (moZnost napojeni na MS Active Directory, LDAP, Radius, Kerberos), prace s identitou
iuzivatele v bezpecnostni politice firewallu v reZimu tzv. Single Sign On
Podpora lokdInl databéze a vzdalené databdaze (radius, ldap, tacacs+, saml, kerberos) pro ovérovani uZivatell

ANO
ANO

Overovém uZivatell pomoci SSO funkcionality pomoci Radius Single Sign On a AD pollingu

Funkce QosS, traffic shaping a SD-WAN miminalné v reZimu vytvoieni overlay a underlay virtuélnich sitovych rozhrani
zahrnuucn fyzické propoje, IPSEC tunely €i jina rozhrani s moZnosti definice pravidel pro fizeni smérovani, strategie

~vyuzwén| jednotlivych linek sou€asné a monitorovéni stavu jednotlivych linek

iPodpora funkci VPN brény IPSec VPN (dle platnych standard® pro moinost propolenl se zafizenimi tretich stran); -
SSL VPN pro klientsky pfistup s tunelovacim reZimem véetné klienta pro osobni poéitaée i mobilni platformy,

-portélovy reZim pro bezklientsky pfistup;

ANO

ANO

ANO

VPN klient pro neomezeny poéet pfistupujicich zafizeni souéast( nabidky

ANO

ANO

iPodpora funkce SSL inspekce (MITM) véetné podpory TLS 1.3
Antlvnrovy engine musi byt vybaven lokéIni databazi vzorka #kodlivého kédu a Al/ML enginem pro identifikaci

Ipodezrelych ¢i nezndmych vzorkl

ANO

iFunkce ochrany ped Zkodlivym kédem s databdzi vzorkd $kodlivého kédu pravidelné aktualizovanou vyrobcem,
|podpora rozpoznavani $kodlivého kédu uréeného pro mobilni zafizeni (tzv. mobile malware), detekce komunikace do
isiti typu botnet {minimélné na 2dkladé IP adres a domén), podpora ochrany pred rychle se $ificimi kampanémi
‘skodlivého kddu (tzv. virus outbreak), podpora sanltarizace aktivniho obsahu bé&inych kancelaiskych dokumentt
:(odstranéni napf. skriptl & maker z dokumentu, extrakce obsahu dokumentu do neskodné podoby); podpora
!napojem' na sandboxovaci funkce v&etné funkce akceptace lokalnich signaturovych databazl generovanych
'2099059!71 vie bez nutnosti instalace plugin( do prohliZece.

{Funkce rozpoznavani populdrnich sitovych aplikaci na zékladé jejich charakteristiky provozu na aplikaéni vrstvé,
ipodpora min. 4 000 aplikaci, pravidelna aktualizace signatur aplikaci vyrobcem, aplikace rozdéleny do prehlednych

ikategorii, moZnost vytvéfet signatury pro vlastni aplikace

ANO

ANO

'Moznost definice zakazanych slov pro vyhledévéni na intemetu

ANO

Podpora funkce safe search pro populérnl vyhledavaée o

ANO

:Funkce kategorizace webovych stranek (web filtering) s podporou minimalné 60 kategoru (pracovni zdjmy, osobni
,zéjmy, stranky se $kodlivym kédem, nové registrované domény atp.), podpora definice ¢asové kvéty, kterou nesmi
Edan\'f uZivatel na dané kategorii za den prekrodit, vyrobcem aktualizovana a udrZovand databaze, vynikajici pokryti
;éeského internetu; poZadované akce - povoleni stranky, logovani stranky, brouzdani s proklikem, nutnost
'autentizace ufivatele pro urditou kategorii, moZnost definice &asovych kvét pro uZivatele a kategorie webu

ANO

:Podopra kategorizace stremovanych videf a kanal{ min. pro platformu Youtube a Vimeo

ANO

-Funkce ochrany pied sitovymi atoky (IPS) s vyrobcem aktualizovanou databazi, pfednastavenymi profily, moZnosti
|definovat rizné profily na rizny druh komunikace, mozZnost vytvafet vlastni signatury, integrovany anomalni filtra
imechanismus kontroly validity vybranych protokold e
Moznost blokovat sitovy provoz na zékladé URL, kategorie webové stranky, IP adresy (rozsah u),_G.ea.ILdaIahéze, data |
‘a afasu —

Funkce ochrany pred umkem catllvych dat (data leak preventnon), kterd umi zachytlt pokus o odeslanf/upload
‘oznaéeného dokumentu pires internet na zékladé vodoznak, popisu reguldrnim vyrazem atp. So—

ANO

ANO

_ANO

Podpora dvoufaktorové autentizace pomoci HW nebo mobilnich OTP tokenu, sou&asti nabidky musi t byt 2 testovaci
HW/moann[ tokeny a plné funkéni Pedeni dvoufaktorového OTP ovéiovani uZivatell pro administratory a ufivatele
VPN _ e

Podpora a ié ru i<a vyrobce na 5 fet v reznmu 24x7 (min. podpora vyrobce, dopreciné vyména HW bezplatné

ANO

ANO

‘aktualizace FW a subskripci} e

'Béie-je-pfedmétenrverem'é‘zakézkv prodlouzem i technickeé podporv pro stévajic[FonlAnaIyzerl VM;
-FortiAnalyzer VM, SW podpora 24x7 FortiCare (for 1-6 GB Logs/Day) po dobu 60 mé&sici.
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