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Uvod

Strany souhlasi, Ze tento Dodatek o ochrané osobnich Udajd pro odborné sluzby spole¢nosti Microsoft (dale jen ,,DPA”) stanovuje jejich povinnosti
ohledné zpracovani a bezpecnosti osobnich Udaji zakaznika souvisejicich s odbornymi sluzbami. UzZivani jinych produktd a sluzeb zakaznikem se Fidi
samostatnymi podminkami, véetné odliSnych podminek zachovani soukromi a zabezpeceni.

Tento dodatek DPA nenahrazuje Zadné dalsi podminky ochrany osobnich Udaji podepsané smluvnimi stranami, neni-li pisemné dohodnuto jinak;
avsak pfi absenci jinych dohodnutych podminek tykajicich se Obecného natizeni o ochrané osobnich Udajt plati oddily ,Zpracovani osobnich udajd;
Obecné nafizeni o ochrané osobnich Udajt“, ,Zasady zabezpeceni spole¢nosti Microsoft”, prvni dva odstavce ,,0znamovani a fizeni pouZziti na
strané dalSich zpracovatel(” a Podminky Obecného nafizeni o ochrané osobnich Udaji uvedené nize.

V pfipadé rozporl nebo nesouladu mezi dodatkem DPA a jakymikoli dalsimi podminkami uvedenymi ve smlouvé se zdkaznikem maji rozhodujici
platnost ustanoveni tohoto dodatku DPA. Ustanoveni tohoto dodatku DPA nahrazuji odchylna ustanoveni Prohlaseni spole¢nosti Microsoft

o ochrané osobnich Udaju, kterd by se jinak vztahovala na zpracovani dat odbornych sluzeb nebo osobnich Udaju dle definice uvedené v tomto
dokumentu. Pro upfesnéni uvadime, Ze v souladu s dolozkou 10 standardnich smluvnich doloZek v Pfiloze 1 nahrazuji standardni smluvni dolozky
veskeré ostatni podminky dodatku DPA.

Spolecnost Microsoft se zavazuje plnit podminky tohoto dodatku DPA vici viem zékazniklim v souvislosti s odbornymi sluzbami. Tyto zavazky jsou
zévazné pro spolecnost Microsoft vici zdkaznikovi bez ohledu na (1) verzi dodatku DPA, ktera je jinak platnd pro jakéhokoli zékaznika, nebo na (2)
jakoukoli jinou smlouvu odkazujici na tento dodatek DPA.

JelikoZ Evropska komise pfijala nové standardni smluvni dolozky pro predavani osobnich Udajl do tfetich zemi podle natizeni Evropského
parlamentu a Rady (EU) 2016/679, strany se dohodly, Ze tyto nové standardni smluvni doloZzky budou neprodlené projednany v dobré vife tak, aby
byly v pripadé potreby pfijaty odpovidajici podminky pro dotcené prevody.



Definice

Zvyraznéné pojmy, které jsou pouzity vtomto dodatku DPA, avSak nejsou zde definovany, maji vyznam uvedeny ve smlouvé. V tomto dodatku DPA
jsou pouzity nasledujici definované pojmy:

,smlouva“ oznacuje Servisni smlouvu ze dne 30. ¢ervna 2011 ¢. VS 41/007/2011-50/Prav-VZ uzavienou mezi spole¢nosti MICROSOFT s.r.o.
(,,Microsoft“) a Ceskou republikou — Vézefiskou sluzbou (,,zakaznik”), ve znéni pozdéj$ich dodatk(i a Dohodu o narovnani ze dne 30. ¢ervna 2011 ¢&.
128/020/001/2011-50/V3eob uzavienou mezi spolecnosti Microsoft a zdkaznikem, ve znéni pozdéjsich dodatkd.

o

»pozadavky na ochranu osobnich Udaji“ oznacuji obecné nafizeni o ochrané osobnich Gdajd, mistni zakony pro ochranu tdaji EU/EHP a veskeré
prislusné zakony, predpisy a jiné zakonné pozadavky vztahujici se k (a) ochrané soukromi a zabezpeceni dat; a (b) pouzivani, shromazdovani,
uchovavani, zabezpeceni, sdélovani, prenaseni, likvidaci a jinym formam zpracovani jakychkoli osobnich udaju.

,GDPR" oznacuje nafizeni (EU) 2016/679 Evropského parlamentu a Rady ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdaju a o volném pohybu téchto Gdaju a o zruseni smérnice 95/46/EC (obecné nafizeni o zpracovani osobnich udajd).

»podminky obecného natizeni o zpracovani osobnich daja“ oznacuji podminky uvedené v priloze 2, v jejichz rdmci spole¢nost Microsoft vstupuje
do zavazkovych vztah( v souvislosti s ji provadénym zpracovdvanim osobnich udajd dle ¢lanku 28 GDPR.

»mistni zdkony pro ochrany Gdaja EU/EHP“ oznacuji pouzitelnou diléi legislativu a pfedpisy souvisejici s implementaci GDPR.

»sluzba online” oznacuje sluzbu hostovanou spole¢nosti Microsoft, jejiz odbér si zakaznik sjedndva v ramci multilicenéni smlouvy se spolecnosti
Microsoft, napfiklad sluzbu Microsoft Azure, Microsoft Office 365, Microsoft Dynamics 365 nebo jinou, véetné jakékoli sluzby uvedené v Casti
Sluzby online podminek produktu.

Pojem ,,0sobni Udaje “oznacuje libovolné informace tykajici se identifikované nebo identifikovatelné fyzické osoby. Identifikovatelna fyzicka osoba
je takova osoba, kterou lze identifikovat, at jiz pfimo nebo nepfimo, pfedevsim odkazem na identifikator, jako je jméno, identifikaéni Cislo, udaje o
poloze a online identifikator nebo na jeden ¢i vice faktort specifickych pro fyzickou, fyziologickou, genetickou, mentéini, ekonomickou, kulturni
nebo socidlni identitu takovéto osoby.

,odborné sluzby” oznacuji sluzby poskytované na zakladé smlouvy. Pro vylouéeni pochybnosti, tato DPA se nevztahuje na sluzby Microsoft Unified
Support nebo Premier Support. Odborné sluzby nezahrnuji sluzby online.

,data odbornych sluzeb“ znamenaji vSechna data véetné veskerych textovych, zvukovych nebo obrazovych soubord ¢i softwaru poskytnutd
spolec¢nosti Microsoft zdkaznikem nebo jeho jménem (nebo jejichz ziskani ze sluzby online zakaznik povoli spolecnosti Microsoft) nebo jinak ziskana
nebo zpracovana spolecnosti Microsoft nebo jejim jménem prostiednictvim zapojeni do Cinnosti spole¢nosti Microsoft k ucelu ziskani odbornych
sluzeb.

»incident zabezpeceni” oznacuje jakékoliv naruseni bezpecnosti, jez vede k ndhodnému ¢i protipravnimu zniceni, ztraté, zméné, neopravnénému
sdéleni ¢i zpfistupnéni dat odbornych sluzeb pti zpracovavani spole¢nosti Microsoft.

,standardni smluvni dolozky” oznacuji standardni dolozky upravujici ochranu dat pro prenos osobnich tdajd zpracovateliim plisobicim ve tretich
zemich, které nezajistuji odpovidajici Uroven ochrany dat, jak je popsano v ¢lanku 46 GDPR a schvaleno rozhodnutim Komise EU 2010/87/ES
z 5. Unora 2010. Standardni smluvni dolozky jsou uvedeny v Pfiloze 1.

III

,dalsi zpracovatel” oznacuje ostatni zpracovatele, jez spole¢nost Microsoft vyuZiva ke zpracovani dat odbornych sluzeb, véetné vsech
subdodavateld, ktefi zpracovavaji data odbornych sluzeb.

Pojmy, které se v tomto dodatku DPA uvadéji s malym poc¢ateénim pismenem a které nejsou definovény, napfiklad ,,poruseni zabezpeéeni osobnich
udajt“, ,zpracovani, ,spravce”, ,zpracovatel”, ,profilovani“, ,,osobni idaj“ a ,,subjekt Udajd“ maji stejny vyznam, jaky je stanoveny v ¢lanku 4
obecného natizeni o ochrané osobnich Gdajd, nezavisle na tom, zda se na danou situaci nafizeni o ochrané osobnich Gdaja vztahuje. Vyznamy

pojm0 ,,dovozce Udaji“ a ,vyvozce Udaji“ jsou definovany v standardnich smluvnich dolozkach.
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Obecné podminky

Dodrzovani zakon

Spolec¢nost Microsoft bude dodrzovat veskeré zakony a predpisy, které se obecné vztahuji k poskytovani odbornych sluzeb, véetné zdkon(
tykajicich se oznameni naruseni bezpecnosti a poZzadavk( na ochranu osobnich Gdajl. Spole¢nost Microsoft vsak neni odpovédna za dodrZzovani
jakychkoli zakona ¢i pfedpist platnych pro zdkaznika ¢i jeho odvétvi, které se obecné nevztahuji na poskytovatele sluzeb informacnich technologii.
Spole¢nost Microsoft neurcuje, zda data odbornych sluzeb zahrnuji informace podléhajici konkrétnim zakonim ¢i pfedpisdm. Povinnosti
spolecnosti Microsoft vyplyvajici z pravnich predpist a ze smlouvy zUstdvaji touto DPA nedotceny. Veskeré incidenty zabezpeceni podléhaji nize

uvedenym podminkam Oznameni incidentu zabezpeceni.

Zakaznik musi dodrZovat vSechny prislusné zakony a predpisy vztahujici se na nakup a uzivani odbornych sluzeb, vcetné zakona tykajicich se
biometrickych Gdajh, divérnosti sdéleni a pozadavkd na ochranu dat. Zakaznik nese odpovédnost za reakce na vsechny pozadavky tfetich stran
tykajici se jeho uzivani odborné sluzby.

Zasady prijatelného uzivani
Zakaznici ani jejich zastupci nesméji uzivat odborné sluzby nebo vystupy ze sluzeb:

zplisobem, ktery je zakdzan zékonem, predpisem, vladnim nafizenim ¢i vyhlaskou,

zpUsobem, ktery porusuje prava ostatnich,

k pokusu o ziskani neopravnéného pfistupu k jakymkoli sluzbam, zafizeni, datdm, u¢tam di siti, a to jakymkoli zplsobem, nebo k pokusu o
jejich narusent;

k sifeni spamu nebo malwaru,

zpUsobem, ktery by mohl poskodit informacni systémy spolec¢nosti Microsoft nebo ktery by mohl zhorsit moznosti jejich uzivani jinymi
uzivateli;

v rdmci uZivani nebo v situaci, kdy by uzivani odbornych sluzeb (nebo vystupi ze sluzeb) mohlo vést k iUmrti nebo vaznému poranéni osob
¢i k vaznému poskozeni majetku nebo Zivotniho prostfedi; nebo

zplsobem, ktery napomaha nebo podnécuje kohokoli k vyse uvedenému jednani.

Sluzby online
Pro pfislusné zavazky ke sluzbam online: Jako pomoc pfi hodnoceni poskytovani odbornych sluzeb zdkaznik souhlasi, Ze poskytne spolecnosti
Microsoft pfistup k metrikdm uzivani v ramci svych sluzeb online. Do téchto metrik nejsou zahrnuty Zadné osobni Gdaje ze sluzby online.
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Podminky ochrany udajt

Tento oddil dodatku DPA obsahuje nasledujici ¢asti:

. Rozsah
. Povaha zpracovani; vlastnictvi;

e  Zverejnéni dat odbornych sluzeb

e  Zpracovani osobnich udajd; GDPR

e  Zabezpeceni dat

e  Oznameniincidentu zabezpecenf

e  Pfenosy dat

e  Odstranovani dat odbornych sluzeb

e  Zavazek dlvérnosti zpracovatele

e Oznamovani a fizeni pouZiti na strané dalSich zpracovatell
e Jak kontaktovat spolec¢nost Microsoft

e  Priloha 1 — bezpecnostni opatreni

Rozsah
Podminky v tomto dodatku DPA se vztahuji na vSechny odborné sluzby kromé pfipad( popsanych v této ¢asti.

Pfedbéiné verze

Nahledy mohou vyuZivat mirnéjsi nebo odlisna opatieni k ochrané osobnich Udaji a zabezpedeni nez ta, ktera jsou obvykle obsazena v odbornych
sluzbach. Pokud neni uvedeno jinak, nemél by zakaznik pfedbézné verze pouzivat ke zpracovani osobnich nebo jinych udaju, které podléhaji
pozadavkim platnych zakona i predpisQ.

Predbézné verze splriuji pouze podminky uvedené v ¢astech ,,Zpracovani osobnich Gdajd; GDPR*, ,Zasady zabezpecleni spoleénosti Microsoft”,
prvni dva odstavce ¢asti ,Oznamovani a Fizeni pouZiti na strané dalSich zpracovatel(“ a Podminky Obecného nafizeni o ochrané osobnich Gdaja.

Predbéziné verze poskytujeme ,tak, jak stoji a lezi“, ,,se vSemi chybami“ a ,jak je k dispozici“. Pfedbézné verze mizeme kdykoli zménit nebo
ukoncit bez predchoziho sdéleni. MGzeme se také rozhodnout, Ze predbézna verze sluzby nebude obecné komeréné dostupna. Avsak jakmile je
nabidka nebo funkce celkové komercéné dostupna, jiz ji nelze v budoucnu povazovat za predbéznou verzi.

Termin ,Predbézné verze” oznacuje predbézné verze, betaverze, nabidky pro voliteIné hodnoceni nebo jiné predbézné funkce ¢i limitovanou
nabidku sluzeb nebo funkci, véetné vsech, které jsou timto zplsobem oznacené.

Podpora eskalace

Tento dodatek DPA se nevztahuje na Zadosti o podporu Premier nebo Unified eskalované k reseni pracovnikdim engineeringu nebo operaci sluzeb
online. Namisto toho plati zavazky k datdim odbornych sluzeb v Dodatku k ochrané osobnich Gdajli pro online sluzby spole¢nosti Microsoft
dostupné na adrese http://aka.ms/mpstomosdpa.

Povaha zpracovani; vlastnictvi

Spolecnost Microsoft bude uZivat a jinak zpracovdvat data odbornych sluzeb pouze pro poskytovani odbornych sluzeb zakaznikovi v souladu s
dokumentovanymi pokyny zdkaznika. Plati ustanoveni mezi smluvnimi stranami, Ze si zdkaznik zachova vSechna prava, dusevni vlastnictvi a zajem
tykajici se uréenych dat odbornych sluzeb. Spole¢nost Microsoft neziskava k datim odbornych sluzeb Zadna prava s vyjimkou prav, ktera jsou
spolec¢nosti Microsoft udélena v tomto oddilu. Tento odstavec nema vliv na prava spolecnosti Microsoft k produktdim nebo sluzbam online, které
spole¢nost Microsoft licencuje zakaznikovi.

Zpracovani za ucelem poskytovani odbornych sluzeb zakaznikovi
Pro ucely tohoto dodatku DPA se , poskytovani“ odbornych sluzeb vymezuje na:
e poskytovani odbornych sluzeb, vcetné technické podpory, v oblasti planovani, poradenstvi, vedeni, migrace dat, nasazeni a vyvoje
feSeni a softwaru;
e  FeSeni problému (prevence, zjistovani, Setfeni, zmirfiovani a napravovani problém( véetné incident(l zabezpedeni) a
e neustalé zlepSovani (Udrzba odbornych sluzeb, v€etné instalace nejnovéjsich aktualizaci a zlepSovani spolehlivosti, i¢innosti, kvality
a zabezpeceni).
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Pti poskytovani odbornych sluzeb spolec¢nost Microsoft nebude uzivat ani jinak zpracovavat data odbornych sluzeb k (a) profilovani uZivatelQ
nebo (b) k inzerci nebo podobnym reklamnim Gcelim bez toho, aby takové uzivani a zpracovani bylo v souladu s dokumentovanymi pokyny
zdkaznika.

Zverejnéni dat odbornych sluzeb

Spoleénost Microsoft data odbornych sluzeb nezverejni mimo spolecnost Microsoft s nasledujicimi vyjimkami: (1) pokud o to nepozada pfimo
zékaznik, (2) podle popisu v tomto dodatku DPA nebo (3) podle pozadavk( zakona. Spole¢nost Microsoft mdze sdilet data odbornych sluzeb na
zakladé opravnéné potreby informaci s Microsoft Corporation a jejimi spfiznénymi osobami se sidlem v ramci EHS. Veskeré zpracovani dat
odbornych sluzeb podléha povinnostem zachovani divérnosti spolecnosti Microsoft v rdmci této smlouvy.

Spolecnost Microsoft zpfistupni data odbornych sluzeb donucovacim orgdntim pouze v pripadech, kdy je tak povinna ucinit dle zakona. Pokud se na
spolec¢nost Microsoft obrati donucovaci organ a pozada o data odbornych sluzeb, spolecnost Microsoft se poZzadavek na vymahani prava pokusi
presmérovat pfimo na zdkaznika. Pokud bude spole¢nost Microsoft nucena predat data odbornych sluzeb donucovacim organiim, o takovém
zpristupnéni zakaznika ihned informuje a poskytne mu kopii tohoto pozadavku, neni-li takové upozornéni v rozporu se zakonem.

Po ptijeti jiného poZadavku treti strany na data odbornych sluzeb spolecnost Microsoft zakaznika ihned informuje, neni-li takové upozornéni
v rozporu se zakonem. Spolecnost Microsoft pozadavek zamitne, pokud zakony nenafrizuji, aby mu vyhovéla. Pokud je poZadavek platny, spole¢nost
Microsoft se pokusi tfeti stranu poZadat, aby si data vyZzadala pfimo od zakaznika.

Spolecnost Microsoft neposkytne Zadné treti strané: (a) pfimy, nepfimy, vSeobecny ani volny pfistup k datiim odbornych sluzeb; (b) sifrovaci klice
pouzivané k zabezpeceni dat odbornych sluzeb nebo moznost toto Sifrovani porusit; ani (c) pristup k datim odbornych sluzeb, pokud spole¢nost
Microsoft vi, Ze jsou data pouZivana pro Gcely jiné neZ uvedené v pozadavku treti strany.

V této souvislosti mize spole¢nost Microsoft poskytnout zakladni kontaktni Udaje zakaznika treti strané.

Zpracovani osobnich udajd; GDPR

Vsechny osobni Udaje zahrnuté do dat odbornych sluZeb a poskytnuté spole¢nosti Microsoft nebo jménem zékaznika prostrednictvim zapojeni
spoleénosti Microsoft k ziskani odbornych sluzeb jsou také data odbornych sluzeb. Pseudonymizované identifikdtory mohou byt generovany i
prostfednictvim systému informacnich technologii pro odborné sluzby a jsou také osobnimi tdaji. Osobni Udaje zahrnuji veskeré osobni udaje,
které byly pseudonymizovéany nebo zbaveny identifika¢nich Gdajd, avsak nebyly anonymizovany, a osobni Udaje odvozené z jinych osobnich udajd.

V té mife, v niZ je spolec¢nost Microsoft zpracovatelem nebo dal$im zpracovatelem osobnich Gdaji chranénych GDPR, podminky obecného nafizeni
o ochrané osobnich Udaji uvedené v pfiloze 2 uréuji toto zpracovani a smluvni strany rovnéz souhlasi s nasledujicimi podminkami v této
podkapitole (,Zpracovani osobnich Gdaji; GDPR"):

Role a povinnosti zpracovatele a spravce osobnich udajt

Zakaznik a spole¢nost Microsoft se shoduji, Ze zakaznik je spravcem osobnich Gdaj zakaznika a Microsoft je zpracovatelem téchto udajl. Vyjimku
predstavuji ptipady, kdy zakaznik pUsobi jako zpracovatel osobnich Udajd, v kterémzto pFipadé je Microsoft dalsim zpracovatelem. V pfipadech,
kdy spoleénost Microsoft jedna jako zpracovatel nebo dalsi zpracovatel osobnich dajd, bude zpracovavat osobni Uidaje pouze na zakladé
doloZenych pokyn( zékaznika. Zakaznik souhlasi s tim, Ze jeho smlouva (véetné tohoto dodatku DPA) jsou Uplnymi a kone¢nymi doloZenymi
pokyny zakaznika spolecnosti Microsoft pro zpracovani osobnich udaja. Jakékoli dalsi nebo pripadné pokyny musi byt dohodnuty v souladu s
procesem doplnéni smlouvy zakaznika. V kazdém pfipadé, kdy se na zpracovani vztahuje GDPR a zakaznik je zpracovatelem udajt, zakaznik
zarucuje spolecnosti Microsoft, Ze pokyny zakaznika, véetné jmenovani spolecnosti Microsoft jako zpracovatele nebo dalsiho zpracovatele byly
schvdéleny pfislusnym spravcem udaju.

Podrobnosti zpracovani

Strany berou na védomi a souhlasi, Ze:

e  Predmét. Pfedmét zpracovani je omezen na osobni Udaje v rozsahu oddilu ,,Povaha zpracovani; vlastnictvi“ uvedeném vyse v tomto dodatku
DPA a nafizeni GDPR.

e  Doba trvani zpracovani dat. Doba trvani zpracovani musi odpovidat pokyntim zakaznika. Doba trvani zpracovani neprekroci dobu trvani této
DPA nebo smlouvy, ledaZe by bylo zpracovani po delsi dobu nutné k naplnéni obchodniho ucelu, pro ktery byla data odbornych sluzeb
shromazdéna nebo prevedena. Tim neni dotéeno pravo zédkaznika poZadovat smazani dat pred naplnénim takového obchodniho tcelu.

e  Povaha a ucel zpracovani. Povahou a ucelem zpracovani musi byt poskytovani odbornych sluzeb v souladu se smlouvou uzavienou se
zédkaznikem (jak je podrobné popsano ve vyse uvedeném oddilu ,,Povaha zpracovani Gdajl; vlastnictvi“ tohoto dodatku DPA.)

e  Kategorie udajd. Typy osobnich udaju, véetné zvlastnich kategorii osobnich Gdajt, zpracovavanych pro poskytovani odbornych sluzeb, jsou
obvykle kategorie osobnich Udaji uvedené v Priloze 3 dodatku DPA.

e  Subjekty udajl. Kategorie subjekt(l idajli jsou pfedstavitelé a koncovi uzZivatelé zakaznika, naptiklad jeho zaméstnanci, dodavatelé,
spolupracovnici a zakaznici, a mohou zahrnovat jakékoli jiné kategorie subjektl Udaji uvedenych v zdznamech vedenych zdkaznikem
jednajicim jako spravce dle ¢lanku 30 nafizeni GDPR, véetné kategorii osobnich Gdaji uvedenych v Dodatku 1 k Pfiloze 1 — Standardni
smluvni doloZky (zpracovatelé) dodatku DPA.

Prava subjekt( udajl; pomoc se Zadostmi
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Spolecnost Microsoft zakaznikovi zptistupni osobni Udaje jeho subjektd Gdajli a umozni mu plnit Zadosti subjekt Udaju o uplatnéni jejich prav
vyplyvajicich z obecného naftizeni o ochrané osobnich idaj, a to zplsobem odpovidajicim funkcionalitdm odbornych sluzeb a roli spole¢nosti
Microsoft jako zpracovatele. Pokud spole¢nost Microsoft obdrzi Zddost od subjektu Udajd zékaznika o uplatnéni jednoho nebo vice svych prav v
ramci obecného nafizeni o zpracovani osobnich Gdajli v souvislosti s odbornymi sluzbami, u nichZ je spolec¢nost Microsoft zpracovatelem nebo
dal$im zpracovatelem Gdajti, presméruje subjekt idaju bez zbytecného odkladu tak, aby Zadost sméroval ptimo na zakaznika. Zakaznik ponese
odpovédnost za veskeré takovéto zadosti véetné (podle potreby) pouZiti funkci poskytovanych zakaznikovi k tomuto Gcelu. Spole¢nost Microsoft
vyhovi pfimérenym Zadostem zakaznika, aby mu napomahala pfi odpovidani na takové Zadosti subjektu Gdaja.

Zaznamy o €innostech zpracovani

V rozsahu, ve kterém narizeni GDPR od spolecnosti Microsoft vyZzaduje shromazdovani a uchovavani zaznama o urcitych informacich souvisejicich
se zakaznikem, poskytne zakaznik na vyzadani pfislusné informace spole¢nosti Microsoft a bude zajistovat jejich pfesnost a aktualnost.

V situacich stanovenych nafizenim GDPR mUze spole¢nost Microsoft pfislusné informace zptistupnit dozorovému Gradu.

Zabezpeceni dat
Zasady zabezpeceni spolecnosti Microsoft
Spolecnost Microsoft implementuje a bude provozovat prislusna technicka a organizacni opatreni ur¢end k ochrané dat odbornych sluzeb
a osobnich Udajl pred ndhodnym nebo nezakonnym zni¢enim, ztratou, zménou, neautorizovanym predanim nebo zpfistupnénim osobnich udajd,
které jsou prendseny, uchovavany nebo jinak zpracovavany. Tato opatfeni jsou uréena Zasadami zabezpeceni spole¢nosti Microsoft. Spole¢nost
Microsoft zpfistupni tyto zdsady zakaznikim na vyzadani.

Bezpecnostni opatieni
Spolecnost Microsoft zptistupni zakaznikovi popis bezpeénostnich prvkd, které jsou k dispozici pro odborné sluzby, a dalsi informace pfimérené
poZzadované zakaznikem ohledné bezpecnostnich postupl a zasad spole¢nosti Microsoft.

Dale museji tato technickd a organizacni opatreni splnovat pozadavky norem ISO 27001, ISO 27002 a ISO 27018. Odborné sluzby také nasazuji a
pouZivaji bezpecnostni opatieni uvedena v pfiloze 1 pro ochranu dat odbornych sluzeb.

Spolecnost Microsoft mlze kdykoli pfidat oborové nebo vladni standardy. Spole¢nost Microsoft odstrani normy ISO 27001, 1ISO 27002 nebo I1SO
27018, pouze pokud se v odvétvi jiz nepouZivaji a byly nahrazeny jinymi.

Povinnosti zakaznika

Zakaznik nese vyhradni odpovédnost za nezavislé urceni, zda technicka a organizacni opatieni odbornych sluzeb splfiuji pozadavky zakaznika
véetné veskerych jeho bezpecénostnich zavazk( vyplyvajicich z pislusnych poZzadavkd na ochranu osobnich tdajd. Zakaznik uznava a souhlasi, Zze
(s ptihlédnutim ke stavu techniky, nakladlim na provedeni, povaze, rozsahu, kontextu a Gc¢eliim zpracovani jeho osobnich Gdaja i k rizikim pro
prdva a svobody fyzickych osob) bezpecnostni opatieni a zasady provadéné spolecnosti Microsoft poskytuji Urover zabezpeceni odpovidajici
rizikim v souvislosti s jeho osobnimi Gdaji. Zakaznik je zodpovédny za implementaci a zachovani ochrany soukromi a bezpeénostnich opatieni pro
soucasti, které zakaznik poskytuje nebo kontroluje.

Audit dodrZovani pfedpist
Spole¢nost Microsoft provede audity zabezpeéeni pocitacu, vypocetniho prostiedi a fyzickych datovych center, které pouzivé ke zpracovévani dat
odbornych sluzeb, a to nasledovné:
e Pokud audity podléhaji standardu nebo ramci, bude audit podle takového kontrolniho standardu nebo rdmce proveden minimalné
jednou rocné.
e  KaZzdy audit bude proveden v souladu se standardy a pravidly regulatorniho nebo akreditacniho organu pro jednotlivé prislusné
kontrolni standardy nebo ramce.
e  Kazdy audit bude proveden kvalifikovanymi nezavislymi auditory zabezpeceni treti strany dle vybéru spolec¢nosti Microsoft a na jeji
naklady.

Na zakladé kazdého auditu bude vygenerovana zprava o auditu (,Zprava o auditu spole¢nosti Microsoft“), kterou spolec¢nost Microsoft zpfistupni
na adrese https://servicetrust.microsoft.com/ nebo na jiném misté oznameném spolec¢nosti Microsoft. Zprava o auditu spole¢nosti Microsoft
bude predstavovat divérnou informaci spole¢nosti Microsoft a bude jasné uvadét rozsah auditu a podstatna zjisténi autora. Spole¢nost
Microsoft ihned odstrani problémy uvedené ve zpravé o auditu spolecnosti Microsoft ke spokojenosti auditora.

Spole¢nost Microsoft na pozadani poskytne zakaznikovi kazdou zpravu o auditu spole¢nosti Microsoft. Na zpravu o auditu spole¢nosti Microsoft
se budou vztahovat omezeni nezverejnéni a distribuce spole¢nosti Microsoft a auditora.

V rozsahu, v némz poZzadavky zakaznika tykajici se auditi na zdkladé standardnich smluvnich doloZek nebo poZzadavkd na ochranu osobnich udaju

nelze pfimérené naplnit prostfednictvim zprdv o auditech, dokumentaci nebo informaci o dodrzovani souladu, které spole¢nost Microsoft
zpfistupriuje zdkaznikdim, bude spole¢nost Microsoft neprodlené reagovat na pokyny zakaznika vztahujici se k doplnéni auditu. Pfed zahajenim
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auditu se zakaznik a spolecnost Microsoft vzajemné dohodnou na rozsahu, Ih(itach, trvani, fizeni, pozadavcich na doklady a poplatcich za audit,
a to za predpokladu, Ze dany pozadavek dohody neumozni spole¢nosti Microsoft bez pfimérenych divodl zpozdit vykonani auditu. V rozsahu,

v jakém je nutné audit provést, spole¢nost Microsoft zpfistupni systémy zpracovani, zafizeni a podplirnou dokumentaci relevantni pro zpracovani
dat odbornych sluzeb spole¢nosti Microsoft, jejimi spfiznénymi osobami a dalSimi zpracovateli. Takovy audit bude proveden nezavislou
akreditovanou auditni firmou béhem bézné pracovni doby, s pfimérené predbéZnym oznamenim spolecnosti Microsoft a bude se fidit
primérenymi postupy pro zachovani divérnosti. Zakaznikovi ani auditorovi nebude udélen pristup k datdm spoleénosti Microsoft od jinych
zékaznikd ani k systémam ¢i zafizenim spoleénosti Microsoft, které nesouvisi s odbornymi sluzbami. Zakaznik odpovida za veskeré vydaje

a poplatky souvisejici s auditem, véetné vSech pfimérenych vydajl a poplatk( za Cas, ktery spole¢nost Microsoft na audit vynaloZzi, a véetné
poplatkd za sluzby vykonané spolec¢nosti Microsoft. Pokud zprdva auditu vygenerovana v ramci auditu zékaznika zahrnuje zjisténi o zasadnich
porusenich souladu, zakaznik musi tuto zpravu auditu sdilet se spole¢nosti Microsoft a spole¢nost Microsoft neprodlené napravi veskera zasadni
poruseni souladu s pravnimi predpisy.

Pokud plati standardni smluvni dolozky, pak tento oddil doplfiuje dolozku 5 odstavce f a dolozku 12 odstavce 2 standardnich smluvnich doloZek.

Zadné ustanoveni v tomto oddilu dodatku DPA neméni ani nedoplriuje standardni smluvni dolozky ani podminky nafizeni GDPR ani neovliviiuje
prava dozorového uradu nebo subjektu Udaji podle standardnich smluvnich doloZek nebo nafizeni GDPR. Spole¢nost Microsoft Corporation je
zamyslenym pfijemcem tfeti strany tohoto oddilu.

Oznameni incidentu zabezpeceni

Pokud spole¢nost Microsoft zjisti poruseni zabezpeceni vedouci k nahodnému nebo protipravnimu zniceni, ztraté, pozménéni, neopravnénému
zpfistupnéni nebo pfistupu k datdim odbornych sluzeb béhem zpracovani provadéného spoleénosti Microsoft (jednotlivé ,incident zabezpeceni®),
spole¢nost Microsoft neprodlené (1) informuje zakaznika o incidentu zabezpeceni; (2) prosetfi incident zabezpeceni a poskytne zakaznikovi
podrobné informace o incidentu zabezpedeni a (3) provede prislusné kroky ke zmirnéni ucinkd a k minimalizaci jakékoli skody vyplyvajici z incidentu
zabezpeceni.

Oznameni o incidentech zabezpeceni budou doruc¢ena jednomu nebo vice obchodnim kontaktlm pro odborné sluzby zédkaznika zplsobem, jaky
spolec¢nost Microsoft zvoli, véetné prostrednictvim e-mailu. Zakaznik vyhradné zodpovida za to, Ze jeho obchodni kontakty budou stale udrzovat
presné kontaktni udaje.

Zakaznik je vyhradné zodpovédny za dodrZzovani svych povinnosti vyplyvajicich z pravnich predpisu tykajicich se oznamovani incident(, které plati
pro zdkaznika, a plnéni zavazkd tretich stran tykajicich se incidentl zabezpeceni.

Nahlaseni nebo reakce spolecnosti Microsoft na incident zabezpeceni podle tohoto oddilu neznamena, Ze spolecnost Microsoft uznava pochybeni
nebo odpovédnost v souvislosti s incidentem zabezpeceni.

Zakaznik musi spole¢nosti Microsoft ihned oznamit jakoukoli moZnost zneuziti svych Uctd, ovérovacich Gdaji nebo vsechny udélosti naruseni
bezpecnosti ve vztahu k odborné sluzbé.

Pfenosy dat

A. Osobni tdaje poskytnuté spole¢nosti Microsoft v ramci plnéni smlouvy nesmi byt predany mimo Gzemi Ceské republiky. Bez ohledu na omezeni
predavani osobnich Udaji popsané v predchozi vété se strany dohodly, Ze (i) spole¢nost Microsoft muize pristupovat do systému zakaznika
prostfednictvim vzdaleného pfistupu, véetné pfipojeni z Gzemi mimo Ceskou republiku, a to v rozsahu nezbytném pro poskytovani odbornych
sluzeb, (i) spole¢nost Microsoft mlize predavat osobni idaje mimo Gzemi Ceské republiky vyluéné subdodavateltim uvedenym v pfiloze ¢. 4
smlouvy, spolecnosti Microsoft Corporation a jejim spfiznénym osobam v EHS jako dal$im zpracovateliim, a to v rozsahu nezbytném pro
poskytovani odbornych sluzeb a po obdrzeni souhlasu zakaznika, (iii) omezeni pfedavani osobnich dat se nepouzije na predavani osobnich Gdaju
administrativni povahy subdodavatelim uvedenym v pfiloze ¢. 4 smlouvy, spole¢nosti Microsoft Corporation a jejim spfiznénym osobam v EHS na
zakladé opravnéné potreby informaci (sprdva smlouvy), a to zejména, nikoliv vsak vylu¢né, kontaktni udaje, Udaje o podepisujicich osobach
smlouvy, Udaje obsazené v predsmluvni komunikaci nebo obecné komunikaci mezi stranami (napf. poznamky; zaznamy hovoru; e-maily; prepisy
z chatu). Strany souhlasi, Ze v pripadé vzdaleného pristupu spoleénosti Microsoft, jak je popsan v bodé (i) vyse, spole¢nost Microsoft nebude
stahovat osobni Udaje ze systému zakaznika, ledaze by o to zdkaznik pozadal, nebo k tomu udélil souhlas.

B. V rozsahu sjednaném v bodé A. vyse, data odbornych sluzeb, kterd spole¢nost Microsoft jménem zakaznika zpracovava, mohou byt pienesena,
uchovdvana a zpracovavana ve Spojenych statech americkych nebo jiné zemi, ve které spolecnost Microsoft i dalSi zpracovatelé vyvijeji svou
¢innost. Zakaznik zplnomocriuje spole¢nost Microsoft k provedeni vsech takovych pfenost dat odbornych sluzeb do Spojenych statech americkych
nebo jiné zemé, ve které spole¢nost Microsoft ¢i dalsi zpracovatelé vyvijeji svou €innost, a k jejich uchovani a zpracovani pro ucely poskytovani
odbornych sluzeb.

Veskeré pienosy dat odbornych sluzeb z Evropské unie, Evropského hospodéiského prostoru, Spojeného kralovstvi a Svycarska provadéné v ramci
odbornych sluzeb v souladu s timto dodatkem DPA se budou fidit standardnimi smluvnimi dolozkami.
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Spolecnosti Microsoft se bude fidit poZadavky Evropského hospodaiského prostoru na ochranu dat a Svycarského zdkona o ochrané dat ohledné
shromazdovéni, pouzivani, prenosu, uchovavani a dal$iho zpracovéni osobnich Gdajii z Evropského hospodaiského prostoru a Svycarska. Veskeré
prevody osobnich Gdaji do jinych zemi nebo mezinarodni organizace budou podléhat vhodnym zarukam popsanym v ¢lanku 46 obecného nafizeni
o ochrané udajd a takové prevody a vhodné zaruky budou dokumentovany v souladu s ¢lankem 30(2) nafizeni GDPR.

Déle ma spole¢nost Microsoft certifikaci EU-USA a Svycarsko-USA Stitu na ochranu soukromi a zavazky z nich vyplyvajici, ackoli se spole¢nost
Microsoft nespoléhd na ramec Stitu EU-USA na ochranu soukrom{ jako na pravni zaklad pro pievody osobnich Gdajd vzhledem k rozsudku
Soudniho dvora EU v pfipadu ¢islo C-311/18. Spole¢nost Microsoft souhlasi, Ze zdkaznika upozorni v pfipadé zjisténi, Ze jiz nadale neplni svou
povinnost zajistit stejnou Groven ochrany, jakou vyZaduji zasady Stitu na ochranu soukromi.

Vymaz dat odbornych sluzeb
Kdykoli béhem doby platnosti zavazku zakaznika k odbornym sluzbam bude mit zakaznik moZnost pfistupovat k datdim odbornych sluzeb a tato
data ziskavat a vymazat.

Spolecnost Microsoft odstrani vSsechny kopie dat odbornych sluzeb po splnéni obchodnich uceld, pro které byla data odbornych sluzeb
shromazdovana nebo prevadéna, nebo drive na zakladé pisemné Zadosti zakaznika.

Zavazek duvérnosti zpracovatele

Spolecnost Microsoft zajisti, Ze jeji pracovnici zapojeni do zpracovani dat odbornych sluzeb (i) budou takovato data zpracovavat pouze na zékladé
pokynt zdkaznika nebo v pfipadech popsanych v tomto dodatku DPA a (ii) budou zavazdani zachovavat divérnost a bezpecnost takovychto dat, ato i
poté, co prestanou byt zapojeni do zpracovani. Spole¢nost Microsoft poskytne svym pracovnikiim s pfistupem k datiim odbornych sluzeb
pravidelné a povinné skoleni a informace k ochrané osobnich Gdajd a zabezpeceni, a to v souladu s pravnimi predpisy vztahujicimi se na spole¢nost
Microsoft jako na poskytovatele odbornych sluzeb v oblasti IT, poZzadavky na ochranu dat a s odvétvovymi standardy.

Oznamovani a fizeni pouZiti na strané dalSich zpracovatell

Spole¢nost Microsoft mlze najimat tfeti strany za Ucelem poskytovani sluzeb jejim jménem. Seznam schvalenych subdodavateld je uveden v
priloze €. 4 smlouvy. Zakaznik souhlasi se zapojenim takovychto tretich stran, spolecnosti Microsoft Corporation a jejich spfiznénych osob na
zakladé zasady ,védét jen to potiebné” v roli dalSich zpracovatel(. Vyse uvedena povéreni budou predstavovat predchozi pisemny souhlas
zékaznika se svéfenim zpracovani dat odbornych sluzeb spole¢nosti Microsoft subdodavateltm, pokud je takovy souhlas pozadovan standardnimi
smluvnimi dolozkami nebo podminkami obecného natizeni o ochrané osobnich Udajd. Spoleénost Microsoft informuje zakaznika o jakychkoliv
zamyslenych zméndch ohledné ptidani nebo nahrazeni subdodavateld, ¢imz dava zdkaznikovi pfileZitost vznaset proti takové zméné namitky.

Spoleénost Microsoft nese odpovédnost za dodrZzovani souladu s povinnostmi spolecnostmi Microsoft stanovenymi v tomto dodatku DPA svymi
subdodavateli. Pfi zapojeni jakéhokoli dalSiho zpracovatele spole¢nost Microsoft zajisti prostfednictvim pisemné smlouvy, Ze dalsi zpracovatel bude
moci pristupovat k datim odbornych sluzeb a pouzivat tyto informace vylu¢né za Gcelem poskytovani odbornych sluzeb, k jejichZz poskytovani se
spolec¢nosti Microsoft zavazali, a nebudou smét tato data odbornych sluzeb pouZivat za Zddnym jinym ucelem. Spole¢nost Microsoft zajisti, Ze dalsi
zpracovatelé budou vazani pisemnymi dohodami, které od nich vyZaduji zajisténi pfinejmensim takové Urovné ochrany udajd, k jaké se zavazuje
spoleénost Microsoft v souladu s DPA. Spole¢nost Microsoft souhlasi, Ze bude dohliZet na dalsi zpracovatele a zajistovat spInéni téchto smluvnich
povinnosti.

Zvlastni kategorie osobnich tdajt

Pouziva-li zdkaznik odborné sluzby ke zpracovani zvlastnich kategorii idaju, jak jsou definovany v GDPR, vcéetné biometrickych udaju, zavazuje se
zdkaznik ve vztahu ke zpracovani takovych Gdaju zajistit soulad s povinnostmi zpracovatele, které vyplyvaji z platnych a G¢innych pozadavki na
ochranu osobnich udaju.

Jak kontaktovat spole¢nost Microsoft
Pokud se zakaznik domniva, Ze spole¢nost Microsoft nedodrzuje své zavazky v oblasti ochrany osobnich Udaji a zabezpeceni, mize kontaktovat
nasledujici kontaktni misto dle ¢l. 12 odst. 2 smlouvy, nebo jinou zédkaznickou podporu:

Microsoft s.r.o.

Pan Vratislav Jandak

Projektovy manazer

Vyskocilova 1561/4a, Michle, 140 00 Praha 4
E-mail:

Zakaznik mGZe date kontaktovat zakaznickou podporu nebo pouZit webovy formular ochrany osobnich Udaja spole¢nosti Microsoft na adrese
http://go.microsoft.com/?linkid=9846224. Postovni adresa spole¢nosti Microsoft:
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Microsoft Enterprise Service Privacy
Microsoft Corporation

One Microsoft Way

Redmond, Washington 98052 USA

Spoleénost Microsoft Ireland Operations Limited je na$im zastupcem pro ochranu dat pro oblast EHP a Svycarsko. Zastupce pro otazky ochrany
soukromi spolecnosti Microsoft Ireland Operations Limited zastihnete na nasledujici adrese:

Microsoft Ireland Operations, Ltd.
Attn: Data Protection

One Microsoft Place

South County Business Park
Leopardstown

Dublin 18, D18 P521, Ireland
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Priloha 1 — bezpecnostni opatreni

Spole¢nost Microsoft implementovala a bude udrZovat a dodrZovat nasledujici opatieni pro zabezpeceni dat odbornych sluzeb v hlavnich online
sluzbach, ktera ve spojeni se zavazky zabezpeceni stanovenymi v tomto dodatku DPA (véetné podminek obecného nafizeni pro ochranu osobnich
udajll) predstavuji jedinou odpovédnost spolecnosti Microsoft ohledné zabezpeceni téchto dat.

Doména ‘ Postupy

Vlastnictvi zabezpeéeni. Spole¢nost Microsoft urcila jednoho nebo vice pracovnik( zabezpeceni
odpovédnych za koordinaci a monitorovani pravidel a postupt zabezpeceni.

Role a povinnosti v otazce zabezpeceni. Pracovnici spolecnosti Microsoft s pfistupem k datiim odbornych
sluzeb jsou vazani zavazky davérnosti.

Program fizeni rizik. Pfed zpracovanim dat odbornych sluzeb spolecnost Microsoft provedla posouzeni rizik.
Poté, co bezpecnostni dokumenty spolec¢nosti Microsoft jiz nebudou platit, je spolecnost uchova v souladu
se svymi pozadavky na uchovavani.

Organizace zabezpeceni
informaci

Inventar prostiedkd. Spole¢nost Microsoft udrzuje inventar vsech médii, na kterych jsou uchovavana data

odbornych sluzeb. Pfistup k inventarim téchto médii je pfisné omezen na pracovniky spole¢nosti Microsoft,

ktefi tento pfistup ziskali na zakladé pisemného povéreni.

Zpracovavani prostredku.

- Spolec¢nost Microsoft klasifikuje data odbornych sluzeb za icelem usnadnéni jejich identifikace a

Sprava prostredk( prislusného omezeni pristupu k nim.

- Spoleénost Microsoft urcéila omezeni pro tisténa data odbornych sluzeb a vyuZziva postupy pro likvidaci
tisténych material(, které data odbornych sluzeb obsahuiji.

- Pracovnici spole¢nosti Microsoft musi pred uloZzenim dat odbornych sluzeb na prenosnych zatizenich,
vzdalenym ptistupem k datim odbornych sluzeb nebo zpracovanim dat odbornych sluzeb mimo zatizeni
spolecnosti Microsoft ziskat od spole¢nosti Microsoft opravnéni.

Skoleni v oblasti zabezpeéeni. Spole¢nost Microsoft informuje své zaméstnance o pfislusnych postupech v
Zabezpedeni lidskych zdroja oblasti zabezpeceni a jejich rolich. Spolecnost Microsoft své pracovniky také informuje o moznych dlsledcich
poruseni roli a postupt zabezpeceni. BEhem skoleni spole¢nost Microsoft pouZije pouze anonymni data.

Fyzicky pfistup do zafizeni. Spole¢nost Microsoft omezuje pristup do zafizeni, ve kterych se nachazeji
informacni systémy zpracovavajici data odbornych sluzeb, na identifikované opravnéné osoby.
Fyzicky pfistup ke komponentam. Spolecnost Microsoft uchovava zaznamy o pfichozich a odchozich

Fyzické zabezpeceni médiich obsahujicich data odbornych sluzeb, véetné typu média, autorizovaného odesilatele a pfijemc(,
a bezpe&nost Zivotniho data a ¢asu, po¢tu médii a typl dat odbornych sluzeb, které obsahuiji.
prostiedi Ochrana pred narusenim. Spole¢nost Microsoft pouziva riizné standardni systémy odvétvi k ochrané pred

ztratou dat v dGsledku selhani pfivodu elektrické energie nebo vedeni.

Likvidace komponent. Spole¢nost Microsoft pouziva standardni procesy odvétvi k odstranéni dat odbornych
sluzeb, kdyz jiz nejsou potreba.

Provozni zasady. Spole¢nost Microsoft uchovava bezpecnostni dokumenty popisujici jeji bezpecnostni

opatreni a relevantni postupy a povinnosti jejich pracovnik(, ktefi maji pfistup k datim odbornych sluzeb.

Postupy obnoveni dat

- Spoleénost Microsoft uchovava pribézné a minimalné jednou tydné (pokud béhem tohoto obdobi nebyla
aktualizovdna zadna data odbornych sluzeb) nékolik kopii dat odbornych sluzeb, ze ktery Ize data obnovit.

- Spole¢nost Microsoft uchovava kopie dat odbornych sluzeb a postupy obnoveni dat na jiném misté, nez na
kterém se nachazi primarni pocitaové vybaveni zpracovavajici data odbornych sluzeb.

- Spolecnost Microsoft vyuziva konkrétni postupy, kterymi se fidi pristup ke kopiim dat odbornych sluzeb.

- Spolecnost Microsoft postupy obnoveni dat minimalné jednou ro¢né eviduje.

- Spolecnost Microsoft protokoluje pokusy o obnoveni dat, véetné odpovédné osoby, popisu obnovenych
dat a pripadné odpovédné osoby a dale to, kterd data (pokud existuji) bylo nutné béhem procesu
obnoveni dat zadat ruc¢né.

Sdéleni a sprava operaci

Skodlivy software. Spole¢nost Microsoft pouziva prostiedky proti malwaru, které brani neopravnénému

pfistupu Skodlivého softwaru k datim odbornych sluzeb, véetné Skodlivého softwaru pochazejiciho z

verejnych siti.

Data mimo hranice

- Spolecnost Microsoft Sifruje nebo umoznuje zakaznikovi Sifrovat data odbornych sluzeb, ktera jsou
prendsena prostrednictvim verejnych siti.
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Doména ‘ Postupy

- Spolecnost Microsoft omezuje pfistup k datim odbornych sluzeb na médiich, ktera opoustéji zarizeni
spolecnosti.

Protokolovani udalosti

- Spolecnost Microsoft protokoluje nebo umozniuje zakaznikovi protokolovat informacni systémy obsahujici

data odbornych sluzeb, ktera registruji ID pfistupu, Cas, pfidélené nebo zamitnuté opravnéni a prislusnou

¢innost, a k témto informacnim systémdm pristupovat a pouzivat je.

Zasady pristupu. Spole¢nost Microsoft uchovava zaznam o opravnéni zabezpeceni osob, které maji pfistup k

datdim odbornych sluzeb.

Opravnéni k pristupu

- Spolecnost Microsoft uchovava a aktualizuje zaznam pracovnikd opravnénych k pristupu k systémim
spolecnosti Microsoft, které obsahuji data odbornych sluzeb.

- Spolecnost Microsoft deaktivuje povéreni pro ovéreni, kterd nebyla pouzivana po dobu maximalné Sesti
mésica.

- Spolec¢nost Microsoft identifikuje pracovniky, ktefi mohou udélovat, ménit nebo rusit autorizovany pfistup
k datlim a prostredkdm.

- Spolecnost Microsoft zajisti, Ze pokud k systémim obsahujicim data odbornych sluzeb pfistupuje vice nez
jedna osoba, budou mit tyto osoby oddélena ID a pfihlasovaci udaje.

Minimalni opravnéni

- Pracovnici technické podpory maiji pfistup k datiim odbornych sluzeb pouze v pfipadé potreby.

- Spoleénost Microsoft omezuje pfistup k datim odbornych sluzeb pouze na osoby, které tento pfistup
vyZzaduji k vykondvani své funkce.

Integrita a divérnost

- Spolecnost Microsoft nabada své zaméstnance, aby pfi odchodu z prostor spravovanych spolecnosti

. Microsoft nebo ponechéni pocitace bez dozoru deaktivovali své administratorské relace.

Rizeni pfistupu - Spolec¢nost Microsoft uchovava hesla tak, aby béhem platnosti nebyla Citelna.

Ovéreni

- Spoleénost Microsoft pouziva standardni postupy odvétvi k identifikaci a ovéfeni uZivateld, ktefi se pokusi
o pristup do informacnich systém.

- Pokud jsou mechanismy ovérovani zaloZzeny na heslech, spolec¢nost Microsoft vyZaduje jejich pravidelné
obnovovani.

- Pokud jsou mechanismy ovérovani zaloZeny na heslech, spolecnost Microsoft vyZzaduje, aby heslo
obsahovalo alespori osm znakd.

- Spole¢nost Microsoft zajistuje, Ze deaktivovand ID nebo ID s ukonéenou platnosti nejsou pridélena dalsim
osobam.

- Spolecnost Microsoft monitoruje nebo umozni zakaznikovi monitorovat opakované pokusy o ziskani
pfistupu k informaénimu systému pomoci neplatného hesla.

- Spole¢nost Microsoft udrzuje standardni postupy odvétvi k deaktivaci hesel, kterd byla poskozena nebo
neumysliné zvefejnéna.

- Spolecnost Microsoft pouziva standardni postupy ochrany hesel odvétvi, véetné postupl uréenych
k zachovéni divérnosti a integrity hesel pti pfifazovani nebo distribuci a béhem uchovévani.

Provedeni sité. Spolecnost Microsoft pouziva opatreni k zabranéni osobam v ziskani pristupovych prav, ktera
jim nebyla udélena, k ziskani pristupu k datim odbornych sluzeb, pokud k tomuto pfistupu nemaji
opravnéni.

Proces reakce na incidenty

- Spoleénost Microsoft uchovava zéznam poruseni zabezpeceni s popisem jednotlivych pFipadl poruseni,
¢asovym obdobim, disledky jednotlivych poruseni, jménem osoby, kterd poruseni oznamila, a osoby,

Sprava incidentil zabezpegeni které bylo poruseni oznameno, a postupem obnoveni dat.

informaci - Spolec¢nost Microsoft sleduje nebo umoznuje zakaznikovi sledovat zverejnéni dat odbornych sluzeb,
véetné toho, jaka data byla zverejnéna, komu a kdy.

Monitorovani sluzby. Pracovnici zabezpeceni spolecnosti Microsoft ovéfuji minimalné kazdych Sest mésict

protokoly a v pfipadé potreby navrhuji kroky remediace.
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Doména Postupy

- Spolecnost Microsoft udrzuje plany pro nouzové situace pro zarizeni, ve kterych se nachazeji informacni
systémy zpracovavajici data odbornych sluzeb.
Sprdva kontinuity podnikani - Redundantni tlozZisté spolec¢nosti Microsoft a jeho postupy obnovy dat jsou navrzeny tak, aby se pokusily

rekonstruovat data zédkaznickych sluzeb v pdvodnim a naposledy replikovaném stavu pred jejich ztratou
nebo znicenim.
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Pfiloha 1 — Standardni smluvni dolozky (zpracovatelé) pro odborné
sluzby

Uzavreni prohlaseni o sluzbach zdkaznikem zahrnuje podpis této ptilohy 1, ktera je podepsana i spole¢nosti Microsoft Corporation.

V zemich, ve kterych je k pouzivani standardnich smluvnich doloZek vyzadovan ufedni souhlas, se nelze na standardni smluvni dolozky v rdmci
rozhodnuti Evropské komise 2010/87/EU (z Gnora 2010) pfi legitimizaci vyvozu dat ze zemé spoléhat, pokud zdkaznik dany Gredni souhlas neziskal.

Vsechny odkazy na rzné ¢lanky smérnice 95/46/ES v nize uvedenych standardnich smluvnich dolozkach povazovany za odkazy na relevantni a
prislusné ¢lanky v GDPR.

Ve smyslu €l. 26 odst. 2 smérnice 95/46/ES pro predavani osobnich Gdajl zpracovatelim usazenym ve ttetich zemich, které nezajistuji odpovidajici
uroven ochrany udaju, se zakaznik (jako vyvozce udaju) a spole¢nost Microsoft Corporation (jako dovozce Udajt, jejiz podpis je uveden nize),
jednotlivé ,strana”, spolecné ,strany“, dohodli v zajmu zajisténi dostate¢nych ochrannych opatfeni s ohledem na ochranu soukromi a zakladni
prava a svobody osob pfi pfeddvani osobnich Udaji uvedenych v dodatku 1 vyvozcem Gdaji dovozci Udajl na téchto smluvnich dolozkach
(,,dolozky”).

Dolozka 1: Definice
(a) ,0sobni udaje”, ,zvlastni kategorie Udaju“, ,,zpracovavat/zpracovani“, ,spravce”, ,,zpracovatel”, ,subjekt Gdaju“ a ,,dozorovy Ufad“ maji stejny
vyznam jako ve smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udajd a o volném pohybu téchto udaju;

(b) ,,vyvozcem Udaji“ se rozumi spravce, ktery pfedava osobni tdaje;

(c) ,dovozcem Udaji“ se rozumi zpracovatel, ktery se zavazuje prijimat od vyvozce Udajd osobni Udaje urcené ke zpracovani jménem vyvozce Udajl
po predani v souladu s jeho pokyny a s podminkami téchto dolozek a ktery nepodléhd systému tfeti zemé zajistujici odpovidajici ochranu ve smyslu
¢l. 25 odst. 1 smérnice 95/46/ES;

(d) ,,dil¢im zpracovatelem” se rozumi zpracovatel najaty dovozcem udajd nebo jinym dil¢im zpracovatelem dovozce Gdajl, ktery se zavazuje
prijimat od dovozce Udajl nebo od jiného dil¢iho zpracovatele dovozce idaji osobni Udaje uréené vyhradné pro ¢innosti spojené se zpracovanim
jménem vyvozce Udajl po predani v souladu s pokyny vyvozce Udajl, podminkami stanovenymi v pfiloze a podminkami pisemné smlouvy o dil¢im
zpracovani;

(e) ,pravem rozhodnym pro ochranu Udajd“ rozumi pravni predpisy ochranujici zakladni prava a svobody jednotlivcl, a zejména jejich pravo na
soukromi ve vztahu ke zpracovani osobnich Udaju, které se vztahuji na spravce udaji v ¢lenském staté, ve kterém je usazen vyvozce UdajQ;

(f) ,,technickymi a organiza¢nimi bezpe¢nostnimi opatfenimi” rozumi opatfeni zamérena na ochranu osobnich tdaji pred nahodnym (i
protipravnim zni¢enim nebo pied ndhodnou ztratou, Upravou, neopravnénym zverejnénim Ci pristupem, zejména v pfipadech, kdy v souvislosti se
zpracovanim dochdzi k prfedavéni idajl po siti, nebo pred vsemi ostatnimi protipravnimi zplsoby zpracovani.

Dolozka 2: Podrobnosti predavani
Podrobnosti pfedavani a zejména pfipadné zvlastni kategorie osobnich udajli jsou uvedeny v dodatku 1, ktery tvofi nedilnou souéast dolozek.
Dolozka 3: Dolozka ve prospéch treti strany
1. Subjekty udaji mohou vici vyvozci Udajll uplatnit jako opravnéné tieti strany tuto dolozku, dolozku 4 pism. (b) az (i), dolozku 5 pism. (a) aZ (e) a
(g) az (j), dolozku 6 odst. 1 a 2, dolozku 7, dolozku 8 odst. 2 a dolozky 9 az 12.

2. Subjekty Gdaji mohou vici dovozci Udajl uplatnit tuto dolozku, dolozku 5 pism. (a) aZ (e) a (g), dolozku 6, doloZzku 7, dolozku 8 odst. 2 a dolozky
9 az 12 v pripadech, kdy vyvozce Udaja fakticky zmizel nebo kdy z pravniho hlediska zanikl, ledaze ptipadny nastupnicky subjekt prevzal na zakladé
smlouvy nebo pravnich predpist veskeré pravni povinnosti vyvozce udaju a v disledku toho pfijima prava a povinnosti vyvozce Udaju, pricemz

v tomto pfipadé je subjekt Udaji mlze uplatriovat vic¢i tomuto subjektu.

3. Subjekty Gdaji mohou vici diléimu zpracovateli uplatnit tuto dolozku, dolozku 5 pism. (a) aZ (e) a (g), dolozku 6, dolozku 7, doloZzku 8 odst. 2 a
dolozky 9 aZ 12 v pfipadech, kdy vyvozce Udajli i dovozce Gdajh fakticky zmizeli nebo kdy z pravniho hlediska zanikli nebo jsou v platebni
neschopnosti, ledaZe pripadny nastupnicky subjekt prevzal na zakladé smlouvy nebo pravnich predpist veskeré pravni povinnosti vyvozce Udajd a
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v dUsledku toho pfijima prava a povinnosti vyvozce Udajl, pficemz v tomto pfipadé je subjekt Udaji mlze uplatriovat vic¢i tomuto subjektu. Tato
odpovédnost dil¢iho zpracovatele vici tfetim stranam je omezena na jeho vlastni ¢innosti spojené se zpracovanim udajd podle téchto dolozek.

4, Strany nemaji namitek proti tomu, aby byl subjekt Gdajd zastupovan sdruzenim nebo jinym subjektem, je-li to jeho vyslovhym pfanim a povoluje-
li to vnitrostatni pravo.

Dolozka 4: Povinnosti vyvozce udajt
Vyvozce Udajd se zavazuje a zaruCuje, Ze:

(a) zpracovani osobnich udajt, véetné preddvani samotného, bylo a bude i nadale provadéno v souladu se souvisejicimi ustanovenimi prava
rozhodného pro ochranu Udajd (a pfipadné bylo oznameno pfislusnym organtm c¢lenského stétu, ve kterém je vyvozce Udajl usazen) a ze
neporusuje souvisejici predpisy daného statu;

(b) naridil a po celou dobu poskytovani sluzeb zpracovani osobnich Udajl bude dovozci Gidaju natizovat, aby pfeddvané osobni Gdaje byly
zpracovavany pouze jménem vyvozce Udajll a v souladu s pravem rozhodnym pro ochranu Udaji a s dolozkami;

(c) dovozce udaju poskytne dostatecné zaruky v souvislosti s technickymi a organizacnimi bezpecnostnimi opatfenimi uvedenymi v dodatku 2 nize;

(d) po vyhodnoceni pozadavk( prava rozhodného pro ochranu Udajd jsou bezpeénostni opatfeni dostatecna k zajisténi ochrany osobnich udajt
pred nahodnym ¢i protipravnim zni¢enim nebo pfed ndhodnou ztratou, Upravou, neopravnénym zvefejnénim Ci pfistupem, zejména v pripadech,
kdy v souvislosti se zpracovanim dochazi k predavani idajd po siti, nebo pred vSemi ostatnimi protipravnimi zpUsoby zpracovani, a Ze tato opatieni
zajistuji uroven bezpeénosti odpovidajici rizikm, ktera v souvislosti se zpracovanim hrozi, a povaze Udajd, jez maji byt chranény, s ohledem na stav
techniky a nakladnost jejich zavedeni;

(e) Ze zajisti dodrzovani bezpecnostnich opatreni;

(f) budou-li soucasti predavani i zvlastni kategorie Udaju, subjekt Gdaji byl nebo bude informovan pred predanim nebo co nejdrive poté, Ze jeho
Udaje mohou byt pfedavany do tieti zemé, ktera neposkytuje odpovidajici ochranu ve smyslu smérnice 95/46/ES;

(g) pfedad oznameni obdrzené od dovozce Udaji nebo pFipadného dil¢iho zpracovatele podle dolozky 5 pism. (b) a dolozky 8 odst. 3 dozorovému
Uradu pro ochranu Gdajt, pokud se vyvozce Gdaji rozhodne pokracovat v pfedavéani nebo odvolat jeho pozastaveni;

(h) na pozadani poskytne subjektlim Gdaju kopii doloZek, s vyjimkou dodatku 2 a souhrnného popisu bezpec¢nostnich opatreni, a rovnéz kopii
pripadné smlouvy o sluzbach dil¢iho zpracovani, kterou je nutno uzavrit v souladu s dolozkami, pokud doloZzky nebo smlouva neobsahuji obchodni
informace, v tomto pfipadé je mozno tyto obchodni informace vynechat;

(i) v pFipadé dil¢iho zpracovani je ¢innost spojena se zpracovanim Udaj vykonavana v souladu s dolozkou 11 dil¢im zpracovatelem, ktery zajistuje
pfinejmensim stejnou Uroven ochrany osobnich Udajd a prav subjektu dajl jako dovozce udajl podle dolozek, a

(j) zajisti shodu s dolozkou 4 pism. (a) az (i).
Dolozka 5: Povinnosti dovozce udaji
Dovozce Udajl se zavazuje a zaruCuje, Ze:

(a) osobni idaje bude zpracovavat pouze jménem vyvozce Udajd a v souladu s jeho pokyny a s témito dolozkami; nebude-li moci dodrzovani
pokynt a doloZek z jakychkoli dGivod zajistit, zavazuje se o tom neprodlené informovat vyvozce udaju, ktery je v takovém pfipadé opravnén
pozastavit preddvani Gdajl, resp. odstoupit od smlouvy;

(b) nema divod se domnivat, Ze mu pravni predpisy, kterym podléhd, brani plnit pokyny vyvozce Gdajll a jeho povinnosti vyplyvajici ze smlouvy a Ze
v pfipadé zmény téchto pravnich predpist, ktera by mohla mit vyrazné nepfiznivy dopad na ochranna opatfeni a zavazky stanovené dolozkami,
oznami neprodlené tuto zménu vyvozci udajl, ktery je v takovém pripadé opravnén pozastavit predavani udaju, resp. odstoupit od smlouvy;

(c) pred zpracovanim predanych osobnich udajd ucinil organizaéni a technickd bezpecnostni opatfeni uvedena v dodatku 2;

(d) oznami vyvozci Gdaji neprodlené:
(i) veskeré pravné zdvazné pozadavky na zverejnéni osobnich Udajl ze strany donucovaciho orgénu, neni-li to jinak zakazano, naptiklad
trestnim pravem, aby byla zajisténa dlvérnost vySetfovani v rdmci vykonu préva,

(ii) veskeré pripady ziskani ndhodného nebo neopravnéného pristupu a

(iii) veskeré Zadosti obdrzené pfimo od subjekt( udajd, aniz by na tyto Zadosti reagoval, ledaze k tomu byl jinak opravnén;

(e) vyridi neprodlené a fadné veskeré dotazy vyvozce Udajl tykajici se jim provadéného zpracovani osobnich udaju, které jsou predmétem prenosu,
a bude se ohledné zpracovani predavanych Gdajl fidit nazorem dozorového Gradu;
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(f) na Zadost vyvozce Udaji umozni prezkoumani ¢innosti spojenych se zpracovanim Udajl podle doloZek ve svych zafizenich na zpracovani tdajd,
které provede vyvozce Udaji nebo kontrolni organ slozeny z nezavislych ¢len( s pozadovanou odbornou kvalifikaci, ktefi budou vazani povinnosti
zachovat mléenlivost a vybrani vyvozcem 0dajd, popfipadé po dohodé s dozorovym Ufadem;

(g) na pozadani poskytne subjektu Gdaji kopii doloZek nebo pripadné existujici smlouvy o dil¢im zpracovani, pokud dolozky nebo smlouva
neobsahuji obchodni informace, v tomto pripadé je mozno tyto obchodni informace vynechat, s vyjimkou dodatku 2, ktery bude nahrazen
souhrnnym popisem bezpecnostnich opatfeni v pfipadech, kdy subjekt Gdaji neni schopen ziskat kopii od vyvozce Gdaj(;

(h) v pfipadé dil¢iho zpracovani predem informoval vyvozce Udaji a obdrzel jeho predchozi pisemny souhlas;
(i) sluzby zpracovani Gdajd poskytované dil¢im zpracovatelem budou v souladu s doloZzkou 11;

(j) vyvozci Gdajh zasle neprodlené kopii pfipadné dohody s dil¢im zpracovatelem, ktera se uzavira podle téchto doloZek.
Dolozka 6: Odpovédnost

1. Strany se dohodly, Ze subjekt Gdaj, ktery utrpél v disledku poruseni povinnosti uvedenych v doloZce 3 nebo doloZce 11 skodu zpUsobenou
kteroukoli ze stran nebo dil¢im zpracovatelem, je oprdvnén obdrzet od vyvozce Udajl za utrpénou Skodu nahradu.

2. Nem{zZe-li subjekt Gdajl uplatfiovat v souladu s odstavcem 1 néarok na odskodnéni vici vyvozci Udajd pro poruseni nékteré z povinnosti dovozce
udajl nebo jeho dil¢iho zpracovatele uvedenych v doloZce 3 a 11, protoze vyvozce Udaja fakticky zmizel, z pravniho hlediska zanikl nebo je v
platebni neschopnosti, dovozce Udajli se zavazuje, Ze subjekt Udaja smi uplatriovat naroky vici dovozci Gdaja, jako by byl vyvozcem adaju, ledaze
pfipadny nastupnicky subjekt pfevzal na zakladé smlouvy nebo pravnich predpisd veskeré pravni povinnosti vyvozce udajl, pficemz v tomto
pripadé miZe subjekt mdzZe uplatriovat sva prava vici tomuto subjektu.

Dovozce udaji se nemUZe spoléhat na to, Ze dil¢i zpracovatel porusi své povinnosti, aby se vyhnul vlastni odpovédnosti.

3. Nem{zZe-li subjekt Gdajl uplatfiovat v souladu s odstavci 1 a 2 narok vici vyvozci Gdaji a dovozci Udajd pro poruseni nékteré z povinnosti dil¢iho
zpracovatele uvedenych v dolozkach 3 a 11, protoZe vyvozce Udajd i dovozce udaju fakticky zmizeli, z pravniho hlediska zanikli nebo jsou v platebni
neschopnosti, dil¢i zpracovatel se zavazuje, Ze subjekt Gdaji smi uplatiiovat naroky vici dil¢imu zpracovateli s ohledem na jeho vlastni ¢innosti
spojené se zpracovanim Gdaji podle téchto dolozek, jako by byl vyvozcem udaji nebo dovozcem udajt, ledaze pfipadny nastupnicky subjekt
prevzal na zdkladé smlouvy nebo pravnich predpist veskeré pravni povinnosti vyvozce Gdaji nebo dovozce udaj, pfiéemz v tomto pfipadé muize
subjekt Udajl uplatriovat sva prava vici tomuto subjektu. Odpovédnost dil¢iho zpracovatele je omezena na jeho vlastni ¢innosti spojené se
zpracovanim udajl podle téchto dolozZek.

Dolozka 7: Mediace a soudni pfislusnost

1. Dovozce Udaju se zavazuje, ze uplatni-li proti nému subjekt Udaj prava ve prospéch tfeti strany a/nebo uplatni-li narok na ndhradu skody podle
téchto dolozek, pristoupi dovozce Udajd na rozhodnuti subjektu Gdaj:
(a) predat spor k mediaci provadéné nezavislou osobou nebo poptipadé dozorovym urfadem;

(b) predat spor soudlim v ¢lenském staté, ve kterém je vyvozce udaju usazen.

2. Strany se dohodly, Ze rozhodnutim subjektu idaji nebudou dotéena jeho hmotna ani procesni prava pfi poddvani soudnich Zalob v souladu
s ostatnimi ustanovenimi vnitrostatniho nebo mezinarodniho prava.

Dolozka 8: Spoluprace s organy dozoru

1. Vyvozce Udajl se zavazuje uloZit kopii této smlouvy u organu dozoru, vyZaduje-li to tento organ nebo pravo rozhodné pro ochranu udajd.

2. Strany se dohodly, Ze organ dozoru ma pravo provést pfezkoumani u dovozce Udajd a u pripadného dil¢iho zpracovatele, které bude mit stejny
rozsah a bude podléhat stejnym podminkam jako pfezkoumani u vyvozce Udajl uskuteénéné v souladu s pravem rozhodnym pro ochranu udaja.

3. Dovozce Udaju okamzité informuje vyvozce Udajl o existenci pravnich predpisd, kterym on nebo dil¢i zpracovatel podléh3, jeZ podle odstavce 2
brani provést pfezkoumani dovozce Udajl nebo dil¢iho zpracovatele. V tomto pripadé ma vyvozce Gdajl pravo ucinit opatieni podle dolozky 5
pism. (b).

Dolozka 9: Rozhodné pravo

Dolozky se fidi pravem clenského statu, ve kterém je usazen vyvozce Udaja.
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Dolozka 10: Zména smlouvy

Strany se zavazuji, Ze v dolozkach nebudou provadét zadné zmény ani Upravy. Toto nevylucCuje, aby strany v pripadé potreby pripojily dalsi dolozky,
které se vztahuji k predmétu obchodu, pokud tyto dolozky nejsou v rozporu s témito dolozkami.

Dolozka 11: Dil¢i zpracovani

1. Dovozce Udajll nezada externé Zadnou ze svych Cinnosti spojenych se zpracovanim dajl, které jsou vykonavany jménem vyvozce udajd na
zékladé téchto dolozek, bez predchoziho pisemného souhlasu vyvozce Gdaju. Pokud dovozce tdajli se souhlasem vyvozce Udaja zajistuje plnéni
svych povinnosti podle téchto doloZzek subdodavatelsky, ucini tak pouze formou pisemné dohody s dil¢im zpracovatelem, ktera dil¢imu zpracovateli
uklada stejné povinnosti, jako jsou povinnosti dovozce udaju podle téchto dolozek. Neplni-li dil¢i zpracovatel své povinnosti tykajici se ochrany
udajl na zakladé této pisemné dohody, je dovozce Gdajh vici vyvozci Udaja nadale plné odpovédny za splnéni povinnosti dil¢iho zpracovatele podle
takovéto dohody.

2. Pfedchozi pisemna smlouva mezi dovozcem udajl a dil¢im zpracovatelem zahrnuje rovnéz dolozku ve prospéch treti strany stanovenou

v doloZce 3 pro pripady, kdy subjekt idajd nemizZe uplatiiovat narok na odskodnéni podle odstavce 1 dolozky 6 vici vyvozci Gdajd nebo dovozci
udajl, protoze ti fakticky zmizeli nebo z pravniho hlediska zanikli nebo jsou v platebni neschopnosti, ledazZe pfipadny nastupnicky subjekt pfevzal na
zakladé smlouvy nebo pravnich predpisti veskeré pravni povinnosti vyvozce udajli nebo dovozce Udaju. Tato odpovédnost dil¢iho zpracovatele vici
tietim strandam je omezena na jeho vlastni ¢innosti spojené se zpracovanim Gdaji podle téchto dolozek.

3. Ustanoveni tykajici se aspektl ochrany Udaji u subdodavatelského zajistovani podle odstavce 1 se fidi pravem ¢lenského statu, ve kterém je
usazen vyvozce Udajad.

4. Vyvozce udaju vede seznam dohod o diléim zpracovani, jez uzaviel podle téchto doloZek a které dovozce udajd oznamil podle dolozky 5 pism. (j),
ktery bude alespon jednou ro¢né aktualizovat. Seznam musi byt dan k dispozici orgdnu dozoru pro ochranu tdajl vyvozce udaju.

Dolozka 12: Povinnosti po ukonéeni poskytovani sluzeb spojenych se zpracovanim osobnich udajt

1. Strany se dohodly, Ze po ukonceni poskytovani sluzeb spojenych se zpracovanim Udaji dovozce Udajl a dil¢i zpracovatel podle rozhodnuti
vyvozce Udaju vrati veskeré predavané osobni Gdaje a jejich kopie vyvozci Gdajl, nebo provede zniceni veskerych osobnich Udaju a predloZi vyvozci
udajl potvrzeni o jejich zni¢eni, pokud pravni predpisy vztahujici se na dovozce Udaji nezakazuji dovozci vraceni ¢i zniceni viech nebo ¢asti
predavanych osobnich udaja. V takovém pripadé dovozce Udaju zaruduje, Ze zajisti zachovani divérnosti pfedavanych osobnich Gdajd a Ze nebude
prenasené osobni Gdaje jiz dale aktivné zpracovavat.

2. Dovozce Udaja a diléi zpracovatel zaruduji, Ze na zadost vyvozce Gdaju a/nebo organu dozoru daji k dispozici sva zafizeni na zpracovéni Gdajd za
Ucelem prezkoumani opatreni uvedenych v odstavci 1.

Priloha 1 standardnich smluvnich doloZek pro odborné sluzby

Vyvozce Gdaji: Zakaznik je vyvozce Gdajl. Vyvozce udajl nakupuje odborné sluzby podpory a poradenstvi v oblasti IT popsané ve smlouvé.

Dovozce udajti: Dovozce Udaju je spole¢nost MICROSOFT CORPORATION (pro Ucely standardnich smluvnich doloZek ,Microsoft”), globalni
dodavatel softwaru a sluZeb.

Subjekty tudaja: Subjekty Gdaji zahrnuji zdstupce vyvozce Udaji a koncové uzivatele véetné zaméstnanct, smluvnich dodavatel(, spolupracovnik( a
zékaznikd vyvozce udajl. Subjekty idaji mohou zahrnovat také jednotlivce, ktefi se pokouseji sdélovat nebo prenaset osobni tdaje uZivatelim
sluzeb poskytovanych dovozcem Udajll. Spole¢nost Microsoft bere na védomi, Ze v zavislosti na zplsobu pouZivani odborné sluzby zdkaznikem se
zédkaznik mudzZe rozhodnout zahrnout do osobnich dat osobni Udaje néasledujicich typu subjektd udaju:

e zaméstnanci, dodavatelé a docasni pracovnici (soucasni, byvali, budouci) vyvozce udaju;

. vyZivované osoby vyse uvedenych;

*  spolupracovnici / kontaktni osoby vyvozce dat (fyzické osoby) nebo zaméstnanci, dodavatelé ¢i docasni pracovnici spolupracovnikd /
kontaktnich osob (soucasnych, byvalych, budoucich) pravnické osoby;

. uZivatelé (napf. zakaznici, klienti, pacienti, navstévnici atd.) a jiné subjekty udajt, ktefi vyuzivaji sluzby vyvozce Udaji;

. partnefi, zainteresované osoby nebo jednotlivci, ktefi aktivné spolupracuji, komunikuji nebo jinak interaguji se zaméstnanci vyvozce
udaju, resp. pouzivaji komunikaéni nastroje poskytované vyvozcem Gdaju, jako jsou aplikace a weby;

. zainteresované strany nebo jednotlivci, ktefi pasivné interaguji s vyvozcem udajd (napf. pokud jsou pfedmétem vySetfovani, soucasti
vyzkumu nebo zminéni v dokumentech nebo korespondenci s vyvozcem udajl);

. nezletilé osoby; nebo

. odbornici s odbornymi privilegii (nap¥. doktoti, pravnici, notafi, ndboZensti pracovnici atd.).
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subjekty udajd uvedené v Priloze 3.

Kategorie udaji: Pfenasené osobni Gdaje obsazené v e-mailu, dokumentech a ostatnich datech v elektronickém formatu v kontextu odbornych
sluzeb. Spole¢nost Microsoft bere na védomi, Ze v zavislosti na zplsobu pouzivani odborné sluzby zakaznikem se zdkaznik mdze rozhodnout
zahrnout do osobnich dat osobni Udaje nasledujicich kategorii:

zakladni osobni idaje (naptiklad misto narozeni, ulici a &islo domu (adresa), PSC, trvalé bydlisté, zemi bydlisté, ¢islo mobilniho telefonu,
kfestni jméno, pfijmeni, inicidly, e-mailova adresa, pohlavi, datum narozeni) véetné zakladnich osobnich Gdajl ¢lend rodiny a déti;
ovérovaci data (napfriklad uZivatelské jméno, heslo nebo kéd PIN, bezpecnostni otdzka, auditni stopa);

kontaktni tdaje (napfiklad adresy, e-mailové adresy, telefonni Cisla, identifikatory socialnich siti, nouzové kontaktni idaje);

jedineéna identifikaéni Cisla a podpisy (naptiklad rodné cislo, ¢islo bankovniho Gc¢tu, pasu a ob¢anského prikazu, ¢islo fidi¢ského prikazu
a udaje o registraci vozidla, IP adresy, Cislo zaméstnance, Cislo studenta, Cislo pacienta, podpis, jedinecny identifikator sledovacich
soubort cookies nebo podobné technologie);

pseudoanonymni identifikatory;

financni Udaje a Udaje o pojisténi (napriklad ¢islo pojisténi, nazev a ¢islo bankovniho Uctu, jméno a Cislo na kreditni karté, ¢islo faktury,
prijem, typ zaruky, platebni mordlka, bonita);

komeréni informace (napfiklad historie ndkup(, zvlastni nabidky, informace o predplatném, historie plateb);

biometrické Gdaje (napfiklad DNA, otisky prstli a snimky duhovky);

Udaje o poloze (naptiklad ID sité GSM, geolokacni sitova data, poloha pfi zahajeni/ukonceni hovoru, idaje o poloze odvozené z pouzivani
pristupovych bodt Wi-Fi);

fotografie, video a audio;

internetova aktivita (napfiklad historie prohlizeni, historie vyhledavani, ¢innosti souvisejici se ¢tenim, sledovanim televize, poslouchanim
radia);

identifikacni Udaje zafizeni (naptiklad Cislo IMEI, ¢islo SIM karty, adresa MAC);

profilovani (naptiklad na zakladé pozorovaného nezdkonného nebo antisocidlniho chovani nebo pseudonymnich profill zjisténych na
zakladé navstivenych adres URL, trasy kliknuti, zaznamy prohliZeni, IP adresy, domény, instalované aplikace, profily zalozené na
marketingovych preferencich);

udaje persondlniho oddéleni a naborové udaje (napriklad prohlaseni o stavu zaméstnani, naborové informace (napf. Zivotopis, historie
zaméstnani, Udaje o vzdélani), idaje o zaméstnani a pracovni pozici véetné odpracovanych hodin, hodnoceni a plat, idaje o pracovnim
povoleni, dostupnost, podminky zaméstnani, dariové udaje, platebni Gdaje, informace o pojisténi, mistech a organizacich);

Udaje o vzdélani (napfiklad historie vzdélavani, dosazené vzdélani, znamky a vysledky, nejvyssi ziskany titul, poruchy uceni);

informace o obc¢anstvi a pobytu (napfiklad obcanstvi, faze procesu udéleni ob¢anstvi, rodinny stav, narodnost, imigracni stav, Udaje pasu,
podrobnosti o pobytu nebo pracovnim povoleni);

informace zpracované za Ucelem provedeni ikonu vykonaného z diivodu vefejného zajmu nebo pfi spolupraci s oficialnim organem;
zvlastni kategorie Udajl (napfiklad rasovy nebo etnicky plvod, politické ndzory, ndboZenské nebo filozofické presvédceni, clenstvi

v odborech, biometrické Udaje slouzici k jedinecné identifikaci fyzické osoby, zdravotni Udaje, Udaje souvisejici se sexudlnim Zivotem nebo
sexudlni orientaci fyzické osoby nebo Udaje souvisejici s usvédcenim z trestné cinnosti nebo prestupky);

Operace zpracovani: Pfendsené osobni Udaje podléhaji ndsledujicim zdkladnim ¢innostem zpracovani:

Dohoda o zpracovani osobnich udajt

a. Doba a cil zpracovani udaji. Data budou zpracovavana po dobu uvedenou v pfislusné smlouvé definované v dodatku DPA a uzaviené
mezi vyvozcem Udajll a spole¢nosti Microsoft s.r.o., ke které jsou pfiloZzeny tyto standardni smluvni dolozky. Cilem zpracovavani Gdajl je
vykon odbornych sluzeb.

b. Rozsah a ucel zpracovani udajli. Rozsah a ucel zpracovani osobnich Udaju je popsan v odstavci ,,Zpracovani osobnich udajd; GDPR“
tohoto dodatku DPA a smlouvy. Dovozce Udajd provozuje globalni sit datovych center a zafizeni pro spréavu a podporu a zpracovavani miize
byt provadéno v jakékoli jurisdikci, ve které dovozce Udajd nebo jeho dil¢i zpracovatelé tato zafizeni provozuji v souladu s ¢asti ,,Postupy a
zasady zabezpeceni” dodatku DPA.

c. Pristup k datiim odbornych sluzeb. Po dobu uréenou ve smlouvé bude spole¢nost Microsoft podle svého rozhodnuti a podle potfeby na
zakladé rozhodného prava a s pouzitim ¢lanku 12(b) smérnice o ochrané osobnich Gdajd EU bud’ (1) poskytovat vyvozci idajli moznost
opravit, odstranit nebo zablokovat data odbornych sluzeb, nebo (2) provadét takové opravy, odstranéni nebo blokovani jeho jménem.

d. Pokyny vyvozce udaji. Pro odborné sluzby bude dovozce Udajl jednat pouze na zakladé pokyn(i vyvozce Udajl sdélenych spolecnosti
Microsoft.

e. Vymaz dat odbornych sluzeb. V souladu s dodatkem DPA spole¢nost Microsoft odstrani vsechny kopie dat odbornych sluzeb po splnéni
obchodnich tcel(, ke kterym byla data odbornych sluzeb shromazd'ovana nebo prevadéna, nebo dfive na zakladé pisemné Zadosti
zdkaznika.
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Subdodavatelé: V souladu s dodatkem DPA dovozce Gdajl si miZe najmout jiné spole¢nosti na poskytovani omezenych sluzeb jeho jménem. Tito
subdodavatelé budou smét data odbornych sluzeb ziskat pouze za Ucelem poskytovani sluzeb, jejichz poskytovanim je dovozce Gdaj povéfil, a
nebudou smét tato data pouZivat za jakymkoli jinym Gcelem.

PFiloha 2 standardnich smluvnich doloZek pro odborné sluzby

Ve vsech ostatnich pripadech plati popis technickych a organizacnich bezpecénostnich opatfeni implementovanych dovozcem Udajt pro zakaznicka

data v souladu s dolozkami 4(d) a 5(c):

1. Personal. Pracovnici dovozce Udajl nebudou data odbornych sluzeb zpracovavat bez opravnéni. Pracovnici jsou povinni zachovavat divérnost
veskerych dat odbornych sluZeb a tato povinnost pretrvava i ukonceni jejich pracovni smlouvy.

2. Kontakt pro tcely ochrany osobnich tdaji. Pracovnik pro ochranu osobnich Udaji dovozce Udajt je k dispozici na nasledujici adrese:
Microsoft Corporation
Attn: Chief Privacy Officer
1 Microsoft Way
Redmond, WA 98052 USA

3. Technicka a organizaéni opatfeni. Dovozce Udajll implementoval a bude udrZovat pfislusna technicka a organizacni opatfeni, interni kontroly a
rutiny zabezpeceni informaci uréené k ochrané dat odbornych sluzeb definovanych v oddilu Postupy a zdsady zabezpeceni spolecnosti Microsoft
podminek pro online sluzby pfed nahodnou ztratou, znicenim ¢i zménou, neopravnénym zverejnénim nebo pristupem a pred neopravnénym
zni¢enim, a to nasledovné: Technickd a organizacni opatteni, interni kontroly a rutiny zabezpeceni informaci popsané v oddilu Postupy a zasady
zabezpeceni podminek pro online sluzby jsou timto zac¢lenény do tohoto dodatku 2 timto odkazem a jsou zdvazné pro dovozce udajd, jako by byly
vsechny uvedeny v tomto dodatku 2.

Osoba podepisujici standardni smluvni dolozky pro odborné sluzby, pfilohu 1 a pfilohu 2 jménem dovozce udajt:

Signature: 851B7BF C2840456 Rajesh Jha, Executive Vice President
Rajesh Jha

Microsoft Corporation
DocuSigned By: Rajesh Jha

One Microsoft Way, Redmond WA, USA 98052

Dohoda o zpracovani osobnich udajt
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Pfiloha 2 — Obecné nafizeni o zpracovani osobnich udaju
Evropské unie

Spole¢nost Microsoft se v téchto podminkach obecného nafizeni o ochrané osobnich Gdajt zavazuje viem zdkaznikdim s platnosti od 25. kvétna
2018. Tyto zavazky jsou zavazné pro spole¢nost Microsoft vici zakaznikovi bez ohledu na (1) verzi podminek pro sluzby online, ktera je jinak platna
pro kazdy dany zavazek, a na (2) jakoukoli jinou smlouvu odkazujici na tuto pfilohu.

Pro tcely téchto podminek obecného nafizeni o ochrané osobnich Udajli se zakaznik a spolecnost Microsoft dohodli, Ze zakaznik je spravcem
Zakaznickych dat, které jsou osobnimi Gdaji, a Microsoft je zpracovatelem téchto udaji. Vyjimku predstavuji pfipady, kdy zakaznik ptsobi jako
zpracovatel osobnich Gdajl. V takovém pfipadé je Microsoft dal$im zpracovatelem. Tyto podminky obecného nafizeni o ochrané osobnich udajd
plati pro zpracovéni osobnich Udajd spoleénosti Microsoft jménem zakaznika v ramci plisobnosti obecného nafizeni o ochrané osobnich udaju.

Tyto podminky obecného natizeni o ochrané osobnich Udaji neomezuji ani nesnizuji Zadné zavazky ochrany osobnich udaju, které ma spolec¢nost
Microsoft vici Zakaznikovi dle Dodatku k ochrané osobnich Gdajl pro odborné sluzby spole¢nosti Microsoft nebo dle jinych dohod mezi spoleénosti
Microsoft a Zdkaznikem.

Tyto podminky obecného natizeni o zpracovani Gdajl neplati, kdyZ je spole¢nost Microsoft spravcem osobnich Gdaju.

P¥islusné povinnosti dle obecného nafizeni o ochrané osobnich udaja: €lanky 28, 32 a 33

1. Spolec¢nost Microsoft nezapoji jiného zpracovatele bez predchoziho konkrétniho nebo obecného pisemného opravnéni od zakaznika. V pripadé
obecného pisemného povoleni bude spolecnost Microsoft informovat zédkaznika o jakychkoli zamyslenych zménach tykajicich se pfijeti nebo
vymény dalsich zpracovateld, a poskytne tak zakaznikovi moznost vyslovit vici témto zménam namitky. (Clanek 28(2))

2. Zpracovani spole¢nosti Microsoft se Fidi témito podminkami obecného nafizeni o ochrané osobnich udaji podle prava Evropské unie (dale jako
,EU“) nebo prava nékterého z jejich ¢lenskych statd a jsou pro spolecnost Microsoft vici zdkaznikovi zavazné. Predmét a trvani zpracovani, jeho
povaha a ucel, typ osobnich Udaju, kategorie subjektt Gdajli a povinnosti a prava zékaznika jsou stanoveny v multilicen¢ni smlouvé zakaznika,
véetné téchto podminek obecného nafizeni o ochrané osobnich tdajd. Spole¢nost Microsoft konkrétné zajisti:

(a) zpracovani osobnich Udajd pouze na zakladé zdokumentovanych pokynu od zdkaznika véetné pripad( tykajicich se pfevodi
osobnich udajt do jinych zemi nebo mezinarodnich organizaci, pokud to nevyzaduje zakon EU nebo ¢lenského statu, jimz se
spolec¢nost Microsoft fidi, v kterémzto pripadé bude spole¢nost Microsoft informovat zakaznika o tomto pravnim pozadavku
pfed zpracovanim v pfipadé, Ze zdkon nezakazuje tyto informace na dllezitém podkladé ve vefejném zdjmu;

(b) zajisténi, Ze osoby, které maji opravnéni zpracovavat osobni Gdaje, se zavazaly dodrZovat jejich divérnost nebo maji pfislusnou
statutdrni povinnost zachovani ddvérnosti;

(c) vynaloZi veskera opatreni poZadovana podle ¢lanku 32 obecného nafizeni o zpracovani osobnich udajl;
(d) bude respektovat podminky, na které odkazuji odstavce 1 a 3 tykajici se zapojeni jiného zpracovatele;
(e) bude brat v ivahu povahu zpracovani, pomahat zdkaznikovi prostfednictvim pfislusnych technickych a organizacnich opatfeni,

do miry, do které to je mozné, pfi plnéni povinnosti zakaznika reagovat na zZadosti o uplatfiovani prav datového subjektu
stanovenych v kapitole 1ll obecného nafizeni o zpracovéni osobnich Gdaju;

(f) bude napomdhat zakaznikovi pfi zajisténi shody s povinnostmi stanovenymi ¢lanky 32 az 36 obecného nafizeni o zpracovani
osobnich Gdajl s ohledem na povahu zpracovani a informaci, které jsou spole¢nosti Microsoft k dispozici.

(g) na Zadost zakaznika odstrani nebo vrati zdkaznikovi veskeré osobni Udaje na konci poskytovani sluzeb souvisejicich se
zpracovanim a odstrani stavajici kopie, pokud zdkon EU nebo ¢lenského statu vyzaduje uchovavani osobnich udaj;

(h) zpfistupni zakaznikovi veskeré informace nezbytné k prokazani shody s povinnostmi stanovenymi v ¢lanku 28 obecného nafizeni
0 zpracovani osobnich Gdajl a umozZni audity provadéné zakaznikem nebo jim povéfenym auditorem, véetné inspekci, a bude
zakaznikovi napomahat.

Spolec¢nost Microsoft by méla Zakaznika neprodlené informovat, pokud na zakladé jejiho uvazeni néktery z pokyn( porusuje obecného nafizeni
o0 ochrané osobnich Gidaji nebo nékteré z ustanoveni o ochrané dat EU nebo ¢lenského statu. (Clanek 28(3))

3. Tam, kde spolecnost Microsoft povéri jiného zpracovatele realizaci konkrétnich ¢innosti zpracovani jménem Zakaznika, budou platit stejné
povinnosti ohledné ochrany dat, jaké jsou stanoveny v podminkach tohoto obecného natizeni o ochrané osobnich Udaja, také pro dalsi
zpracovatele prostrednictvim smlouvy nebo jiného pravniho aktu v ramci zakonl EU nebo ¢lenského statu, konkrétné pak poskytnuti
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dostatecnych zaruk, pokud jde o implementaci vhodnych technickych a organizacnich opatieni zplsobem, Ze zpracovani spini poZadavky
obecného nafizeni o zpracovani osobnich Gdajd. Neplni-li uvedeny dalsi zpracovatel své povinnosti v oblasti ochrany Gdajd, odpovida zakaznikovi
za plnéni povinnosti dotéeného dal$iho zpracovatele i nadale plné spole¢nost Microsoft. (Clanek 28(4))

4. S prihlédnutim ke stavu techniky, nakladiim na provedeni, povaze, rozsahu, kontextu a Ucelim zpracovani i k rlizné pravdépodobnym a rizné
zavaznym rizikim pro prava a svobody fyzickych osob, provedou Zakaznik a spole¢nost Microsoft vhodna technicka a organizaéni opatteni pro
zajisténi Urovné zabezpeceni odpovidajici danym rizikm, pfipadné vcéetné:

(a) pseudonymizace a zasifrovani osobnich GdajG;

(b) schopnosti zajistit pribéznou ddvérnost, integritu, dostupnost a odolnost systém a sluzeb zpracovani;

(c) schopnost obnovit dostupnost osobnich Udajd a véasny pfistup k nim v pfipadé fyzické nebo technické nehody;

(d) proces pravidelného testovéni, hodnoceni a posuzovani efektivity technickych a organizacnich opatfeni pro zajisténi

bezpecnosti zpracovani. (Clanek 32(1))

5. Pfi posuzovani vhodné Urovné zabezpeceni je tfeba vzit v Uvahu rizika, ktera prestavuje zpracovani, zejména pak ndhodné nebo nezakonné
zniceni, ztrata, pozménéni, neautorizované zverejnéni nebo pristup k osobnim Gdajlm, které jsou prenaseny, uchovavany nebo jinak
zpracovavany. (Clanek 32(2))

6. Zakaznik a spole¢nost Microsoft provedou kroky vedouci k zajisténi, Ze jakakoli fyzicka osoba, ktera jedna z povéreni Zakaznika nebo
spolec¢nosti Microsoft a kterd ma pfistup k osobnim Gdajim, nebude tyto Udaje zpracovavat s vyjimkou pfipadd, kdy k tomu dostala pokyn od
Zakaznika, pokud to nepozaduje zakon EU nebo ¢lenského statu. (Clanek 32(4))

7. Poté, co se spole¢nost Microsoft dozvi o naru$eni bezpeénosti osobnich Gdajtl, neprodliené o tom uvédomi zakaznika. Clanek 33(2). Toto
oznameni bude obsahovat informace, které musi zpracovatel poskytnout spravci Udajd podle ¢l. 33 odst. 3, pokud jsou takové informace pro
spole¢nost Microsoft pfimérené k dispozici.
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Ptiloha 3 — Kategorie osobnich udajt

Jak je uvedeno v zpracovatelské dokumentaci zékaznika, hlavni kategorie osobnich UdajQ, které se zdkaznik mdze rozhodnout zahrnout do

zpracovavani béhem poskytovani odbornych sluzeb, jsou nasledujici:

SUBJEKT UDAJU

KATEGORIE OSOBNiCH UDAJU

Zaméstnanci

Identifikacni Gdaje (jméno, pfijmeni, titul, pohlavi, bydlisté, datum narozeni, rodné ¢islo,
fotografie, vék, pohlavi atd.)

Bankovni udaje (Cislo bankovni uctu, banka atd.)

Podrobnosti o vykonavané pozici

Udaje tykajici se zdravi ¢i zdravotniho pojisténi (zdravotni kondice, invalidita, pojistovna,
Cislo karty pojisténce atd.)

Trestni zaznamy

Udaje tykajici se zaméstnani/ statni sluzby

Udaje tykaijici se pristupu k IT systémim

Udaje tykaijici se $kody at u? utrpéné ¢&i zplsobené

Udaje o majetku

Udaje o zévazcich

Obzalované nebo
odsouzené osoby/vézni

Identifikacni udaje (jméno, prijmeni, titul, pohlavi, bydlisté, datum narozeni, rodné Cislo,
fotografie, vék, pohlavi atd.)

Kdd odsouzeného

Udaje o funkénim zafazeni odsouzeného

Osobni udaje obsaZzené v kopiich identifikaénich dokumenta (obc¢ansky prikaz, ridi¢sky
prukaz atd.)

Udaje o obéanstvi, bydliti a deportaci

Bankovni udaje (Cislo bankovni uctu, banka atd.)

Rodinny stav

Udaje tykaijici se zdravi &i zdravotniho pojisténi (zdravotni kondice, zdravotni klasifikace,
zdravotni omezeni, uzivané léky, vyska a vaha v dobé vstupu a vystupu, invalidita,
pojistovna, ¢islo karty pojisténce, smrt atd.)

Udaje tykajici se socialniho zabezpeéeni (druh vyplacenych prispévkd, stuperi invalidity,
omezeni pracovni schopnosti, metoda vyplaceni, datum vzniku naroku na starobni diichod,
datum ptiznani prispévku, vyse vyplaceného prispévku, vyse srazek z pfijmud, prehled vyse
pravidelné vyplacenych pfispévk, identifikace zvlastniho opravnéného atd.)

Udaje tykajici se zaméstnani

Udaje tykajici se trestnich zaznama ¢i rozsudk (trestni zaznam, druh a délka trestu, doba
zadrZeni a orgdn vykondvajici zadrZeni, den nastupu k vykonu trestu a den ukonceni vykonu
trestu, délka trestu, umisténi, idaje o spolupachatelich, idaje o pfedchozich uvéznénich a
trestech, udaje o nahradnich trestech, Udaje o zapocteni, stupen nebezpeci, ochranna
opatreni atd.)

Udaje tykajici se vyslechu (piehled vysledkii)

Udaje o priibéhu vykonu trestu

Udaje o hodnoceni odsouzeného

Udaje o navstévach (identifikace navitév odsouzeného), telefonni hovory a
korespondence

Osobni udaje o osobach doprovazejicich odsouzeného béhem navstévy ¢i denniho
programu

Ostatni fyzické osoby
(ucastnik fizeni, pravni
zastupce, opatrovnici,
pfibuzni, déti, navstévy,

obéti (svédci), farari,
exekutofri, insolvencni

Identifikacni tidaje (jméno, prijmeni, titul, pohlavi, bydlisté, datum narozeni, rodné ¢islo,
fotografie, vék, pohlavi atd.)

Bankovni udaje (Cislo bankovni U¢tu, banka atd.)

Udaje tykajici se zdravi & zdravotniho pojisténi (zdravotni kondice, invalidita, pojistovna,
Cislo karty pojisténce atd.)
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spravci, vefejni ochranci
prav, socialni pracovnici
atd.)

Udaje tykajici se socialniho zabezpeceni (druh vyplacenych pfispévkd, stuperi invalidity,
omezeni pracovni schopnosti, metoda vyplaceni, datum vzniku naroku na starobni diichod,
datum ptiznani prispévku, vyse vyplaceného prispévku, vyse srazek z ptijmd, prehled vyse
pravidelné vyplacenych prispévkd, identifikace zvlastniho opravnéného atd.)
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