O
o

SMLOUVA O POSKYTOVANI SLUZEB

uzaviena dle ust. § 1746 odst. 2 zikona &. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich
pfedpisti, mezi:

I
Smluvni strany

Objednatel:  Brnénské komunikace a.s.
se sidlem, Renneska tfida 787/1a, 639 00 Brno - Styfice
ICO: 60733098
DIC: CZ60733098
bankovni spojen: |
acet . [ NEG—_——
zapsan v OR u Krajského soudu v Brné, oddil B, vlozka 1479
zastoupen Ing. Ludkem Borovym, generéalnim feditelem, na zékladé piné moci

ve vécech technickych [

stfedisko 1800 - oddéleni vypoéetni techniky

tislo smlouvy objednatele: /400 — L L 000 4 7 ¥

Poskytovatel: VISITECH, a.s.
se sidlem Ko3inova 655/59, 612 00 Brno, Kralovo Pole
ICO: 25543415
DIC: CZ25543415
bankovni spojeni: || G
acet ¢.: NG
zapsan dne v OR u Krajského soudu v Brné , oddil B, viozka 6323
2astoupen
Cislo smlouvy poskytovatele: SS/2004/2022

1.
PFedmét smlouvy

(1) Pfedmétem této smlouvy je poskytovani sluzeb spotivajicich v zajitténi provozu a bezpecnosti Log
managementu infrastruktury pro ndsledujici ¢asti infrastruktury objednatele:
1. Shér log dat z komponent datové komunikaéni infrastruktury,
Sbér log dat z bezpecnostnich perimetrd,
Sbér dat z hardware komponent server a ze storage komponent (SNMP trap),
Shér log dat z operacnich systéma Microsoft Windows a Unix/Linux,
Sbér log dat z databazovych stroja,
6. Sbér log dat z aplikacnich stroji — WWW servery,
a to vsouladu s podminkami této smlouvy o poskytovani sluZeb (dale také jen ,smlouva“) a se
zadavacimi podminkami vefejné zakazky na tyto sluZby s ndzvem ,Logmanagement*, v jejimz ramci
je tato smlouva uzavirana (déle jen ,sluzba“).
(2) Podrobna specifikace poskytovanych sluzeb je vymezena v pfiloze €. 1 této smlouvy — Technickd
specifikace.
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Soucasti poskytovanych sluZeb jsou dodévka a implementace systému nutného ke spinéni predmétu
plnéni plynouciho z odst. 1 této smlouvy (ddle ,systém”) a rovnéi podpora provozu systému a
poskytovéni operativnich sluZeb po dobu 36 mésic(.

ll.
Termin poskytnuti sluzeb a misto plnéni

Poskytovani sluzeb bude zahéjeno: dnem nabyti U¢innosti této smlouvy, nejdFive viak
1.5.2022
Poskytovani sluZeb bude ukonéeno: 30.4.2025
Misto pinéni: Brno
\TA

Cena za poskytovani sluzeb

Cena za poskytovéni sluZeb v misté pInéni a blize upfesnénych v pfiloze €. 1 byla dohodou smluvnich
stran stanovena takto:

Cena bez DPH pfi Cena bez DPH / mésic Cena bez DPH/ 36
dodavce mésicu
Dodavka systému: 647 990,00 K¢ - -
Sluzby podpory provozu: - 34 000,00 K¢ 1 224 000,001 K¢
Celkem: - -

Uvedend cena je cenou nejvySe pfipustnou, zahrnuje veskeré néklady a vedlejii vykony nutné
k fadnému poskytovéni sluZeb a nelze ji zvy3it ani pod vlivem zmény cen vstupi nebo jinych vnéjsich
podminek.

Ke zméné ceny mlZe dojit pouze v pfipadé dodate¢nych zmén v rozsahu poskytovanych sluzeb
odsouhlasenych ob&ma smluvnimi stranami nebo pokud v pribé&hu poskytované sluZby dojde ke
zméné sazeb dané z pfidané hodnoty.

V.
Platebni podminky

Objednatel uhradi smluvni cenu postupné&, placenim skuteéné a Fadné provedenych sluzeb
v jednotlivych mésicich, na zakladé soupisu skutecné provedenych slufeb potvrzeného obéma
smluvnimi stranami.

Faktura je dafiovym dokladem a musi byt vystavena v souladu s § 28 zakona €. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich pfedpist. Poskytovatel se zavazuje dodat fakturu objednateli
na email: ||l r<bo na adresu spole¢nosti Brnénské komunikace a.s., Renneskd trida
787/1a, 639 00 Brno - Styfice.

Poskytovatel se zavazuje na dafiovém dokladu pro platbu ceny sluzeb uvadét pouze bankovni ucet,
ktery urcil spravci dané ke zvefejnéni v registru platch a identifikovanych osob. Poskytovatel a
objednatel se dohodli, Ze pokud bude na dariovém dokladu uveden jiny bankovni uéet nes ten, ktery
je zvefejnén spravcem dané v registru platcti a identifikovanych osob, objednatel je opravnén provést
uhradu dafového dokladu na tento déet zvefejnény podle zakona ¢. 235/2004 Sh., o dani z pridané
hodnoty, ve znéni pozdéjsich predpisti, a nebude tak v prodieni s Ghradou ceny sluseb. Pokud by
objednateli vzniklo ru€eni v souvislosti s nepInénim povinnosti poskytovatele vyplyvajicich ze zékona
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve zn&ni pozdéjsich pfedpist, ma objednatel narok na
nahradu vieho, co za poskytovatele v souvislosti s timto ru¢enim plnil.
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Objednatel je opravnén vratit fakturu poskytovateli aZ do data jeji splatnosti, jestlize obsahuje
neuplné nebo nepravdivé udaje. Pfi nezaplaceni takto nespravné vystavené a dorucené faktury neni
objednatel v prodleni se zaplacenim. Poskytovatel je povinen fakturu fadné opravit a dorucit ji
objednateli s novou lhitou splatnosti.

Kazda faktura je splatna do 30 dnil od jejiho dorueni objednateli.

Poskytovatel je povinen uvadét na viech dafiovych dokladech (fakturach) ¢islo objednavky, Cislo
smlouvy objednatele a ¢iselny kod Klasifikace produkce (CZ-CPA).

Zalohové platby se nesjednavaji.

Vi.
Dalsi povinnosti smluvnich stran

Poskytovatel je povinen dodriovat pravni a technické podminky vyplyvajici ze zadvaznych platnych
pravnich predpisd, vyhladek a norem.

Poskytovatel je povinen zajistit autorskopravni nezavadnost pinéni. Pokud poskytovatel pfi pinéni
této smlouvy ufije vysledek ¢innosti tfetiho subjektu chranény pravem pramyslového nebo jiného
dugevniho viastnictvi, autorskym pravem apod., a uplatni-li oprévnénd osoba z tohoto titulu své
naroky vii¢i objednateli, poskytovatel provede na své naklady vyporadani majetkovych disledkd a je
odpovédny za jakoukoli Gjmu zpUlsobenou objednateli.

VII.
Pfedani a pfevzeti sluzby

Pedani a prevzeti bude sepsano a potvrzeno pfedavacim protokolem vyhotovenym za soucinnosti

obou smluvnich stran.

U predavaciho fizeni je poskytovatel povinen dolozit vegkeré potfebné doklady. V piipadé dodavky

systému jde zejména o:

- dplnou a podrobnou dokumentaci systému v Ceském jazyce,

- doklad o souladu nabizeného systému s pozadavky 1ISO/CSN 27001:2013 pro pofizovani auditnich
zdznamd.

Viil.
Odpovédnost za vady

Poskytovatel odpovidd za odbornou udroveri poskytovanych sluzeb dle této smlouvy. Pravo na
ndhradu Gjmy vzniklé neodbornym provedenim poskytovanych sluzeb se Fidi pfislusnymi
ustanovenimi zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich pfedpisd.

Poskytovatel timto Eestné& prohlasuje, Ze ma opravnéni k Cinnosti v rozsahu této smlouvy a je uéasten
pojisténi z odpovédnosti za ujmu vzniklou jinému v souvislosti s poskytovanim sluzeb.

Poskytovatel poskytuje na provedeni sluZeb zaruku v délce 36 mésich, kterd zacina béZet ode dne
predani kazdé jednotlivé sluzby. Poskytovatel je povinen odstranit vady kazdé jednotlivé sluZby, tj.
odchylky od vysledku stanoveného touto dohodou, které se projevi v priibéhu trvani zarucni doby.
Objednatel je povinen uplatfiovat u poskytovatele prava z poskytnuté zaruky pisemné, nejpozdéji do
30 dnli po zjisténi vad, na néZ se zaruka vztahuje. Poskytovatel je povinen vadu odstranit
bezodkladng, nejpozdéji do jednoho mésice od obdrzeni pisemnosti, ve které je zaruka uplatfiovdna,
nedohodnou-li se strany jinak.
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IX.
Dalsi ujednani

Smluvni strany se zavazuji, Ze bez predchoziho pisemného souhlasu druhé strany nevyzradi tfetim
osobam technické ani obchodni informace druhé strany, které se dozvédély v souvislosti s plnénim
die této smiouvy.

Poskytovatel se zavazuje (v prostordch a na pracovistich objednatele) postupovat pfi plnéni této
smlouvy s odbornou péci a zavazuje se dodriovat pravni a technické predpisy a ostatni podminky
uloZené mu smlouvou nebo vefejnopravnimi organy a dale zejména tato ustanoveni:

- §100 a nasl. zékona & 262/2006 Sh., zakoniku prace, ve znéni pozdéjSich predpisd,

- natizeni vlady ¢. 495/2001 Sb., kterym se stanovi rozsah a bliZ3i podminky poskytovani
osobnich ochrannych pracovnich prostfedkd, mycich, CEisticich a dezinfekcnich
prostiedkd, ve znéni pozdéjsich pfedpisd,

- nafizeni vlady &. 361/2007 Sb., kterym se stanovi podminky ochrany zdravi zaméstnanct
pfi praci, ve znéni pozdéjSich predpisi, ve znéni pozdéjsich predpist,

tak, aby byla zaji§téna bezpetnost pracovnikl poskytovatele a tfetich subjektl po celou dobu
poskytovani sluzeb.

Poskytovatel je povinen upozornit objednatele ihned na nespravnost jeho pokynii nebo podkladd,
jinak odpovida objednateli za Gjmu tim zptisobenou.

Poskytovatel je povinen plnit veskeré zékonné povinnosti v oblasti BOZP ve smyslu § 101 zékona &.
262/2006 Sb., zékoniku prace, ve znéni pozdéjich predpist, ve vazbé na zakon ¢. 309/2006 Sb., o
zajisténi daldich podminek bezpeénosti a ochrany zdravi pfi praci, ve znéni pozdéjsich predpisQ,
zejména zakotvené v § 16 pism. b) tohoto zékona, a provadéci nafizeni vlady ¢. 591/2006 Sb., o
blizgich minimalnich poZadavcich na bezpe¢nost a ochranu zdravi pfi praci na stavenistich, ve znéni
pozdéjéich predpish. Poskytovatel je dale povinen zajistit zejména dodrZovéani veSkerych
bezpeénostnich, hygienickych a ekologickych opatfeni a opatfeni vedoucich k poZarni ochranég, a to
v rozsahu a zptisobem stanovenym pfislusnymi pravnimi pfedpisy. '
Poskytovatel odpovida za bezpeénost a ochranu zdravi pfi praci pracovnik( realizujici sjednané
sluzby, pfitom je povinen viechny tyto osoby vybavit ochrannymi pracovnimi pomuickami. Dale je
povinen provést u svych pracovnikl vstupni Skoleni o BOZP a o poZarni ochrané, jako? i zajistit, aby
byla takova $koleni provedena i u svych subdodavatel a jejich pracovnikl. Tato $koleni je povinen
priibéiné obnovovat a kontrolovat u vekerych pracovniki znalosti o BOZP a o poZérni ochrané.
Poskytovatel je povinen provédét vlastni dozor a soustavnou kontrolu nad dodriovénim viech zasad
BOZP a pozarni ochrany. PFitom je povinen dbat pokyn{ koordinatora BOZP objednatele a poskytnout
mu veikerou zakonem upravenou soucinnost k zajisténi povinnosti v oblasti BOZP.

Dojde-li v ramci plnéni této dohody i pfi Cinnostech s ni souvisejicich k jakémukoliv urazu, je
poskytovatel povinen zabezpetit jeho vySetfeni a sepsani pfisluiného zdznamu o takové udalosti.
Objednatel je povinen poskytnout za timto G¢elem poskytovateli nezbytnou soucinnost.
Poskytovatel i objednatel jsou povinni se navzajem informovat o tom, 7e se dostali do upadku ve
smyslu § 3 zak. &. 182/2006 Sb., insolvencni zakon, ve znéni pozdéjsich predpisu.

Poskytovatel prohlasuje, e neumoiriuje vykon nelegdini prace ve smyslu zék. ¢.435/2004 Sb.,
o0 zaméstnanosti, ve znéni pozdéjsich predpist, a ani neodebird zadné pinéni od osoby, ktera by vykon
nelegalni prace umoziovala. V pfipadé, Ze se toto prohlaseni ukdze v budoucnu nepravdivym a
vznikne ruteni objednatele ve smyslu ust. zak. ¢. 435/2004 Sb., o zaméstnanosti, ve znéni pozdéjsich
pFedpist, méa objednatel nérok na nahradu v3eho, co za poskytovatele v souvislosti s timto rué¢enim
plnil.

(10)Poskytovatel na sebe pFebira nebezpeti zmény okolnosti dle ustanoveni § 1765 zékona ¢. 89/2012

Sb., ob&ansky zakonik, ve znéni pozdéjsich pfedpisi.



X.
Sankce

(1) Jestlize se objednatel bezdiivodné opozdi s platbou ceny poskytovanych sluZeb, miZe vici nému
poskytovatel uplatiiovat Grok z prodleni ve vy3i 0,2 % z dluZné Castky za kaZdy zapoCaty den prodleni.

(2) V pipadé prodleni poskytovatele s poskytovanim sluzeb nebo s jejich predanim bez zavinéni
objednatele mize objednatel vici poskytovateli uplatiiovat smluvni pokutu ve vysi 3.900,- K¢ za
kazdy jednotlivy pfipad prodleni a za kazdy zapocaty den prodleni.

(3) V pfipadé nedostupnosti sluzeb spocivajicich v poskytovani podpory provozu systému nebo
nedostupnosti sluZeb spo&ivajicich v zajidténi provozu rozhrani mezi objednatelem a poskytovatelem
pro operativni sluzby del$i nez 12 hodin, miize objednatel v0¢i poskytovateli uplatriovat smluvni
pokutu ve vysi 3.900,- K& za kazdych 12 hodin prodleni.

(4) V pFipadé, ze poskytovatel porusi své povinnosti dle €l IX., mizZe vi&i nému objednatel uplatfiovat
smluvni pokutu ve vyi 10.000,- K& za kazdé takové poruseni.

(5) Pfi prodleni poskytovatele sodstranénim vady poskytovanych slufeb muZe objednavatel vici
poskytovateli uplatiiovat smluvni pokutu ve vy3i 0,2 % z ceny poskytovanych sluzeb za kazdy den
prodleni.

(6) V pripadé provadéni sluzby poddodavatelem, pro kterého objednatel neudélil souhlas, je-li souhlas
v této smlouvé vyZadovan, nebo poddodavatelem, ktery nebyl objednateli ozndamen, je-li ozndmeni
v této smlouvé vyZadovano, mize po poskytovateli objednatel uplatfiovat smluvni pokutu ve vySi
40.000,- za poddodavatele.

(7) Poskytovatel je na zakladé ustanoveni ¢l IX. této smlouvy povinen zabezpecit prokazatelné
progkoleni véech pracovnik realizujici sluzby s pfedpisy BOZP a poZzarni ochrany. Pracovnikovi, ktery
poruseni pfedpisy BOZP nebo pozarni ochrany v prostorach objednatele, udéli poskytovatel pokutu
ve vysi 5.000,- K& Do doby zaplaceni této pokuty poskytovatel nevpusti takového pracovnika do
prostor objednatele.

(8) Smluvni pokuty jsou zapotitatelné viti penézitym zdvazkim souvisejicich s touto smlouvou.

(9) Naroky na ndhradu jmy nejsou dotéeny ani kompenzovény zaplacenim sankci dle této smiouvy.

(10)Je-li vai&i smluvni strané uplatnéna smluvni pokuta &i trok z prodleni podie tohoto ¢lénku, je takova

smiuvni strana povinna je uhradit.

XIl.
Odstoupeni od smlouvy

(1) Pro Gcely odstoupeni od smlouvy se za podstatné poruseni smlouvy povaZuje zejména:

- vadnost poskytovanych sluZeb jiz v priibéhu jejich provadéni, pokud poskytovatel na
pisemnou vyzvu objednatele vady neodstrani ve lhité vyzvou stanovené,

- prodleni poskytovatele se zahajenim nebo dokonéenim poskytovani sluZeb o vice neZ 2
pracovni dny,

- opakované (tj. nejméné 2x) prodleni poskytovatele se zahajenim nebo dokoncenim
poskytovani sluzeb spotivajicich v poskytovani podpory provozu systému  vE.
operativnich sluZeb,
nedostupnost podpory provozu nebo zajiSténi rozhrani mezi objednatelem a
poskytovatelem pro operativni sluzby del3i ne 24 hodin,

- Gpadek objednatele ve smyslu § 3 zék. €. 182/2006 Sb., insolven&ni zékon, ve znéni
pozdéjsich predpist,

- zahéjeni insolvenéniho fizeni, ve kterém je poskytovatel v postaveni dluznika.

(2) Dojde-li k vyée uvedenému poruseni smlouvy, je pfislusna smluvni strana opravnéna od smlouvy
odstoupit. Odstoupeni od smlouvy musi byt u¢inéno pisemnou formou. V takovém pFipadé nastavaji
utinky odstoupeni od smlouvy dnem, ve kterém smluvni strané dojde oznameni o odstoupeni ve
smyslu § 570 zak. ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich pfedpisi. Od smlouvy je



(3)

(1)

()

(3)

(4)

(5)

(1)
()

3)

(4)

(5)
(6)

mo?¥né odstoupit jak bez zbyteéného odkladu, tak i v pfipadé, pokud ddvod, pro ktery je odstupovano,
stale pfetrvava.

Odstoupenim od této smlouvy nezanikd vzajemna sankéni odpovédnost stran ani povinnost k
nahradé zplsobené djmy.

X,
Divérnost informaci

Smiuvni strany jsou si védomy toho, Ze v ramci plnéni smlouvy:

si mohou vzajemné poskytnout informace, které budou povaZovany za divérné (dale

ddvérné informace),

mohou jejich zaméstnanci ziskat pfistup k ddvérnym informacim druhé strany.
Veikeré davérné informace zdstavaji vyhradnim vlastnictvim predavajici strany. S vyjimkou pinéni
této smlouvy, se obé strany zavazuji nepublikovat Zadnym zplsobem dlvérné informace druhé
strany, nepredat je tfeti strané ani svym vlastnim zaméstnanctim a zastupcdm s vyjimkou téch, ktefi
s nimi potfebuji byt sezndmeni, aby mohli spinit smlouvu. Obé strany se zaroveri zavazuji nepoufit
davérné informace druhé strany jinak ne? za u€elem plnéni smlouvy nebo uplatnéni svych prav z této
smlouvy.
Nedohodnou-li se smluvni strany vyslovné jinak, povaZuji se za dovérné implicitné vechny informace,
které jsou a nebo by mohly byt soucsti obchodniho tajemstvi, tj. nap¥iklad popisy nebo ¢asti popisd
technologickych procesii a vzorcd, technickych vzorcl a technického know-how, informace o
provoznich metodach, procedurach a pracovnich postupech, obchodni nebo marketingové plany,
koncepce a strategie nebo jejich ¢asti, nabidky a vsechny daléi informace, jejichz zvefejnéni pfijimajici
stranou by pFedavajici strané mohlo zplsobit ujmu.
Pokud jsou divérné informace poskytovany v pisemné podobé anebo ve formé textovych soubord
na potitatovych médiich, je preddvajici strana povinna upozornit pfijimajici stranu na ddvérnost
takového materialu jejim vyznacenim alespori na titulni strance.
Ustanoveni tohoto &lanku neni dotéeno ukonéenim Géinnosti smlouvy z jakéhokoliv dlvedu a jeho
acinnost skonéi nejdrive pét (5) let po ukonceni Gcinnosti této smiouvy.

XIV.
Zavéreénd ustanoveni

Vztahy plynouci ztéto smlouvy a vztahy neupravené se Fidi pfislusnymi ustanovenimi zékona
¢. 89/2012 Sh., ob&ansky zakonik, ve znéni pozdéjsich predpist

Smluvni strany berou na védomi, Ze spole¢nost Brnénské komunikace a.s. je povinna dodrZovat
ustanoveni zikona €. 106/1999 Sb., o svobodném pfistupu kinformacim, ve znéni pozdéjsich
predpist.

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a acinnosti dnem
jejiho uvefejnéni prostfednictvim registru smluv postupem dle zakona €. 340/2015 Sb., o registru
smluv, ve znéni pozdéjsich predpisd, a jeji zvefejnéni zajisti objednatel.

74dnd ze smluvnich stran nenf opravnéna postoupit prava ¢i pohledavky nebo prevest zavazky z této
smlouvy vyplyvajici na tfeti osobu bez pfedchoziho pisemného souhlasu druhé smluvni strany. Prava
i povinnosti ze smlouvy pfechazeji na pravni ndstupce obou stran. Obé strany jsou povinny
informovat se navzajem o takovych zménach.

Tuto smlouvu lze ménit pouze pisemnou formou ¢islovanymi dodatky podepsanymi obéma
smluvnimi stranami.

Tato dohoda je vyhotovena ve dvou stejnopisech, z nichZ po jednom obdrZi kazda ze smluvnich stran.



(7) Smluvni strany prohlasuji, Ze si tuto smlouvu piecetly, bezvyhradné souhlasi s jejim obsahem a Ze ji
uzaviraji ze své vainé a svobodné vile, prosté omylu. Na dlikaz toho pripojuji podpisy svych
opravnénych zastupcl.

(8) Nedilnou soucasti této smlouvy je pfiloha €. 1.

Prilohy:
Pfiloha €. 1: Technicka specifikace

Za objednatele: Za poskytovatele:

V Brné dne 02 05 2022 V Brné dne 20.4.2022

Pavel Kocour
Predseda predstavenstva

Ing. Ludék Boré,y\'/
generdlni Fedite|
\

Y



Priloha €. 1 — Technicka specifikace

Systém dodany poskytovatelem ma niZe poZadované funkce, nejednd se o budouci funkce planovanych
verzi software.

Obecné pozadavky na systém pro centralizovanou spravu

o (o ar L Nabizena hodnota
logd, udalosti a strojovych dat

Systém pracuje jako hardwarova appliance s jednim ucelenym
webovym rozhranim pro vSechny administratorské i
operatorské ¢innosti. NevyZaduje instalaci dal3ich systémd a
aplikaci, vyjma podpory sbéru na pobockach a agenta pro shér
Windows logd. Dolozte katalogovy list produktu (datasheet)
podrobné popisujici hardwarové i softwarové parametry

nabizeného systému. ANO
Systém provadi zpracovani udélosti z pfeddefinovanych zdroji ANO
logli napfi¢ vyrobci aplikaci, operaénich systémi a sitového

hardware.

Vegkera konfigurace systému se musi provadét v grafickém ANO

rozhrani jednotné uZivatelské webové konzole. Systém
poskytuje podporu pro vizudlni programovani pro viechny
kroky zpracovani strojovych dat. Ve webové konzoli se
nepfipoudti konfigurace za vyuZiti skriptd, maker nebo
textovych konfiguragnich poli, do kterych se sloZité textove
skripty/makra vkladaji.

Systém umoZfuje dopsani parserl pro vySe neuvedend ANO
zafizeni uZivatelem bez nutnosti spoluprace s vyrobcem nebo
dodavatelem (v€. subdodavatell) nabizeného systému -
uZivatelsky definované parsery. Dokumentace musi obsahovat
prehledny navod na vytvafeni zakaznickych parser( a systém
musi obsahovat moZnost testovani a ladéni zdkaznickych
parserdl v jednotném ovladacim grafickém webovém rozhrani
viz bod €. 1. Vytvafeni a testovéni parsert nesmi mit vliv na
provoz systému. Pro psani parsert nesmi byt pouZito textové
psani programového kédu ale tzv. vizudini programovani,
které automaticky opravuje uZivatele a upozorfiuje ho na
chyby. PoZadujeme prfedloZit pfisluSnou dokumentaci k
vytvéfeni parserd a testovani jejich funkénosti.

Systém umozfiuje v grafickém rozhrani vizudlniho ANO
programovaciho jazyka snadno provadét tridéni a znackovani
vstupnich dat pro jejich dalsi zpracovani. Nepfipousti se
nastavovani tfidéni vstupnich dat ve formé skriptu/makra
zobrazeného v textovém okné. Pfedlozte pfistudny odkaz na
dokumentaci popisujici funkénost tfidéni vstupnich dat.




| Systém pfijima a zpracovava logy, udalosti a dalsi strojové
generovand data prostfednictvim minimainé nasledujicich
protokol(l: SYSLOG (dle RFC3164, RFC5424, RFC5425) a RELP.
Systém musi umoZfiovat pfijem logl i na rozsahu alespori 50
UDP a TCP portd pro zjednodusené tridéni vstupnich zprav.
Dale pozadujeme podporu sbéru strojovych dat z databazi s
nastavenim v grafickém menu systému minimdlné pro
databdze MSSQL, MySQL, Oracle a PostgreSQL a to bez
nutnosti instalovat na databazovy server doplrikovy software
nebo agenta. PredloZte detailni komunikaéni matrici s
popisem viech pouZitych protokold a portl pro nabizeny
systém a dokumentaci k nastaveni sbéru z databazi v
grafickém rozhrani systému.

ANO

Pfijaté logy systém standardizuje do jednotného formdtu a
logy jsou normalizovany (rozdélovany) do pfislunych poli dle
jejich typu. Zaroven systém uchovava i origindlni verzi zprav.
Integrované parsery systému automaticky pfidavaji ke
zpravam, kterych se to tyka, meta informace, o jaky druh
zpravy se jednd, minimalné poZadujeme rozliseni téchto druhi
zprav: Gspésné prihlaseni, neispésné prihladeni, odhlaseni,
konfiguraéni zména, znacka/tag. Tyto meta informace musi
byt mozné pfidavat i v uzivatelsky definovanych parserech.

ANO

Hodnoty jednotlivych parsovanych poli je moiné v definici
parseru pfetypovat a standardizovat alesponi na tyto zakladni
druhy: €islo, IP adresa, MAC adresa, URL. Nad uloZenymi &isly
je pak moiné pfi prohledavani dat provadét matematické
operace (soulty viech hodnot, priméry, nejmensi/nejvétsi
hodnota apod.).

ANO

Systém zachovava pavodni informaci ze zdroje logu o ¢asové
znace uddlosti, ale nedlvéfuje ji a vytvafi vlastni
divéryhodné ¢asové razitko ke kazdému logu, které vznika v
okamiiku pfijeti logu systémem a kterym se systém defaultné
Fidi.

ANO

Vsechna pole a polozky prijaté systémem jsou automaticky
indexovany. Nad vSemi polozkami je moZné ihned provadét
vyhleddvani bez nutnosti dodate¢ného ruéniho indexovani
administratorem.

ANO

MoZnost sbéru udalosti minimélné ve formatech RAW, Syslog
RFC5424, CEF, LEEF, JSON RFC8259.

ANO

Systém nesmi v Zadném pfipadé umoZnit mazani nebo
modifikovani jiZ uloZenych logd v rdmci poZadované retence.
A to ani libovolnou konfiguraéni zménou — administratorovi s
nejvy$simi opravnénimi k navrhovanému systému. Kaidy
zpracovany log musi mit dohledatelny unikatni identifikator,
ktery umozni jeho jednoznatnou identifikaci.

ANO

Systém musi umozZiovat konfiguraci filtrace nerelevantnich
udalosti v grafickém rozhrani vizudlniho programovaciho
jazyka. Pro psani filtrace nesmi byt pouZito textové psani
programového kdédu ale tzv. vizudlni programovani, které
automaticky opravuje uZivatele a upozoriiuje ho na chyby.
Pfedloite odkaz na dokumentaci popisujici zplsob filtrovani
nerelevantnich udalosti.

ANO




Systém provadi konsolidaci logll na internim JdloZisti
logovaciho systému.

ANO

Systém umoZiiuje snadné vyhledavani udalosti a okamzité
vytvareni grafickych reportdl (ad hoc) bez nutnosti
dodate¢ného programovani nebo aplikovani dotazi v SQL
jazyce. Reportovaci ndastroj musi byt integraini souéasti
navrhovaného systému a musi se obsluhovat v jednotném
rozhrani nabizeného produktu. Predloite link nebo pdf
popisujici zptsob vytvareni reportd.

ANO

Systém provadi ucelenou vizualizaci logd, udalosti a strojovych
dat (grafy udalosti). Vizualizace musi byt dynamicka, tj. volbou
v jednom grafu se ostatni pfislusné grafy v pohledu na data
upravi dle poZadované volby automaticky.

ANO

Systém umoinuje shadno vytvéfet grafické znazornéni
udalosti v dashboardech nad vSemi uloZenymi daty za
libovolné casové obdobi bez nutnosti nejprve modifikovat
konfiguraci systému nebo parametri uloZenych dat. Historicka
data v poZadované délce retence uloZend v systému je mozné
prohledavat okamZité bez c¢asovych prodiev opétovného
importu nebo dekomprimace starSich dat, prohledavani dat
nesmi vyZzadovat manualni konfiguraci a zdsahy uZivatele.

ANO

Systém provadi automatické doplriovani reverznich DNS
zdznama, Cisel a jmen ASN systému a geolokace ke viem
pFijatym udalostem a vsem polim, obsahujicim IP adresy.

ANO

Systém podporuje nativni ziskavani logti z Office365 prostredi
s licenci E3 bez nutnosti instalovat dodatecné externi
komponenty. PoZadujeme predioZit link na dokumentaci
popisujici nastaveni systému v jednotném grafickém rozhrani
tak, aby ziskaval logy z Office365.

ANO

V pfipadé kratkodobého (do 10 minut) aZz dvoundsobného
pretizeni systému proti jeho tabulkovym hodnotdm nesmi
dojit ke ztraté logli nebo nespravnému stanoveni ¢asového
razitka. VSechny pfijaté nezpracované logy/udélosti musi byt
ukladany do vyrovnavaci paméti.

ANO

Systém musi umozriovat unifikované vyhledavani napFic viemi
typy dat a zafizenimi dle normalizovanych poli (uZivatelské
jméno, zdrojova IP, znacka/tag apod.).

ANO

Dodavatel musi predloZit potvrzeni vystavené autorizovanou
osobou o shodé, Ze nabizeny systém spliiuje poZadavky normy
CSN/ISO 27001:2013 na pofizovani auditnich zaznam{. Toto
potvrzeni neni moziné nahradit certifikdtem na spoletnost
dodavatele (subdodavatele) nebo vyrobce nabizeného
systému. Nelze nahradit ¢estnym prohldasenim.

ANO

Systém musi mit moZnost uloZeni uzivatelem vytvofenych
pohledd na data (dashboard(l) pro budouci zpracovani.
Tovarné dodané pohledy na data nesmi jit administratorem
ani uZivatelem systému nevratné modifikovat nebo smazat.

ANO

Systém obsahuje reportovaci nastroj s prednastavenymi
nejbéinéjsimi reporty a mozZnosti vlastnich Uprav a vytvofeni
novych pohledd. Pro vytvareni novych pohledl na data neni
pfipustné pouZzivat povinné SQL jazyk.

ANO
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Systém obsahuje pfedpfipravené pohledy na uloZena data dle
jednotlivych kategorii zdrojovych zafizeni i dle logického
¢lenéni.

ANO

Na zakladé pohledu na uloZena data lze provést export dat ve
strukturovaném formatu tak, jak jsou v tovdrné nastaveném
nebo uZivatelsky nastaveném pohledu data skutelné
zobrazena.

ANO

Konfiguracni a Systémové rozhrani a dokumentace k témto
rozhranim musi byt identické v anglickém i v Ceském jazyce.
Nepfipousti se omezena dokumentace v ¢eském jazyce nebo
zjednodudena dokumentace odkazujici na dal3i dokumentaciv
anglickém jazyce, pfipadné na dokumentaci tfetich stran.
PoZadujeme predloZit link na online dokumentaci nebo
pFipojit pdf aktualni kompletni dokumentace k ovéfeni
jednotlivych vlastnosti navrhovaného systému.

ANO

Systém nabizi kapacitni i vykonovou Skalovatelnost.

ANO

Cista kapacita ulozného prostoru (kapacita diskového pole)
dostupna pro ulofena data nabizeného systému musi byt
minimalné 12TB.

ANO

Pozadujeme, aby ze systému bylo mozné za béhu vytahnout
libovolny disk, bez ztraty dat a vlivu na funkénost Fedeni.
Redundance disk( nesmi ovliviiovat poZadovanou kapacitu
GloZisté.

ANO

Monitoring stavu systému — upozornéni pfi pfekroCeni
prahovwych hodnot nebo chyb& systému, pFeposlani
upozornéni pomoci SMTP nebo Syslog.

ANO

Pozadujeme, aby systém obsahoval REST-API pro integraci s
externim monitorovacim systémem (Zabbix, Nagios, MRTG a
dalé) a umoZfioval autorizovany pfistup ke strukturované
databazi logl. PoZadujeme predloZit vzorovy navod na
integraci s externim monitorovacim systémem.

ANO

Dodavatel doloZi prohld$eni vyrobce o shodé s poZzadavky
Vyhlaky 82 / 2018 Sb. ,o bezpecnostnich opatfenich,
kybernetickych bezpe&nostnich incidentech, reaktivnich
opatfenich a o stanoveni naleZitosti podani v oblasti
kybernetické bezpeénosti a likvidaci dat (vyhldska o
kybernetické bezpe&nosti)” k Zékonu 181 / 2014 Sb. ,o
kybernetické bezpe¢nosti a o zméné souvisejicich zékond
(zakon o kybernetické bezpecnosti)”.

ANOC

Jednotna centralni webova konzole s jednotnym grafickym
rozhranim pro pFistup k logim, alertim, reportim a pro
spravu systému. Z této konzole se provadi velkera
konfigurace, sprdva i analyza logh. Neni pFipustné, aby
navrhovany systém mél vice rozdilnych konzoli od rdznych
vyrobct s rozdilnym ovldddnim nebo aby se konfigurace
musela provadét mimo jednotné webové rozhrani.
Pozadujeme predlozit dokumentaci, ze které je zfejmé, jakym
zplisobem je realizovdna konfigurace v rémci jednotné
konzole.

ANO
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PoZadujeme, aby systém umoinoval jednotné vytvéreni
uzivatelskych roli definujicich pfistupova prdva k uloZzenym
udalostem a jednotlivym ovladacim komponentdim systému.
Pfipojte odkaz na dokumentaci popisujici wvytvareni
uZivatelskych roli.

ANO

Dodany systém musi obsahovat ucelené all-in-one feSeni pro
parsovani a normalizaci pfijatych udalosti bez nutnosti
dodatecné instalace externich aplikaci nebo systému. Jedinou
pfipustnou vyjimkou je monitorovani systémid Windows
pomoci agentd.

ANO

Systém musi podporovat ovéfovani uZivatele systému na
externim LDAP serveru. V pfipadé vypadku externiho LDAP
systému musi podporovat ovéreni lokdlniho UCtu. Systém
automaticky zaznamenava uZivatelskd jména u akci
provedenych konkrétnim uZivatelem.

ANO

Minimalni HW parametry poZadovaného systému

Jedna hardwarovd appliance o velikosti max. 1U, v&etné
ramena pro kabelovy management umoZiujiciho vysunuti
zapnutého systému z racku pro servisni Gcely.

ANO

HW appliance obsahuje veskeré potfebné komponenty (CPU,
RAM, diskovy prostor) pro svoji ¢innost a je nezavisld na
daldich systémech.

ANO

1 procesor, min. 16 jader, s podporou Hyper-Threadingu nebo
Multi-Threadingu.

ANC

RAM Min. 64GB DDR-4.

ANO

Minimdlné 12TB pro integrovanou databazi podporovanou
HW akcelerovanym SAS RAID fadi¢éem. Radi¢ diskového pole
musi obsahovat zadlohovaci baterii nebo byt vybaven flash
paméti.

ANO

Z vykonovych davodl poZadujeme, aby v systému byly
minimdiné 4 ks stejnych RAID edition diski uréenych pro
poutiti v datacentrech, o rychlosti minimalné 7200 otacek/m.

ANO

Minimalné 4x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro
management HW. Konfigurace vSech parametri sitového
rozhrani véetné link agregace dle LACP (802.3ad), VLAN a IP
adresace v jednotném webovém rozhrani systému a doloZte
pfisludny odkaz na dokumentaci.

ANO

Vétraky v systému musi byt vyménitelné za provozu a
redundantni.

ANO

2x napajeci zdroje s redundanci napdjeni 1+1.

ANO

Virtudini KVM (tj. pfevzeti textové i grafické konzole serveru a
zajisténi prenosu poveld z klavesnice a mysi vzddleného
pocitace.

ANO

Systém pro vzdalenou spravu serveru véetné potfebné licence,
pokud je tfeba (obdoba HP iLO, Dell iDRAC apod).

. ANO

Vykonnostni a SW parametry systému

Systém funguje formou HW appliance (vSechny ¢asti systémi
je mozné nastavit v centralni webové konzoli a neni nutné
editovat Zadné konfiguracni soubory, scripty nebo makra v
piikazové Fadce).

ANO
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Aktualizace systému jsou distribuovany v jednotném baliku a
jejich instalace je provadéna uZivatelsky pres centralni
webovou spravcovskou konzoli. Viechny aktualizace musi byt
provadény z wehového prostiedi bez potfeby asistence
dodavatele/vyrobce doddvaného systému. PoZadujeme
predloZeni poslednich 4 poznamek k novému vydani (release
notes) pro kontrolu parametrd navrhovaného systému.

ANO

Systém musi podporovat downgrade v jednom kroku, pro
pfipad problém( s novou verzi systému po upgrade. Neni
pfipustny downgrade pouze za soucinnosti vyrobce. Popiste
podrobné zplsob realizace downgrade.

ANO

Primérny trvaly pfijem min. 2000 uddlosti/s. Vykon musi byt
dosazen na poZadované mnoiZstvi udalosti s prlimérnou
délkou zprav minimalné 700Byte trvale. Systém musi
prokazatelné kompletné zpracovat pfijaté udalosti vietné
vytvareni ofekdvanych metadat (DNS-PTR, Cisla a jména ASN,
geolokace), zajistovat normalizaci, zamezovat ztraté pfijatych
udalosti nebo posunuti divéryhodného c¢asového razitka
oproti €asu skute¢ného prijmu kazdé udalosti.

ANO

Spickovy piijem minimalné 4000 udalosti/s po dobu nejméné
10 minut a prdmérnou délkou minimalné 700byte. Systém
musi prokazatelné kompletné zpracovat pfijaté udalosti,
zamezovat ztraté uklddanych dat nebo  posunuti
divéryhodného casového razitka oproti Casu skute¢ného
pfijmu zprav. Pfi zpracovani dat béhem $pi¢kového pfijmu
akceptujeme zpoZdéni zobrazeni zpracovdvanych dat. Systém
ani ve 3$piCkovém vykonu nesmi dovolit ztratu dat, skluz
divéryhodného ¢asového razitka nebo jiné prokazatelné vady
na zpracovavanych datech oproti zpracovani pfi primérném
trvalému pfijmu udalosti.

ANO

Licenéné neomezeny pocet zafizeni pro pfijem zasilanych
udalosti. Licenéné neomezeny pocet udalostiv GB za den nebo
licence na minimélné 200GB uloZenych udalosti za den.
Integrovana databdze musi mit Cistou velikost nejméné 12 TB
a nad to musi podporovat kompresi ukladanych dat.

ANO

UZivatelska konfigurace klasifikace dat, parserq, filtrii a alertt
se provadi pomoci vizudlniho programovaciho jazyka v
centralni spravcovské webové konzoli. Vizualni programovaci
jazyk musi uZivateli umoZnit psat konfigurace bez nutnosti
znalosti programovani (napf. Node-RED, Microsoft VPL,
Blockly apod). Vizudini programovaci jazyk neni prezentovan
textové, ale graficky formou schémat-symboll, které
reprezentuji aplikacni logiku a kontroluji syntaxi. DoloZte
odkazem na dokumentaci systém vizualniho programovani a
popisu jednotlivych  pouZitych  komponent vizudlniho
programovani nastroje.

ANO

Konfigurace uZivatelskych parser0 musi umoZiiovat
automatické doplniiovani DNS reverznich zéznamd, ¢isel a jmen
autonomnich siti, geolokacni informace a identifikace vyrobce
zafizeni podle MAC adresy.

ANO
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Systém musi podporovat dopliovani zprdv o informace z
textovych prohledavacich tabulek. (Napfiklad k uZivatelskému
jménu doplnit z textové prohledavaci tabulky informaci o jeho
emailu, ¢lenstviv AD skupinach a podobné). Pro automatickou
aktualizaci takto uloZenych doplfiujicich informaci museji byt
tyto textové prohleddvaci tabulky naplnitelné pomoci REST API
nabizeného systému a modifikovatelné pfes jednotné webové
rozhrani. Dolozte odkazem na dokumentaci, jakym zplsobem
Ize plnit textové tabulky prostfednictvim REST-API nabizeného
systému.

ANO

MoZnost on-line ladéni uZivatelsky definovanych parsert - pfi
jejich vytvareni je moZné vlozit skupinu testovacich zprav, pfi
zméné je okamiité zobrazena wvyslednd podoba
rozparsovanych dat a pfipadnd chybovd hlaseni s
upozornénim na chybna mista vytvafeného parseru. Pro
snadnéjsi vytvareni parserd pozadujeme mit moznost vloZeni
minimalné 20 testovacich zprav soufasné. DoloZte odkazem
na dokumentaci, ze které je zfejmé, jakym zplsobem se
vkladaji testovaci zpravy béhem psani nového uZivatelského
parseru a jakym zplsobem je prezentovan vystup testu.

ANO

V centralni  sprdvcovské konzoli je moiné priddvat
k jednotlivym zdrojim dat, aplikacim, zafizenim nebo IP
subnetum tzv. znacky, oznacujici napfiklad umisténi zafizeni,
typ zafizeni, kritinost zafizeni apod. Systém obsahuje
pfeddefinované znacky, které automaticky pfidava k
pFijimanym zpravam. Pfiklady znacek: konfiguracni zména,
uspesné ovéfeni uZivatele, nelspésné ovéfeni uZivatele,
zprava pfisla z windows, zprava byla vygenerovéna firewallem
atd....

ANO

V8echny pfiddvané znacky jsou ukldddny s kaZdou pfijatou
uddlosti, na zakladé znacky je moZné filtrovat data nebo
omezovat opravnéni uZivateld systému k jednotlivym
uddlostem.

ANO

Pro budouci nasazeni ve vysoké dostupnosti je vyZadovdna
podpora sestaveni v clusteru — poZadujeme podporu
minimalné 2 nodd. Nastaveni clusteru se musi kompletné
realizovat v grafickém rozhrani spravcovské konzole v jednom
kroku, neni pfipustné konfigurovat sestaveni scripty, makry
nebo dpravou textové konfigurace systému a pomoci ru¢nich
restart( sluzeb. Systém ve vysoké dostupnosti musi prehledné
informovat o stavu clusteru a procesu synchronizace databazi.
Dokumentace k realizaci vysoké dostupnosti musi byt
kompletni a popisovat vSechny kroky sestavovani a obnoveni
v pfipadé vypadku komponenty clusteru. DoloZte odkazem na
dokumentaci, jakym zplsobem se cluster vytvafi a jakym
zplisobem se provadi obnoveni po moZném vypadku
jednotlivych zucastnénych komponent.

ANO

Dvounodovy cluster se chova jako 1 celek.

ANO

V pripadé vyuziti vice nodl v clusteru se automaticky zrychluje
zpracovani vstupnich dat a vyhledavani v jiz uloZzenych datech.

ANO
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V pfipadé rozsifeni systému na cluster musi navrhovany
systeém zajistit bezvypadkovost sbéru logti.

ANO

Systém musi umoZfiovat export dat ve forméatu vhodném pro
dal3i strojové zpracovéni bez dodateénych omezeni na €asové
obdobi, mnoistvi, nebo obsah exportovanych dat. B&hem
exportu je mozné oznacit pouze vybrana pole, kterd maji byt
do exportu zahrnuta.

ANO

Podpora zalohovéni nebo obnoveni konfigurace v jednom
kroku a jednom souboru pro cely systém. DoloZte odkazem na
dokumentaci, jakym zplisobem se provadi zalohovani a
obnova konfigurace systému.

ANO

Podpora dlvéryhodného zdlohovéni dat na externi systém.
PoZadovano planované i ad-hoc zalohovéni. Zalohy dat museji
byt vhodné kompresovény. Dolozte odkazem na dokumentaci,
jakym zplsobem se realizuje zalohovani a obnova zaloh.

ANO

Alerty

Systém je schopen na zékladé uZivatelsky zadanych podminek
splnénych v pfijatych datech vygenerovat alert.

ANO

Text emailu vygenerovaného alertem musi byt uZivatelsky
definovatelny s proménnymi, které jsou vyplnény z pfijaté
rozparsované udalosti.

ANO

Systém musi obsahovat vyrobcem pfedpfipravené sety/vzory
alerti a korelaci.

ANO

Systém musi provadét konfigurace alertl a korelaci pomoci
vizudlniho programovaciho jazyka. Vizudlni programovaci
jazyk neni prezentovan Cisté textové, ale textové-grafickou
formou, ktera vizualizuje aplikaéni logiku vytvafeného alertu.
Konfigurace alertli musi umoZfiovat okamzitou kontrolu
funkénosti vystupu alertu nebo korelace vioZenim pFisluéné
testovaci zprdvy, véetné zobrazeni upozornéni na pFipadné
uzivatelské chyby. DoloZte odkazem na dokumentaci, jakym
zpisobem realizujete konfiguraci a testovani alert{ a korelaci.

ANO

Jako vystupni pravidlo Alertu musi systém umét odeslat
udalost, ktera alert vyvolala, na externi systém minimainé
prostfednictvim SMTP nebo Syslogu pfes TCP protokol. U
Syslog protokolu poZadujeme moinost definice formatu
odesilanych dat pro snazsi integraci se systémy tretich stran.
DoloZte odkazem na dokumentaci, jakym zpiisobem se zprava,
kterd vyvolala spusténi alertu, odesila na externi systém a jak
se definuje format odesilani dat.

ANO

Valertech je moiné nejen vyuZivat, ale i pFifazovat znacky
(pfiklad: posli alert jen v pfipadé, 7e se udalost stala na
kritickém serveru a je oznagen nazvem lokality, nebo pokud
uddlost obsahuje podminku, pfifad’ novou znacku). Doloste
odkazem na dokumentaci, jakym zpdsobem Ize v jednotném
grafickém rozhrani systému definovat a pfifazovat znacky.

ANO

Systém podporuje zékladni funkce SIEM — funkce pro korelace
udalosti a upozornéni s hraniénimi limity. Definice korela&nich
pravidel je provddéna pomoci vizudlniho programovaciho
jazyka a musi obsahovat moZnost vioZeni testovaci zpravy a
vysledku testu o provedené akci.

ANO
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Shér udalosti z Microsoft prostfedi

Udalosti z Microsoft prostfedi jsou vygitany pomoci agenta
instalovaného pfimo v koncovych systémech. Tento agent
musi soucasné podporovat jak monitoring internich Windows
logd, tak monitoring textovych souborovych logli. Agenty musi
byt moZné instalovat vzddlené prostiednictvim MS AD Group
Policy a nesmi vyZadovat Zadnou konfiguraci na cilovém
systému.

ANO

Podpora sbéru z Microsoft prostfedi musi byt mozina
i prostfednictvim technologického standardu Open Source
Elastic Search Beats, taktéZ s centralnim managementem v
konzoli dodaného systému pro Beats agenty a instalaci agenta
prostiednictvim Microsoft AD GPO. Dolo¥te odkazem na
dokumentaci, jakym zplsobem se centrlné spravuji Windows
agenti na bézi Open Source Elastic Search Beats.

ANO

PouZzivani agenti pro shér dat podporuje nastaveni filtrace
odesilanych udalosti pomoci centrélni spravcovské konzole.

ANO

Filtrace odesilanych udalosti agenty se konfiguruje pomoci
vizuadlniho programovaciho jazyka z centralni sprdvcovské
konzole systému. Logy nastavené k filtraci jsou filtrovany na
strané Windows agenta a nejsou nijak odesilany po siti.
Vizudlni programovaci jazyk neni prezentovén textové, ale
textové-grafickou formou, ktera vizualizuje aplika&ni logiku
vytvafeného alertu. Filtry museji umoZfovat okamizité
testovat jejich ucinnost a zobrazit kolik z uloZenych dat zvoleny
filtr zasahne a kolik logh by pfipadné filtroval minimalné za
poslednich 24 hodin. DoloZte odkazem na dokumentaci, jakym
zpiisobem se vytvafi a pFirazuji filtry pro Windows agenty pro
shér logli a jakym zplsobem se testuje G&innost filtru.

ANO

Windows agent nevyZaduje administratorské zasahy na
koncovém systému - je centralné spravovany a jeho
konfigurace musi byt kompletné realizovana v grafickém
rozhrani systému bez vyuZiti skript(i nebo maker. Konfigurace
musi byt automaticky distribuovéna pfimo z centralni konzole
systému. Spréva a aktualizace Windows agenta se neprovadi z
Group Policy.

ANO

Komunikace Windows agenta a centrélniho systému musi byt
zabezpedena TLS 1.2 a vyse.

ANO

Windows agent podporuje sh&r nejen ze zakladnich
systémovych logli (Aplikace, Zabezpeteni, Instalace, Systém),
ale je mozné z centraini konzole v grafickém rozhrani nastavit
i sbér viech ostatnich logli ve sloice Protokoly aplikaci a
sluzeb. Déle musi Windows agent podporovat centralizované
nastaveni z administratorské konzole systému pro sbér
textovych logdi véetné moZznosti vybéru jejich formatu. Dolozte
odkazem na dokumentaci, jakym zpisobem se nastavuji
parametry sbéru logd globalné a jakym zp@isobem u
konkrétniho agenta.

ANO

Windows agent automaticky dopliuje ke véem odesilanym
udalostem jejich textovy popis tak, jak je zobrazen v Prohlizeti
udalosti (Event Viewer) na koncovém systému.

ANO
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Poet instalaci Windows agenta by nemél byt licenéné a
¢asové omezen. Pokud je licencné nebo ¢asové omezen, tak
poZadujeme dodani licenci na Windows agenty v mnozstvi 350
na dobu predpokladané moralni Zivotnosti produktu — 7 let.
Pfedpokldddme instalaci agenti na viechny systémy
soucasné, proto je nutné potvrdit, Ze systém vykonnostné
spliuje tento poZadavek. Jedna se o klicovou funkci, proto
budeme pred uzavienim smlouvy poZadovat pfredvedeni
pozadovanych funkci, stability i vykonnostni kapacity
nabizeného systému pro shér logl z prostfedi Microsoft.

ANO

Podpora pro shér udalosti z pobocek

Systém musi obsahovat centralné spravované feseni, které
sbird uddélosti na pobockich a umoini jejich odesladni po
saturované lince bez ztraty dat. Doloite odkazem na
dokumentaci, jakym zplsobem realizujete sbér udalosti z
pobocek.

ANO

Systém musi podporovat centralizovanou spravu pro shér
udalosti pfimo z centrdlniho GloZisté dat véetné dokumentace
poZadavk( na virtualizaci a komunikaéni matici pro Sifrovany
pfenos dat.

ANO

ReSeni musi byt schopno automaticky navazat spojeni
scentrdlnim GloZistém dat a prenasena data Sifrovat.
V pfipadé vypadku spojeni mezi pobockou a centrdlou musi
spojeni automaticky obnovit.

ANO

Regeni musi komunikovat po definovaném IP protokolu, aby
mohla byt centralné nastavena kvalita sluzby (QoS) pro pfenos
udalosti.

ANO

Redeni musi poskytovat kapacitu vyrovnavaci paméti pro
minimédlné 100GB udalosti, které na pobotce mohou
vzniknout béhem vypadku spojeni mezi pobockou a datovym
centrem.

ANO

Redeni pro sbér dat z pobocek musi mit vykon minimalné 5
tisic udalosti/s, a to i v trvalé zaté7i.

ANO

Redeni musi poskytnout podporu pro sbér uddalosti na
identickych UDP i TCP portech jako hlavni dodany systém.

ANO

Redeni musi byt kdispozici jako fyzicky systém nebo jako
virtuaini systém pro VMware ESXi a Hyper-V.

ANO

ReZeni musi byt schopno komunikovat z poboéky na centrélu i
pies vicendsobny preklad adres (NAT).

ANO

Vysoka dostupnost, SW Podpora a zaruka na hardware

PoZadujeme volitelnou podporu pro nasazeni ve vysoké
dostupnosti.

ANO

HW — poZadovana min. 5leta servisni podpora na hardware
appliance s opravou v misté instalace serveru a s garantovanou
odezvou nasledujici pracovni den od nahldseni pfipadné
zdvady.

ANO

Systém musi podporovat vygenerovani TSR (technického
support reportu) pro moznost diagnostiky bez vzdaleného
pfistupu.

ANO

17




SW - podpora vyrobce na aktualizaci systému a parser( na
5 let. Podpora musi obsahovat aktualizaci SW minimalné 3x
rofné, opravy chyb a telefonickou a emailovou podporu s
diagnostikou vzdalenym pfistupem.

ANO

Obecné poZadavky na sluiby podpory provozu

V ramci provoznich ginnosti provadénych v prostfedi Objednatele jsou vyzadovény poZadavky podle

nasledujici tabulky:

Pfistup k podpofe provozu Log management sluzbé

HotLine/Ticket systém

Pfistup k podpofe Incident Response

Telefon/E-mail

Dostupnost podpory provozu

5x 16 (Po-Pa 6-22 CET)

Reakeni ¢as na zménu konfigurace mimo Incident Response

1 pracovni den

Configuration & Change management

Cas na stabilizaci Log management systému do 45 minut
Nezbytny pocet specialisti dodavatele 2 osoby
PoZadovand alokace ¢asu specialist(i na 1 rok pro 10 hodin

Aktualizace novych verzi Log managementu

VyZadovano v ramci Rizeni zmén
objednatelem

Proxylaxe

Periodicka kontrola souladu nastaveni
Log management komponent. Pribéiné
sledovani provozu smluvniho zafizeni
klienta. V pfipadé provozni anomalie
neprodlené posouzeni jeji relevance a
zavaznosti.

Configuration & Change management

Zapracovani zmén podle pozadavki
objednatele nebo podle poZadavkd &i
best-practice vyrobce Log management
nastroje.

Obecné poZadavky na Operativni sluzby

Pro zajisténi sluzby Detekce anomdlii, véasné vystrahy a reakce na nestandardni situace v provozu jsou

vyZadovany pozadavky podle nésledujici tabulky:

Pozadavek Kritérium

Zajisténi rozhrani mezi Objednatelem a
Provozovatelem sluzby

PFijeti hovoru na ServiceDesk provozovatele sluzby.
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MozZnost on-line vloZeni PoZadavku/Ticketu na
ServiceDesk provozovatele sluzby.

Sluzba Monitoringu a detekce - Zajisténi
Operatorské urovné — Layer O

Prabéiné sledovani provozu prostredi objednatele.

Real-time analyza situace v napojenych zafizenich podle
skupin, kategorii zafizeni a podle kontextu log zéznam{
nebo udalosti.

2x denné odborné posouzeni bezpe¢nostni situace a
provozniho stavu. V pfipadé anomdlie posouzeni jeji
relevance a zdvainosti.

Posouzeni kontextu anomadlie a pricin vzniku situace s
pfipadnou eskalaci problému objednatele na
analytického specialistu dodavatele.

1x za mésic report provozu a kvality prostfedi.

Dostupnost Operatorské Grovné v rezimu 5 x 16 (Po-Pa
6-22 CET).

Sluzba vCasné vystrahy a reakce na
nestandardni situace v provozu Log
management - Incident Response (CERT) —
Layer-3

Analyze - Zpracovani analytickych scénarli na aktualni
kybernetické hrozby.

Detection - Posouzeni eskalovaného problému
objednatele analytickym specialistou.

Event & Incident management - Detekce a vyhodnoceni
zavaznosti identifikovanych anomalii v prostiedi Log
managementu (napf. zvySeni trendu generovani log
zaznam(, zména struktury log zaznama [novy log
zdznam, zména lokalizace jazyka zpray, ...},....)

Emergency - Posouzeni a pfipadna eskalace
nestandardni situace v provozu objednatele na sluzbu
v€asné vystrahy a reakce na incident v ramci
bezpeénostnich struktur CR.

Reakéni éas na mimoradnou uddalost

do 30 minut

Cas na stabilizaci a na protiopatfeni vici
identifikované anomalni situaci

do 45 minut od identifikace anomalni situace

ReZim sluzby pro Log management systém

Je vyZadovén reZim 5 x 16 (Po-Pa 6-22 CET).
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