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1. Uvodni ustanoveni

1.1.
(1

2

1.2.

Ucel

Genericka systémova bezpeénostni politika ICT (dale jen Politika) je vnitinim predpisem Ceské posty,
s.p. (dale jen CP) a je soucasti komplexnich opatieni bezpe¢nostniho systému CP. Svym uréenim a
obsahem Politika rozpracovava smérnici SM-1/2015 Bezpecnostni politiku ICT (dale jen ,,smérnice
Bezpeénostni politika ICT“) do generickych systémovych opatieni k zajisténi bezpeénosti ICT CP a
stanovuje zasady bezpe¢nosti informaci v oblasti ICT CP.

Predmétem Politiky neni ochrana utajovanych informaci podle zakona ¢&. 412/2005 Sb., o ochrané
utajovanych informaci.

Pusobnost

Politika je zavazna pro viechny zaméstnance CP a externi subjekty, ktefi se podili na procesech navrhu, vyvoje,
realizace, bezpecnosti a provozu systémi ICT CP. Seznameni externich subjektl s touto Politikou zajisti
prokazatelnym zptisobem garant externi identity.

1.3.
(1

)

1.4.

Cile

Zakladnim cilem Politiky je stanovit pozadavky a postupy pro vymezeni, zavedeni, udrzovani a
zlepSovani systémi bezpecnosti informaci v oblasti systému ICT CP.

Jedna se zejména o:

* definovani systému fizeni bezpec€nosti ICT CP,

»  stanoveni pozadavki na ochranu systémt ICT CP, identifikaci aktiv a pravidel pro jejich
pouzivani a ochranu, uréeni pravidel pro zalohovani v ramci systémi ICT CP, monitoring,
potizovani a vyhodnocovani zaznamu o udalostech, které mohou ovlivnit bezpecnost, zajisténi
antivirové ochrany, definovani pravidel pro oblast fizeni kontinuity (plany obnovy ICT) a
zvladani bezpecnostnich incidentu, jejich hlaseni, vyhodnocovani a pfijimani opatieni, atd.

Prehled zmén proti predchozi verzi

Oproti verzi 3.1 doslo k nasledujicim zménam:

Zmeéna v ptiloze ¢. 1 Schvalené Sifrovaci algoritmy.
Ptiloha €. 1 oznacena jako samostatna piiloha dostupna na IntraNetu CP.
Formalni upravy.

1.5.

Zkratky a pojmy

Politika vyuziva zakladni pojmy a nazvoslovi uvedené ve smérnici Bezpecnostni politika ICT (kapitola 1.4).

ZKRATKY

ICTV utvar ICT vyvoj

NUKIB Nérodni ufad pro kybernetickou a informacni bezpecnost
Specializovany utvar ICTB | specializovany tutvar ICT bezpecnost
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POJMY

Bezpecnostni manazer ICT | Vedouci specializovaného utvaru ICT bezpecénost, ktery je povéten Gestorem

bezpetnosti ICT fizenim bezpe¢nosti ICT CP, tj. implementaci a
prosazovanim bezpeénosti ICT vramci CP, zpracovanim a aktualizaci
bezpecnostni dokumentace, zajiSténim a rozvojem bezpecnostniho
monitoringu, koordinaci sledovdnim a vyhodnocovanim bezpecnostnich
incidentii a provadénim bezpeénostnich kontrol shody ICT CP. Ridi
bezpecnostni architekty a bezpe€nostni administratory. Zastava jmenovanou
bezpecnostni roli manazera kybernetické bezpec¢nosti dle § 6 odst. 3 pism. a)
vyhlasky 82/2018 Sb., o kybernetické bezpecnosti.

Politika Genericka systémova bezpecnostni politika ICT

Garant externi identity Vedouci vécné prislusné organizacni jednotky, v jehoz gesci je externi

subjekt smluvné vazan

2. Organizace systémové bezpecénosti informaci

21.
)

Dokumentace

Za prezkoumani a aktualizaci Politiky odpovida Bezpecnostni manazer ICT. Pfezkoumani a aktualizaci
provadi minimalné jedenkrat ro¢né.

(2) Navrh na aktualizaci Politiky predklada Bezpecnostni manazer ICT Gestorovi bezpe¢nosti ICT, ktery je
garantem Politiky.

2.2. Pridéleni odpovédnosti v oblasti bezpe¢nosti informaci

(1)  Politika vyuziva definici roli a stanoveni odpovédnosti uvedenych ve smérnici Bezpecnostni politika ICT
(kapitola 2.1).

(2) Pokud nékterou zuvedenych roli vykonava pracovnik externiho subjektu, vztahuji se na né&j stejné
povinnosti jako na zaméstnance CP.

(3) Neplnéni povinnosti ¢i odpoveédnosti definovanych Politikou je pokladdno za zavazné poruseni
pracovnich povinnosti.

2.3. Zastupitelnost

(1)  Vsechny definované role musi mit definovany zastup s ohledem na dopady jejich nedostupnosti, a to jak
z hlediska kapacit, tak i znalosti potfebnych v ptipad€ havarii a mimotadnych situaci.

(2) Role administratora syst¢ému ICT CP musi byt spravcem aktiva pfidélena minimalng 2 osobam.
V piipadé, ze je pozadovan provoz dan¢ho systému ICT CP v rezimu 7x24, musi byt tato role pfidélena
minimaln€ 3 osobam.

2.4. Externi subjekty

(1) Piistup externich subjekti k ICT CP, za uéelem plnéni smluvniho ujednani, musi byt schvalen
specializovanym tutvarem ICTB zpohledu moznych bezpe¢nostnich rizik a nasledné musi byt
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specializovanym utvarem ICTB stanovena pozadovand bezpecnostni opatfeni (podminky sitového
pripojeni, pfistupy externich subjektii do prostor, pracovni podminky, Skoleni atd.).

(2) Za zajisténi bezpecnostnich opatieni stanovenych specializovanym utvarem ICTB a nize uvedenych
pozadavkid ve smluvnim ujednani odpovida vedouci vécné prislusné organizacni jednotky, v jehoz gesci
je externi subjekt smluvné vazan.

2.41. Pravidla a principy pro vybér dodavatelu

(1) Dodavatel aktiv musi byt vybran na zéklad¢ vyberového fizeni, které stanovi potiebné kvalifikacni

predpoklady.

(2) Musi byt stanoveny postupy a odpovédnosti zaméstnanct CP pii procesu provéfovani vybranych
externich subjektli, se kterymi CP vstupuje do smluvnich vztahii. Jedna se o postupy, jejichz cilem je
zjistit, shromdzdit a zhodnotit informace o externim subjektu ziskané z internich a také z vefejné
dostupnych zdrojt. Problematiku detailné fesi MP-3/2016 Compliance provéfovani vybranych externich
subjekta.

2.4.2. Bezpec¢nostni pozadavky pro pristup externich subjektt

(1)  Pii piistupu externich subjektii k ICT CP, za i¢elem plnéni smluvniho ujednani, musi byt:

a) zajiSténa ochrana aktiv (postupy slouzici k ochrané aktiv, opatfeni zajist'ujici vraceni ¢i zniceni aktiv

po ukonéeni smluvniho vztahu nebo v jeho pribéhu, zajisténi divernosti, integrity a dostupnosti aktiv,
omezeni kopirovani, §iteni informaci atd.).

b) stanoveny:
»  garanti externich osob s vazbou na smlouvu s CP a diivod piistupu
= povolené metody pfistupu a jejich pravidelna kontrola,
= jedinecné identifikatory uzivateld (CPIM)
= schvalovaci procesy pro pfistup uzivatele a jeho role opravnéni,

* pozadavky na vedeni a dostupnost seznamu osob, které jsou vzhledem ke svym
preddefinovanym praviim a privilegiim opravnéni vyuzivat nabizené sluzby.

c) zajiSténa moznost monitorovat cinnost externich subjekti nebo maximalné omezit neopravnéné
aktivity,

d) zajisténo pravo auditovat smluvni povinnosti nebo pravo nechat provést tyto audity tfeti stranou,
e) stanoven popis eskalace problému v ptipadech feSeni havarie,

f)  urCena odpovédnost za instalaci a udrzbu technického a programového vybaveni,

g) dohodnuta pravidla hlaSeni a schvaleny format té€chto hlaseni,

h) urcen specifikovany proces fizeni zmén,

1)  prfijatd opatieni k zajisténi ochrany pied Skodlivym programovym vybavenim,

j)  umoznéno vysetfovani bezpecnostnich incidentd.

(2) Za zajisténi vySe uvedenych pozadavki odpovida vedouci organizaéniho celku CP, v jehoZ gesci je
externi subjekt smluvné vazan.
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2.4.3. Bezpecnostni pozadavky v dohodach s externimi subjekty
(1) V ptipadé dodavatelsko-odbératelskych vztahti je zakladnim cilem zachovat bezpecnost informaci a to i

tehdy, kdy odpovédnost za zpracovani informaci byla pfenesena na jiny pravnicky subjekt.

(2) Ve smluvnich ujednanich s externimi subjekty (dodavatelé produktt, sluzeb, outsorcintgu apod.), ktefi se
mohou dostat do kontaktu s chranénymi informacemi, musi byt zejména:
a) presné definovano, co tvoii chranéné informace,

b) definovana povinnost seznamit se s bezpe¢nostnimi politikami CP, piipadné systémovymi
bezpecnostnimi politikami systémd, ke kterym pfistupuje, a povinnost je dodrZovat, ¢i absolvovat
Skoleni, které to obsahuje,

¢) definovana povinnost mlc¢enlivosti a ochrana informaci CP,

d) stanoven rozsah odpovédnosti za $kody zpiisobené &innosti v CP a v odiivodnénych piipadech také
napt. autorskd prava (majetkova autorska prava), pfipadné licencni ujednani k opravnéni vykonu
majetkovych prav,

e) sankce za nedodrzeni pravidel uvedenych v bezpe&nostnich politikach CP,

f)  odpovédnosti a povinnosti v piipadé vyskytu bezpecnostnich incidentd,

g) hmotna odpovédnost za Skody zptisobené porusenim povinnosti jejiho pracovnika,
h) rozsah pfedmétu plnéni,

i)  licen¢ni ujednani,

j)  zéruky za kvalitni provadéni sluzeb,

k) jasné definované odpovédnosti,

1)  systém kontroly plnéni smluvniho ujednani, pravo auditu a monitoringu ¢innosti.

(3) Zarazeni dodavatele mezi ,,Vyznamné“ podle VoKB urcuje Gestor bezpecnosti ICT na navrh
Bezpecnostniho manazera ICT. Seznam vyznamnych dodavatelii podléhé kontrole aktualnosti minimalné
jednou ro¢né. Seznam vede a zajistuje kontrolu Bezpecnostni manazer ICT.

(4) Ve smluvnich ujednanich s vyznamnymi dodavateli (definovanymi podle odstavce (3)) musi byt:

a) ustanoveni o bezpecnosti informaci (z pohledu ditvérnosti, dostupnosti a integrity),
b) ustanoveni o opravnéni uzivat data,

c) ustanoveni o autorstvi programového kodu, popfipade o programovych licencich,
d) ustanoveni o kontrole a auditu dodavatele (pravidla zakaznického auditu),

e) ustanoveni upravujici fetézeni dodavatell, pfiCemz musi byt zajisténo, ze poddodavatelé se zavazi
dodrzovat v plném rozsahu ujedndni mezi povinnou osobou a dodavatelem a nebudou v rozporu s
pozadavky povinné osoby na dodavatele,

f)  ustanoveni o povinnosti dodavatele dodrzovat bezpecnostni politiky povinné osoby nebo ustanoveni o
odsouhlaseni bezpecnostnich politik dodavatele povinnou osobou,

g) ustanoveni o fizeni zmén,
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h) ustanoveni o souladu smluv s obecné zavaznymi pravnimi predpisy,
1)  ustanoveni o povinnosti dodavatele informovat povinnou osobu o
1. kybernetickych bezpecnostnich incidentech souvisejicich s plnénim smlouvy,

2. zpasobu fizeni rizik na strané¢ dodavatele a o zbytkovych rizicich souvisejicich s plnénim
smlouvy,

3. vyznamné zmén¢ ovladani tohoto dodavatele podle zdkona o obchodnich korporacich nebo
zmén¢ vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat s témito aktivy,
vyuzivanych timto dodavatelem k plnéni podle smlouvy se spravcem,

j)  specifikace podminek z pohledu bezpecnosti pii ukonceni smlouvy (napiiklad prechodné obdobi pii

ukonceni spoluprace, kdy je tfeba jesté udrzovat sluzbu pfed nasazenim nového feseni, migrace dat a
podobng),

k) specifikace podminek pro fizeni kontinuity Cinnosti v souvislosti s dodavateli (naptiklad zahrnuti
dodavateltl do havarijnich plant, ukoly dodavatelii pti aktivaci fizeni kontinuity ¢innosti),

1)  specifikace podminek pro format piedani dat, provoznich udaju a informaci po vyzadani spravcem,
m) pravidla pro likvidaci dat,

n) ustanoveni o pravu jednostranné odstoupit od smlouvy v piipadé vyznamné zmény kontroly nad
dodavatelem nebo zmény kontroly nad zasadnimi aktivy vyuzivanymi dodavatelem k pInéni podle
smlouvy a

0) ustanoveni o sankcich za poruseni povinnosti.

2.4.4. Pravidla pro hodnoceni dodavatelt

Kazdy dodavatel musi byt Bezpecnostnim manazerem ICT ve spolupraci s vlastniky aktiv
v pravidelnych intervalech (minimalné¢ 1x ro¢n€) ohodnocen z hlediska dodrZzovani bezpecnostnich
pozadavk.

V ramci vybérového fizeni a pied uzavienim smlouvy se provadi hodnoceni rizik souvisejicich s
plnénim pfedmétu vyberového fizeni primefené podle piilohy €. 2 k vyhlasce 82/2018 Sb.

3. Rizeni aktiv

3.1. Evidence a odpovédnost za aktiva

1)  Povinnost evidence a odpoveédnost za aktiva je definovana ve smérnici Bezpecnostni politika ICT.

2)  Vlastnik/garant aktiv je povinen Bezpecnostnimu manazerovi ICT hlasit veSkeré zmeény, které mohou mit
dopad na jejich bezpecnost.

3.2. Stanoveni dostupnosti aktiv

(1)  Pozadavky na dostupnost aktiv CP musi stanovit vlastnik aktiva na zédkladé business potieb a analyzy
dopadu.

(2)  Kritéria dostupnosti jsou:
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a) maximalni tolerovana doba nedostupnosti aktiva stanované na zakladé maximalnich akceptovatelnych
dopadi, (MTPD),

b) procentni dostupnost,
¢) pozadovana provozni doba, tj. doba, po kterou sluzbu ICT CP standardné vyuziva uzivatel,
d) cas a délka pravidelnych odstavek pro udrzbu.

Procentni dostupnost je pomér mezi ocekavanou nebo namétenou dobou trvani sluzeb daného aktiva a
celkové doby ¢asového obdobi (souétu doby trvani sluzeb a doby nedostupnosti sluzeb). Standardné se
dostupnost uvadi v procentech pro ¢asové obdobi jednoho roku.

Provozni doba, po kterou sluzbu ICT CP standardné vyuziva zakaznik CP, je uvadéna jako pozadavek na
provozni dobu dané sluzby (napt. 7x24 (nepfetrzité 7 dni 24 hodin), 5x8 (pond¢€li az patek v pracovni
dob¢), atd.).

Aktiva/ sluzby ICT CP jsou povazovany za nedostupné (v rezimu mimo provoz nebo omezeni
funkcionality) od okamziku opravnéného nahldseni nedostupnosti nebo nespravné funkcnosti uzivatelem
ICT CP az do okamziku obnoveni provozu nebo nabidnuti nihradniho feSeni, které viak neni findlnim
vyteSenim vzniklého incidentu.

Do vypadku sluzby neni zapocitavan vypadek za uc¢elem provedeni planované tdrzby. Odstavka musi byt
vlastnikem aktiv schvalena a nahlaSena uzivatelim minimalné 5 pracovnich dnti predem.

Dostupnost aktiv musi byt sledovana a vyhodnocovana mési¢né€. Toto provadi spravci aktiv jednotlivych
casti ICT CP a vysledky predkladaji vlastnikovi aktiv a Bezpecnostnimu manaZzerovi ICT.

Provozni tfidy aktiv jsou stanoveny na zakladé analyzy dopadd a dale na zakladé technickych podminek
pro nasazeni sluzby ICT a na zakladé standardéi ICT CP uvedenych v samostatné dokumentaci utvaru ICT
Vyvoj.

Personalni bezpeénost

Politika se plné tidi ustanovenimi personalni bezpecnosti uvedenymi ve smérnici Bezpecnostni politika
ICT.

Fyzicka bezpeénost
Fyzickd bezpe¢nost je soubor opatfeni k zamezeni neautorizovaného piistupu do bezpecnostniho
perimetru. Realizace a kontrola opatfeni podle bezpecnostniho projektu na ochranu objektil se zatizenim

ICT spada do ptisobnosti utvaru bezpecnost.

Zaméstnanci CP piipadné zaméstnanci externich firem maji povinnost dodrzovat podminky stanovené k
zabezpec€eni objektl, oblasti a mistnosti (dale zabezpecené oblasti), kde se nachazi aktiva.

Zatazeni do kategorii tfid zabezpeCenych oblasti a bezpecnostni parametry jednotlivych zabezpecenych
oblasti fesi smérnice SM-5/2013 Ochrana informaci.

Tabulka tiid zabezpeceni:
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Trida zabezpecené oblasti | Podminka zarazeni dle kategorie a mnozZstvi ukladanych chranénych

informaci bez nutnosti ochrany informaci Sifrovanim

TZO 1 Centralni zpracovani chranénych a internich informaci, jedna se predevsim

o datové saly v perimetru datového centra.

TZO 2 Decentralizované zpracovani chranénych a internich informaci v rameci

vybranych prvki CP a kritické informaéni infrastruktury (KII). Jedna se
pfedevsim o serverovny post zarazenych v KII, dale pak o Regionalni
zpracovani platebniho styku, HP (Hybridni posta), a mezinarodni posta.

TZO 3 Decentralizované zpracovéani chranénych a internich informaci. Jedna se

predevsim o serverovny post mimo KII, serverovny v lokalitach, kancelate s
vy$8i mirou zabezpeceni.

TZO 4 Lokalni zpracovani informaci. Jedna se predevS§im o prepazky post,

standardni kancelare a dalsi neveiejné prostory.

5.1. Zabezpeceni kancelari, mistnosti a zarizeni

(1)  Zameéstnanci musi byt seznameni s pravidly fyzického zabezpeceni svych kancelafi a s nimi souvisejicich
budov CP uvedenymi v bezpecnostnim projektu na ochranu objektd se zatizenim ICT CP.

(2) Zameéstnanci musi byt dale pouceni se zdsadami pii zachazeni s klici a kody, o nesdélitelnosti téchto
informaci dal$im osobam a odpovédnosti za zneuziti ptistupu.

(3) O vydavani kli¢ii a bezpecnostnich kodli pro vstup do objektli a mistnosti musi byt vedena evidence
bezpecnostni agenturou nebo organizac¢ni jednotkou odpovédnou za bezpecny provoz objektu.

5.2. Ochrana pred hrozbami vnéjsiho prostiredi

(1)  Pii feseni fyzické bezpecnosti musi byt brany do tvahy i bezpe¢nostni hrozby okoli, jako jsou napiiklad
pozar v sousedni budové, vytopeni vodou z jiné oblasti, letecké koridory, seismologické oblasti, vybuch a
prirodni katastrofy.

(2) Nebezpecné a hotlavé materialy musi byt uchovavany v dostateéné vzdalenosti od zabezpecené oblasti.
V zabezpecené oblasti nesmi byt pfechovavany velké zasoby provozniho materialu.

(3) Zalozni zatfizeni a zélohovaci média nesmi byt uchovavany v oblasti, kde se zpracovéavaji primarni
informace, ale v zabezpecené oblasti v jiném objektu v dostate¢né vzdalenosti.

(4) Hasici zafizeni musi byt vhodné rozmisténo i mimo zabezpecené oblasti.

5.3. Prace v zabezpecenych oblastech

(1)  Kromé bezpecnostniho, systémového nebo aplikacniho administratora s opravnénim vstupu do TZO 1 a
TZO 2 je dal$sim osobam povolen vstup pouze na zéklad¢é souhlasu vlastnika aktiv, spravce aktiva nebo
jim povéteného pracovnika, a to pouze za stalé ptitomnosti nékteré z povolanych osob.

(2) Tato opatieni se tykaji i uklidovych praci, udrzby a ICT podpory a sluzeb externich subjektd v téchto
zabezpecenych oblastech.

Ceska posta, s.p., se sidlem Politickych véziiti 909/4, 225 99 Praha 1, ICO: 471 14 983 Strana 13/48

Zapsany v Obchodnim rejsttiku u Méstského soudu v Praze, spisova znatka A7565 www.ceskaposta.cz



w) Generickd systémova bezpecnostni politika ICT
Cesk4 posta MP-3/2015 - verze 3.2

~——

(3) Podrobna pravidla a zpisoby ochrany jsou dale specifikovany v provoznich fadech daného pracovisté
(Rezimova nebo provozni smérnice zabezpecené oblasti).

(4) Préci v zabezpeCené oblasti TZO 3 (napf. prace uzivatele v kanceléfi) schvaluje nadfizeny zaméstnance
vramci dislokace jemu pfidélenych prostort a jeho kompetenci vyplyvajicich ztadu RA-1/2020
Organizacni fad.

5.4. Bezpecnost zarizeni

5.4.1. Kontrola vstupu osob, verejny pristup

(1)  Vstup navstév musi byt zaznamenan (napt. do knihy Navstév zabezpecené oblasti) a navstéva musi byt
v TZO1 a TZO2 pod stalym dohledem. Navstévu schvaluje vlastnik aktiv nebo spravce aktiv nebo jim
povéteny pracovnik. Vyjimky schvaluje Gestor bezpecnosti nebo Bezpecnostni manazer ICT.

(2) Je zakazano, aby navstéva kdykoliv a jakkoliv pouzivala aktiva. Vyjimky se tykaji pouze servisnich
zameéstnanci externich subjektd a jsou udé€lovany pouze na zakladé piedchoziho povoleni k zasahu
spravcem aktiva, ovSem vzdy musi byt doprovazeny opravnénym pracovnikem.

5.4.2. Umisténi zafrizeni a jeho ochrana
(1) K ochran¢ pied poskozenim, kradezi nebo kompromitaci aktiv musi byt aktiva umisténa (uloZena) do

zabezpecené oblasti podle klasifikace zpracovavanych informaci.

(2) Jsou-li informacni aktiva chranéna schvalenym Sifrovacim algoritmem, nemusi byt umisténa
v zabezpecené oblasti. Nadale vSak plati povinnost chrénit aktiva pfed poSkozenim a kradezi.

5.4.3. Podpurna zarizeni a klimatizace

(1)  Aktiva musi byt v TZO 2 a TZO 1 zabezpecena pied poklesem, kolisanim ¢i vypadkem elektrické energie
samostatnym nahradnim zdrojem (aktivni UPS) a dale v TZO 1 musi byt zabezpecena a v TZO 2 mohou
byt zabezpecena nahradnim zdrojem energie, ktery piedstavuje zalozni motorgenerator.

(2) UPS umozni po potiebnou dobu pieklenout kratkodoby vypadek v dodavkach elektiiny, piipadné
dostatecny cas pro bezpecné ulozeni dat a korektni ukonceni ¢innosti aktiv pii vypadku priméarniho zdroje
elektrické energie do provozniho pfipojeni zdlozniho motorgeneratoru.

(3) Pokud neni zabezpecena oblast vybavena motorgeneratorem, musi byt nastaveny technické parametry
aktiv pro korektni ukonéeni jejich ¢innosti.

(4) K zajisténi provoznich podminek aktiv stanovenych vyrobcem musi byt datovd centra vybavena
klimatizaci.

5.4.4. Ochrana kabelovych rozvodu

(1)  Struktura kabeldze spolu s jeji topologii musi byt fadné¢ zdokumentovana a tato dokumentace musi byt

udrZzovana v aktualnim stavu.

(2) Kabelaz musi byt dostate¢né¢ chranéna proti fyzickému posSkozeni nebo zneuziti (napf. nezadouci
odposlech).
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(3) Vptipadé, kdy jsou rozvody vedeny pies Uzemi vné CP nebo jsou umistény v mistech vefejné
dostupnych, musi byt zavedena dalsi fyzickd opatieni pro ochranu vedeni a rozvodovych zatizeni ve
formé skryti kabeldze pod omitku, ulozeni vodi¢ii do pancéfovych trubek nebo uzamceni rozvodnych
zatizeni.

5.4.5. Udrzba zafizeni

(1)  Fyzické aktiva musi byt zabezpecena ochrannymi kryty, umisténa v rackcich nebo jinak fyzicky zajisténa
proti nezadouci manipulaci. Tyto Cinnosti jsou pln¢ v kompetenci spravce fyzického aktiva nebo jim
povereného pracovnika, ktefi jsou opravnéni provadét idrzbu a zasahy na téchto aktivech.

(2)  Povrchové ¢isténi fyzickych aktiv je povoleno pouze piedepsanym zpisobem, pfi¢emz jsou uZzivatelé
povinni se starat o svéfena fyzicka aktiva tak, aby nedoslo k jejich zneuziti nebo poskozeni.

5.4.6. Bezpeénost zafizeni mimo prostory CP

(1)  Pouziti aktiv mimo prostory CP musi byt bez ohledu na jejich vlastnika schvaleny Bezpe¢nostnim
manazerem ICT.

(2) Toto opatfeni se netyka mobilnich zatizeni ICT.

5.4.7. Bezpecna likvidace nebo opakované pouziti zafizeni
(1)  Aktiva obsahujici pamét'ova média musi byt pred likvidaci nebo opakovanym pouzitim kontrolovana, zda

neobsahuji chranéné informace nebo licencované programové vybaveni.

(2) Chranéné informace musi byt po uplynuti skartacni lhity zniceny fyzicky (napf. mechanické zniceni
pamétového média) nebo bezpené smazany prepsanim dat znemoziujici jejich obnovu. Pouzity SW a
metodicky postup stanovuje a schvaluje Bezpe¢nostni manazer ICT.

5.4.8. Premisténi zarizeni

(1)  Zatizeni nesmi byt bez ptedchoziho schvaleni vlastnikem nebo spravcem aktiva uzivatelem premistovano
mimo urc¢ené prostory. O premisténi musi byt proveden zdznam.

6. Rizeni komunikaci a provozu
6.1. Provozni postupy a odpovédnosti

6.1.1. Dokumentace provoznich postupt

(1)  VSechny provozni postupy zminéné v bezpecnostnich politikdch a spojené se spravou aktiv musi byt
dokumentovany a udrZzovany. Tyto postupy musi byt dostupné pro piislusné role a musi byt s nimi
nakladano jako s formalnimi dokumenty, které podléhaji zménovému fizeni.

(2) Provozni postupy, obsazené v dokumentaci, musi byt alespon jedenkrat za 12 mésict prokazatelné
zkontrolovany, zda odpovidaji aktualnimu stavu ICT CP. Vyhodnoceni vlivu zmén na provozni postupy
musi byt také soucasti zmeénového fizeni provozni dokumentace.

(3) Za zdokumentovani, aktualnost a spravnost provozni dokumentace je odpovédny vlastnik nebo spravce
aktiv dané casti ICT CP.
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6.1.1.1. Provozni dokumentace ICT CP

(M

2

Provozni dokumentace se musi skladat z nasledujicich dokumentt:
a) uzivatelskd provozni dokumentace,

b) administratorsk4 provozni dokumentace (postupy pro nastaveni systému, systém zalohovani, zptisob
udrzby, postupy pro spravu prostfedi, provozni a administratorské deniky),

c) rezimova smérnice pracovisté (ve smyslu objektu nebo jeho Casti),
d) provozni denik pracoviité (respektive provozované &asti ICT CP),
e) plany udrzby,

f)  plany obnovy ICT (DRP).

Rezimova nebo provozni smérnice pracovist€é musi stanovit pravidla pro praci na daném pracovisti.
Minimalné musi obsahovat:

a) definici ucelu,

b) rozsah a platnost,

c) popis zabezpeceni pracoviste,

d) pravidla pro vneseni, ulozeni, vyneseni materialt a informact,

e) pravidla pro vstup a pohyb osob,

f)  zakladni pracovni postupy a dokumentace,

g) typy arozsah kontrol,

h) pravidla pro manipulace s kli¢i a peceti,

1)  pravidla pro ukladani a likvidace nosic¢ii informaci,

6.1.2. Oddéleni povinnosti

(1

2

Pro zamezeni moznosti zneuziti aktiv musi byt bezpe¢nostni, projektové a provozni role oddéleny a
vykonavany riznymi zaméstnanci CP.

Pro vSechny role vramci uzivani aktiv plati zasada ,potfebuje znat“ (need to know). Za oddéleni
jednotlivych povinnosti a odpovédnosti odpovida vlastnik aktiv dané ¢asti ICT CP.

6.1.3. Oddéleni vyvoje, testovani a provozu

(1

2

3)

Testovaci prostfedi musi byt bezpetn¢ oddéleno od ostrého provozu. Testovaci data na produkénim
prostiedi musi byt bezpecné zlikvidovana pied uvedenim do ostrého provozu. To plati pro dodavatelska
feSeni i pro vyvoj systémd, programového vybaveni a utilit vlastnimi silami CP.

Testovani jednotlivych stavajicich nebo novych c¢asti ICT CP musi probihat podle schvalenych
testovacich scéndil. BezpeCnostni testovaci scénatfe schvaluje Bezpecnostni manazer ICT, provozni
scénafe schvaluje spravce aktiv a scénare ovétujici funkcionalitu aplikace schvaluje jeji garant/vlastnik.

K zajisténi ochrany klasifikovanych informaci pti pfenosu nebo ukladani musi byt pouzity schvalené
Sifrovaci prostfedky s divéryhodnym kli€ovym hospodaistvim. Jsou-li pro testovani pouzivana testovaci
data shroméazdénd nebo vytvaiena z ostrych provoznich dat, musi byt s daty v testovacim prostiedi
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nakladano tak, aby nedoslo ke zneuziti ¢i uniku téchto dat. Citliva data vytvofena z ostrych provoznich
dat je nutno pro potieby testovani anonymizovat.

(4)  Na akceptacnim testovani se nesmi podilet zaméstnanec CP obsazeny do role fesitele testované ¢asti ICT
CP.

(5) Vyvoj a testovani nesmi z technologického pohledu probihat v provoznim prostredi (piiklad: testovana
aplikace nesmi byt testovana v ramci jednoho OS virtudlniho serveru jako produkéni aplikace, ale muze
vyuzivat infrastrukturu virtudlniho prostfedi pro produkéni aplikace jako je sitova infrastruktura, virtualni
prostiedi Solaris/VMware/Hyper-V/IBM AIX ). Vyjimky schvaluje Bezpe¢nostni manazer ICT.

(6) Pfed nasazenim testované &asti ICT CP do provozniho prostiedi musi probéhnout akceptaéni fizeni, o
jehoz vysledku se pofidi dokumentovany zaznam.

(7)  Pracovnici vyvoje (fesitelé) nesmi mit do ICT CP jiny pfistup, nez jaky je definovany v projektové a
provozni dokumentaci pro danou ¢ast ICT CP. Sprava tohoto ptistupu musi byt fizena standardnimi
provoznimi postupy.

(8)  V mimotadné provozni situaci (havarie, diagnostika zavazné poruchy) je mozné ptid€lit na nezbytné
nutnou dobu nadstandardni p¥istup a opravnéni k dané provozni ¢asti ICT CP fesiteli. Genericky postup
pro pfipad mimotadné provozni situace stanovuje a schvaluje Bezpe¢nostni manazer ICT a vlastnik aktiv.
Situace musi byt evidovana. Problematiku detailn¢ fe$i MP-2/2017 Zvladani bezpecnostnich incidenta.

6.2. Rizeni dodavek externich subjektt

6.2.1. Dodavky sluzeb

(1) Dodavky sluzeb, které mohou ovlivnit bezpe¢nost a tiroveii poskytovanych sluzeb ICT CP, musi byt
kontrolovany. Musi byt provéfovano, zda jsou implementovany, provozovany a udrzovany ve shodé
s uzavienym smluvnim ujednanim. Odpovid4 vedouci organizaéniho celku CP, v jehoZ gesci je externi
subjekt smluvné vazan.

(2) Vpfipadé dodani sluzeb zasahujicich bezprostfedné do provozniho prosttedi, musi byt externim
subjektem doloZzen plan zajisténi kontinuity pro piipad selhani poskytovanych sluzeb nebo pro piipad
krizové udalosti.

6.2.2. Dohoda o miéenlivosti

(1)  Povinnost ml¢enlivosti externich subjektd, ktefi pfi plnéni pracovnich povinnosti, poskytovani sluzeb ¢i
praci mohou pfijit do styku s chranénymi informacemi, musi byt uplatiovana prostfednictvim dohod o
mlcenlivosti (NDA — Non disclosure agreement).

(2)  Stavajici platné smlouvy, které dohodu o mlcenlivosti neobsahuji, musi podléhat kontrole na existenci
tohoto ustanoveni formou revize, ptipadné zajisténim doplnéni dodatku s timto ujednanim podepsaného
opravnénym zamestnancem ¢i zastupcem externiho subjektu. Tato dohoda musi byt platna i po ukonéeni
smluvniho ujednani.

(3)  Za splnéni uvedenych pozadavki odpovida vedouci organizaéni jednotky CP, v jehoZ gesci je externi
subjekt smluvné vazan.
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6.2.3. Monitorovani a prezkoumavani sluzeb
(1)  Sluzby poskytované externim subjektem musi byt ze strany CP pravidelné monitorovany a musi byt

uréena osoba nebo tym odpovédny za dodrzeni souladu smluvniho ujednani s poskytovanim sluzby.

(2) Odpovédnym za ureni osoby nebo tymu je ten, kdo je ve smlouvé uveden nebo kdo dodéni sluzby
pozadoval.
6.2.4. Rizeni zmén sluzeb

(1) Zmeény v poskytovani sluzeb (nové technologie, aplikace, zafizeni, ale i zména bezpe¢nostnich politik,
zpusobu hlaseni bezpecnostnich incidentll atd.) musi byt fizeny, dokumentovany a schvaleny (napt. v
dodatku smlouvy).

(2) Soucasn¢ se zménami musi byt neprodlen¢ aktualizovana i souvisejici smlouva uzaviena s externim
subjektem tak, aby obsahovala vzdy aktualni informace.

(3) Za ftizeni zmén sluzeb je odpovédny vedouci organiza¢ni celku CP, v jehoz gesci je externi subjekt
smluvné vazan.

6.3. Planovani a prejimani ICT

6.3.1. Rizeni kapacit
(1)  Spravcem aktiva musi byt zajidténo sledovani stavajicich kapacit systémii ICT CP formou monitorovani

vypocetniho vykonu, vyuziti diskovych prostorti, propustnosti komunikacni infrastruktury apod.

(2)  Pfed nasazenim nové &asti ICT CP musi byt zajisténa kapacita na zabezpe&eni jeho provozu, piipadné
podpory externimi subjekty.

(3) Rizeni kapacit musi byt provadéno také v ramci projektového fizeni jednotlivych projekt ICT CP
vsouladu se smérnici SM-3/2019 Projektové ftizeni a fizeni projektového portfolia, které je
v odpovédnosti ur¢eného projektového manazera.

6.3.2. Prejimani systému

(1) Vpiipadé zavadéni jednotlivych ¢asti ICT CP do provozu musi byt zpracovatelem provozni nebo
projektové dokumentaci stanovena jednoznacnd piejimaci kritéria, ktera musi byt otestovana,
zdokumentovana a schvalena.

(2)  Ptredtim, nez je provedeno pievzeti, musi byt:

a) splnén pozadavek systému na provozni prostiedi, jako je vypocetni a pamétovy vykon, datové
ulozisté, datova propustnost, napajeni, chlazeni atd.,

b) stanoveny postupy pro zotaveni z chyb, restarti, atd.,
¢) specifikovana sada pfijatych bezpecnostnich opatieni,
d) zpracovan plan obnovy,

e) provedeno Skoleni administratorti v obsluze a pouZziti.
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6.4. Ochrana proti Skodlivému programu a mobilnim kédim

6.4.1. Antivirova ochrana

ntivirovd ochrana musi byt zaméfena na odstranéni nebo alespon snizeni rizika napadeni Skodlivym

1 Ant h byt dst bo alesp ka napad kodlivy
softwarem a mobilnim koédem, pod nimz jsou zahrnuty pocitacové viry a Skodlivé kody na internetu
(Malware, Java skripty, ActiveX objekty apod.).

(2) Infrastruktura ICT CP je chranéna softwarem pro antivirovou kontrolu:

a) pracovnich stanic,

b) servert,

¢) internetového provozu,
d) mail-servert.

(3) Bezpecnostnim manazerem ICT musi byt pro ICT zpracovana pravidla a zésady antivirové ochrany. Za
jejich implementaci odpovida spravce softwarového aktiva antivirové ochrany.

6.5. Zalohovani

(1)  Pro ptipady jakéhokoli poskozeni, ztraty informaci ¢i nenadalé havarie majici dopad na integritu a
dostupnost informaci ICT CP musi byt provadéno jejich zalohovani v zavislosti na hodnot¢ aktiva.

(2)  Zalohovani informaci ICT CP u centralniho ukladani informaci musi byt feSeno centralné. Z divodu
obnovitelnosti informaci a zachovéani kontinuity provozu ICT CP se veskeré zalohy dat musi provadét
pravideln¢ v potfebnych intervalech a kopiich. Jedna kopie zdloh za uréené obdobi musi byt uloZzena
mimo budovu CP, ve které se dana ¢ast ICT CP nachazi.

(3) Zptsob, rozsah a frekvence centralniho zalohovani informaci musi byt stanovena feSitelem na zaklade¢
pozadavku vlastnika aktiv a zdokumentovana spravcem aktiv pro jednotlivé Casti ICT CP v jejich
provozni dokumentaci.

(4) Zalohy jsou nedilnou soucasti planti obnovy ICT, kde musi byt zpracovany postupy pro obnovu
funké&nosti dané ¢asti ICT CP.

6.5.1. Ukladani, evidence a oznacovani zaloh
(1)  VSechny vytvarené zalohy musi byt ukladany v zabezpecené oblasti a v souladu se stupném klasifikace

informaci. Nesmi byt vytvareny zadné dalsi neschvalené nebo neevidované kopie.

(2) Za evidenci zaloh, zpusobu zabezpeceni vcetné zachovani kompatibility programti schopnych zalohy
obnovit (rozsifrovat atd.) odpovida zaméstnanec CP povéfeny spravcem aktiv.

(3) Kazda zaloha musi byt oznaCena a zaevidovana vcetn¢ vSech potfebnych a pozadovanych udaju (kdo
provedl zalohu, co obsahuje zalozni médium, datum vytvofeni, datum ulozeni, expiraci atd.). Nalezitosti
oznacovani zaloh jsou dulezité pro pozd¢jsi pouziti v souvislosti s planem obnovy ICT CP.
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6.5.2. Zalohy SW vybaveni a instala¢nich médii
(1) Pokud to systémy umoziuji, musi byt pro potfeby obnovy operacnich systémt a aplikaci vytvotfeny

zalohy opera&nich systémi a aplikaci provozovanych ve viech &astech ICT CP.

(2) Pro snadnéjsi a zejména rychlejsi obnovu prostfedkti ICT musi byt provedena i zaloha konfigurace
jednotlivych standardizovanych instalaci.

(3) Zélohy SW musi byt vytvafeny ve dvou zéloznich kopii, z nichz jedna (provozni zaloha) je uloZena na
bezpecném misté pro provozni potfeby a druha je ulozena na bezpecném misté mimo budovu (pro piipad
poskozeni provozni zalohy).

(4)  Za aktuélni stav zaloh odpovida spravcem aktiva povéieny zaméstnanec CP.

6.5.3. Zalohy souborovych nebo databazovych servert

(1)  Zalohovani souborovych nebo databazovych serverii se musi provadét za ucelem pravidelného vytvafeni
zéloh celého systému, tj. serverii nebo jednotlivych diskovych svazkll (adresaiti, soubord), vCetné
ptistupovych prav.

(2)  Zpusob, rozsah a frekvence centralniho zalohovani informaci musi byt stanovena feSitelem na zaklade¢
pozadavku vlastnika aktiv a zdokumentovana spravcem aktiv pro jednotlivé casti ICT CP v jejich
provozni dokumentaci.

6.5.4. Obnova ze zaloh

(1)  Musi byt ovéfovana pouzitelnost zaloh a provadéno testovani Citelnosti zaloznich médii a obnovitelnosti
dat ve stanovenych terminech, které uréuje vlastnik aktiva.

(2) Testovani a ovéfovani pouzitelnosti zaloh je v odpovédnosti spravcem aktiv povéfenych zaméstnancti CP.

6.6. Sprava bezpecnosti sité

(1) K ovéfovani provozu, detekci neobvyklych udalosti, pokusti o prunik a identifikaci bezpecnostnich
incidentti ICT CP slouzi kontrolni provozni zdznamy (log soubory, pfipadné¢ ru¢ni zdznamy). Za evidenci
a kontrolu provoznich zaznamti odpovida pracovnik povéreny spravcem aktiv.

(2) Bezpecnost pfenosu dat v pocitacové siti zajist'uji kontrolni, monitorovaci a bezpecnostni aktivni prvky
ICT CP. Sprava provozu pocitacové sité je v kompetenci spravce ptislusného aktiva.

6.6.1. Sitova opatreni

(1) 'V sitovém prostiedi musi byt zajisténa bezpecnost sdilenych dat a pfistup k nim pouze opravnénym

uzivatelum a v uréeném rozsahu.

(2) Sprava sité musi zajistit diivérnost, integritu a dostupnost informaci podle stupné jejich klasifikace pfi
pfenosu siti, zabezpeceni pfistupu zvenci, zalohovani sifovych konfiguraci, zaznamenavani a
monitorovani provozu a udalosti souvisejicich s bezpec¢nosti apod.

(3) Zaprovoz sité zodpovida spravce piislusného aktiva.
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6.6.2. Bezpecnost sitovych sluzeb

(1) Bezpetnost sitovych sluzeb musi zahrnovat zajisténi piipojeni, sluzby datové sit¢ CP a spravu
bezpecnostnich feseni (firewally, vstupni brany, koncové routery, IDS (Intrusion Detection System), IPS
(Intrusion Prevention System)). BezpecCnost sitovych sluzeb musi byt spravcem aktiva ve spolupraci
s Gtvarem bezpecnost zajiSténa i1 v piipadé, kdy jsou tyto sluzby zajistovany prostiednictvim externiho
subdodavatele (outsourcing).

(2) Pro zajisténi bezpecnosti sitovych sluzeb musi byt pouzity postupy a technologie omezujici pfistup
k sitovym sluzbam a aplikacim (metody autentizace, Sifrovani a kontroly sitovych pfipojeni).

6.7. Bezpecnost pfi zachazeni s médii

6.7.1. Sprava vyménitelnych pocéitacovych médii a tisténych dokumentu

Vsechna média s informacemi v elektronické podobé¢ a tisténé dokumenty musi byt ukladany v souladu se
smérnici SM-5/2013 Ochrana informaci.

6.7.2. Likvidace médii

6.7.2.1. Bezpecna likvidace informaci

(1) Klasifikované dokumenty v listinné podobé musi byt likvidovany (skartovany) piedepsanym zptisobem
tak, aby nebylo mozné zpétné obnovit jejich obsah. V ramci CP tesi skartaci fad RA-3/2010 Spisovy Fad.

Pro likvidaci dokumentt v elektronické podob€ musi byt pouzity postupy, které znemozni obnovit informace
z prislusného nosice. K spolehlivému zruseni/likvidaci informaci mohou byt specialni softwarové a hardwarové
produkty, které musi byt schvaleny Bezpecnostnim manazerem ICT, nosi¢e dokumenti v elektronické podobé
z aktiv, kterd jsou zatfazena jako KII nebo VIS, musi byt likvidovana dle smérnice SM-5/2013 Ochrana
informaci.

6.7.2.2. Ochrana informaci

(1)  Pti dlouhodobém ukladani informaci v elektronické podobé musi byt zajisténa Citelnost informaci 1 po
delsi dobé vcetné uchovani technického zatizeni a technologii kompatibilni s nosi¢em zalohovanych
informaci.

(2)  Pristup k informacim (dokumenttim) chranénych §ifrovacim programem musi byt zabezpecen i v ptipadé
provadéni dlouhodobych zéloh.

6.7.2.3. Ulozeni informaci
Informace musi byt ulozeny v odpovidajicich zabezpecenych oblastech podle klasifikace informaci:

= kategorie informaci Interni se ukladaji minimalné v zabezpecené oblasti TZO 3,
* kategorie informaci Chranéné informace (Dluvérne, Obchodni tajemstvi, Osobni udaje, Zvlastni
kategorie osobnich udajti) se ukladaji v zabezpecené oblasti TZO 2 nebo TZOL1.
6.7.3. Bezpecnost systémové dokumentace

(1) Systémovou dokumentaci se rozumi Technologicky navrh, Technicky navrh, Programatorska
dokumentace a Administratorska provozni dokumentace.

Ceska posta, s.p., se sidlem Politickych véziiti 909/4, 225 99 Praha 1, ICO: 471 14 983 Strana 21/48

Zapsany v Obchodnim rejsttiku u Méstského soudu v Praze, spisova znatka A7565 www.ceskaposta.cz



w) Generickd systémova bezpecnostni politika ICT
Cesk4 posta MP-3/2015 - verze 3.2

~——

(2)  Veskera systémova dokumentace musi byt zpracovavana, prezkoumavana a aktualizovana prubézné
v souladu s rozvojem ICT CP.

(3) Systémova dokumentace musi byt chrdnéna proti neopravnénému piistupu a zplisob ochrany stanovuje
vlastnik aktiva.

6.8. Vyména informaci

6.8.1. Postupy pfi vyméné informaci

Komunikaéni prostiedky, prostiednictvim kterych dochazi k vyméné chranénych informaci mezi CP a
externimi subjekty musi byt =zabezpeCeny tak, aby nemohlo dojit kuniku (zachycenim,
odposlouchavanim, zkopirovanim) nebo k modifikaci informaci.

6.8.2. Dohody o vyméné informaci a programu

(3) Vyména informaci mezi CP a externimi subjekty musi byt v souladu s platnou zakonnou legislativou

upravujici vztah mezi CP a externim subjektem nebo upravena smluvnim ujednanim.

(4) 'V pfipadé vymény informaci s externimi subjekty je nutné vzit v tvahu pozadavky stanovené v kapitole
2.4.3. anavic do smluvniho ujednani zapracovat:

= stanoveni odpovédnosti vedoucich zaméstnancii tykajici se kontroly a potvrzeni pienosu,
oznameni odesilateli, odeslani a pfijeti,
=  postupy pro zajisténi nepopiratelnosti doruceni,

* dodrZovani autorskych prav.

6.8.3. Bezpecnost pri prepravé médii

(1)  Pti prepravé mezi lokalitami musi byt aplikovana nasledujici opatfeni:
= pouzivat spolehlivé zplsoby dopravy, spolehlivych osob (kuryrti) s ovéfenim jejich identity,
* pouzivat pevné obaly zabranujici fyzickému poskozeni médii.

(2)  Zazajisténi vyse uvedenych pozadavki odpovida odesilatel média s chranénymi informacemi.

6.8.4. Elektronické zasilani zprav, (e-mail, chat)

(1)  Bezpecnost pfi elektronickém zasilani zprav se tidi smérnici SM-5/2013 Ochrana informaci.

(2) 'V ptipad¢ pozadavku na zajisténi ochrany e-mailem pfenaSenych zprav Sifrovanim, musi byt pouzity
pouze schvalené Sifrovaci mechanizmy (viz pfiloha ¢. 1 této Politiky).

6.9. Monitorovani provozu

6.9.1. Porizovani auditnich zaznam (log)

6.9.1.1. Sledovani logu

(1)  Auditni zdznamy musi byt sledovany, pofizovany a uchovavany a archivovany (musi byt uloZzeny na
zabezpeceném uloZisti; to mize byt na jiném povoleném zafizeni nebo ulozisti, podle povahy logu), aby
se daly pouzit pro ucel monitorovani fizeni ptistupu k systému.
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(2) Bezpecnostni manazer ICT ve spolupraci se spravcem aktiv musi uréit pravidla a povinnosti pro
nepfetrzité:

= sledovani provozu sité,

»  udrzovani prehledu o p¥istupu uzivatelti k ICT CP,

= zjiStovani moznych hrozeb a zranitelnosti,

= identifikovani bezpecnostnich incidentl a naruseni bezpec¢nosti,

« dodrzovani zasad pro bezpe¢né uchovavani logti ICT CP a piistup k nim pro pozd&jsi
vyhodnoceni v piipadé potreby

= dobu ulozeni logi.

6.9.1.2. Vytvareni logt
(1)  Pokud to systémy umoznuji, nebo pokud je tak pozadovano na zaklad¢ platnych pravnich ptedpisti, musi
logy protokolovat takové udalosti, aby v pfipadé bezpe¢nostniho incidentu bylo z téchto udalosti zfejmé,

7w

co tento incident zapiicinilo. Mechanizmy vytvareni a ukladani logi musi byt navrZeny tak, aby nemohlo
dojit ke ztraté jejich dostupnosti, integrity a daveérnosti.

(2) Logy ICT CP musi (pokud to technologie umoziiuje, resp. platny pravni piedpis vyzaduje), obsahovat
informace o nasledujicich udalostech:
»  &as a datum spusténi a spravné ukonéeni ¢innosti daného ICT CP,
*  jednoznaény identifikator daného ICT CP,
* jednoznacny identifikator pivodce Cinnosti, kterd je logovana,
= varovnd nebo chybova hlaseni,
* zmgény nastaveni logovani,
= pokus o vymaz logi,
= export logt,
= pokus o neopravnéné prihlaseni uzivatele,
= odhlaseni uzivatele,
*  zména autentiza¢niho tajemstvi,
= zmg¢na kontextu uzivatele (napft. piikaz su),
* zmgéna nastaveni kontroly pfistupu,
= zmeéna nastaveni roli a skupin roli,

= odmitnuti akce jako disledek nedostatku prav.
(3) Logy musi obsahovat nasledujici identifika¢ni informace:

*  typ udalosti (chyba, varovani, informa¢ni),
= pfesny Cas,

= ID zaznamenavajiciho systému,
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= ID logované udalosti.
(4) Jakékoli vyjimky, rozsifeni ¢i upraveni rozsahu parametri logovani schvaluje Bezpecnostni manazer ICT
CP.

(5) Vpiipadg, Ze logy obsahuji OU musi se tyto logy fidit zaroven pozadavky GDPR. Tyto pozadavky
definuje u jednotlivych aktiv jejich garant ve spolupraci s Povéiencem GDPR a dalSimi vécné
pfisluSnymi odbornymi organiza¢nimi jednotkami.

6.9.2. Monitorovani pouzivani systému

(1) U jednotlivych &asti ICT CP musi byt minimalné monitorovany nasledujici parametry:

= funkcénost HW,

= vytizeni zdrojii systému (pamét’, kondice a kapacita diskt, procesor, vstupni a vystupni zatizeni,
),

= stav procest aplikacniho SW,
= stav sluzby systému (aplikace jako celku),
= stav opera¢niho systému.

(2)  Za zajisténi monitorovani pouzivani systémti odpovida Spravce aktiva.

6.9.2.1. Kontrola logt

Kontrola loghh musi probihat pravidelné, a to minimalné¢:

* jednou denné¢ u aktiv zpracovavajici Chranéné informace (v datovych centrech) a u aktiv
jednotlivych ¢asti ICT CP ptimo pristupnych z externich siti,

*  jednou tydné u aktiv ostatnich ¢asti ICT CP.

6.9.2.2. Bezpecnostni monitorovani

(1) K zabezpeceni monitorovani aktiv musi byt nastaven systém sbéru a vyhodnoceni zaznamut udalosti
(log).

(2)  Pro vSechna aktiva zpracovavajici informace klasifikované jako Divérné nebo Obchodni tajemstvi plati
vS$e jako pro vytvareni standardnich logti a dale:

» na aktivech ICT CP musi byt instalovan SW nabizejici mechanizmy kontroly pfistupu a jeho
zaznamu do logu,
*  minimaln¢ jednou za 48 hodin musi byt logy tvofené systémem vyhodnoceny a zalohovany,

*  minimaln¢ jednou za 48 hodin musi byt na systému provedena kontrola integrity a autenticity
SW a konfigurace systému a o vysledku této kontroly proveden zaznam.

(3) Pro vsSechna aktiva zpracovavajici informace klasifikované jako Osobni udaje nebo Zvlastni kategorie
osobnich udaji plati vse jako pro informace Divérné a Obchodni tajemstvi a dale:
*  minimaln¢ jednou za 24 hodin musi byt logy tvofené systémem vyhodnoceny a zalohovany,

(4) Systém sbéru a vyhodnoceni zaznamut udalosti (log) musi byt definovan a nastaven pro vSechna
zafizeni komunikacéni infrastruktury ICT CP.
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(D

\_ﬁ
Ochrana logt ICT

Piistup k logm (auditnim zdznamim) musi byt omezen vyhradné na pfislusného bezpecnostniho
administratora a osobu provadéjici kontrolu bezpecnostni shody (audit). Spravce aktiva nebo jim
povéieny zaméstnanec CP nesmi modifikovat logy. Logy jednotlivych &asti ICT CP musi byt chranény
z hlediska davérnosti a integrity.

(2) Logy musi byt uklddany minimalné po dobu:
= 18 mésict pro KII systémy
= 3 mesice u aktiv zpracovavajici interni informace, které nespadaji pod ZoKB
= 1 rok u aktiv zpracovavajici chranéné informace ,

(3) Logy musi byt ukladany v elektronické formé a musi k nim byt pfilozen SW na jejich ¢teni a dalsi
zpracovani.

(4) Doba ukladani logli pii zpracovani OU se uréuje podle druhu zpracovavanych OU a druhu dalsich
obsazenych informaci (napf. penézni poukazka obsahuje OU, ale uklada se na 10 let podle zdkona o
ucetnictvi).

6.9.4. Administratorska a operatorska dokumentace

(1) Konfigurace vSech vyznamnych sluzeb, programového vybaveni, servert, sitovych prvkd musi byt
administratory zdokumentovana. Dale musi byt zdokumentovany vSechny ptistupové kody a hesla pro
administraci vSech systémui. Zdokumentované informace musi byt aktualni a bezpecn¢ ulozeny.

(2) Kazda zména v konfiguraci se vzdy musi posoudit z hlediska dopadu na jeho bezpecnost. Zmeny
v konfiguraci se musi promitnout do vSech relevantnich dokumentii a procesti (napt. do planu obnovy
ICT CP, piijatych administrativnich opatfeni a systémové dokumentace).

(3)  Administratofi jednotlivych ¢asti ICT CP musi o své ¢innosti vést zaznamy formou provozniho deniku.
Tyto zdznamy musi obsahovat:

= Cas spusteni a zastaveni systému,

= chyby systému a napravné akce,

= akce definované v provozni dokumentaci systému,

= jednoznacnd identifikace pracovnika, ktery zaznam vytvoril.
6.9.5. Zaznam selhani

(1) Vramci monitorovani musi byt zaznamenany a analyzovany chyby a pfijata ptislusna opatieni.
Zodpovida spravce piislusného aktiva.

(2) Pracovisté¢ provadéjici monitorovani provozu ICT musi mit k dispozici informace o tom, ktefi
pracovnici nebo organizacni jednotka maji byt informovani v pifipadé poruchy provozu systému ICT
CP.

(3) Udrzovani aktualnosti tohoto seznamu musi byt soucasti personalnich procedur pracovisté (pfi zméné
pracovniho zatrazeni atd.). Za aktualnost seznamu odpovida spravce aktiv.
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6.9.6. Synchronizace ¢asu

(1)  Vsechny &asti ICT CP, kde jsou zpracovavany chranéné informace, musi byt ¢asové synchronizovény.

(2)  Sluzbu synchronizace ¢asu zajituje definovany interni ICT prvek CP. Zpiisob synchronizace ¢asu
schvaluje Bezpecnostni manazer ICT.

6.10. Pravidla a omezeni pro provadéni auditi bezpecnosti a bezpe¢nostnich
testul

(1)  Bezpecnostni testy a audity smi byt provadény pouze s védomim spravct aktiv.

(2) Bezpecnostni testy a audity musi byt provadény nedestruktivnim zptisobem tak, aby neohrozily bézny
provoz produkénich systémd.

7. Rizeni pfistupu
7.1. Pozadavky na fizeni pristupu

(1) Pfistupova prava musi byt pfidélovana na zaklad€ potieby pro vykon pracovnich ¢innosti a na zaklade
individualniho pfistupu tak, aby byla pfidélena pouze minimalni opravnéni nutna pro vykon pracovnich
povinnosti.

(2) Je preferovano ftizeni opravnéni pomoci roli, tzn. aplikacnich roli a byznys roli vazanych na pracovni
¢innosti a dostateén€ srozumitelnych pro garanty aktiv.

(3) Proces fizeni pristupu musi byt zajistén formalnimi postupy pro pifidélovani uzivatelskych prav
k jednotlivym ¢astem ICT CP. Tyto postupy musi pokryvat viechny fize Zivotniho cyklu pfistupu
uzivatele od prvotni registrace nového uzivatele az po konecné zruseni registrace uzivatele. V piipadé
pridélovani privilegovanych pfistupovych opravnéni, kterd umoznuji uzivatelim ptrekonat ochranna
opatieni v systému, musi byt fizeni téchto opravnéni vénovana zvlastni pozornost. Takovéto postupy
musi byt stanoveny v provozni dokumentaci, kde musi byt definovany zdsady pro vytvareni a ruSeni
uzivatelskych uc¢ta k prisluSnym komponentam.

(4) Informace o pfidélenych pristupovych opravnéni musi byt centralné ulozeny a za jejich aktudlni stav
odpovida spravce aktiv na zaklad¢ stanovenych pozadavkl garantl aktiv.

(5) Pravideln¢€ musi byt prezkoumavano piidéleni roli a opravnéni (recertifikace) a o této kontrole musi byt
proveden zaznam. Piezkoumani provadi vlastnik aktiva nebo jim stanoveny schvalovatel, ve spolupraci
se spravcem aktiva. Preferovana je automatické provadéni certifikacnich kampani v IDM.

7.2. Rizeni pristupu uzivateld

7.2.1. Identifikace a autentizace uzivatell

(1) Kazdy pfistup do systému musi byt jednoznacné identifikovan a autentizovan pted provedenim
libovolné akce. Kazdy, kdo pfistupuje do systému, musi mit pfidélenou jednoznacnou identifikaci
(CPIM).

(2)  Systémy musi vytvatet zaznam o poslednim pfihlaseni uzivatele.
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Autentizace se provadi jednim zniZze uvedenych zpusobu schvalenym pti navrhu ICT systému a
odpovidajici klasifikaci dat a provadénych operaci:

= klicem ulozenym na ¢ipové karté nebo tokenu chranéné PINem,

= kli¢em uloZenym v zaSifrovaném ulozisti pfistupném pouze po zadani hesla,

= heslem,

= ovéfenim biometrické informace uzivatele,

= kombinaci vyse uvedenych prostiedki.
Po deseti za sebou nésledujicich neplatnych pokusech o autentizaci musi byt uzivatelsky ucet

zablokovan. V piipadé¢ pouziti funkce automatického odblokovani uctu, musi byt doba zablokovani
daného G¢tu minimalné 15 minut.

Pro ptistup do systému je zakazano:

= sdilet uzivatelskou identifikaci a autentizaci s jinym uzivatelem,
= pouzivat sdilenou nebo skupinovou uzivatelskou autentizaci,

= umoznit nékomu jinému pouzit jeho uzivatelskou autentizaci,

= pracovat s pouzitim cizi uzivatelské identifikace a autentizace,

=  pouzivat chybné pfidélena opravnéni,

s nasledujicimi vyjimkami:
* je povoleno sdileni uzivatele "root" (superuzivatel) na systémech s OS Unix za podminky, ze
systém nepovoluje pfimé piihlaSeni pod uzivatelem "root" a je mozna pouze ,vtéleni* s
vyuzitim ptikazt "su" a "sudo",

= neodstranitelna sdilend identifikace a autentizace pii pfistupu do technologickych e-mailovych
schranek.

7.2.2. Rizeni privilegovaného pfistupu

7.2.2.1. Pristupova prava

(1

2)

3)

Ptistupova prava v aplikacich, operacnich systémech a databazovych systémech musi byt pridélovana
podle roli uvedenych v dokumentaci ICT CP, respektive systémové bezpecnostni dokumentaci
jednotlivych ¢asti ICT CP.

Pro kazdou ¢ast ICT CP musi byt v dokumentaci stanoven rozsah prav odpovidajici jednotlivym rolim.
Rozsah prav pfistupu jednotlivych roli k aktiviim ICT musi byt odsouhlasen vlastnikem aktiv.

Pfistupova prdva mohou byt uzivateli spravcem aktiv pfidélena nebo odebrana pouze na zakladé
pisemného nebo prokazatelného elektronického schvéleni nadfizeného uzivatele nebo garanta identity a
schvaleny pfislusnym vlastnikem informacnich aktiv nebo jim povéfenym pracovnikem (schvalovatele
role). Zéaznam o schvalovani musi byt ulozen minimaln¢ jeden rok. Preferovanou formou je zadost o
roli v aplikaci IDM, ptipadné v aplikaci ServiceDesk u roli netizenych pomoci IDM.
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Pfi zméné typové pozice nebo zméné pracovnich ¢innosti uzivatele v CP odpovida za kontrolu revizi
prifazenych roli a pristupovych opravnéni novy nadiizeny uzivatele.

Pracovnici externich subjekt musi byt evidovani k smluvnimu vztahu, ktery upravuje jejich povinnosti
a definuje rozsah Cinnosti, ke kterym mohou byt ptidélena opravnéni.

Pracovnikiim externich subjektti a jejich smluvnim partnerim nesmi byt povolen pfistup do perimetru
CP bez schvaleni prokazatelného schvaleni Bezpecnostniho manazera ICT nebo jim povéiené osoby.

O pfidéleni nebo odebrani prav musi byt proveden automatizovany zdznam v ramci systému fizeni
identity ICT CP nebo zdznam do provozni dokumentace (provozniho deniku).

Pfi Uplném zruseni prava uzivatele pouzivat systém nesmi byt po definovanou dobu uzivatelsky ucet
smazan, ale pouze zamezeno piihlaseni uzivatele (zablokovan ucet) a zruSeno (zménéno) prihlasovaci
heslo.

Uet smi byt smazan nejdiive po uplynuti jednoho roku od zablokovani Gétu. V odivodnénych
ptripadech mtize zkraceni této lhiity schvalit Bezpe¢nostni manazer ICT.

Utty, které nebyly pouzivany po dobu delsi nez 1 rok, musi byt zablokovany. Toto se nevztahuje na
systémové ucty, pod kterymi bézi softwarové sluzby.

Nestandardni pozadavky na pfidéleni opravnéni a privilegované piistupy s moznym vysokym rizikem,
schvaluje kromé garantii aktiv také Bezpecnostni manazer ICT nebo jim povéfena osoba.

7.2.2.2. Administratorské a privilegované ucty

(1

2

3)

7.2.3.

Zvlastnim typem UcCtu je administratorsky nebo jiny privilegovany ucet (systémovy administrator,
administrator aplikaci apod.), ktery umoziuje provadét zasahy do systému a nastaveni.

Pouziti tohoto typu G¢tu mize mit zasadni vliv na bezpecnost ICT, proto je nutno vSechny aktivity pod
administratorskymi uéty monitorovat a zdsahy evidovat v provozni dokumentaci administratora. Pokud
je poteba sdilet takova opravnéni mezi vice administratory, je nutno vytvofit samostatny tcet jmenovité
pro kazdého administratora, aby bylo mozno zmény v logu v jednotlivych &astech ICT CP identifikovat
a zabranit anonymnimu pfistupu ¢i zasahlim vice administratora.

Prezkoumani pfistupovych prav pro uzivatele s privilegovanym pfistupem provadi nadfizeny
zameéstnanec a Bezpec¢nostni manazer ICT, nebo jim povéfeny zamé&stnanec, minimalné jednou za rok.
U necentralnich systémi se pfezkoumani pristupovych prav uzivatele s privilegovanym piistupem
provadi namatkové.

Sprava uzivatelskych hesel

7.2.3.1. Autentizace heslem — politika hesel

(1) Heslo k administratorskému u¢tu musi byt dlouhé minimdln¢ 17 znakd a musi byt ménéno alesponl
jednou za 200 dni. Zménéné heslo nesmi byt shodné s minimalné 12 predchozimi hesly. Tyto vlastnosti
musi byt vynucovany systémem.

(2) Heslo k G¢tu uzivatele musi byt dlouhé minimalné 12 znakt a musi byt ménéno alespon jednou za 200
dni. Zménéné heslo nesmi byt shodné minimaln¢€ s 12 pfedchozimi hesly. Tyto vlastnosti musi byt
vynucovany systémem.
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Povinnost zmény hesla po 200 dnech se netyka uctd, které slouzi pro béh softwarové sluzby nebo
aplikace. Takovy typ uctu se nesmi pouzivat pro piihlaSeni fyzického uzivatele nebo administratora, a
pokud je to mozné, tak jeho délka musi byt minimalné 17 znak.

K uétim typu "superuzivatel”, které nejsou nezbytné nutné pro provoz ICT CP, musi byt nastaveno
dlouhé nédhodné heslo o délce minimalné 17 znaki, které musi byt ulozeno v zapeceténé a neprihledné
obalce v tuschovném objektu pfistupném pouze opravnénym pracovnikim nebo jinou formou
schvalenou Bezpecnostnim manazerem ICT.

V piipadé¢ pouziti Cipovych karet nebo USB tokent musi byt pfistup k datim chranén osobnim
identifika¢nim ¢islem PIN (Personal Identification number). PIN musi byt minimalné devitimistné Cislo
a limitovany pocet moznosti zadani mize byt maximalné 10 pokust. Podrobna specifikace musi byt
uvedena v systémovych bezpeénostnich politikach jednotlivych systémt ICT CP.

Systémy musi umoznit zadani hesla az 64 znakt dlouha.
Systém musi vzdy umoznit, aby si uzivatel heslo mohl bezpecné zménit.

Pravidla tvorby bezpeénych hesel a jejich pouziti musi byt soucasti skoleni pro uzivatele i
administratory.

Autentiza¢ni mechanizmus systému musi umoznit zadat v heslu malé pismeno, velké pismeno, ¢islici a
k zvySeni kvality hesla je doporuceno pouzit i specialni znaky. V ptipad¢, kdy délka hesla z technickych
divodli nemize byt minimaln¢ 12 znakd, je pouziti 3 typl znakl (malé, velké pismeno, Cislice)
povinné,. Uzivatelé nesmi volit snadno odvoditelna hesla naptiklad zalozené na udajich vztahujicich se
k uzivateli nebo jeho piibuznym (jako jsou jméno, pfijmeni, datum narozeni, adresa, telefonni ¢islo)
nebo oznaceni organizac¢ni jednotky nebo mnohonasobné se opakujici znaky (tfi a vice stejnych),
sekvence a podobn¢. Systém musi tyto poZadavky v rozumné mife vynucovat.

Heslo uzivatele miize byt opravnénym uZivatelem (napi. ServiceDesk CP) resetovano podle postupti
schvalenych Bezpecnostnim manazerem ICT. Zejména je pozadovana zména pouze na zakladé
prokazatelné identifikace uzivatele, pfedani bezpe¢nym kanalem a ptedani pouze dotcené osobé nebo ve
vyjimecnych zaevidovanych piipadech nadfizenému. Tato zddost na zménu/reset hesla musi byt ulozena
a doba uloZeni musi byt minimaln¢€ shodna s dobou uloZeni logt.

Po resetu hesla nebo pfi jeho prvotnim nastaveni hesla musi byt vynucena zména nové nastaveného
hesla v okamziku prvniho ptihlaSeni uzivatele nebo musi byt omezena jeho platnost maximalné do
konce nasledujiciho pracovniho dne. Pokud tuto funk¢nost systém neumoziituje, musi byt tato povinnost
stanovena v bezpe¢nostni piiru¢ce uzivatele ICT CP.

Systém musi skryvat zadavana hesla tak, aby je neopravnéné osoby nemohly odpozorovat.

Hesla jsou v kategorii citliva informace. UzZivatel nesmi hesla sdilet ani jinak ohrozit jejich duvérnost.
Déle nesmi pouzivat stejnd hesla v internich systémech a mimo systémy, zejména na Internetu.

Hesla v systémech CP nesmi byt uloZena v &itelné formé, pokud nespliiuji nasledujici podminky:

dottena ¢ast ICT CP (dany server) musi byt chranéna na wrovni fyzického piistupu (minimalng
zabezpecena oblast TZO 2),
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" veskera opravnéni na soubor, ktery obsahuje v oteviené form¢ heslo, musi byt omezena pouze na

specialni ucet urCeny pro danou aplikaci (nelze se na tento tcet piihlasit — je uren pouze pro
skripty, sluzby, démony atd.) a pfistup s opravnénim superuzivatele (administrator),

. tento soubor musi podléhat kontrole pfistupu — tj. logovani veSkerych typu ptistupu na takovy
soubor.

(15) Hesla nesmi byt soucasti softwarového kddu.

(16) Za dodrzovani politiky hesel v jednotlivych &astech ICT CP v souladu se systémovou bezpeénostni
politikou odpovida spravce aktiv.

7.3. Rizeni pristupu k siti

7.3.1. Podminky uzivani sitovych sluzeb

(1)  V provozni dokumentaci jednotlivych ¢asti ICT CP musi byt uvedeny sitové sluzby, ke kterym je
povolen pfistup a podminky, ptfipadné kontrolni mechanismy, za kterych je tento pfistup umoznén
(podminky, za kterych mohou uzivatelé ptistupovat k Internetu, zptisob autorizace pti pouziti sitovych
sluzeb, kdy je mozné vyuzit telefonni ptipojeni k internetu apod.).

(2) Ptipojeni k internim i externim sitovym sluzbam miZze byt spravcem aktiv povoleno jen nezbytné
nutnym sluzbam a portim specifikovanym v pfislusnych systémovych bezpe¢nostnich politikach,
smérnicich nebo technické dokumentaci.

7.3.2. Autentizace uzivatele externiho pfipojeni
(1)  Uzivatelem externiho pfipojeni je zaméstnanec CP nebo pracovnici externiho subjektu, kterym byl

umoznén piistup k aktiviim ICT CP z externich siti.

(2) Ptistup externich (vzdalenych) uzivatelt musi byt autentizovan a evidovan. Ptistup ve spolupréci se
specializovanym utvarem ICTB povoluje garant externiho uzivatele. Evidenci provadi spravce aktiva,
ktery ptistup k aktivim ICT CP z externich siti fyzicky realizuje.

7.3.3. Identifikace zafizeni v siti
K zajisténi iniciace komunikace ze stanovené lokality nebo zafizeni, musi byt pro identifikaci zafizeni,
ktera se pfipojuji ze vzdalenych lokalit, pouzita autentizace.

7.3.4. Ochrana portti pro vzdalenou diagnostiku a konfiguraci

(1)  Porty a sluzby, které nejsou pro &innost ICT CP potiebné, musi byt zakazany nebo odstranény.

(2) V piipadg, Ze jsou pro spravu a udrzbu zafizeni nalezejici do ICT CP porty pro vzdalenou konfiguraci a
diagnostiku vyuzivany, musi byt pfistup k nim logicky i fyzicky bezpecné fizen. Tento pfistup a
technologii schvaluje Bezpec¢nostni manazer ICT.

7.3.5. Oddéleni siti

(1) ICT CP nebo jednotlivé logické celky ICT CP, jejichz alespon jedna &ast je z hlediska klasifikace
informaci umisténa v zabezpecené oblasti TZO 1, respektive TZO 2, musi byt provozovany na vlastni
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VLAN. Komunikace mezi touto siti a ostatnimi sitémi, tedy i datova sit CP, musi byt fizena a oddélena
sitovymi prostiedky.

(2) K zabezpeceni sitového provozu mezi sit€émi s riznou urovni divéryhodnosti a zabezpeceni musi byt
pouzit firewall, ktery slouzi jako kontrolni bod k definici pravidel komunikace mezi sitémi, které od
sebe odd¢luje.

(3) Filtrovaci pravidla firewallu velmi piesné vymezuji piistup na zéklad¢ zdrojovych a cilovych IP adres.
Komunikace mezi zdrojovymi a cilovymi IP adresami je pak bezpecné filtrovana na zaklad€ porti
sluzeb, které si mezi sebou zdrojové a cilové objekty poskytuji. Tyto restrikce jsou aplikovany jak na
provoz smétujici do externich siti a z externich siti, tak i na provoz mezi jednotlivymi segmenty privatni
datové sité CP.

(4) Nastaveni firewallu musi byt zdokumentovano, pravideln¢ aktualizovano a bezpecné uloZeno. Za
formulaci filtrovacich pravidel odpovida Bezpe¢nostni manazer ICT.

(5)  Vsitich CP jsou implementovany bezpecnostni prvky IDS/IPS. Tyto prvky slouzi k monitorovani a
blokovani pokust o prunik do infrastruktury datové sité CP a podezrelych aktivit uzivateld a sluzeb.
7.3.6. Rizeni sitovych spojeni
Piipojeni uzivateld k sitim musi byt casové omezeno. Konkrétni Casové useky spolu s dalsimi
pfipadnymi omezenimi (filtrovani provozu, omezeni pfenosu souborti, omezeni pfistupu k vybranym
¢astem systému) musi byt pro jednotlivé ¢asti ICT CP definovany v jeho provozni dokumentaci.
7.3.7. Rizeni smérovani sité
(1) K dodrzovani politiky piistupu musi byt zavedeno fizeni smérovani site.

(2) Rizeni smérovani sité musi byt zaloZzeno na ovéteni zdrojové a cilové adresy, vyuzivani proxy serveri a
NAT (Network Address Translation) umisténych na branéch internich i externich kontrolnich bodd.

7.4. Rizeni pristupu k operaénimu systému

7.41. Bezpecné postupy prihlaseni

(1)  Postup prihlaSeni k operacnimu systému musi byt fesen tak, aby pfedchéazel neautorizovanému piistupu.
(2) Ptihlasovaci postup musi:

= provést kontrolu autentiza¢nich informaci az v ptipad¢ zadani kompletnich vstupnich dat,
= omezit pocet povolenych neuspésnych ptihlasovacich pokusti na maximalné 10,

* nezobrazovat heslo v ¢itelné podob¢ ani ho posilat pfes sit,

* omezit maximalni dobu povolenou k ptihlaseni,

* nezobrazovat jakékoliv identifikatory systému nebo napoveédu pred dokoncenim ptihlaseni
(pokud to systém umoznuje),

»  zobrazit varovéani, ze pfistup k ICT CP ma pouze opravnény uZzivatel (pokud to systém
umozinuje).
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7.4.2. Identifikace a autentizace uzivatelul

(1)  Vsichni uzivatelé musi mit vytvofen jedine¢ny osobni identifikator (CPJM). Tento princip plati i pro
specialni uzivatele napt. administratory, programatory a technické pracovniky. Specialni uzivatel musi
mit jedno uzivatelské ID pro specialni ¢innosti (napt. spravu ICT) a dalsi uzivatelské ID k provadéni
ginnosti bézného uzivatele ICT CP.

(2) Ve vyjimecnych piipadech miize byt pouzit sdileny uZzivatelsky identifikator pro skupinu uzivateld.
Tyto ptipady schvaluje Bezpecnostni manazer ICT se zavedenim dodatecnych organizacnich opatieni.

(3) K ovéfeni identity uzivatele musi byt pouzita odpovidajici autentizace schvalena v systémové politice
systému. (kombinace hesla, klicového paru na tokenu/¢ipové karté piipadné biometrické technologie).
7.4.3. Pouziti systémovych nastrojua

(1) Pouziti systémovych nastroji (specialni SW pro spravu, kontrolu a udrzbu ICT) je povoleno pouze
uzivatelim v roli administratora a kontrolovano bezpe¢nostnimi administratory. Neaktivni relace se
musi po stanovené dob¢ necinnosti ukoncit.

(2)  V operacnich systémech mohou byt instaloviny pouze povolené softwarové nastroje a sluzby
specifikované systémovou bezpecnostni politikou daného typu systému.
7.4.4. Casové omezeni relace
(1)  VICT CP musi byt neaktivni relace po stanovené dob& nedinnosti ukondeny. Maximalni doba
necinnosti je stanovena na 30 minut.

(2)  Odchylky od tohoto ¢asového omezeni schvaluje Bezpeénostni manazer ICT CP jako vyjimku.

7.4.5. Casové omezeni spojeni

(1) Pokud systémy ICT CP zpracovavaji Chranéné informace a jsou zde pozadovany Gasové useky
(intervaly), kdy uzivatel nema pfistupovat, musi byt vlastnost daného omezeni ¢asového spojeni
implementovana.

(2) Konkrétni ¢asova omezeni pro jednotlivé ¢asti ICT CP musi byt specifikovany v jejich systémovych
bezpecnostnich politikach nebo v provozni dokumentaci.

7.5. Rizeni pristupu k aplikacim a informacim

7.5.1. Omezeni pristupu k informacim

(1)  Uzivatelé mohou pfistupovat k informacim a funkcim aplika¢niho systému pouze v souladu s politikou
pristupovych prav a povolenou urovni pfistupu stanovenou vlastnikem aktiv.

(2) Ptistup k aplikacim a informacim musi byt pfidélovan na zdklad¢ roli pridélovanym, schvalovanym
a recertifikovanym na zaklad€ vykonavanych pracovnich ¢innosti.

(3) Neni-li mozno odde¢lit pfistup k informacim vramci aplikace na urovni roli, je nutno pfijmout
organizaCni a monitorovaci opatfeni k zajisténi auditovatelnosti provadénych operaci v aplikacich. Za
navrh opatieni odpovida vlastnik aktiva ve spolupraci se spravcem aktiva a specializovanym utvarem
ICTB.
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7.5.2. Oddéleni citlivych systému

(1)  Pokud jsou z hlediska klasifikace informaci vlastnikem aktiv nékteré systémy ICT CP stanoveny jako
citlivé systémy (zpracovavaji Chranéné informace), musi byt toto zdokumentovano a stanoven zpiisob
fyzického nebo logického oddé€leni od ostatnich systémii.

(2) V ptipad¢ provozovani citlivych systémil ve sdileném prostiedi, musi byt ostatni systémy, se kterymi
budou sdileny zdroje, odsouhlaseny vlastnikem citlivého systému a sdileni zdroji, musi byt fizeno,
zdokumentovano a monitorovano.

7.6. Mobilni zafizeni a vzdaleny pristup

7.6.1. Mobilni vypoc€etni zafizeni

(1) K pouzivani mobilnich zafizeni musi byt v uzivatelské bezpecnostni dokumentaci stanovena pravidla
fyzické ochrany, kontroly pfistupu, zalohovani a antivirové ochrany. Dale zde musi byt zahrnuty
pozadavky na bezpeéné piipojovani k datovym sitim CP a pravidla k pouziti téchto prostfedkil na
vefejnych mistech.

(2) Mobilni vypocetni zatfizeni obsahujici chranéné informace musi jejich uzivatel nebo spravce mobilniho
vypocetniho zafizeni zabezpecit proti neopravnéné manipulaci, zneuziti nebo zcizeni. Tam, kde je to
technologicky mozné, a jsou k dispozici Sifrovaci programy, musi byt informace chranény Sifrovanim.
Sifrovaci programy a zptsob ochrany chranénych informaci v mobilnich vypodetnich zafizenich
schvaluje Bezpe¢nostni manazer ICT.

7.6.2. Vzdaleny pristup

(1) Vzdaleny ptistup musi vyuzivat zabezpecené spojeni s vyuzitim schvalenych Sifrovacich algoritmul.
Vzdaleny pristup musi byt chrdnén dvoufaktorovou autentizaci a je schvalovan nadfizenym uzivatele,
specializovanym utvarem ICTB a je ur¢en vyhradné k pracovnim ucelim.

(2) Musi byt zajisténa evidence vSech zaméstnancii a externich subjekt, ktefi maji umoznén vzdaleny
pristup.

8. Nakup (akvizice), vyvoj a udrzba
8.1. Bezpecnostni pozadavky
(1)  Potizeni novych prostfedkll pro zpracovani informaci schvaluji vlastnici aktiv, ktefi odpovidaji za jejich
rozvoj a udrzbu. Soucasti schvalovaciho procesu musi byt i stanovisko Bezpecnostniho manazera ICT,

aby se zajistilo, Ze nedojde k poruseni ustanoveni bezpe&nostnich politik ICT CP.

(2) Vpiipadech, Ze je pozadovana kompatibilita s ostatnimi &astmi ICT CP, je nutno toto ovéfit
otestovanim nebo smluvni garanci s dodavatelem.

(3)  Vsechny bezpecnostni pozadavky musi byt v ramci projektu stanoveny jiz ve fazi definice pozadavki a
musi byt zdivodnény, odsouhlaseny a dokumentovany jako soucast vyvoje ICT CP dil¢ich ¢asti.

(4) Bezpecnostni manazer ICT vyhodnocuje rizika souvisejici s ndkupem (akvizici), vyvojem a udrzbou
ICT CP.
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(5)  Pti nakupu aktiv musi byt ve smluvnich ujednanich specifikovany pozadavky na bezpecnost ICT. U
aktiv, jejichz bezpe€nostni funkce pln€ nespliuji specifikované pozadavky na bezpecnost ICT, musi byt
jesté pred nakupem zvaZzena opatfeni na pokryti noveé zavedeného rizika.

(6)  Procesy vyvoje aplikaci musi plné respektovat bezpe¢nostni politiky ICT CP a doporuéeni sdruZeni
OWASP (Open Web Applications Secutity Project). Cilem je zajistit, aby ¢lenové vyvojového tymu
pracovali v souladu se systémovymi bezpeCnostnimi pozadavky a poskytovali vlastnikim aplikaci
efektivni feSeni bezpecnosti.

(7)  P¥i vyvoji se musi postupovat podle internich dokumentii CP, jako jsou napf. metodiky Fizeni projekti,
metodiky programovani, metodiky testovani, atd.

8.1.1. Vyvoj novych &asti ICT CP

(1)  Nové vyvijené &asti ICT CP musi respektovat pozadavky této Politiky a norem fady ISO/IEC 270xx.

(2)  Vyvijené &asti ICT CP musi byt navrzeny tak, aby i v piipadé vyskytu nestandardnich situaci nemohlo
dojit k poruseni bezpecnostnich opatfeni a ohrozeni ochrany informaci.

(3) Do ICT CP musi byt implementovano pouze programové vybaveni, které neobsahuje prokazatelné
bezpecnostni zranitelnosti.

(4)  Resitelé nesmi implementovat programové vybaveni, které rozsifi nebo omezi funkénost systému nad
vlastnosti popsané v aplikacni dokumentaci. Jedna se zejména o instalaci skrytych pfistupovych cest
pro obejiti zabezpecovacich mechanizmi.

(5) Vyvijené aplikace musi zajistit aby:

v okamziku, kdy se uZivatel p¥ipojuje k ICT CP, byl zobrazen varovny text, upozoriiujici na
pristup k systému CP. Znéni textu schvaluje Bezpecnostni manazer ICT,

»  text musel byt potvrzen, aby mohl uZivatel pracovat dale. Toto neplati pro &asti ICT CP uréené
zékaznikiim CP, které jsou pfimo pfistupné z externich siti,

*  pfinecinnosti na interaktivnim uzivatelském rozhrani (terminal, pracovni stanice) s ptihlasenym
uzivatelem byla v nastavené dobé uzamknuta nebo zrusena uzivatelska relace. Odemceni,
respektive obnoveni této relace, musi byt mozné az po zadani autentiza¢niho hesla,

«  po piihlaseni do ICT CP byly uzivateli zpiistupnény pouze sluzby, ke kterym ma na zakladé
svych pristupovych opravnéni. Koncovym uzivateliim musi byt maximalné omezen piistup
k ptikaziim a konfiguraénim parametrim HW a SW aktiv.

8.1.2. Dokumentace
Dokumentace nové &asti ICT CP se musi miniméalné skladat z nasledujicich dokumentt:

= technologického navrhu a technickych névrha,

= licen¢niho ujednani,

= programatorské dokumentace,

=  administratorské provozni dokumentace,

= uzivatelské dokumentace,
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= pland obnovy ICT (DRP plany).

8.1.3. Akceptace a predani
(1) Na procesu testovani a akceptace se musi podilet jak zastupci uzivateldl, tak i zastupci spravet aktiv.

(2) O predani nové &asti ICT CP od fesitele do rutinniho provozu musi byt proveden pisemny ziznam
schvaleny spravcem aktiv.

(3) Na zakladé predavaciho protokolu piebira spravce aktiva plnou odpovédnost za provoz nové ¢asti ICT
CP.
(4)  Veskeré vyvijené nové ¢asti ICT CP nesmi byt pfedany do rutinniho provozu bez:

= otestovani testery,

= bezpeCnostniho otestovani (test zranitelnosti, test souladu s bezpecnostnimi pozadavky,
penetracni testy)

= akceptace,
= provozni dokumentace,
= pisemného souhlasu vlastnika aktiva.
(5) Po ptedani do rutinniho provozu musi byt pozadavky na zmény feSeny v ramci zasad zménového
fizeni.
8.1.4. Zavadéni do provozu
(1)  Zavadéni novych &asti ICT CP, jejich zmén nebo nové verze musi byt provadéno podle definovanych
kritérii, ktera musi byt jasn¢ definovana, odsouhlasena, jejich naplnéni zdokumentovéano a otestovano.

(2) Kiritéria musi obsahovat pozadavky na:

= vykon a zdroje,

* definovani postupli pro feSeni bezpecnostnich a provoznich incidentl (véetné zotaveni) a
vytvofeni plant obnovy ICT,

* planovani a provedeni testi rutinnich opera¢nich postupi,
* definovani mnoziny bezpecnostnich kontrol,

«  posouzeni shody s pozadavky na bezpe&nostni politiky CP,
= pozadavky na pracovniky (v€etn¢ skoleni).

(3) Pfi instalaci nového programového vybaveni musi byt vSichni pfeddefinovani uzivatelé nového
programového vybaveni zruseni, nebo jim musi byt zménény autentiza¢ni informace (napf. hesla).
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8.2. Spravné zpracovani dat v aplikacich

8.2.1. Kontrola vstupnich dat
(1) U chranénych informaci musi byt provadéna kontrola vstupnich dat, ktera musi minimalné¢ zahrnovat
testy na:
*  hodnoty mimo rozsah,
= neplatné znaky v datovych polich,
= chyb¢jici nebo netplna data,
= spravnost kontrolnich souctu.
(2)  V¥se uvedend kontrola musi byt provadéna i v ptipadé, kdy komunikuji dvé &asti ICT CP pies
nechranéné prostredi.
8.2.2. Kontrola vnitfniho zpracovani
U Chranénych informaci musi byt implementovana opatfeni pro detekci poskozeni nebo modifikace
informaci vzniklych pii zpracovani nebo umyslnymi zasahy.
8.2.3. Integrita zpravy
Integrita informaci je v prostiedi ICT CP zajisténa pouzivanim elektronického podpisu, ptipadné jinych
metod schvalenych Bezpecnostnim manazerem ICT.

8.3. Ochrana informaci sifrovanim

8.3.1. Politika pro pouziti Sifrovacich opatreni
(1) Ochrana chranénych informaci musi byt zabezpeCena bezpecnostnimi prvky v oblasti fyzickeé,

programové, komunikacni a personalni bezpecnosti.

(2)  Chranéné informace nesmi opustit prosttedi ICT CP v oteviené formé. K jejich ochrané jsou uréeny
Sifrovaci algoritmy uvedené v ptiloze.

(3) Zptsob implementace Sifrovacich prostfedkli a jejich provozni zajisténi schvaluje Bezpecnostni
manaZzer [CT.
8.3.2. Sprava Sifrovacich klicu
(1)  Sifrovaci klie musi mit stupei klasifikace minimalné shodny se stupném klasifikace informace, ke

které je Sifrovaci algoritmus urcen.

(2) Sifrovaci kli¢e musi byt predavany jinym davéryhodnym zptisobem, nez je preddvana chranéna
informace.

(3) 'V ptipad¢ pouziti digitalnich certifikatti jsou privatni klice klasifikovany jako Chranéné informace,
stejné jako jiné autentizacni udaje (napf. heslo).
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8.4. Bezpecnost systémovych soubort

8.4.1. Sprava provozniho programového vybaveni

(1)  Programové vybaveni musi byt provozovano a udrZzovano zplisobem, ktery doporucuje a podporuje
dodavatel. V pfipad¢, Ze starsi verze dodavatel prestal podporovat, musi byt toto zjiSténi SW spravcem
pripadné architektem ICT bezodkladné nahldSeno Bezpecnostnimu manazerovi ICT.

(2) Musi byt nepietrzité posuzovany opravné zaplaty (patche) pro programové vybaveni ICT CP, které
mohou odstranit nebo redukovat bezpecnostni slabiny a zranitelnosti programového vybaveni. Pouziti
patcht musi byt vyhodnocovano v plsobnosti Bezpe¢nostniho manazera ICT. O implementaci
kritickych bezpecnostnich patchii identifikovanych v rdmci systému vcasného varovani rozhoduje
Bezpecnostni manazer ICT ve spolupraci se spravci aktiv. Ke sniZeni rizika poskozeni programového
vybaveni v ICT CP musi byt implementovana nasledujici opatieni:

a. aktualizaci programového vybaveni musi byt opravnéni provadét pouze pracovnici povéieni
spravcem aktiv,

b. jednotlivé ¢asti ICT CP provozniho prostfedi nesmi obsahovat zdrojovy kod ani kompilatory
(vyvojové a testovaci prostredi je striktn€ oddéleno od provozniho),

c. predavani programového vybaveni (napt. spustitelnych kodi) do provozniho prostiedi se musi
fidit akceptacnim procesem a procesem fizeni zmen,

d. pro jednotlivé aplikace musi byt stanoven postup umoznujici navrat do ptvodniho stavu po
implementaci zmen,

e. pro ptipad nouze musi byt uchovavany i pfedchazejici verze programového vybaveni,

f. pravidelnd instalace opravnych balicki a bezpecnostnich zaplat musi byt provadéna po jejich
otestovani,

g. extern¢ dodavané programy a moduly musi byt monitorovany a kontrolovany z hlediska
bezpecnosti. Dodavatelim programového vybaveni musi byt fyzicky nebo logicky pfistup
dovolen pouze pro servisni Ucely a na zakladé schvaleni vlastnika aktiva. Pfistup externich
dodavatelt musi byt monitorovan, ovéfovan a zaznamenavan.

8.4.2. Ochrana dat pro testovani systému

(1)  Pro ucely testovani musi byt pouZzivana specialné vytvorena testovaci data (udaje), které se co nejvice
podobaji datlim provoznim.

(2) V ptipadé, Ze jsou na zakladé schvaleni Bezpecnostnim manazerem ICT pro testovani pouzity kopie
ostrych dat z ICT CP vcetné seznamu opravnénych osob, musi byt splnény nasledujici podminky:

= fizeni pfistupu (logického 1 fyzického) k testovacimu systému musi byt stejné jako
v ptipadé provozniho ICT,

= veskeré kopie a manipulace s provoznimi daty musi byt evidovany v provoznim deniku dané
aplikace,

*  obsahuji-li testovaci data Chranéné informace, musi byt data pfed pouzitim pro testovaci ucely
anonymizovana nebo pro testovaci systémy musi byt vytvorena takova bezpecnostni opatieni,
ktera zabezpeci jejich odpovidajici ochranu.
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8.4.3. Rizeni pristupu ke knihovné zdrojovych kédii, bezpeénost vyvoje a prostiedi

(1)  Prostory, ve kterych probiha vyvoj jednotlivych ¢asti ICT CP, musi spliiovat bezpe¢nostni pozadavky
na prostory s probihajicim vyvojem ICT CP:

1.1.  Vystrazné systémy
*  VSechna c¢idla musi byt vyvedena na samostatné smycky, které umozni lokalizovat a rozlisit
zékladni druhy incidentt.
1.2.  Rizeni piistupu
Pro fizeni pfistupu plati stejné pozadavky jako pro zabezpecenou oblast TZO 2 pouze s tim rozdilem,
ze:

* Okna, jejichz spodni okraj je nize nez 5 metrti nad terénem nebo jinymi trvalymi stavbami,
musi byt zajisténa vnéj$i nebo vnitini miizi, folii s certifikdtem jinym zptisobem poskytujicim
obdobnou trovein bezpecnosti.

1.3.  Zdroj napéti a klimatizace

= Priistup ke kabelazi napéjeni musi byt umoznén jen opravnénym osobam.

(2)  Pfi manipulaci s dokumenty, soubory, zdrojovymi texty apod., musi byt dodrzena ochrana informaci z
hlediska jejich klasifikace.

(3) Zaméstnanci podilejici se na provozu ICT CP (administratofi) nesmi mit piistup k vyvojovym
prosttedktim (zdrojové kody, kompilatory, atd.).

8.5. Bezpecnost procesti vyvoje a podpory

(1) Veskeré zmény aplikaci nebo dalSich aktiv musi projit fadnym zménovym fizenim a musi byt
otestovany pred zavedenim do provozniho prostiedi.

(2)  Projektovi manazeti jsou odpoveédni v urovni technického navrhu za bezpecnost projektu a vyvojovych
prostiedi. Jsou povinni zajistit, ze vSechny planované zmény systému budou podrobeny kontrole, aby
nenarusily bezpecnost ICT CP.

8.5.1. Postupy fizeni zmén

(1) Kazd4 zména software &i jeho konfigurace (kromé standardnich operatorskych ¢innosti) v ICT CP musi
byt zaznamenana v provozni dokumentaci.

(2) Kazda verze programového vybaveni uvolnéna pro nasazeni musi byt ulozena véetné zdrojovych kodu,
podpirného programového vybaveni, dokumentace a testovacich protokolt. Kazda tato verze musi nést
informaci o ¢ase a mist¢ nasazeni. Verze programového vybaveni musi byt fesitelem uchovany nejméné
3 roky po ukonceni pouzivani dané verze programového vybaveni v provozu.

(3) Zmény musi byt pred schvalenim ovéfeny v testovacim prostfedi. Tyto zmény musi schvalit pfislusny
vlastnik a spravce aktiv. Déle o rozsahu zmeén a Case jejich provedeni musi byt informovan pftislusny
vlastnik aktiva.
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(4) Pro viechny zmény v jednotlivych &astech ICT CP musi existovat procedura navratu do stavu pied
zménou (i kdyby jenom formou nové instalace a obnovy ze zaloh). Pro mensi zmény mutze byt spole¢né
pro kategorii zmén, u vyznamnéjSich zmén, které by mohly ovlivnit dostupnost nebo integritu dat, musi
byt jeji ptiprava a schvaleni soucasti zmeénového fizeni.

8.5.2. Zménové rizeni

(1)  Zmeény v ICT CP ptedstavuji zafazeni novych provoznich procedur, inovaci programového vybaveni,
revize hardwaru, zafazeni novych uzivatell, novych skupin uzivateli a novych sitovych spojeni.
Veskeré zmény musi byt evidovany. Evidenci provadi spravce aktiv.

(2) Kazda zména musi byt z hlediska dopadu na bezpeénost ICT CP posouzena Bezpeénostnim manaZerem
ICT. Vysledek projednani dopadu zmén véetné dopadu na plan Obnovy ICT a piipadné manazerské
rozhodnuti musi byt zdokumentovano v rdmci zménového fizeni.

8.5.3. Technické prezkoumani aplikaci po zméné operac¢niho systému
(1) Pii provadéni zmén operaniho systému (instalace aktualizaci, bezpeCnostnich zaplat, opravnych
balickil) musi byt zajisténo, Ze tyto zmény nenarusi bezpecny chod dané ¢asti ICT CP, tj.:
* zmény operacniho systému musi byt v€as oznameny, aby mohla byt provedena nalezita
prezkoumani (otestovani) jesté pred realizaci téchto zmén,
=  po aplikaci zmén musi byt pfezkoumana a otestovana dana aplikace.

(2) Prezkoumani provadi tester a v pfipade projektového fizeni prezkoumani zajistuje projektovy manazer.

8.5.4. Omezeni zmén programovych balik(

(1)  Modifikace programovych balikii (dodavané tieti stranou) zaméstnanci CP musi byt omezeny pouze na
nezbytné minimum, a to napf. v piipadech, kdy neexistuje moznost ziskani pozadovanych zmén od
dodavatele vramci standardnich aktualizaci programu nebo servisnich uprav. VSechny provedené
zmény musi byt otestovany a zdokumentovany.

(2) Dale musi byt piezkoumana nasledujici opatfen:

= ziskani souhlasu dodavatele s provedenim zmén,
* nenaruSeni vnitinich kontrol a procest zajist'ujicich integritu,

= odpovédnost za budouci udrzovani aplikace z diivodu provedeni zmén.

8.5.5. Programy vyvijené externim subjektem

Smlouvy s externim subjektem (dodavatelem), ktery vyviji programové vybaveni pro ICT CP, musi
kromé standardnich bezpecnostnich pozadavkl popsanych v kapitole 2.4.3. obsahovat ustanoveni tykajici

se:
* licen¢nich ujednani, autorskych prav a majetkovych prav (dle zakona ¢. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakoni),
= pravo na audit kvality a spravnosti provedené prace,
= smluvni podminky na dodrzeni kvality a zabezpeceni kodu,
= testovani na odhaleni skodlivych kodi pred instalaci.
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8.6. Rizeni technickych zranitelnosti

(1) Utvar ICT vyvoj ve spoluprici s Bezpetnostnim manazerem ICT musi vytvofit prostiedi
k pravidelnému sledovani a vyhodnocovani standardné publikovanych chyb tykajicich se pouzivaného
programového vybaveni v ICT CP.

(2) Spravci aktiv musi prubézné sledovat, ze standardni publikované kritické a bezpecnostni opravy
(patche, hot-fixy), tykajici se pouzivané¢ho programového vybaveni, jsou implementovany.

(3) Pravidelné, minimaln€ jednou za rok, musi byt provadéna kontrola serverd zahrnujici:

= kontrolu nainstalovaného SW a aktualnost verzi,
= kontrolu konfigurace sluzeb,

= kontrolu pfistupovych prav do systému a kritickych aplikaci (prazdné/nedostatecné hesla,
nepouzivané ucty, sdilené disky apod.) pomoci automatizovanych néstroja,

= kontrola HW vybaveni (kapacita diskl, paméti, procesoru apod.),

(4) Provérku provadi spravee aktiva. Ze zjisténych vysledkil vypracuje zapis, ktery predlozi nadiizenému
s ndvrhem na odstranéni nedostatki.

9. Zvladani bezpecnostnich incidentu

9.1. Kategorie bezpeénostniho incidentu

Pro potieby zvladani bezpecnostnich incidentd se podle nasledkil a negativnich projevii bezpecnostni incidenty
déli do nasledujicich kategorii:

Kategorie Charakteristika

111 velmi zavazny bezpecnostni incident, pfi kterém je pifimo a vyznamné narusena
bezpecnost poskytovanych sluzeb nebo aktiv. Jeho feSeni vyzaduje neprodlené zasahy
obsluhy s tim, ze musi byt vSemi dostupnymi prostfedky zabrdnéno dal§imu Sifeni
bezpecnostniho incidentu v¢etné minimalizace vzniklych i potencialnich $kod.

11 zavazny bezpecnostni incident, pfi kterém je narusena bezpecnost poskytovanych sluzeb
nebo aktiv. Jeho feSeni vyZaduje neprodlené zasahy obsluhy s tim, Ze musi byt
vhodnymi prostiedky zabranéno dalSimu Sifeni bezpecnostniho incidentu vcetné
minimalizace vzniklych $kod.

I mén¢ zavazny bezpecnostni incident, pti kterém dochazi k méné vyznamnému naruseni
bezpecnosti poskytovanych sluzeb nebo aktiv. Jeho feSeni vyzaduje zasahy obsluhy s
tim, ze musi byt vhodnymi prostfedky omezeno dalsi Sifeni bezpe¢nostniho incidentu
vcetn¢ minimalizace vzniklych skod.

9.2. Hlaseni bezpeénostnich incidentt

(1) K hlageni bezpeénostnich incidenti je vyuzivan ServiceDesk CP nebo Stala operaéni sluzby. V piipads
podezieni na zavazny (Kategorie II) a velmi zavazny (Kategorie III) bezpecnostni incident a ptipadné
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pti hrozbé z prodleni feSeni bezpecnostniho incidentu, je nutno kontaktovat pfimo Bezpecnostniho
manazera ICT CP.

(2) Vsichni zaméstnanci i1 pracovnici externich subjekti musi byt seznameni s povinnosti hlasit
bezpecnostni incident nebo podezieni na né;.

(3)  V piipadé zjisténi zranitelnosti ICT CP nebo nedostatki v zabezpeteni ICT CP jsou zaméstnanci
povinni tuto skute¢nost neprodlen¢ nahlasit jako podezieni na bezpe¢nostni incident.

9.3. Zvladani bezpeénostnich incidentu

9.3.1. Odpovédnosti a postupy

(1) Pro ucinné zvladani bezpecnostnich incidenti musi byt v navazujici dokumentaci stanoveny
odpovédnosti za jednotlivé ¢innosti a zavedeny formalizované postupy umoziujici okamzitou reakci.

(2) Postupy musi pokryt rizné typy bezpecnostnich incidentli vcetn¢ selhani a ztraty sluzby, vyskyt
Skodlivého kédu, poruseni diivérnosti, integrity nebo dostupnosti a zneuziti aktiv.

(3) Postupy také musi zahrnout analyzu a identifikaci pfi¢iny incidentu, kontrolu zvladani incidentu,
planovani opravnych prostiedki k zabranéni opakovani incidentu a soucinnost s témi, kteii byli
incidentem ovlivnéni.

(4) Podrobné postupy zvladani bezpecnostnich incident tesi MP 2/2017 Zvladani bezpecnostnich
incidentt.

9.3.2. Ponauceni z bezpecnostnich incidentu

(1) Sledovani a evidence bezpecnostnich incidenti pfispiva k pfijeti dostateCnych bezpecnostnich
protiopatieni v ptipadé jejich budouciho vyskytu.

(2)  Vyhodnocovani bezpecnostnich incidenttl, sledovani a monitoring bezpecnostni situace je v kompetenci
Bezpecnostniho manazera ICT ve spolupraci s bezpecnostnimi administratory.

9.3.3. Testovani systému zvladani bezpec¢nostnich incidentt

(1)  Systém zvladani bezpecnostnich incidentli musi byt v pravidelnych intervalech (1x ro¢né) otestovan.

(2) Testovani provadi pracovnici specializovaného ttvaru ICTB ve spolupraci s ServiceDeskem CP a
zaveéry predkladaji Bezpecnostnimu manazerovi ICT.

10. Rizeni kontinuity éinnosti ICT

10.1. Aspekty Fizeni kontinuity éinnosti v CP

(1)  Rizenim kontinuity v CP se zabyva proces Business continuity management (BCM), ktery formuluje
zakladni principy, zéasady a cile pro zajiSténi pfipravenosti fesit jakékoliv typy a urovné zavaznosti
udalosti, které by mohly vést nebo povedou k naruSeni nebo pieruseni ¢innosti CP.
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(2)  Zakladni principy, zasady a cile zajiténi kontinuity &innosti CP a stanoveni rozsahu a pravidel pro
fizeni kontinuity ICT sluzeb systémi CP urcuje smérnice SM-8/2017 Politika systému fizeni kontinuity
podnikani (BCM).

(3) Zvladani mimotadnych (havarijnich) situaci je feSeno v souladu s postupy uvedenymi v Business
continuity planech klicovych (kritickych) ¢innosti CP.
10.1.1. Zahrnuti bezpeénosti informaci do procesu rizeni kontinuity €innosti ICT

(1)  Rizeni kontinuity &innosti ICT CP musi zahrnovat opatieni k identifikaci a minimalizaci rizik, omezeni
disledkd bezpecnostnich incidentd a zajisténi v€asné dostupnosti informaci potiebnych pro obnoveni
nezbytnych ¢innosti ICT CP.

(2)  Pro obnovu zafizeni a sluzeb ICT CP zajistujicich kritické procesy CP musi byt spravcem aktiv ve
spolupréci s vlastnikem aktiv zpracovany plany obnovy ICT (DRP). Vypracované plany musi byt i v
ptipad¢ havarie dostupné zaméstnanctm, kterych se tykaji.

(3) Soucasti planti obnovy ICT musi byt mimo jiné:

= seznam Clend tymu obnovy a zptisob jejich vyrozuméni,
= odpovédnost za rozhodnuti aktivovat plany (zahdjeni ¢innosti podle planu),
= popisy ¢innosti jednotlivych ¢lenti tymu v pribéhu mimotadné situace,
=  popisy ¢innosti jednotlivych ¢lenti tymu pti obnove,
= seznam relevantnich dohod a smluv spolu s kontakty na dodavatele zafizeni a sluzeb.
(4) Pro kazdy plan musi byt spravcem aktiv urena osoba odpovédnéa za jeho zpracovani a aktualizaci.

Nejméné jednou za rok musi byt provedena kontrola aktualizace pldnu, zejména posouzena jeho
aktualnost v urenych rolich.

(5) Proveditelnost kazdého planu obnovy musi byt pravidelné testovana. Testovani planti obnovy se provadi
u kritickych systémi jednou ro¢n¢, u ostatnich systémi jednou za dva roky.

(6) V planech musi byt definovany pracovni pozice a role zajiStujici ¢innosti uvedené v planech.
Zamestnanci zafazeni na téchto pozicich (téchto rolich) musi byt dosazitelni dle pozadované doby
dostupnosti dané ¢asti ICT CP. Tyto pozadavky musi byt brany do avahy pii piidélovani roli a nasledné
pfi planovani dovolenych, sluzebnich cest apod. Pfitom je nutné uvazovat i moznost nahlého
onemocnéni nebo jiné prekazky v praci.

(7) Kazdy zaméstnanec s ptifazenou roli v planech musi byt prokazatelné seznamen s jeji aktualni verzi a
znat svou roli a zodpovédnost v procesu obnovy.

(8) Podrobné pozadavky na zpracovani planii obnovy a obecné pozadavky na testovani jsou uvedeny
ve smérnici SM-8/2017 Politika systému fizeni kontinuity podnikani (BCM).
10.1.2. Kontinuita éinnosti ICT CP a hodnoceni rizik

(1)  Vramci zajisténi kontinuity ¢innosti ICT CP musi byt z pohledu bezpeénosti informaci identifikovana
rizika, ktera popisuji vznik moznych udalosti vedoucich k naruSeni ¢innosti CP. Hodnoceni rizik je

Ceska posta, s.p., se sidlem Politickych véziiti 909/4, 225 99 Praha 1, ICO: 471 14 983 Strana 42/48

Zapsany v Obchodnim rejsttiku u Méstského soudu v Praze, spisova znatka A7565 www.ceskaposta.cz



w) Generickd systémova bezpecnostni politika ICT
Cesk4 posta MP-3/2015 - verze 3.2

~——

obsazeno ve smérice SM-20/2011 Rizeni rizik a v metodickém pokynu MP-12/2011 Rizeni rizik v
oblastech ISMS, IS KII, GDPR, QMS a v dalSich oblastech.

(2) V zavislosti na vysledcich hodnoceni rizik musi byt vytvofena strategie stanovujici komplexni pfistup
k zajisténi kontinuity ICT CP, kterd musi byt schvalena fidicim managementem CP, a nasledné
vytvofen plan jeji implementace.

10.1.3. Systém planovani kontinuity éinnosti ICT CP
(1)  Pro aktiva kritickych systémli musi byt zajiSténa kontinuita ¢innosti (napf. v ramci servisni smlouvy,

organizaCnimi opatienimi, zajisténim redundantnich HW aktiv apod.).

(2) 'V provoznim fadu pracovist¢ musi byt definovana procedura, ktera umozni uréenym pracovnikiim
pfistup na pracoviste 24 hodin denné, 7 dni v tydnu. Soucésti procedury musi byt postupy pro
definovani a schvalovani seznamu pracovniki, kterych se to tyka, a zmén tohoto seznamu.

(3) Opatieni pro nestandardni situace musi byt sou¢asti plani obnovy ICT. U vSech takovych opatfeni musi
byt vyhodnocen béhem jejich navrhu dopad na bezpec¢nost fyzického, informacniho nebo softwarového
aktiva.

10.1.4. Testovani, udrzovani a prezkoumani plant obnovy ICT

(1)  Plany obnovy ICT CP musi byt testovany. Testovani je mozné provadét ndkolika zptsoby:

= Kontrola a aktualizace planu, revidovani postupt a opatfeni,

* Simulace postupi dle planu (tento zplsob je mozné napf. pouzit pro zauceni nového
pracovnika, nebo pro ovéfeni aktualizovaného planu)

= Dil¢i testovani jednotlivych ¢asti technické obnovy - obnova jednotlivych komponent systému,
= Testovani obnovy v jiném umisténi/lokalité,
= Kompletni test (otestovani, zdali postupy, organizace, pracovnici, vybaveni a jin¢ zdroje jsou

schopny preklenout vypadek ostrého provozu).

(2) Zpisob testovani na navrh spravce aktiv schvaluje Gestor bezpecnosti ICT s ohledem na kritické
systémy, provozni moznosti a potencialni rizika.

10.1.5. Zpusoby hodnoceni dopadtli bezpe¢nostnich incidentli na kontinuitu a
posuzovani souvisejicich rizik

(1) 'V ptipade, ze bezpecnostni incident ptisobi na aktivum, jehoz uroven dulezitosti aktiva je Vysoka nebo
Kritickd, je nezbytné ihned po vySetieni pfi€in bezpe¢nostniho incidentu provést zhodnoceni realnych
dopadtl na zasazené aktivum a provést nové posouzeni souvisejicich rizik.

(2)  Zarealizaci hodnoceni dopadl a posouzeni souvisejicich rizik odpovida Bezpecnostni manazer ICT.

10.1.6. Postupy pro realizaci opatreni vydanych Narodnim uradem pro kybernetickou
a informacéni bezpecnost (NUKIB)

(1) V piipadé, ze NUKIB vyda rozhodnuti, ve kterém ulozi provést reaktivni opatfeni k feSeni
bezpecnostniho incidentu anebo k zabezpeceni informacnich systémt nebo siti pfed bezpecnostnim

Ceska posta, s.p., se sidlem Politickych véziiti 909/4, 225 99 Praha 1, ICO: 471 14 983 Strana 43/48

Zapsany v Obchodnim rejsttiku u Méstského soudu v Praze, spisova znatka A7565 www.ceskaposta.cz



w) Generickd systémova bezpecnostni politika ICT
Cesk4 posta MP-3/2015 - verze 3.2

~——

incidentem, pifipadné vyda ochranné opatfeni obecné povahy pro zvyseni kybernetické bezpecnosti,
Bezpecnostni manazer ICT je povinen zajistit realizaci tohoto opatieni.

11. Soulad s pozadavky
11.1. Soulad s pravnimi normami

11.1.1. Urc€eni relevantni legislativy

(1)  Specifické bezpecnostni pozadavky vyplyvajici z pfedmétnych zakont musi byt Bezpecnostnim
manazerem ICT konzultovany se specializovanym ttvarem pravni.

(2)  Pro kazdy systém ICT CP musi byt jednozna¢né definovany legislativni a smluvni pozadavky, které se
na dany systém vztahuji.

11.1.2. Zakon na ochranu dusevniho vlastnictvi, licenc¢ni Cistota

(1)  Spravce SW licenci musi provadét evidenci zakoupenych licenci a provozovaného software v ICT CP.
Povinnost vedeni evidence a jeji aktualizace je nutna pro planovani potieby nakupu licenci a udrzovani
deklarované licencni Cistoty v souladu s autorskym zakonem (zakon ¢. 121/2000 Sb.).

(2) Pokud je potfeba dodat software z jiného zdroje (napf. z Internetu), je nutné u tohoto software oveéfit
integritu licen¢niho baliku zptisobem nabizenym tviircem konkrétniho software a ovéfenim v testovacim
prostiedi.

11.1.3. Ochrana zaznamu

(1)  Veskeré zaznamy zpracovavané v ICT CP (uéetni, databazové, transakéni, logy, provozni postupy atd.)
musi byt uloZeny odpovidajicim zplisobem v souladu se smérnici SM-5/2013 Ochrana informaci tak,
aby nedoslo k jejich poskozeni, ztrat¢, zneuziti, modifikaci ¢i znehodnoceni (at’ se jedna o tiSténou ¢i
elektronickou podobu).

(2)  Lhita uchovani dokumenti a dilezitych ziznami je stanovena v fadu RA-3/2010 Spisovy fad. Po celou
dobu uchovani zaznama musi byt zajisténa jejich Citelnost. Po uplynuti pfedepsané skartacni lhity jsou
zaznamy predany do skarta¢niho fizeni.

11.1.4. Ochrana osobnich udaju

(1) 'V piipadg, kdy systémy ICT CP obsahuji osobni Gidaje, musi byt pfi jejich navrhu a provozu piihlédnuto
k ptislusnym platnym pravnim piedpisiim, ke smérnici upravujici ochranu osobnich udaji (SM-8/2013
Ochrana osobnich tdajti), resp. smluvnim ujednani o zpracovani osobnich udaji. Zejména musi byt
ptipraveny postupy pro zajisténi bezpecnostnich opatfeni vyplyvajicich z pravnich a internich norem.

(2) V piipadé, kdy CP je zpracovatelem osobnich tdajii v systémech ICT CP, avsak neni spravcem téchto
osobnich tdajti (ve smyslu pfislusnych piedpisi), musi byt mezi CP a spravcem osobnich tdaji
uzaviena smlouva definujici povinnosti a odpovédnost obou smluvnich stran. Takova smlouva musi byt
uzaviena i v ptipadé, kdy je CP spravcem osobnich tdaji a tyto osobni udaje ze svych ICT systémil
pfedava druhé smluvni strané jako poveéfenému zpracovateli osobnich udaji a #idi se platnou
legislativou na ochranu osobnich udaja.
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11.1.5. Zakon o kybernetické bezpeénosti

(1

2

3)

“4)

4.1.

Bezpecnostni manazer ICT sleduje opatfeni vydana NUKIB v oblasti zajiSténi ochrany kybernetické
bezpecnosti, zejména v oblasti hodnoceni rizik a bez zbyte¢ného odkladu je zohledni v ramci systému
fizeni bezpecnosti informaci CP.

Bezpecnostni manazer ICT fesi reaktivni opatieni vydand NUKIB tak, Zze posoudi ocekavané dopady
reaktivniho opatieni na provozovany informacni systém a na zavedena bezpecnostni opatfeni, vyhodnoti

mozné negativni ucinky a bez zbyte¢ného odkladu je ozndmi NUKIB.

Bezpecnostni manazer ICT stanovi zplsob rychlého provedeni reaktivniho opatieni, ktery minimalizuje
mozné negativni U¢inky, a ur¢i ¢asovy plan jeho provedeni.

Bezpecnostni manazer ICT stanovi a aktualizuje postupy pro provedeni opatfeni vydanych NUKIB, ve
kterych zohledni:

vysledky hodnoceni rizik provedenych opatieni,

4.2.  stav dotCenych bezpecnostnich opatieni

4.3.  vyhodnoceni piipadnych negativnich dopadii na provoz a bezpecnost informacniho systému

kritické informacni infrastruktury.

11.2. Soulad s bezpecnostnimi politikami, normami a technicka shoda

11.2.1. Shoda s bezpeénostnimi politikami a normami

(1)

2)

Ovéfeni shody systémi ICT CP s vnitinimi piedpisy CP tykajicimi se bezpecnosti ICT musi byt
provadeéno vlastniky aktiv ve spolupraci s Bezpecnostnim manazerem ICT.

V ptipadé, ze nékteré systémy ICT CP neumoziiuji dostateéné chréanit zpracovavana data, musi byt
provedena aktualizace systému ICT CP nebo zvolit jiné adekvatni feSeni, které zajisti bezpecnost dat.
K odstranéni problému musi byt aktivovan proces zménového fizeni v gesci vlastnika aktiv.

11.2.2. Kontrola shody s pozadavky bezpeénosti, penetraéni testy

(1

2
3)

V pravidelnych stanovenych intervalech nebo pii vyznamné zmén& v ICT CP musi byt provadéna &i
revidovana analyza rizik dle smérnice SM-20/2011 Rizeni rizik. Na zakladé vyhodnoceni analyzy rizik
mize byt pozadovano provedeni dal$ich kontrol a penetracniho testu.

Cile penetracnich test musi byt pfedem stanoveny a musi reflektovat zavéry analyzy rizik.
Rozsah kontroly shody s pozadavky bezpecnosti je zpravidla v tomto rozsahu:

= nastaveni a konfigurace HW, operac¢nich systémi a aplikaci,

= UCty a opravnéni,

= relevantni dokumentace a provozni procesy,

= rozsah, zptsob, frekvence logovani; vyhodnoceni logi,

= bezpecCnostni povédomi uzivatelll ¢i administratord.
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(4) 'V ramci kontrol shody s pozadavky bezpe¢nosti miize Bezpecnostni manazer ICT a jim povéfené osoby
vyZadovat soucinnost osob podilejici se na provozu a spravé ICT systémil i1 vlastnikii/garantt aktiv.

11.3. Audit bezpecnosti

11.3.1. Opatreni k auditu bezpecnosti
(1)  Audit bezpecnosti je provadén bud’to internimi silami (interni audit ve spolupraci s utvarem bezpec¢nost)

nebo externim dodavatelem.

(2)  V pribshu provadéni auditu ICT CP musi byt tim, kdo provadi audit bezpetnosti, zajisténa jak
bezpecnost auditovaného ICT CP, tak i vlastnich auditnich nastroji.

(3) K provedeni auditu musi byt spravcem a vlastnikem aktiva:

=  ve spolupraci s auditorem schvalen rozsah a harmonogram auditu,

= omezen piistup k programiim a datim pouze na Cteni,

*  plny pfistup k programim a datiim povolen jen na samostatné kopie soubortl,
= vesSkery pfistup monitorovan a evidovén a vytvofen referencni zdznam,

= zdokumentovany vSechny postupy, pozadavky a odpoveédnosti.

11.3.2. Ochrana nastroju pro audit
(1) K nastrojim uréenym pro audit systémt ICT CP musi mit piistup pouze osoby opravnéné k provadéni

auditu, pficemz pfistup do systému musi byt zaznamenavan (tj. monitorovan a logovan).

(2) Musi byt pfijata opatfeni pro minimalizaci moZnosti zneuZiti nastroji pro audit ICT CP (okamzita
zména hesla, v pfipadé, ze kontrolu provadi tieti strana, ukladani zaznami z kontroly na
nepiepisovatelné médium apod.).

12. Pfechodna a zavére¢na ustanoveni
(1)  Vyklad a aktualizaci této Politiky zajist'uje specializovany utvar ICTB.
(2)  Zpracované systémové bezpe¢nostni politiky systémti ICT CP jsou umistény na IntraNetu CP zde:

Odborné useky -> ICT -> Bezpecnost ICT -> Bezpecnostni dokumentace -> Systémové bezpecnostni
politiky

(3) Odpoveédnym za aktudlnost a spravnost této Politiky, stejn¢ jako pravomoc kontrolovat a ovétovat jejich
dodrzovani, je Bezpecnostni manazer ICT.

(4) Vyjimku ztéto Politiky udé€luje Bezpe¢nostni manazer ICT, véetné délky platnosti této vyjimky,
maximalné vSak na jeden rok. V zavaznych ptipadech, majicich dopad na finan¢ni plnéni nebo zasadni
zabezpeceni provozu, ud€luje vyjimku a platnost na navrh Bezpecnostniho manazera ICT Gestor

bezpecnosti ICT. Udélend vyjimka musi byt néalezit¢ dokumentovana a obsah chrdnén podle jeho
klasifikace
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13.Souvisejici dokumenty a dalsi informaéni zdroje

OP-23/2019/GR

INTERN{

SM-1/2015 Bezpecnostni politika ICT

SM-5/2013 Ochrana informaci

SM-20/2011 Rizeni rizik

MP-12/2011 Rizeni rizik v oblastech ISMS, IS KII, GDPR, QMS a v dalSich
oblastech

RA-3/2010 Spisovy fad

SM-8/2017 Politika systému fizeni kontinuity podnikéani (BCM)

RA-1/2020 Organizaéni Fad

RA-3/2015 Globalni bezpecnostni politika

SM-8/2016 Posuzovani objektd ur¢enych k fyzické ostraze

SM-12/2012 Ukladani finan¢nich hotovosti a cenin a zpisoby jejich ochrany

MP-2/2015 Bezpe&nostni piirucka uZivatele ICT CP

RA-4/2012 Pracovni #ad Ceské posty, s.p.

SM-8/2013 Ochrana osobnich udaji

SM-3/2019 Projektové fizeni a fizeni projektového portfolia

SM-12/2011 Sprava SW aktiv CP
Jmenovani bezpecnostnich roli informaéniho systému kritické

informacni infrastruktury

MP-3/2016

Compliance provetovani vybranych externich subjektt

EXTERNI

zakon ¢. 181/2014 Sb.

o kybernetické bezpecnosti a o zmén¢ souvisejicich zakond (zakon o
kybernetické bezpecnosti)

vyhlaska 82/2018 Sb.

o DbezpeCnostnich  opatfenich, kybernetickych  bezpe¢nostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidace dat (vyhlaska o kybernetické
bezpecnosti)

zakon ¢. 110/2019 Sb.

o zpracovani osobnich udaji

Naftizeni Evropského parlamentu
arady (EU) 2016/679

o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich daji
a volném pohybu téchto tidaji a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udaji)

zakon €. 262/2006 Sb.

zakonik prace

zakon ¢. 121/2000 Sb.

o pravu autorském, o pravech souvisejicich s pravem autorskym a o
zméné neékterych zakont (autorsky zakon)

DALSI INFORMACNI
ZDROJE

IntraNet CP

Odborné useky -> ICT -> Bezpecénost ICT -> Bezpecnostni
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14. Seznam pfriloh

PORADI NAZEV PRILOHY

1. samostatna | Schvalené Sifrovaci algoritmy

Piiloha je uvefejnéna na IntraNetu CP (Odborné tseky -> ICT -> Bezpe¢nost ICT -> Bezpeénostni
dokumentace ). Za jeji obsah, uvetejnéni a aktualizaci odpovida specializovany utvar ICTB.
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Piiloha ¢. 1 k MP-3/2015 - verze 3.2

Schvalené sifrovaci algoritmy

Funkce prilohy

V této piiloze jsou uvedené povolené Sifrovaci algoritmy uréené k vyuziti v CP. Dokument
vychazi z Vyhlasky 82/2018 Sb. a dokumentu ,,Minimalni poZzadavky na kryptografické algoritmy*
uvedenych na webovych strankich NUKIBu (www.nukib.cz).

Minimalni poZadavky na kryptografické algoritmy podle NUKIBu

Podle § 26 pism. d) vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (dale jen ,,vyhlaska o kybernetické bezpecnosti*) maji povinné osoby podle
zékona €. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakont (dale jen ,,zakon
o kybernetické bezpecnosti“) povinnost zohlednit doporuceni v oblasti kryptografickych prostiedkii
vydand Narodnim ufadem pro kybernetickou a informacni bezpeCnost za UCelem ochrany aktiv
informacniho a komunika¢niho systému. Tento dokument obsahuje zminéna doporuceni.
(https://www.nukib.cz/download/uredni_deska/Kryptograficke prostredky doporuceni v1.0.pdf).

Doporuceni v oblasti kryptografickych prostiredki

Kategorie kryptografickych algoritmii podle omezeni doby své pouZitelnosti

Nize uvadime dvé kategorie kryptografickych algoritmd, které nazyvame ,,schvalené* a ,,dosluhujici®.

Schvélené kryptografické algoritmy (Approved, Recommended, Future) jsou algoritmy, u kterych jsme
presvédceni, Ze jsou bezpecné alespoii ve sttednédobém horizontu.

Dosluhujici kryptografické algoritmy (Legacy) jsou algoritmy, u kterych doporucujeme piestat s jejich
pouzivanim do r. 2023. A dale doporucujeme nove zavadet pouze takové kryptografické systémy, které
obsahuji pouze schvalené kryptografické algoritmy (a neobsahuji dosluhujici).


http://www.nukib.cz/
https://www.nukib.cz/download/uredni_deska/Kryptograficke_prostredky_doporuceni_v1.0.pdf

1) Symetrické algoritmy
a) Schvilené blokové a proudové Sifry

(1) Advanced Encryption Standard (AES) s vyuzitim délky klica 128, 192 a 256 bitt
(2) Twofish s vyuzitim délky klict 128 az 256 bitt
(3) Serpent s vyuzitim délky klict 128, 192, 256 bitt
(4) Camellia s vyuzitim délky klict 128, 192 a 256 bitt
(5) SNOW 2.0, SNOW 3G s vyuzitim délky klict 128, 256 bita
(6) ChaCha20 s délkou kli¢e 256 bitl a se zatizenim klice mensim nez 256 GB

Doporucujeme preferovat:

¢ Pouziti blokovych Sifer pied proudovymi.
* V ptipadé¢ blokovych Sifer: AES, Camellia a Serpent (v uvedeném potadji).
¢ Délku klice 256 bitil.

b) Dosluhujici blokové a proudové Sifry

(1) Triple Data Encryption Standard (3DES) s vyuzitim délky kli¢t 112 bitd, omezené
pouziti jen se zatizenim klice menSim nez 10 MB, postupné ptechazet na AES.
Doporuceno pouziti jedine¢ného kli¢e pro kazdou zpravu

(2) Blowfish s vyuzitim minimalni délky klict 128 bitti, omezené pouZiti jen se zatizenim
klice mensim nez 10 GB

(3) Kasumi s vyuzitim délky kli¢t 128 bitii, omezené pouZiti jen se zatizenim kli¢e men§im
nez 10 GB

¢) Schvalené mody Sifrovani s ochranou integrity
(1) cCM
(2) EAX
(3) OCB1 a OCB3, doporuc¢ujeme preferovat OCB3 pied OCB1
(4) GCM s nonci dlouhou 96 biti a s tagem dlouhym 128 bitli, nejpozdéji po 2°* hodnotach
nonce musi dojit k vyméné klice
(5) 5. ChaCha20 + Poly1305 se zatizenim klice mensim nez 256 GB
(6) 6. SlozZena schémata typu ,,Encrypt-then-MAC*

Poznamky:

¢ Schvalené médy Sifrovani musi pouzivat schvalené blokové Sifry.

e Schémata typu ,,Encrypt-then-MAC* musi pouzivat k Sifrovani pouze Sifrovaci mody
uvedené v odstavci d) a k vypoctu MAC pouze schvalené mody pro ochranu integrity.

* Inicializa¢ni vektor (nebo nonce) musi byt soucasti vstupu pro vypocet MAC.

d) Mody Sifrovani (jejich samostatné pouziti je dosluhujici, ale schvalené je jejich pouZiti ve
sloZenych schématech typu ,,Encrypt-then-MAC)
(1) CTR
(2) OFB
(3) CBC
(4) CFB



Poznamky:

¢ Pro pouziti v ramci schvaleného sloZzené¢ho schématu typu Encrypt-then-MAC musi tyto
mody pouzivat pouze schvalené blokové Sifry.

e  Mody CBC a CFB musi byt pouzity s ndhodnym, pro Gto¢nika neptedpovéeditelnym,
inicializa¢nim vektorem.

*  Pii pouziti médu OFB se pro dany kli¢ nesmi opakovat hodnota inicializa¢niho vektoru.

e Pfi pouziti modu CTR se pro dany kli¢ nesmi opakovat hodnota cCitace.

eV ptipadé pouziti CBC moédu k Sifrovani bez ochrany integrity je tfeba ovérit odolnost
proti utoku na padding CBC madu.

e) Schvalené mody pro Sifrovani disku
(1) XTS — délka jednotky dat (sektoru) nesmi pfesahnout 220 bloku Sifry (v pfipade Sifry
se 128-bitovym blokem je to zhruba 16 MB)
(2) EME

f) Schvalené médy pro ochranu integrity
(1) HMAC se schvalenou haSovaci funkci
(2) EMAC
(3) CMAC
(4) UMAC s délkou tag 64 bita

g) Dosluhujici médy pro ochranu integrity
(1) 1. HMAC-SHAL1
(2) 2. CBC-MAC-X9.19, omezené pouziti jen se zatizenim mensim nez 109 MAC

(2) Asymetrické algoritmy

a) Schvilené algoritmy pro technologii digitilniho podpisu

(1) Digital Signature Algorithm (DSA) s vyuzitim délky klica 3072 bith a vice, délky
parametru cyklické podgrupy 256 bitti a vice

(2) Elliptic Curve Digital Signature Algorithm (EC-DSA) s vyuzitim délky klict 256 bitt
a vice

(3) Rivest-Shamir-Adleman Probablistic Signature Scheme (RSA-PSS) s vyuzitim délky
kli¢t 3072 bitt a vice

(4) Elliptic Curve Schnorr Signature Algorithm (EC-Schnorr) s vyuzitim délky klice 256
bitl a vice

b) Dosluhujici algoritmy pro technologii digitdlniho podpisu

(1) Digital Signature Algorithm (DSA) s vyuzitim délky klich 2048 biti, délky parametru
cyklické podgrupy 224 bitt

(2) Elliptic Curve Digital Signature Algorithm (EC-DSA) s vyuzitim délky klic 224 bith
Rivest-Shamir-Adleman Probablistic Signature Scheme (RSA-PSS) s vyuzitim délky
klica 2048 bita

(3) Elliptic Curve Schnorr Signature Algorithm (EC-Schnorr) s vyuzitim délky klice 224
bit



¢) Schvilené algoritmy pro procesy dohod na kli¢i a Sifrovani kli¢a

(1) Diffie-Hellman (DH) s vyuzitim délky klict 3072 bitl a vice, délky parametru cyklické
podgrupy 256 biti a vice

(2) Elliptic Curve Diffie-Hellman (ECDH) s vyuzitim délky klict 256 bitt a vice

(3) Elliptic Curve Integrated Encryption System — Key Encapculation Mechanism
(ECIES-KEM) s vyuzitim délky klic¢t 256 biti a vice

(4) Provably Secure Elliptic Curve — Key Encapculation Mechanism (PSEC-KEM)
s vyuzitim délky klict 256 bitt vice

(5) Asymetric Ciphers and Key Encapculation Mechanism (ACE-KEM) s vyuzitim délky
klich 256 bith a vice

(6) Rivest Shamir Adleman — Optimal Asymetric Encryption Padding (RSA-OAEP)
s vyuzitim délky klict 3072 a vice

(7) Rivest Shamir Adleman — Key Encapsulation Mechanism (RSA-KEM) s vyuzitim
délky kli¢t 3072 a vice

Doporuceni:
U kryptografie na bazi eliptickych kiivek doporucujeme preferovat délku klict 384 bitd.

d) Dosluhujici algoritmy pro procesy dohod na kli¢i a Sifrovani klic¢i

(1) Diffie-Hellman (DH) s vyuzitim délky klict 2048 bita, délky parametru cyklické
podgrupy 224 biti

(2) Elliptic Curve Diffie-Hellman (ECDH) s vyuzitim délky klict 224 bitt

(3) Elliptic Curve Integrated Encryption System — Key Encapculation Mechanism
(ECIES-KEM) s vyuzitim délky kli¢t 224 bita

(4) Provably Secure Elliptic Curve — Key Encapculation Mechanism (PSEC-KEM)
s vyuzitim délky klic¢h 224 bitd

(5) Asymetric Ciphers and Key Encapculation Mechanism (ACE-KEM) s vyuzitim délky
klic¢t 224 bita

(6) Rivest Shamir Adleman — Optimal Asymetric Encryption Padding (RSA-OAEP)
s vyuzitim délky klicta 2048 biti

(7) Rivest Shamir Adleman — Key Encapsulation Mechanism (RSA-KEM) s vyuzitim
délky klict 2048 bitt

(3) Algoritmy hasovacich funkci

a) Schvalené haSovaci funkce SHA-2
(1) SHA-256
(2) SHA-384
(3) SHA-512
(4) SHA-512/256
b) Schvailené hasovaci funkce SHA3
(1) SHA3-256
(2) SHA3-384
(3) SHA3-512
(4) SHAKE128
(5) SHAKE256
¢) Ostatni schvalené hasovaci funkce
(1) Whirlpool
(2) BLAKE2



Doporuceni:
U schvalenych hasovacich funkci doporucujeme preferovat délku vystupu 384 bit.

d) Dosluhujici haSovaci funkce
(1) 1. SHA2 s délkou vystupu 224 biti (SHA-224, SHA-512/224)
(2) 2. SHA3-224
(3) 3. RIPEMD-160



