RAMCOVA DOHODA NA POSKYTOVANI SLUZEB

1. SMLUVNI STRANY

Ustav zdravotnickych informaci a statistiky Ceské republiky
Organizacni slozka statu
se sidlem: Palackého namésti 4, PSC 128 01 Praha 2
ICO: 00023833

bankovn spojen: I
I

zastoupen: prof. RNDr. Ladislavem Duskem, Ph.D. feditelem

(dale jen , Objednatel”)

SKYLAB spol. s r.o.
se sidlem/mistem podnikani: Zakoufilova 16/1170, 149 00 Praha 4
ICO: 25790943, DIC: CZ25790943
subjekt zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze

spisova znacka oddil C, vlozka 70554
bank. spojen: [
jeho? jménem jedns: [

(dale jen , Poskytovatel”)

— na strané druhé —

dnesniho dne uzavrely tuto R&mcovou dohodu ve smyslu zdkona ¢. 134/2016 Sb., o zadavani
verejnych zakazek, ve znéni pozdéjsich predpist (dale jen ,ZZVZ"), a v souladu s ustanovenim § 1746
odst. 2 obcansky zakonik, ve znéni pozdéjsich predpisli (dale jen ,,ob¢ansky zakonik“)

(ddle jen ,,Rdmcova dohoda“)

(dale také jen spolec¢né ,Smluvni strany*)



Ramcova dohoda na poskytovani sluzeb

Smluvni strany, védomy si svych zavazki v této Ramcové dohodé obsaZenych a s imyslem byt touto
Ramcovou dohodou vazany, dohodly se na nasledujicim znéni Ramcové dohody:

2. UVODNIi USTANOVENI

2.1 Objednatel prohlasuje, Ze je organizacni sloZzkou statu v pfimé Fidici plsobnosti
Ministerstva zdravotnictvi Ceské republiky, splfiuje veskeré podminky a pozadavky
v této Ramcové dohodé stanovené a je opravnén tuto Ramcovou dohodu uzavfit a
fadné plnit zavazky v ni obsazené.

2.2 Poskytovatel prohlasuje, ze:

2.2.1

2.2.2

2.2.3

2.2.4

2.2.5

2.2.6

2.2.7
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je pravnickou osobou fadné zaloZenou, existujici podle ceského pravniho
fadu, spliuje veskeré podminky a poZadavky v této Ramcové dohodé
stanovené a je opravnén tuto Ramcovou dohodu uzavfit a fadné plnit zavazky
v ni obsazené,

je dostate¢né obeznamen s predmétem plnéni této Ramcové dohody a
okolnostmi s tim souvisejicimi as pfihlédnutim k tomu prohlasuje, zZe
disponuje veskerymi odbornymi dovednostmi, profesnimi predpoklady,
zkusSenostmi a prostfedky umoZiujicimi mu splnit predmét této Ramcové
dohody.

ma zajem Verejnou zakazku (jak je tento pojem definovan v ¢l. 3.1 nize) pro
Objednatele fadné a vcas splnit za Uplatu sjednanou v této Ramcové dohodé.
Dale Poskytovatel prohlasuje, Ze se detailné seznamil s rozsahem a povahou
predmétu Verejné zakazky, ze jsou mu znamy veskeré technické, kvalitativni
a jiné podminky nezbytné k jeji realizaci, ttmto podminkdm rozumi a je
schopny je dodrzet, a

disponuje veskerymi profesnimi znalostmi a dovednostmi k fadnému splnéni
pfedmétu Verejné zakazky, a Ze vSechny osoby, které pouZije k pInéni této
Ramcové dohody, maji potfebné vzdélani, zkusenosti ¢i jinou profesni
zpUsobilost k pInéni, které ma Poskytovatel dle této Ramcové dohody
poskytovat.

bere na védomi, Ze Objednatel je sprdvcem vyznamnych informacnich
systému dle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakon(, ve znéni pozdéjsich predpist (dale jen ,ZKB“), a zaroven
Vyznamnym dodavatelem a Provozovatelem Kll a VIS, jejichz spravcem je
Ministerstvo zdravotnictvi, dle ZKB. Poskytovatel dale timto bere na védomi,
ze plnéni dle této Ramcové dohody bude provddéno na podpurnych
aktivech Kll a VIS.

se zavazuje postupovat v souladu se zavedenym systémem fizeni bezpecnosti
informaci Objednatele.

bere na védomi, Ze je informovan Objednatelem, Ze je Vyznamnym
dodavatelem ve smyslu § 2 pism. n) a § 8 odst. 1, pism. f) a odst. 2 vyhlasky ¢.
82/2018 Sh., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich a o stanoveni ndleZitosti podani v oblasti
kybernetické bezpecnosti, ve znéni pozdéjsich predpist (dale jen ,VKB*) ve
znéni Prilohy €. 5.



Ramcova dohoda na poskytovani sluzeb

2.3

2.4

2.5

Poskytovatel se zavazuje zajistit, aby vySe uvedena prohlaseni, ktera Cini pfi podpisu
této Ramcové dohody, byla pravdiva po celou dobu trvani jeho zavazk( z této
Ramcové dohody a zavazuje se informovat Objednatele bez zbytecného odkladu,
pokud jakékoliv z téchto prohlaseni je nebo se stane nepravdivym, nedplnym Cci
zavadeéjicim.

Objednatel byl Ministerstvem zdravotnictvi Ceské republiky (déle jen , Ministerstvo”)
povéren, aby vykondval ¢innosti v rdmci provozovani a rozvoje Kompetencniho centra
ICT.

Objednatel uverejnil dne 21.12.2021 pod evidencnim cislem Z2021-038583 oznameni
otevieného fizeni na zadani vefejné zakazky s nazvem ,KCICT Il MZ CR“ (déle jen
yverejna zakazka“) dle zakona ¢. 134/2016 Sb., o zadavani verfejnych zakazek (dale jen
2LZNZ").

3. UCEL RAMCOVE DOHODY

3.1

3.2

Objednatel ma zajem zabezpeclit poskytovani sluzeb v oblasti informacnich
technologii definovanych v ramci této Ramcové dohody pro své potieby a pro
naplnéni potreb organizaci, které tvori soucast resortu zdravotnictvi, a které jsou blize
uvedeny v pfiloze €. 1 této Ramcové dohody (dale jen , Resortni organizace”).

Jedna se zejména o poskytovani sluzeb v nasledujicich kategoriich:
3.2.1 VyzZadané sluzby;
3.2.2 Blokové sluzby;

3.2.3  Podplrné sluzby;

(dale spolecné téz jen ,Sluzby”)

3.3

Poskytovatel garantuje Objednateli splnéni zadani Verejné zakdzky a vSech z toho
vyplyvajicich podminek podle jeji zadavaci dokumentace (dale téz jen ,ZD“). Tato
garance je nadfazena ostatnim podminkam a garancim uvedenym v Rdmcové dohodé.
Pro vylouceni jakychkoliv pochybnosti to znamena, Ze:

3.3.1 v pfipadé chybéjicich ustanoveni této Ramcové dohody budou pouZita
dostatecné konkrétni ustanoveni ZD;

3.3.2 v pfipadé jakychkoliv nejasnosti o vykladu této Rdmcové dohody se pouZzije
vyklad nejpfesnéji odpovidajici obsahu a ucelu ZD;

3.3.3 Poskytovatel je vazan svou nabidkou predloZzenou Objednateli v ramci
zadavaciho fizeni na zadani Verejné zakdzky, ktera se pro Upravu vzajemnych
vztah( vyplyvajicich z této Ramcové dohody poufZije subsidiarné.

4. PREDMET RAMCOVE DOHODY

4.1

Pfedmétem této Ramcové dohody uzaviené na zakladé Verejné zakazky je Uprava
prav a povinnosti Smluvnich stran pfi zadavani dilCich plnéni, v rdmci kterych bude
Poskytovatel poskytovat Objednateli, Ministerstvu a Resortnim organizacim
(Objednatel, Ministerstvo a Resortni organizace dale jen , Pfijemci sluzeb”) zejména
Sluzby specifikované v ptislusnych katalogovych listech uvedenych v pfiloze ¢. 1 této
Ramcové dohody (dale také jen ,plnéni“):
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Kaéd
sluzby Tabulka A — Vyzadané sluzby

(KL)
KL1.1 |Sprava, provoz a dohled LAN, WAN, WIFI, SAN a dalsich prvkd sité — onsite podpora
KL1.2 |Sprava, provoz a dohled LAN, WAN, WIFI, SAN a dalsich prvk sité — vzdalena podpora

KL1.3 |Sprava, provoz a dohled WAN a VPN dotéenych subjektl — vzdalena podpora

KL1.4 |Sprava, provoz a podpora datovych center

KL1.5 |Zajisténilicenéni politiky datového centra

KL1.6 |Sprava sitovych sluzeb

KL1.7 |Sprava konektivity datovych center

KL1.8 |Sprava a provoz aplikacniho vybaveni datovych center

i Zajisténi aktualizace, spravy a provozu zdravotnickych, hygienickych, administrativnich a
' ostatnich registra

KL1.10 | Sprava a provoz provoznich informacnich systemu

KL1.11 | Sprava a provoz ostatnich informacnich systéemu

KL1.12 | Zajisténi sdilenych datovych prostor

KL1.13 | Sprava a provoz databazovych systémi, optimalizace, profylaxe

KL1.14 | Administrace spotfebniho materialu tiskaren

KL1.15 | Monitoring tiskovych sluzeb

KL1.16 | Administrace a sprava uzivatelskych uétd koncovych stanic

KL1.17 | Administrace, sprava a aktualizace obrazii pracovnich stanic

KL1.18 | Zajisténi systému a procesti evidence a skladového hospodarstvi vypocetni techniky

KL1.19 | Administrace a provoz integracni platformy véetné MS BIZ TALK server

Administrace a provoz systém( repositare zdrojovych kodi, spoluprace a systémy
KL1.20
nasazeni aplikacniho vybaveni

KL1.21 | Zajisténi jednotného kontaktniho mista a zajisténi nastroje HelpDesk

KL1.22 | Zajisténi nastroje pro evidenci vykazi ¢innosti

KL1.23 | Administrace a provoz virtualizaénich systema

KL1.24 | Administrace a provoz deduplikaéni techniky

KL1.25 | Administrace spisové sluzby

KL1.26 | Poskytnuti licence, provoz a sprava nastroje Helpdesk (ServiceDesk)

KL1.27 | Administrace a provoz ActiveDirectory

KL1.28 | Administrace a provoz Identitniho systému a certifikaéni autority

KL1.29 | Administrace a provoz elektronickeé posty (MS Exchange)
KL1.30 | Zalohovani dat a obnova u nekritickych aplikaci

KL1.31 | Zalohovani dat a obnova u kritickych aplikaci

KL1.32 | Zajisténi provozni bezpeénosti, dohledového centra a monitoringu infrastruktury

KL1.33 | Zajisténi provozni bezpecnosti a monitoring pracovnich stanic
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Tom- Zajisténi systému disaster - recovery, pravidelna kontrola obnovy, udriovani a sprava
systému zahrnutych do systému
KL1.35 | Aktualizace a tvorba Disaster recovery plani DRP
KL1.36 | Sprava prostfedi Microsoft AZURE
KL1.37 | Sprava prostfedi Microsoft Office 365 v programu E3 a F1 a dalsich ¢ nahrazujicich
KL1.38 | Provoz, sprava systému SIEM
- Sprava katalogu Aktiv a konfiguracni databaze
Kaéd
sluzby Tabulka B — Blokové sluzby
(KL)
KL2.1 |Provoz, sprava a rozvoj tiskaren (zapocatych 10 kus() — onsite podpora
KL2.2 |Provoz, sprava a rozvoj tiskaren (zapocatych 10 kust) — vzdalena podpora
KL2.3 |Provoz, sprava a rozvoj pracovnich stanic (zapocatych 100 kustl) — onsite podpora |
KL2.4 |Provoz, sprava a rozvoj pracovnich stanic (zapoéatych 100 kusti) — onsite podpora Il
KL2.5 |Provoz, sprava a rozvoj pracovnich stanic (zapoéatych 100 kustl) — vzdalena podpora |
KL2.6 |Provoz, sprava a rozvoj pracovnich stanic (zapo¢atych 100 kus() — vzdalena podpora Il
KL2.7 |Zajisténilicenéni politiky pracovnich stanic — (zapoéatych 100 kusti)
KL2.8 [Administrace a provoz Active Directory - 100 uzivatelQ
KL2.9 |Administrace a provoz Identitniho systému a certifikaéni autority- 100 uzivatell
KL2.10 | Administrace a provoz elektronické posty (MS Exchange) - 100 uzivatel
KL2.11 | Zajisténi dohledu TIF a APV — 10 prvk( (server, sitovy prvek atd.)
KL2.12 | Zajisténi rozéifeného dohledu TIF a APV — 10 prvki (server, sitovy prvek atd.)
KL2.13 | Provoz, sprava a rozvoj systému Advanced Threat Protection (zapocatych 100 kusii)
i Provoz, sprava a rozvoj systému Advanced Threat Protection (zapocatych 100 kust)
Vzdalena podpora
KL2.15 | Bezpeénostni dohled (zapoéatych 10 kusti)
KL2.16 | Bezpeénostni dohled (zapoéatych 10 kusli/1hodinu dohledu)
Kod
sluzby Tabulka C — Podpiirné sluzby
(KL)
KL3.1 |Expert pro oblast Enterprise Architektury a metodiky TOGAF
KL3.2 |Expert pro oblast fizeni kvality
KL3.3 |Konzultant pro oblast analyz IS a ICT prostfedi
KL3.4 |Konzultant pro oblast procesnich analyz
KL3.5 | Architekt informaénich systémi (IS)
KL3.6 |Expert datovych modelii a databazovych stroja
KL3.7 |Expert pro fizeni programového portfolia
KL3.8 |Expert pro oblast vytézovani dat
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KL3.9

Tym leader realizacnich tymf

KL3.10

Specialista spravy a rozvoje serverovych technologii

KL3.11

Specialista serverovych systém

KL3.12

Odborny pracovnik spravy pracovnich stanic a notebook

KL3.13

Specialista spravy a rozvoje pocitacovych siti

KL3.14

Specialista sitové infrastruktury

KL3.15

Specialista Sharepoint serveru

KL3.16

Specialista B

KL3.17

Specialista Webovych technologii

KL3.18

Metodik spisové sluzby a spravy dokumentt

KL3.19

Specialista na elektronické systémy spisové sluzby

KL3.20

Softwarovy vyvojar

KL3.21

Specialista testovani aplikaci

KL3.22

Expert pro oblast kybernetické bezpecnosti

KL3.23

Expert pro oblast GDPR

KL3.24

Sprava ICT zatizeni provozované v rezimu DGvérné a Tajné ve smyslu zdkona ¢.
412/2005 Sbh., o ochrané utajovanych informaci a o bezpecnostni zpUsobilosti, ve znéni

pozdéjsich predpisu.

KL3.25

Operator SIEM

KL3.26

Expert pro vyhodnocovani bezpecénostnich incidentd (SIEM)

KL3.27

Architekt ochrany TIF, specialista na budovani SIEM systém{

KL3.28

Technik elektrickych rozvodu

KL3.29

Skoleni - zakladd prace s po&itacem a sprava soubor(- 10 uZivateld

KL3.30

Skoleni - zpracovani textu - 10 uZivateld

KL3.31

Skoleni - prace s tabulkami- 10 uZivateld

KL3.32

Skoleni - pouZiti databazi - 10 uzivatell

KL3.33

Skoleni - prezentace - 10 uzivatel(

KL3.34

Skoleni - prace s internetem a komunikace - 10 uZivatel(

KL3.35

Skoleni - bezpe&né pouzivani informacnich technologii - 10 uZivatell

KL3.36

Skoleni - planovani projektl - 10 uZivateld

KL3.37

Skoleni - spoluprace a vyména informaci na internetu - 10 uZivateld

KL3.38

Odborné skoleni - 1 uzivatel

KL3.39

Provedeni penetracénich testl na vybrané systémy, aplikaéni vybaveni

KL3.40

Expert pro obsahové a komunikacni standardy specifické pro oblast zdravotnictvi

KL3.41

Expert pro ndvrh a konfiguraci systému ATP

4.2 Objednatel se zavazuje zaplatit Poskytovateli za radné poskytnuti plnéni cenu

sjednanou v této RAmcové dohodé a v Provadécich smlouvach.
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4.3

4.4

4.5

4.6

4.7

Sluzby uvedené v odst. 4.3.1 az 4.3.3 této Rdmcové dohody budou poskytovany na
zdkladé pisemnych vyzev Objednatele pfijatych a potvrzenych Poskytovatelem
v souladu s postupem uvedenym v ¢l. 5 této Rdmcové dohody. Sluzby vymezené
v ramci Katalogovych listd mohou byt poskytovany zejména jako:

4.3.1 pravidelné poskytované Vyzadané sluzby, které budou Poskytovatelem
kontinualné poskytovany po dobu uvedenou v Provadéci smlouvé (jak je
tento pojem definovdn v odst. 5.5 Rdmcové dohody), pficemz tyto pravidelné
poskytované Sluzby jsou vymezeny v katalogovych listech 1.1 a7 1.39 (dale jen
,Vyzadané sluzby”) anebo

4.3.2 na zakladé aktualni potfeby poskytované Blokové sluzby, které budou
Poskytovatelem poskytovany po dobu uvedenou v Provadéci smlouvé (jak je
tento pojem definovan v ¢l. 5.5 Rdmcové dohody), pficemz tyto pravidelné
poskytované Sluzby jsou vymezeny v katalogovych listech 2.1 a7 2.14 (dale jen
,,Blokové sluzby“) nebo

4.3.3 Podplrné sluzby, které budou poskytovany v sjednaném rozsahu vymezeném
poétem CElovékodnl SluZzeb uvedenym v ramci pfislusné Provadéci smlouvy
(jak je tento pojem definovan v odst. 5.5 Ramcové dohody), pficemz
Podpulrné sluzby jsou vymezeny v katalogovych listech 3.1 — 3.41 (dale jen
,Podptirné sluzby”).

Objednatel na zakladé aktualni potfeby nové kontinualni sluzby mdze vytvorit novy
katalogovy list, ktery bude zarazen do seznamu Vyzadanych sluzeb. Tento katalogovy
list bude Poskytovatelem nacenén na zakladé definice potfeby Objednatele vypoctem
cen profesi uvedenych v katalogovych listech KL3.1 az 3.41 a potfebnym poctem
Clovékodni pro naplnéni potfeby nového katalogového listu. Novy katalogovy list
dostane poradové Cislo nasledujici po poslednim cislu katalogového listu Vyzadanych
sluzeb.

Objednavatel si vyhrazuje pravo upravit v provadécich smlouvach jednostranné
rozsah cerpani Sluzeb uvedenych v odst. 4.3.1 az4.3.3

Objednatel poskytne Poskytovateli soucinnost za predpokladu, Ze si Poskytovatel tuto
soucinnost vyslovné vyzadal a s ohledem na predmét plnéni této Ramcové dohody lze
jeji poskytnuti po Objednateli spravedlivé poZadovat. Objednatel zejména neni
povinen poskytnout Poskytovateli poZzadovanou soucinnost v rozsahu, vjakém si
Poskytovatel mUze zajistit obdobné pInéni, jako je predmét poZzadované soucinnosti,
jinymi zplsoby neZ prostiednictvim soucinnosti Objednatele nebo je predmét
poZadované soucinnosti soucasti predmétu plnéni této Ramcové dohody.

Nestanovi-li tato Ramcovd dohoda vyslovné jinak, neni povinnosti Poskytovatele
podle této Ramcové dohody obstaravat pro Objednatele prodlouzZeni trvani uzivacich
prav k software, ktery Objednatel uzival v okamzZiku nabyti i¢innosti Ramcové dohody
(dale jen ,Stavajici software”), a Poskytovatel neni povinen hradit udrZovaci ¢i jiné
poplatky spojené se Stavajicim softwarem, neni-li touto RAmcovou dohodou vyslovné
sjedndno jinak. Poskytovatel se zavazuje sezndmit se s licenénimi podminkami
Stdvajiciho software a pfi poskytovani Sluzeb dle této RAmcové dohody dbat na jejich
dodrZovani. Aniz je tim dotéeno ujedndni uvedené v ramci predchozi véty, je
Poskytovatel povinen upozornit Objednatele na pfipadné poruseni licen¢nich
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4.8

4.9

4.10

4.11

podminek Stavajiciho software neprodlené poté, co se o jejich poruseni ¢i hrozbé
takového poruseni dozvi, bez ohledu na to, kdo takové poruseni zpUsobil.

Poskytovatel se zavazuje Sluzby poskytovat sam, nebo s vyuzitim tfetich osob
(poddodavateld) uvedenych v Pfiloze ¢. 3 této Ramcové dohody. Jakadkoliv dodatecna
zména osoby poddodavatele nebo zvétSeni rozsahu plnéni svéfeného poddodavateli
musi byt predem pisemné schvadlena Objednatelem. Pfi poskytovani Sluzeb
poddodavatelem, at jiz Objednatelem schvéalenym ¢i neschvalenym, ma Poskytovatel
odpovédnost, jako by Sluzby poskytoval sam.

Objednatel uhradi Poskytovateli za poskytnuté Sluzby cenu za podminek stanovenych
v této Ramcové dohodé.

Smluvni strany potvrzuji, Ze rozsah zapojeni Poskytovatele na zajisténi bezpeénostnich
aktiv informacnich a komunikacnich systému kritické informacni infrastruktury a aktiv
vyznamnych informacnich systémf je urcen predmétem této Ramcové dohody.

Poskytovatel podpisem této Smlouvy piebird povinnosti uvedené v Cestném
prohlaseni k socidlné odpovédnému plnéni verejné zakazky, které tvofi Prilohu €. 8
této Rdmcové dohody a které je soucdsti nabidky Poskytovatele podané v ramci
Verejné zakazky. Objednatel je opravnén plnéni téchto povinnosti kdykoliv
kontrolovat, a to i bez predchoziho ohlaseni Poskytovateli. Je-li k provedeni kontroly
potieba predloZeni dokumentl, zavazuje se Poskytovatel kjejich predloZeni
nejpozdéji do 2 pracovnich dni od doruceni vyzvy Objednatele.

5. OBJEDNAVANI SLUZEB

5.1

5.2

53

5.4

Poskytovatel je povinen na zdkladé pozadavku Objednatele sestavit predbéZnou
kalkulaci tykajici se rozsahu Podplrnych sluZzeb potfebnych ke splnéni zadani
Objednatele, a to ve I|hGté do péti pracovnich dnd od obdrieni pozadavku
Objednatele.

Objednatel je opravnén poptdvat Sluzby na zakladé pisemné vyzvy Objednatele
k poskytnuti pInéni ve smyslu § 132 odst. 5 ZZVZ, ktera bude napfiklad obsahovat:

5.2.1 vymezeni poptavanych Sluzeb odkazem na katalogové listy uvedené v pfiloze
¢. 1 této Rdmcové dohody,

5.2.2 dobu poskytovani poptavanych Sluzeb, pficemz doba zahdjeni sluzby bude
pfiméfena povaze dané Sluzby a

5.2.3 v pfipadé, Ze se bude jednat o Podplirné sluzby, rovnéz vymezeni rozsahu
Sluzeb a poZadovanych vystupd,

pficemzZ tato vyzva je ndvrhem na uzavieni Provadéci smlouvy na poskytovani
Podplirnych sluzeb.

Poskytovatel je povinen dorucit Objednateli pisemné potvrzeni vyzvy k poskytnuti
plnéni dle odst. 5.2 této RA&mcové dohody do dvou pracovnich dnl ode dne obdrzeni
dané vyzvy, pokud se jedna o vyzvu k poskytnuti Vyzadanych sluzeb a toto vyzva byla
ucinéna v souladu s touto Rdmcovou dohodou.

Poskytovatel je povinen dorucit Objednateli pisemné potvrzeni vyzvy k poskytnuti
plnéni dle odst. 5.2 této Ramcové dohody do dvou pracovnich dnl ode dne obdrzeni
dané vyzvy, pokud se jedna o vyzvu k poskytnuti PodpUlrnych sluzeb a toto vyzva byla
ucinéna v souladu s touto Rd&mcovou dohodou a predbéznou kalkulaci Poskytovatele.
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5.5

6.1

6.2

6.3

Pisemna vyzva Objednatele k poskytnuti plnéni potvrzena Poskytovatelem bude
povaZovana za provadéci smlouvu dle této Ramcové dohody (dale jen ,Provadéci
smlouva“). V pfipadé, Ze katalogové listy obsahuji odkaz na dodatecnou dohodu
Smluvnich stran, ma se na mysli ptislusna Provadéci smlouva, nedohodnou-li se
Smluvni strany v Provadéci smlouvé jinak.

MiSTO PLNENi

Sluzby budou poskytovany pro Prijemce sluieb urcené v katalogovych listech
uvedenych v pfiloze €. 1 této Rdmcové dohody a v mistech plnéni uréenych v pfiloze
¢. 1 této Smlouvy. Vyplyva-li to z obsahu pfilohy ¢. 1 této Rdmcové dohody, mohou
byt Sluzby poskytovany vzddlenym pfistupem.

Poskytovatel se zavazuje poskytovat Sluzby v dobé stanovené v nabidce Poskytovatele
k Verejné zakazce a objednavkach Objednatele.

Poskytovatel se zavazuje zahdjit poskytovani sluzeb dle Provddécich smluv ode dne
nasledujiciho po ukonceni Inicializace dle ¢l. 7.10 Ramcové dohody a poskytovat je
nasledné v plném rozsahu po celou zbyvajici dobu Gc¢innosti Ramcové dohody. Pro
vylouceni pochybnosti se uvadi, Ze sluzby dle Provadécich smluv nejsou po dobu jejich
Inicializace poskytovany a za toto obdobi narok na Uhradu mésicni ceny sluzeb
nevznika.

7. ZPUSOB POSKYTOVANI SLUZEB

Poskytovani Vyzadanych a Blokovych sluzeb

7.1

7.2

7.3

Poskytovatel se zavazuje zahdjit poskytovani Vyzadanych sluzeb bezodkladné po
uzavieni prislusné Provadéci smlouvy, nebude-li Objednatelem vramci vyzvy
k poskytnuti Vyzadanych sluzeb stanoveno jinak. V prGbéhu faze od uzavieni
Provadéci smlouvy do zahdjeni fadného poskytovani Vyzadanych sluzeb je
Poskytovatel povinen vytvofit vSsechny nezbytné podminky pro fadné poskytovani
Vyzadanych sluzeb ve stanoveném terminu.

Poskytovatel se zavazuje pfi poskytovani Vyzadanych sluzeb postupovat s odbornou
péci, udrzovat vlastni technické prostiedky, jez slouzi k poskytovani Vyzadanych
sluzeb, ve stavu umoZiujicim zabezpeleni garantované a dohodnuté kvality
poskytovanych Vyzadanych sluzeb.

Poskytovatel se zavazuje nepfretrZité sledovat stav poskytovanych Vyzadanych sluzeb
dle této Ramcové dohody a v ptipadé poruchy ¢i snizené kvality sluzeb zahdjit bez
prodleni prace na odstranéni téchto nedostatkd.

Poskytovani Podptirnych sluzeb

7.4

7.5

Objednatel ve Ih(ité nejvyse tricet (30) pracovnich dni od poskytnuti Podplrnych
sluzeb schvali poskytnuti Podplirnych sluzeb Poskytovatelem a akceptaci vystupl
téchto SluZzeb podpisem Objednatele na akceptacnim protokolu, pfipadné oznami
Poskytovateli vady Podplrnych sluzeb ¢i jejich vystup(, které mu brani v podpisu
akceptacniho protokolu.

Objednatel je, dle své volby, opravnén svym podpisem na akceptacnim protokolu
schvdlit poskytnuti Podplrnych sluzeb, i pokud Podpirné sluzby, zejména jejich
dohodnuté vystupy, byly poskytnuty s vadami. V takovém pripadé budou
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7.6

v akceptacnim protokolu popsany predmétné vady Podplrnych sluzeb, resp. jejich
vystupl, a soucasné v ném bude uvedena primérena zavazna doba pro jejich
odstranéni.

Navrh akceptacniho protokolu predloZzi Objednateli vidy Poskytovatel, pricemz
soucasti akceptac¢niho protokolu bude rovnéZz wvykaz prace urcujici rozsah
poskytovanych Sluzeb v ¢lovékodnech (MD - 8 hodin prace pracovnika Poskytovatele).

Obecna ustanoveni

7.7

7.8

7.9

7.10

7.11

7.12

7.13

Objednatel poskytne Poskytovateli soucinnost vyhradné v rozsahu stanoveném
v priloze ¢. 1 této Ramcové dohody. Objednatel zajisti, aby Ptijemci sluzeb, kterym
jsou Sluzby poskytovany, Poskytovateli poskytovali souc¢innost v obdobném rozsahu
jako je rozsah soucinnosti stanoveny dle predchozi véty.

Poskytovatel se zavazuje poskytovat Sluzby v souladu se zdvaznymi kvalitativnimi
parametry (Parametry SLA) stanovenymi v pfiloze €. 1 této Ramcové dohody.

Poskytovatel se zavazuje po celou dobu, kdy bude poskytovat Sluzby na zdkladé
Ramcové dohody a jedné nebo vice Provadécich smluv, udrZovat v provozu jednotné
kontaktni misto, véetné systému HelpDesk dle specifikace uvedené v pfiloze €. 1 této
Ramcové dohody, a to bez ndroku na uplatu nad ramec ceny Sluzeb ve smyslu ¢l. 9
této Ramcové dohody.

Poskytovatel se zavazuje provést inicializaci Sluzeb v souladu s ¢l. 7.10 a 7.11 Rdmcové
dohody (dale jen ,Inicializace”). Sluzby budou poskytovany od okamziku ukonceni
jejich Inicializace, ktery bude smluvnimi stranami potvrzen v pisemném protokolu o
Inicializaci sluzby. Pro vylouceni pochybnosti se uvadi, Ze obecné parametry Sluzeb,
které jsou specifikovany v této Rdmcové dohodé, nepodléhaji samostatné Inicializaci.

Sluzby budou Inicializovdny ve spoluprdaci Poskytovatele s Objednatelem a téz ve
spolupraci s dosavadnim poskytovatelem sluzeb obdobnych Sluzbam (déle jen ,sluzby
obdobné” a ,Dosavadni poskytovatel“), pokud tento existuje. Smyslem Inicializace je
pfedani znalosti Poskytovateli a seznameni se Poskytovatele s podminkami
poskytovani sluzeb obdobnych v takovém rozsahu, aby Poskytovatel byl schopen
poskytovani sluzeb radné zahdjit a nést plnou odpovédnost za toto plnéni.

Bude-li Objednatel pozadovat zpracovani Exitového planu dle této Ramcové dohody
Poskytovatelem, zavazuje se Poskytovatel detailné zpracovat a dale aktualizovat
Exitovy plan, aby byla zohlednéna specifika prostfedi Objednatele a pfipadné
pozadavky Objednatele a tento predlozit Objednateli k akceptaci. Pro vylouceni
pochybnosti, kde se v této RdAmcové dohodé odkazuje na Exitovy plan, ma se na mysli
jeho aktualizovanad verze, a to od okamziku, kdy k akceptaci takové aktualizace doslo.

Poskytovatel prevezme a zajisti pInéni aktualnich otevienych projekt( a dilcich tiket(
v rdmci stavajici aplikace HelpDesk KCICT, a to tak, aby nedoslo k prodleni s jejich
plnénim v uvedeném terminu.

7 2

8. ZMENOVE RizZENi

8.1

8.2

Kterakoliv ze Smluvnich stran je opravnéna pisemné navrhnout zménu Sluzeb. Zadna
ze Smluvnich stran vSak neni povinna navrhovanou zménu akceptovat.

Poskytovatel se zavazuje provést hodnoceni dopadl kteroukoliv Smluvni stranou
navrhovanych zmén Sluzeb na terminy plnéni, cenu a soucinnost Objednatele.
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8.3

8.4

Poskytovatel je povinen toto hodnoceni provést bez zbytecného odkladu, nejpozdé;i
do deseti (10) pracovnich dnl ode dne doruceni navrhu kterékoliv Smluvni strany
druhé Smluvni strané.

Jakékoliv zmény Sluzeb musi byt sjednany v souladu se ZZVZ a pisemné ve formé
dodatku k této Ramcové dohodé podepsaného osobami opravnénymi zavazovat
Smluvni strany, nestanovi-li tato Rdmcovd dohoda jinak. V zavislosti na téchto
pisemnych ujednanich miZe byt upraven pozadovany rozsah plnéni, terminy plnéni,
cena Sluzeb, platebni podminky, soucinnost Objednatele atd.

Odchylné od vyse uvedeného se Smluvni strany dohodly, Ze v pfipadé, Ze by doslo na
zakladé rozvoje ICT infrastruktury a aplikaci Objednatele ke zméndm nebo Upravam
systéml, které jsou predmétem SluzZeb, oproti jejich plivodnimu stavu v dobé uzavreni
této Rdmcové dohody, nebo ke zménam nebo Upravam systém, které maji dopad i
na systémy, které jsou predmétem Sluzeb, nebudou takovéto Upravy a zmény
povazovany za zménu SluZeb dle odst. 8.3 ani zménu Ramcové dohody dle odst. 20.3,
za predpokladu, zZe:

8.4.1 Poskytovatel odsouhlasil tyto zmény a Upravy v ramci svého plnéni podle této
Ramcové dohody; pokud soucasné plati, ze

8.4.2 predmétné zmény a Upravy nemaji vliv na sjednanou cenu, terminy a kvalitu
Sluzeb.

9. CENA A PLATEBNi PODMINKY

9.1

9.2

9.3

9.4

9.5

9.6

Cena za poskytovani Sluzeb je stanovena v pfiloze ¢. 2 této Ramcové dohody. Cena
Sluzeb je stanovena jako nejvySe pripustna a veskeré ndklady souvisejici
s poskytovanim Sluzeb. Cenu Sluzeb je mozné prekrocit v souvislosti se zménou
danovych predpist tykajicich se zvyseni sazby DPH, a to pouze o ¢astku odpovidajici
této legislativni zméné. Jind zména se nepfipousti. Budou-li Sluzby poskytovany pouze
po ¢ast mésice, urci se cena za prislusny mésic pomérné k ¢asti mésice, za ktery byly
Sluzby poskytovany.

Cena Sluzeb je splatna na zakladé faktur vystavenych Poskytovatelem. Poskytovatel
vystavi fakturu za poskytovani Vyzadanych sluzeb vidy po uplynuti mésice, ve kterém
budou Sluzby poskytovany. Poskytovatel vystavi fakturu za poskytovani Podptrnych
sluzeb vzdy po jejich akceptaci Objednatelem, pokud se smluvni stany pisemné
nedohodnou jinak.

Poskytovatel se zavazuje v kazdé fakture za Podpurné sluzby zohlednit narok na slevu
z ceny dle ¢l. 11 této Ramcové dohody.

Doba splatnosti pfislusné faktury je 30 kalendarnich dnli ode dne doruceni radné
faktury Objednateli.

Vsechny faktury musi spliiovat vSechny nalezZitosti dannového dokladu pozadované
zdkonem ¢. 235/2004 Sb., o dani z pfidané hodnoty v G4¢inném znéni.

Nebude-li faktura obsahovat stanovené nalezitosti ¢i prilohy nebo v ni nebudou
spravné uvedené Udaje, je Objednatel opravnén ji vratit ve IhGté splatnosti
Poskytovateli. V takovém pfipadé se prerusi béh lhdty splatnosti a nova Ihita
splatnosti pocne bézet dorucenim opravené faktury.
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9.7

V pfipadé prodleni kterékoliv Smluvni strany se zaplacenim penézitého zavazku, je
tato Smluvni strana povinna zaplatit druhé Smluvni strané uUrok z prodleni ve vysi
jedné setiny procenta (0,01 %) z dluzné castky za kazdy i zapocaty den prodleni.

10. POVINNOSTI POSKYTOVATELE

10.1

10.2

10.3

10.4

10.5

10.6

10.7

Poskytovatel se zavazuje, Ze bude Objednateli poskytovat Sluzby na své riziko a na sv(jj
naklad radné a vcas s vynaloZzenim nejvyssi mozné odborné péce, v souladu s pravnimi
a technickymi predpisy vztahujicimi se k poskytovanym Sluzbam.

Poskytovatel se zavazuje postupovat vsouladu s pokyny Objednatele, budou-li
Poskytovateli udéleny.

Pokud budou pokyny Objednatele udélené Poskytovateli nevhodné pro ucely zajisténi
radného poskytovani Sluzeb nebo budou vrozporu spravnimi predpisy, je
Poskytovatel neprodlené po obdrzeni takového pokynu povinen na to pisemné
upozornit Objednatele, pficemZ soucasti takového ozndmeni bude i podrobna a
strukturovana specifikace dlivodl nevhodnosti takového pokynu. Poskytovatel se
zavazuje v pfipadé, Ze nastane situace predpokladana v predchozi vété, vidy jasné a
urcité specifikovat, v ¢éem nevhodnost predmétného pokynu spociva. Poskytovatel se
zavazuje navrhnout jiné vhodné feseni, vznese-li Objednatel do 7 dnl od doruceni
oznameni dle predchozi véty pozadavek na jeho ndvrh. Jestlize i pres pisemné
upozornéni Poskytovatele na nevhodnost takového pokynu bude Objednatel
v pisemném pokynu doruceném Poskytovateli trvat na jeho dodrZeni, bude povinnosti
Poskytovatele takovy pokyn provést, nebude vsak odpovédny za Skodu zplsobenou
provedenim takového pokynu. Pokud Objednatel nesdéli Poskytovateli ve vyse
uvedené Ih(té, Ze trva na svém pokynu, Poskytovatel tento pokyn neprovede.

Pokud Poskytovatel nesplini jakoukoliv povinnost podle této Rdmcové dohody Ci
Provadéci smlouvy a nesplni ji ani vdodatecné primérené |hité stanovené
Objednatelem, jez vSak nebude kratsi nez 5 dnd, je Objednatel, aniz by tim byla
dotcena jakakoliv jind prava a naroky Objednatele dle Provadéci smlouvy, opravnén,
nikoliv vSak povinen, podle svého uvazeni splnit povinnost Poskytovatele nebo povéfit
splnénim této povinnosti jiné osoby na naklady Poskytovatele.

Poskytovatel se zavazuje poskytovat Sluzby za pouziti ¢leni tymu uvedenych v pfiloze
¢. 4 této Ramcové dohody. Zména clenll tymu je moznd jen z objektivnich dlivodd,
pficemz tuto zménu je tfeba pisemné s Objednatelem potvrdit.

Poskytovatel prohlasuje, Ze bude po celou dobu trvani R&mcové dohody disponovat
tymem minimalné Sestndcti osob, které se budou podilet na poskytovani Sluzeb, a
ktery bude sloZen a bude splfiovat predpoklady uvedené v pfiloze €. 4. Poskytovatel
je povinen kdykoliv v priibéhu doby trvani Ramcové dohody Objednateli na zakladé
jeho vyzvy do tfi dni od jejiho doruceni

10.6.1 predloZit doklady prokazujici splnéni poZadavki k jednotlivym ¢lendm tymu
uvedenych v pfiloze €. 4

10.6.2 prokazat, Ze ¢leny tymu uvedenymi v pfiloze €. 4 disponuje.
Poskytovatel se dale zavazuje:

10.7.1 ibez pokynl Objednatele provést nutné ukony, které, a¢ nejsou predmétem
této Ramcové dohody, budou s ohledem na nepredvidané okolnosti pro
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10.8

10.9

10.10

plnéni RAmcové dohody nezbytné nebo jsou nezbytné pro zamezeni vzniku

vrve

Poskytovatel pravo na thradu nezbytnych a ucelné vynaloZzenych nakladd;

10.7.2 dodrZovat bezpecnostni, hygienické, poZarni, organizacni a ekologické
predpisy na pracovistich Prijemc( sluzeb, se kterymi byl seznamen nebo které
jsou vseobecné znamé;

10.7.3 postupovat pfi poskytovani plnéni podle této Ramcové dohody s odbornou
péci a aplikovat procesy , best practice;

10.7.4 informovat Ptijemce sluZeb o plnéni svych povinnosti podle této Rdmcové
dohody a o dilezitych skute¢nostech, které mohou mit vliv na vykon prav
a pInéni povinnosti Smluvnich stran;

10.7.5 zajistit, aby vSechny osoby podilejici se na plnéni jeho zavazki z této Ramcové
dohody, které se budou zdrzovat v prostorach nebo na pracovistich Pfijemct
sluzeb, dodrzovaly ucinné pravni predpisy o bezpecnosti a ochrané zdravi pfi
praci a veskeré interni predpisy Pfijemcd sluzeb, s nimiz PFijemci sluzeb
Poskytovatele pfedem obeznamili nebo které jsou vSseobecné zndmé;

10.7.6 chranit prava dusevniho vlastnictvi Pfijemcu sluzeb a tfetich osob;

10.7.7 upozoriiovat Objednatele na mozné ¢i vhodné rozsifeni ¢i zmény Sluzeb za
Ucelem jejich lepsiho vyuzivani v rozsahu této Rdmcové dohody.

Poskytovatel je povinen:

a) bezodkladné oznamovat neobvyklé chovani informacniho a komunika¢niho
systému a podezieni na jakékoliv zranitelnosti bezpecnosti informaci
Objednatele,

b) poskytnout soucinnost pfi realizaci auditu Poskytovatele Objednatelem dle
relevantnich pravnich predpisl o kybernetické bezpecnosti,

c) informovat Objednatele o vyskytu bezpecnostnich incident( dle VKB,

d) informovat Objednatele o rizicich Plnéni a jejich fizeni ze strany
Poskytovatele,

e) informovat Objednatele o vyznamné zméné ovladani Poskytovatele.
Ovladanim se rozumi vliv ovladani &i fizeni dle § 71 a nasl. zakona €. 90/2012
Sb., o obchodnich korporacich, ve znéni pozdéjsich predpis, ¢i ekvivalentni
postaveni dle VKB.

Poskytovatel prohlasuje, Ze ma zavedena vsechna bezpecnostni opatieni, procesy a
technologie, které prohlasil za zavedené (odpovédél ANO) ve vzorovém dotazniku pro
hodnoceni urovné kybernetické bezpecnosti Poskytovatele, ktery tvofi Pfilohu €.
7 Ramcové dohody.

Poskytovatel je povinen v rozsahu plnéni této Ramcové dohody naplnit vSechny
bezpecnostni pozadavky uvedené v Pfiloze ¢. 5 této Rdmcové dohody. Poskytovatel
mj. umozni Objednateli v ro¢ni periodé po dobu platnosti této Ramcové dohody a 1
rok po ukondeni jeji platnosti provedeni zakaznického auditu (kontroly):

10.10.1 jehoZ rozsah bude ohrani¢en vyuzZivanim ICT prostfedkl Poskytovatele
pro potieby pInéni této Ramcové dohody a uloZenymi ¢i zpracovavanymi daty
a informacemi Objednatele v ICT prostifedi Poskytovatele a
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10.11

10.12

10.13

10.14

10.15

10.16

10.10.2 jehoz predmétem bude naplnéni Kybernetickych pozadavk( a vyhodnoceni
rizik dle § 5 Pfilohy €. 5 této Ramcové dohody.

Poskytovatel umozni Objednateli kontrolu PFilohy ¢. 5 této Ramcové dohody
provedenou prostfedky Objednatele nebo treti strany, a to v lokalité Poskytovatele i
vzdalené, pokud to technické prostredky Poskytovatele umoziuiji.

Objednatel je opravnén pfi kontrole dle Prilohy €. 5 této RaAmcové dohody vyuzit treti
stranu. V pfipadé vyuziti tfeti strany bude Objednatel odpovidat za tfeti stranu, jako
by kontrolu provadél sam, véetné odpovédnosti za zplsobenou Ujmu.

Poskytovatel se nad rdmec ustanoveni této Ramcové dohody zavazuje poskytnout
Objednateli soucinnost minimalné v rozsahu 10 MD (MD = ¢lovékoden v rozsahu 8
pracovnich hodin) pti provadéni kazdého zakaznického auditu ze strany Objednatele
a pro tuto c¢innost zajistit Ucast kvalifikovanych pracovnikd.

Poskytovatel se dale zavazuje nedostatky zjisténé:

1) na zadkladé provedeni hodnoceni rizik dle § 5 v Pfiloze €. 5 této Rdmcové
dohody;

2) v rdmci zdkaznického auditu dle ¢l. 10.9 této Ramcové dohody;
odstranit ve lh(té uréené v pisemném oznameni objednatele.

odst. 10.10 aZ 10.13 této Ramcové dohody se neaplikuji, pokud je Poskytovatel pro
poskytovani predmétu plnéni organem nebo osobou uvedenou v § 3 pism. a) aZ g)
ZKB.

Poskytovatel se nad ramec ustanoveni této Ramcové dohody také zavazuje:

10.16.1 Poskytnout na vyzadani objednateli dokumenty a obdobné vstupy, které
budou prokazovat naplnéni Kybernetickych poZzadavk( dle Ptilohy €. 5 této
Ramcové dohody.

10.16.2 Na pozadani s Objednatelem konzultovat kdykoli v pribéhu realizace
plnéni dle této Ramcové dohody detailni nastaveni bezpecnostnich
opatreni k naplnéni Kybernetickych poZadavkd dle Prilohy ¢. 5 této
Ramcové dohody a pro takovéto konzultace zajistit ucast kvalifikovanych

pracovniku.

10.16.3 Neprodlené informovat Objednatele o vSech vyznamnych zméndch
v naplnéni Kybernetickych poZadavk( dle Prilohy ¢. 5 této Ramcové
dohody, které nastanou kdykoli v priibéhu trvani této R&mcové dohody.

10.16.4 Bezodkladné a s vyvinutim nejlepsiho Usili zajistit nahradni zplsob naplnéni
Kybernetickych pozadavk( dle Prilohy €. 5 této Ramcové dohody, pokud
stavajici reSeni prestalo byt funkéni a efektivni.

10.16.5 Bezodkladné informovat Objednatele o bezpecnostnich incidentech, které
mohou ovlivnit realizaci plnéni dle této Ramcové dohody.

10.16.6 Pri vykonu své cinnosti véas a prokazatelné upozornit objednatele na
zfejmou nevhodnost jeho prikazl ¢i doporuceni vztahujici se ke
Kybernetickym pozadavkim dle Pfilohy ¢. 5 této Ramcové dohody a
jejichz nasledkem muze vzniknout Ujma nebo nesoulad se zakony nebo
obecné zavaznymi pravnimi predpisy.
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10.17 Poskytovatel se zavazuje zacit poskytovat Sluzby dnem nabyti Ucinnosti této
Ramcové dohody.

11. UROVEN SLUZEB A SANKCE

11.1  Jednotlivd ustanoveni ohledné kvality a uUrovné poskytovanych Sluzeb uvedena
v priloze €. 1 této Ramcové dohody (dale jen , SLA“) obsahuji mérené parametry pro
Sluzby poskytované Objednateli a vySi slevy z ceny (ddle jen ,Kredity“) za neposkytnuti
SluZeb v dohodnuté kvalité.

11.2  V pfipadé, Ze Poskytovatel neposkytuje Objednateli Sluzby v souladu s relevantnim
SLA, zavazuje se Poskytovatel:

11.2.1 kreditovat (udélit slevu z ceny) Objednatele zplsobem definovanym v ptiloze
¢. 1 této Rdmcové dohody,

11.2.2 bez zbytecného prodleni zajistit na své naklady dalsi zdroje nebo kapacity s
cilem poskytovat Sluzby v souladu se SLA,

11.2.3 odstranit takovy zdvadny stav v nejkratSi mozné dobé v souladu se SLA.

11.3  Neni-li v ptiloze €. 1 této Ramcové dohody vyslovné stanoveno jinak, jsou-li v pfiloze
¢. 1 této Ramcové dohody Kredity (sankce — slevy z ceny) uréeny procentudlnim
pomérem z ceny, uplatni se nasledujici pravidla pro vypocet vyse Kredit(:

11.3.1 jedna-li se o VyZadané a Blokové sluzby a vySe Kreditl (sankce — slevy z ceny)
je uréena procentudlnim pomérem, bude vyse prislusnych Kreditl vypocitana
uplatnénim pfislusného procentudlniho poméru z mésicni ceny Sluzeb;

11.3.2 jedna-li se o Podpurné sluzby a vyse Kreditl (sankce — slevy z ceny) je uréena
procentudinim pomérem, bude vyse pfislusnych Kreditd vypocitana
uplatnénim pfislusného procentudiniho poméru z celkové ceny Sluzeb
v rozsahu uvedeném ve vyzvé k poskytnuti plnéni dle odst. 5.2 této Ramcové
dohody.

11.4  Vyse Kreditl je uplatriovana dle podminek stanovenych v kapitole 2 — Parametry SLA
Casti C prilohy €. 1 této Smlouvy, a to maximalné do:

11.4.1 celkové vySe mésicni ceny SluZeb dle daného katalogového listu v pfipadé
Vyzadanych sluZeb za poruseni Parametr(i SLA v pfislusSném mésici nebo

11.4.2 celkové vyse ceny Podplrnych sluzeb pfi splnénirozsahu danych Sluzeb
uvedeného ve vyzvé k poskytnuti plnéni dle odst. 5.2 Ramcové dohody, a to
za poruseni Parametri SLA v dobé pInéni Provadéci smlouvy uzaviené na
zakladé prislusné vyzvy.

11.5 Ndrok na Kredity dle pfedchozich ustanoveni nevznikd v pfipadé, Ze SLA parametry
nebyly splnény v disledku poruseni povinnosti Objednatele.

11.6  Poskytovatel se zavazuje provadét reporting ohledné poskytovanych Sluzeb v souladu
s podminkami stanovenymi v pfiloze ¢. 1 této Ramcové dohody.

11.7  Vyhodnocovani SLA:

Strana 15 (celkem 33)



Ramcova dohoda na poskytovani sluzeb

11.7.1

11.7.2

11.7.3

11.7.4

11.7.5

Vyhodnocovacim obdobim pro plnéni SLA Vyzadanych sluzeb je kalendarni
mésic a vyhodnocovacim obdobim pro Podplirné sluzby je doba trvani
prislusné Provadéci smlouvy (dale jen , Vyhodnocovaci obdobi“).

Podkladem pro vyhodnoceni je zejména export/report z helpdeskového
systému za Vyhodnocovaci obdobi.

Pfipady, kdy je zaznam vloZen do helpdeskového systému v Case spadajicim
do provozni doby a zaroven Cas reakce (odvozen jako cas vloZeni zdznamu
plus maximalni reakéni doba) jiz spada do ¢asového obdobi mimo provozni
dobu, bude doba odstranéni zavady nebo doba pro provedeni jiného plnéni,
je-li v pfislusné plnéni SLA vyslovné vymezeno, nebo reakéni doba urcena tak,
Ze doba spadajici do intervalu mimo provozni dobu nebude do vypoctu
zahrnuta.

V pfipadech, kdy je zdznam vlozen mimo ¢asové obdobi provozni doby, je za
¢as zaloZeni zaznamu povazovan ¢as zahajeni nejblizsi pfisti provozni doby.

Pfipady, kdy je zaznam vloZen do helpdeskového systému v Case spadajicim
do provozni doby a zaroven cCas reakce (odvozen jako cas vloZeni zdznamu
plus maximalni reakéni doba) spada do provozni doby, je pro vypocet reakéni
doby a doby odstranéni zavady relevantni i doba mimo provozni doby.

11.8  Smluvni pokuty

11.8.1

11.8.2

11.8.3

11.8.4

11.8.5
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V pripadé, Ze Poskytovatel porusi svou povinnost predlozit Objednateli
predbéznou kalkulaci ve Ih(ité uvedené v odst. 5.1 této Ramcové dohody
nebo potvrdit vyzvu k poskytnuti plnéni v rozporu s odst. 5.1 nebo 5.3 této
Ramcové dohody, zavazuje se Poskytovatel uhradit Objednateli smluvni
pokutu ve vysi 3.000,- K¢ za kazdy den jeho prodleni se splnénim pfislusné
povinnosti.

V ptipadé, Ze Poskytovatel porusi svou povinnost zajistit stav odpovidajici
zarukdm o technickém a organizacnim zabezpeceni osobnich udajl subjekt(
udaja dle odst. 13.8.7 této Rdmcové dohody, zavazuje se uhradit Zpracovateli
smluvni pokutu ve vysi 100.000,- K¢ za kazdé jednotlivé poruseni této
povinnosti.

V ptipadé, Ze Poskytovatel porusi povinnosti informovat Zpracovatele
o vSech pripadech poruseni zabezpeceni osobnich Gdajd ve lhaté uvedené
v odst. 13.9.2 této Ramcové dohody, zavazuje se Poskytovatel, uhradit
Zpracovateli smluvni pokutu ve vysi 100.000,- K¢ za kazdé jednotlivé poruseni
této povinnosti

V pripadé, Ze Poskytovatel zpfistupni dlvérné informace treti osobé
vrozporu s ¢l. 14 této Ramcové dohody, zavazuje se uhradit Objednateli
smluvni pokutu ve vysi 100.000,- K¢ za kazdé takové poruseni této Rdmcové
dohody.

V pfipadé, Ze Poskytovatel ve stanovené |hité fadné nesplni svou povinnost
dle odst. 18.9 této Ramcové dohody, zavazuje se Objednateli uhradit smluvni
pokutu ve vysi 50.000,- K¢ za kazdy den prodleni.
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11.8.6 V pripadé, Ze Poskytovatel ve stanovené |h(té fadné nesplni svou povinnost
dle odst. 18.9 této Ramcové dohody, zavazuje se Objednateli uhradit smluvni
pokutu ve vysi 50.000,- K¢ za kazdy den prodleni.

11.8.7 V pripadé, Ze Poskytovatel ve stanovené |h(té fadné neprokaze, Ze spliuje
svou povinnost dle odst. 10.6.2 této Ramcové dohody, zavazuje se
Objednateli uhradit smluvni pokutu ve vysi 2.000.000,- K¢ za kazdého clena
tymu, kterym nedisponuje.

11.8.8 V pripadé nesplnéni povinnosti Poskytovatele dle ¢l. 11.8.6 a 11.8.7 do lhity
stanovené Objednatelem, jedna se o podstatné poruseni Ramcové dohody.

11.8.9 V pfipadé, Ze Poskytovatel neposkytne soucinnost pfifeseni Inicializace dle ¢l.
7.10 a 7.11, zavazuje se Objednateli uhradit smluvni pokutu ve vysi 50.0000 -
K¢ za kazdy zapocaty den prodleni, pficemz prodleni za¢ina bézet tretim dnem
nasledujicim po dni doruceni vyzvy k poskytnuti sou¢innosti Objednatelem.
Tato smluvni pokuta mizZe byt vymahana opakované v pripadé opakujici se
nesoucinnosti ze strany Poskytovatele.

11.8.10 V pfipadé, Ze Poskytovatel nezacne poskytovat Sluzby dnem nabyti Uc¢innosti
Ramcové dohody ve smyslu €l. 10.17 a 18.1, zavazuje se Objednateli uhradit
smluvni pokutu ve vysi 100.000,- K¢ za kazdy zapocaty den prodleni.

11.8.11 v pripadé neposkytnuti soucinnosti ze strany Poskytovatele k provedeni
auditu Poskytovatele dle odst. 10.9, déle odst. 10.9.1
a 10.9.2 a kontrole naplnéni Kybernetickych (bezpecnostnich) poZadavki
uvedenych v pfiloze ¢. 5 Ramcové dohody, ma Objednatel narok na zaplaceni
smluvni pokuty ve vysi 50.000,- K¢

11.8.12 v pfipadé nereagovani Poskytovatele na bezpecnostni incident dle VKB
nejpozdéji do 24 hodin od jeho identifikace, ma Objednatel narok na
zaplaceni smluvni pokuty ve vysi 200.000,- K¢.

11.9  Pro ucely méreni reakéni doby se reakci Poskytovatele rozumi zaslani informace
Objednateli o tom, jakym postupem bude Poskytovatel resit pozadavek Objednatele,
a to prostrednictvim helpdeskového systému nebo e-mailu.

11.10 V pripadé jakychkoliv rozpori ma obsah tohoto ¢l. 11 Ramcové dohody prednost pred
obsahem pfilohy €. 1 této RAmcové dohody.

12. VLASTNICKA A UZiVACi PRAVA

12.1  Vlastnické pravo k vécem, které budou Prfijemci sluzeb poskytnuty v ramci
poskytovani Sluzeb (zejm. dokumentace) prechazi na Prijemce sluZzeb v okamziku
poskytnuti prislusné ¢asti Sluzeb, v jejimz ramci byla tato véc poskytnuta.

12.2 S ucinnosti od poskytnuti ¢asti Sluzeb, vjejimz ramci dojde k vytvoreni dila
chranéného zakonem ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s prdvem autorskym a o zméné nékterych zakonl (autorsky zdkon), ve znéni
pozdéjsich predpist (dale jen , autorsky zakon“) a zék. ¢. 89/2012 Sb., obcansky
zadkonik, nabyva Prijemce sluzeb k témto dilim (dale jen ,,autorska dila“) nasledujici
prava:
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12.2.1 pfijemce sluZeb je opravnén autorska dila uzivat vSéemi v Gvahu pfichdzejicimi
zpUsoby, v neomezeném mnoZstevnim, Uzemnim a c¢asovém rozsahu
v souladu s Gcelem této Ramcové dohody a uUcelem, pro ktery bylo dilo
vytvoreno (dale jen , Licence”);

12.2.2 pfijemce sluzeb je opravnén vrozsahu Licence udélit podlicenci dalsSim
osobam; a

12.2.3 soucasti Licence je pravo Pfijemce sluzeb bez souhlasu Poskytovatele
provadét jakékoliv Upravy autorskych dél a pravo do téchto autorskych dél
jakkoliv jinak zasahovat, a to i prostfednictvim tretich osob.

12.3  Licence a dalsi opravnéni podle této RAmcové dohody jsou s ohledem na predmét
pInéni poskytovana bezplatné. Pfijemce sluZeb neni povinen Licenci vyuzit.

12.4  Bude-li soucasti plnéni Poskytovatele tvofit poskytnuti standardnich softwarovych
produktl, zejména standardniho software tretich stran, zavazuje se Poskytovatel
zajistit prislusnym Pfijemclm sluZeb potfebna opravnéni k uZiti daného software
v rozsahu potfebném k naplnéni Gcelu poskytnuti daného software.

12.5 Veskera data zpracovavana pfi poskytovani Sluzeb dle této Ramcové dohody a
Provadécich smluv jsou v majetku Pfijemce sluzeb.

13. OCHRANA OSOBNICH UDAJU

13.1  Smluvni strany shodné konstatuji, Ze zpracovani osobnich a zvlastnich kategorii
osobnich udaja, resp. citlivych Udaja dle této Ramcové dohody, neni predmétem
¢innosti Poskytovatele; pfi poskytovani Sluzeb se s nimi Poskytovatel ale muze
seznamit.

13.2  Vpfipadé, Ze Poskytovatel bude v ramci plnéni této Ramcové dohody zpracovavat
osobni Udaje nebo citlivé Udaje (dale jen ,osobni udaje“) zaméstnanc Resortnich
organizaci ¢i dalSich subjektl (dale jen ,subjekty udaja“) pouZiji se nasledujici
ustanoveni:

13.3  Ochrana osobnich Udajl se fidi zakonem €. 110/2019 Sb., o zpracovani osobnich udaja,
ve znéni pozdéjsich predpist (dale také jen ,ZZOU“) a NARIZENIM EVROPSKEHO
PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udajli a o volném pohybu téchto uUdajd a o
zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl) (dale jen
,GDPR"). Poskytovatel timto prohlasuje, Ze v pfipadé, Ze bude niZze uvedené osobni
Udaje zpracovavat pro jiné ucely nez ucely stanovené v odst. 13.8.1 této Ramcové
dohody, bude tak ¢init vyhradné v souladu se ZZOU a GDPR, zejména pfijme veskera
technickd a organizacni opatieni tak, aby zpracovani osobnich Gdaji spliiovalo
pozadavky ZZOU a GDPR.

13.3  Nize uvedena ustanoveni upravuji zpracovani uvedenych osobnich udaji pro ucely
této Ramcové dohody, tedy osobnich Udaji vedenych v informacnich systémech, ke
kterym Poskytovatel poskytuje Sluzby.

13.4  Typ zpracovavanych osobnich Udajl, kategorie subjektu udaju jsou stanoveny
zdkonem ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani
(zdkon o zdravotnich sluzbach) ve znéni pozdéjsich predpist, zakonem ¢. 258/2000
Sb., o ochrané verejného zdravi a o zméné nékterych souvisejicich zakond, ve znéni
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pozdéjsich predpisli, zdkonem ¢. 89/2021 Sb., o zdravotnickych prostfedcich a o
zméné zdkona ¢. 378/2007 Sb., o l1é¢ivech a o zméndach nékterych souvisejicich zakonu
(zdkon o Iécivech), ve znéni pozdéjsich predpisl, zakonem ¢. 285/2002 Sb., o darovani,
odbérech a transplantacich tkani a orgdnd a o zméné nékterych zakonu
(transplantacni zakon), ve znéni pozdéjsich predpist, zdkonem ¢. 167/1998 Sb., o
navykovych latkach a o zméné nékterych dalsich zakon(, ve znéni pozdéjsich predpisa,
zdkonem ¢. 164/2001 Sb., o pfirodnich 1écivych zdrojich, zdrojich pfirodnich
minerdlnich vod, pfirodnich [é¢ebnych l3dznich a lazeriskych mistech a o zméné
nékterych souvisejicich zakonl (lazensky zakon), ve znéni pozdéjsich predpisd,
zdkonem ¢. 325/2021 Sh., o elektronizaci zdravotnictvi, ve znéni pozdéjsich predpist
a zakonem ¢. 130/2002 Sb., o podpore vyzkumu, experimentalniho vyvoje a inovaci z
vefejnych prostfedkld a o zméné nékterych souvisejicich zakonl (zakon o podpore
vyzkumu, experimentalniho vyvoje a inovaci), ve znéni pozdéjsich predpist

13.5  Poskytovatel dale bere na védomi, Ze Ministerstvo zdravotnictvi jako sprdvce
osobnich udaju (dale téz jen ,Spravce”) zpracovavanych na zakladé této Ramcové
dohody povéfilo jejich zpracovanim Objednatele jako Zpracovatele.

13.6 Osobni udaje budou na zakladé této smlouvy zpracovavany manudlné
a automatizovane.

13.7  Obecné zasady zpracovani osobnich Gdaji subjektt tdajt

13.7.1 Objednatel jako Zpracovatel povéruje Poskytovatele jako dalsiho
zpracovatele zpracovavanim udajd uvedenych v ¢l. 13. této Ramcové dohody,
a to zplGsobem dle GDPR. Dle ¢l. 28 odst. 3 GDPR v rozsahu nezbytném pro
plnéni Rd&mcové dohody a vyhradné za Ucelem vyplyvajicim z Géelu Ramcové
dohody a z ucelu plnéni poskytovaného dle Rdmcové dohody.

13.7.2 Povéreni dle odst. 13.8.1 této Ramcové dohody se vztahuje i na
poddodavatele s tim, Ze Poskytovatel vyslovné prohlasuje, Ze pokud do
zpracovani osobnich Gdaja zapoji dalsiho poddodavatele, bude tento
poskytovat dostatecné zaruky zavedeni vhodnych technickych a
organizacnich opatfeni tak, aby dané zpracovani osobnich Udaju splriovalo
GDPR a zavaze jej smlouvou ke stejnym povinnostem, které ma ve vztahu k
Objednateli, v dlisledku ¢eho se poddodavatelé Poskytovatele stanou dalsimi
zpracovateli ve smyslu ¢l. 28 odst. 2 GDPR, a to vyhradné a pouze za Ucelem
vyplyvajicim z Gcelu Ramcové dohody a z Ucelu plnéni poskytovaného dle
Ramcové dohody. Poskytovatel je povinen informovat Objednatele o
veskerych zamyslenych zménach tykajicich se prijeti dalSich osob nebo
zpracovatelll nebo jejich nahrazeni a poskytnout mu pfilezitost vyslovit vlci
témto zménam namitky. Poskytovatel vyslovné prohlasuje, Ze v pfipadé,
pokud dale zapojeny poddodavatel porusi své povinnosti v oblasti ochrany
osobnich Gdajl, odpovida Objednateli za plnéni téchto povinnosti.

13.7.3 Povinnosti Poskytovatele tykajici se ochrany osobnich Udaji se Poskytovatel
zavazuje plnit po dobu ucinnosti této Ramcové dohody, pokud z ustanoveni
této Ramcové dohody nevyplyva, Ze maji trvat i po zaniku jeji ucinnosti.

13.7.4 Poskytovatel je povinen pfi zpracovani postupovat s fadnou péci.
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13.7.5

13.7.6

13.7.7

13.7.8

13.7.9

Poskytovatel se zavazuje zpracovavat osobni Udaje v souladu s poZadavky
tohoto smluvniho ujedndni a v souladu s povinnostmi uloZzenymi s GDPR
zpracovateli osobnich Gdaju, v¢. zejména nasledujicich zavazka:

a) zohledriovat povahu zpracovani,

b) byt ndpomocen pfi vyfizovani zadosti subjektu udaju,

c) byt ndpomocen v plnéni povinnosti dle ¢l. 32 az 36 GDPR,

d) poskytovat Sprdvci a Objednateli veskeré informace potiebné

k doloZeni skutecnosti, Ze byly splnény povinnosti dle ¢l. 28 GDPR,

e) umoznit audity, v€. inspekci provadénych Spravcem, Objednatelem ci
jimi povérenymi osobami a poskytnout souc¢innost u téchto auditd.

Poskytovatel se zavazuje zajistit vymaz osobnich udajd ve Ihatach
stanovenych Spravcem.

V pfipadé ukonceni této Ramcové dohody je Poskytovatel povinen predat
Objednateli protokolarné veskeré hmotné nosi¢e obsahujici osobni udaje
a smazat veskeré osobni Udaje v elektronické podobé v jeho dispozici,
neobdrzi-li od Objednatele jiné pokyny.

Poskytovatel je povinen dbat, aby Zadny subjekt Gdajl neutrpél 4jmu na svych
pravech, zejména na pravu na zachovani lidské dlstojnosti, a také dbat
na ochranu subjektd Gdaji pred neopravnénym zasahovanim do soukromého
a osobniho Zivota a zajistit veskera prava subjektu udajl, ktera je z pozice
zpracovatele povinen zajistovat dle GDPR.

Poskytovatel se zavazuje dodrZovat vSechny povinnosti, které mu vyplyvaji z
GDPR, jakoz i z internich predpisti Objednatele a rozhodnuti ¢i doporuceni
nebo stanovisek vydanych pro tyto osoby prislusSnym orgdnem statni spravy,
s nimiz byl seznamen, a to véetné rozhodnuti ¢i stanovisek nebo doporuceni
vydanych v budoucnu. Za ucelem plnéni povinnosti dle tohoto ¢&lanku
Ramcové dohody se Objednatel zavazuje bezodkladné po jejich obdrzeni
poskytovat Poskytovateli jakakoliv rozhodnuti ¢i doporuceni nebo stanoviska
vydand Spravcem nebo pfisluSnymi orgdny statni spravy.

13.7.10 Pokud Poskytovatel zjisti, Zze Objednatel nebo Spravce porusuje povinnosti

stanovené GDPR, je povinen na to Objednatele neprodlené upozornit.

13.7.11 V piipadé, kdy je ze strany Ufadu pro ochranu osobnich tdaj (dale jen

,U00U") & jiného spravniho organu provedena kontrola zpracovani osobnich
Udajd Poskytovatelem ¢&i v pripadé zahajeni spravniho fizeni ze strany UOOU
Ci jiného spravniho orgdnu ve vztahu k zpracovani osobnich udajl
Poskytovatelem, je Poskytovatel tuto skute¢nost povinen okamzité oznamit
Objednateli a poskytnout mu veskeré informace o pribéhu a vysledcich této
kontroly, resp. priibéhu a vysledcich takového fizeni.

13.7.12 Poskytovatel neni opravnén osobni Udaje subjekt( udaji jim zpracovavané
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¢i k nimz mu byl umozZnén pfistup zZadnym zplsobem ukladat, kopirovat,
tisknout, opisovat, Cinit z nich vypisky ¢i opisy ¢i je pozménovat, pokud toto
neni nezbytné pro plnéni jeho povinnosti dle této RAmcové dohody.
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13.7.13 Poskytovatel je povinen umoznit Objednateli na vyZadani kontrolu

dodrzovani povinnosti dle tohoto ¢ldnku Ramcové dohody zejména pristupy
do prostor, v nichZ jsou osobni Gdaje uchovavany, predloZeni seznamu osob
s pfistupem k osobnim Gdajim ¢i doloZeni, Ze veskeré osoby pfistupujici k
osobnim udajum spliuji poZzadavky povérené osoby.

13.8  Zaruky o technickém a organizaénim zabezpeéeni osobnich tdaju subjekti tudaja

13.8.1

13.8.2

13.8.3

13.8.4
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Poskytovatel je povinen zabezpedit fadnou technickou a organizacni ochranu
zpracovavanych osobnich Gdajd a vyslovné prohlasuje, Ze zavede vhodna
technickd a organizaéni opatfeni tak, aby zpracovani osobnich udajd
splfiovalo pozadavky GDPR a bylo v souladu s ISO/EIC 27701.

Poskytovatel je povinen pfi zpracovani osobnich Udaja zajistit ochranu
osobnich ddajd minimalné na takové uUrovni, aby byly dodrieny veskeré
zaruky o technickém a organizacnim zabezpedeni osobnich Gdajd uvedené
nize v tomto ¢lanku Ra8mcové dohody.

Poskytovatel se zavazuje zajistit takovd opatfeni, aby nemohlo dojit
k neopravnénému ani nahodilému pfistupu k osobnim tdajam, k jejich aplné
ani ¢asteéné zméné, zniceni ¢i ztraté, neopravnénym prenostim ¢i sdruzeni
s jinymi osobnimi udaji, ¢i k jinému neopravnénému zpracovani v rozporu
s touto Ramcovou dohodou. Poskytovatel zaroven uzije takova opatfeni,
ktera umozni urcit a ovérit, komu byly osobni Udaje predany.

Poskytovatel se za ucelem ochrany osobnich Udajl zavazuje zajistit zejména,

ze:

a) Pfistup k osobnim ddajim bude umozinén vyluéné povérenym
osobam, které budou v pracovnépravnim, prikaznim ¢i jiném
obdobném poméru k Poskytovateli, budou prfedem prokazatelné
seznameny s povahou osobnich Udaji arozsahem a ucelem jejich
zpracovani a budou povinny zachovavat milcenlivost o vSech
okolnostech, o nichZ se dozvi v souvislosti se zpfistupnénim osobnich
udajl a jejich zpracovanim (dale jen , povéiené osoby”“). Splnéni této
povinnosti zajisti Poskytovatel vhodnym zplsobem, zejména vydanim
svych vnitfnich predpist, pfip. prostfednictvim zvlastnich smluvnich
ujednani.

b) Zameéstnanci Poskytovatele ajiné osoby, které budou zpracovavat
osobni Udaje dle této Ramcové dohody, budou zpracovdvat osobni
Udaje pouze za podminek a v rozsahu Objednatelem stanoveném
a odpovidajicim této Ramcové dohodé a GDPR, zejména zajisti
zachovani mléenlivosti o bezpecnostnich opattenich, jejichz zvefejnéni
by ohrozilo zabezpeceni osobnich Udajd, a to i pro dobu po skonceni
zaméstnani nebo pfrislusnych praci povérenych osob. Splnéni této
povinnosti zajisti Poskytovatel vhodnym zplsobem, zejména vydanim
svych vnitfnich predpisd, prip. prostfednictvim zvlastnich smluvnich
ujednani.
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13.8.5

13.8.6

13.8.7

13.8.8
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) Pfi zpracovani osobnich Gdajd budou osobni Udaje uchovavany
vyluéné na zabezpecenych serverech nebo na zabezpecenych nosicich
dat, jedna-li se o osobni Udaje v elektronické podobé.

&} Pti zpracovani osobnich Gdajd v jiné nezZ elektronické podobé budou
osobni udaje uchovdny v mistnostech s ndlezitou Urovni zabezpedeni,
do kterych budou mit pfistup vyluéné povérené osoby.

e) Ptistup k osobnim udajliim bude povérenym osobam umoznén vyluéné
pro ucely zpracovani osobnich Udaji v rozsahu a za ucelem
stanovenym touto Rdmcovou dohodou.

Poskytovatel se zavazuje na pisemnou Zzddost Objednatele prijmout
v pfimérené |h(té stanovené Objednatelem dalsi zaruky za ucelem
technického a organiza¢niho zabezpedeni osobnich udaji, zejména prijmout
takovd opatreni, aby nemohlo dojit k neopravnénému nebo nahodilému
pristupu k osobnim udajim.

Poskytovatel se zavazuje zpracovat a dokumentovat ptijatd a provedena
technickoorganizaéni opatreni k zajisténi ochrany osobnich udaji v souladu
s GDPR, jinymi pravnimi predpisy a predpisy, pficemz zajistuje, kontroluje
a odpovidd zejména za:

a) plnéni pokyn( pro zpracovani osobnich udaji osobami, které maiji
bezprostiredni pristup k osobnim Gdajlm;

b) zabranéni neopravnénym osobam pristupovat k osobnim Gdajim
a k prostfedkdim pro jejich zpracovani;

c) zabrdnéni neopravnénému cteni, vytvareni, kopirovani, prenosu,
Upravé ¢i vymazani zaznam( obsahujicich osobni Gdaje; a

d) opatreni, ktera umozZni uréit a ovérit, komu byly osobni Udaje predany.

V ptipadé zjisténi poruseni zaruk dle této Ramcové dohody je Poskytovatel
povinen zajistit stav odpovidajici zarukdm neprodlené poté, co zjisti, Ze zaruky
porusuje, nejpozdéji vSak do 3 pracovnich dnl poté, co je ktomu
Objednatelem vyzvan.

V oblasti automatizovaného zpracovani osobnich Udaja je Poskytovatel
v ramci opatfeni podle predchozich odstavcli povinen také:

a) zajistit, aby systémy pro automatizovana zpracovani osobnich udaj
pouzivaly pouze povérené osoby;

b) zajistit, aby fyzické osoby opravnéné k pouzivani systémi pro
automatizovand zpracovani osobnich Udaji mély pfistup pouze
k osobnim ddajliim odpovidajicim opravnéni téchto osob, a to na
zakladé zvlastnich uzivatelskych opravnéni zfizenych vylucné pro tyto
osoby;

c) pofizovat a uchovdvat elektronické zaznamy, které umoini urcit
a ovéfit, kdy, kym a z jakého dlvodu byly osobni Udaje zaznamenany
nebo jinak zpracovany, a zabranit neopravnénému pristupu k datovym
nosi¢tiim.
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13.8.9

Poskytovatel se zavazuje, Ze pfijme vSechna opatieni k zabezpeceni
zpracovani pfipadné vcetné:
a) schopnosti  zajistit neustdlou dlvérnost, integritu, dostupnost
a odolnost systém( a sluzeb zpracovani;
b) schopnosti obnovit dostupnost osobnich Udajd a pfistup k nim vcas
v pfipadé fyzickych ¢i technickych incident(;

c) procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti
zavedenych technickych a organizacnich opatfeni pro zajisténi
bezpecnosti zpracovani.

13.9  Ohlasovani poruseni zabezpeceni osobnich udajt

13.9.1

13.9.2

13.9.3

13.94

13.9.5

13.9.6

Poskytovatel je povinen v pfipadé poruseni zabezpeceni osobnich udaji dle
¢l. 33 nebo 34 GDPR dodrZovat ustanoveni tohoto ¢lanku.

Poskytovatel je povinen neprodlené, nejpozdéji vsak do 24 hodin, informovat
Objednatele o vSech pfipadech poruseni zabezpeceni osobnich udajt, které
musi byt dle ¢l. 33 a 34 GDPR oznamovany UOOU nebo subjektu Gdaja.

Poskytovatel poskytne dale Sprdvci a Objednateli na jejich Zadost veskeré
informace, které budou povaZovat za nutné k Fddnému posouzeni poruseni
zabezpeceni osobnich Gdajl, minimalné vsak informace uvedené v ¢l. 33 odst.
3 GDPR.

Poskytovatel se dale zavazuje poskytnout Objednateli v pfipadé potieby
neprodlené veskerou soucinnost pfi poskytovani dodatecnych informaci
o poruseni zabezpedeni osobnich tudaj& UOOU a subjektiim udajq.

Poskytovatel se zavazuje vypracovat plan postupu pro pfipad poruseni
zabezpeceni osobnich udajl. Tento plan predlozi Poskytovatel na pozadani
Objednateli. Poskytovatel se zavazuje informovat Objednatele o veskerych
podstatnych zménach tohoto planu.

Poskytovatel je povinen vést podrobnou evidenci veskerych pfipad( poruseni
zabezpeceni osobnich udaji bez ohledu na skutec¢nost, zda tyto predstavu;ji
riziko pro prava a svobody fyzickych osob, s uvedenim skutecnosti, které se
tykaji daného poruseni, jeho Ucink( a prijatych napravnych opatieni. Tato
evidence musi obsahovat minimalné informace uvedené v ¢l. 33 odst. 3 GDPR
a Poskytovatel je povinen poskytnout ji Objednateli a Spravci na jejich Zzadost.

13.10 Jestlize vznikne v souvislosti se zajiSténim ochrany osobnich Udajd podle pravnich
predpisC uvedenych v tomto ¢lanku 13 nebo dle stanoviska UOOU nebo Evropského
sboru pro ochranu osobnich Udajl potfeba uzavrit dodatek k této RAmcové dohodé
nebo zvlastni smlouvu, zavazuje se Poskytovatel poskytnout veskerou soucinnost
nezbytnou k formulaci obsahu takového dodatku, resp. smlouvy a k uzavieni takového
dodatku, resp. smlouvy.

14. OCHRANA INFORMACI

14.1  Smluvnistrany jsou si védomy toho, Ze v ramci pInéni zavazk( z této Ramcové dohody:
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a) si mohou vzajemné védomé nebo opominutim poskytnout informace, které budou
povazovany za davérné (dale jen , dlivérné informace”);

b) mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou ¢innosti
druhé strany nebo i jejim opominutim pfistup k ddvérnym informacim druhé strany;

c) Smluvni strany se zavazuji, Ze zadna z nich nezpfistupni treti osobé dulvérné
informace, které pfi plnéni této Ramcové dohody ziskala od druhé smluvni strany.

14.2  Za tfeti osoby se nepovazuji:
a) zaméstnanci smluvnich stran a osoby v obdobném postaveni;
b) organy smluvnich stran a jejich ¢lenové;

c) vevztahuk dlvérnym informacim Objednatele poddodavatelé Poskytovatele v ramci
konkrétniho plnéni dle této Ramcové dohody;

d) ve vztahu k davérnym informacim Poskytovatele Ministerstvo zdravotnictvi a externi
dodavatelé Objednatele, a to i potencidlni; za predpokladu, Ze se podileji na plnéni
této Ramcové dohody nebo jsou jinak spojeni s plnénim dle této Ramcové dohody,
davérné informace jsou jim zpfistupnény vyhradné za timto Ucelem a zptistupnéni
davérnych informaci je v rozsahu nezbytné nutném pro naplnéni jeho ucelu a za
stejnych podminek, jaké jsou stanoveny smluvnim strandm v této Ramcové dohodé.

14.3  Nedohodnou-li se Smluvni strany vyslovné pisemnou formou jinak, povazuji se za
davérné implicitné vsechny informace, které jsou anebo by mohly byt soudasti
obchodniho tajemstvi, tj. napfiklad, ale nejenom, popisy nebo casti popisd
technologickych procesli a vzorcl, technickych vzorcl a technického know-how,
informace o provoznich metodach, procedurach a pracovnich postupech, obchodni
nebo marketingové plany, koncepce a strategie nebo jejich ¢asti, nabidky, kontrakty,
smlouvy, dohody nebo jind ujednani s tretimi stranami, informace o vysledcich
hospodareni, o vztazich s obchodnimi partnery, o pracovnépravnich otazkach
a o ¢innosti smluvnich stran a vSechny dalsi informace, jejichZ zvefejnéni pfijimajici
stranou by predavajici strané mohlo zplsobit Skodu.

14.4  Bez ohledu na vyse uvedena ustanoveni se za dlvérné nepovaZzuji informace, které:
a) se staly verejné znamymi, aniz by jejich zvefejnénim doSlo k poruseni zavazki
pfijimajici Smluvni strany ¢i pravnich predpis(;
b) méla pfijimajici strana prokazatelné legdlné k dispozici pred uzavienim této Ra&mcové
dohody, pokud takové informace nebyly pfedmétem jiné, dfive mezi smluvnimi

stranami uzaviené smlouvy o ochrané informaci;

c) jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle a je to
schopna doloZit svymi zaznamy nebo dlvérnymi informacemi treti strany;

d) po podpisu této Ramcové dohody poskytne pfrijimajici strané treti osoba, jez neni
omezena v takovém nakladani s informacemi;

e) pokud je jejich zpfistupnéni tfetim osobam stanoveno zdkonem C¢i jinym pravnim
predpisem véetné prava EU nebo zavazného rozhodnuti opravnéného organu verejné

moci.

14.5 Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost mlcenlivosti
a povinnost chranit ddvérné informace vyplyvajici z této RA&mcové dohody a téz7 z
prislunych pravnich predpis(l, zejména povinnosti vyplyvajici ze ZZOU (GDPR).

Strana 24 (celkem 33)



Ramcova dohoda na poskytovani sluzeb

14.6

14.7

14.8

14.9

14.10

14.11

14.12

14.13

14.14

Smluvni strany se v této souvislosti zavazuji poucit veskeré osoby, které se na jejich
strané budou podilet na pInéni této Ramcové dohody, o vySe uvedenych povinnostech
mléenlivosti a ochrany dvérnych informaci a dale se zavazuji vhodnym zplsobem
zajistit dodrZzovani téchto povinnosti vS§emi osobami podilejicimi se na plnéni této
Ramcové dohody.

Poskytovatel se zavazuje zachovavat mlcenlivost ve vztahu k obsahu informacim
obsaZenych v systému Objednatele v souladu s pravnimi predpisy a ddle s vnitfnimi
predpisy Objednatele, bude-li mu jejich obsah jakkoli zpfistupnén.

Bez ohledu na jina ustanoveni této Ramcové dohody je Objednatel za Ucelem splnéni
svych povinnosti plynoucich z obecné zavaznych pravnich predpisli nebo z internich
predpisl v rezortu Ministerstva zdravotnictvi opravnén zverejnit vSechny nalezitosti
smluvniho vztahu podle této Ramcové dohody véetné zmén a dodatkd, vysi skutecné
uhrazené ceny za plnéni Verejné zakazky a seznam poddodavatell Poskytovatele.

Za poruseni povinnosti ml¢enlivosti smluvni stranou se povazuji téz pripady, kdy tuto
povinnost porusi kterakoliv z osob uvedenych v ¢l. 16.2, které danad smluvni strana
poskytla divérné informace druhé smluvni strany.

Porusi-li Poskytovatel povinnosti vyplyvajici z této Ramcové dohody ohledné ochrany
davérnych informaci, je povinen zaplatit Objednateli smluvni pokutu ve vysi
1.000.000,- K¢ za kazdé poruseni takové povinnosti. Povinnost zaplatit smluvni pokutu
dle tohoto ¢lanku této Ramcové dohody neni dotéen narok Objednatele na ndhradu
Skody ci pfipadné Gjmy, zplsobené porusenim povinnosti k ochrané osobnich udajl
zpracovavanych Poskytovatelem dle této Rdmcové dohody, kterd ke vzniku naroku
vedla, a to v plné vysi.

Ukonceni Ucinnosti této Ramcové dohody z jakéhokoliv dlivodu se nedotkne tohoto
ustanoveni Rdmcové dohody tykajicich se ochrany osobnich Gdajl a jejich Ucinnost
pretrva i po ukonceni Uc¢innosti této Ramcové dohody.

Poskytovatel ddle vyslovné prohlasuje a bere na védomi, Ze tato Rdmcova dohoda
nepredstavuje jeho obchodni tajemstvi ani neobsahuje jeho divérné informace
a souhlasi s tim, aby tato Ramcova dohoda byla v plném rozsahu zvefejnéna na
webovych strankach ur¢enych Objednatelem.

Povinnost utajovat divérné informace podle tohoto ¢lanku zavazuje Poskytovatele
ode dne ucinnosti RAmcové dohody a platii po skonéeni doby trvani RAmcové dohody.

Poskytovatel se zavazuje zptistupnit divérné informace, resp. osobni Udaje osobam
uvedenym v Pfiloze ¢. 3 jen v rozsahu, v jakém je to nezbytné nutné pro splnéni
povinnosti dle této RAmcové dohody.

Poskytovatel prohlasuje, Ze osoby uvedené v Pfiloze €. 3 jsou opravnény k pristupu k
dlvérnym informacim a osobnim udajim a zavazuje se zajistit jejich prokazatelné
proskoleni dle platnych pravnich predpist, vE. prohlaseni o miéenlivosti dle ZZOU a
GDPR a povinnosti prokazat svoji totoZznost Objednateli.

15. POJISTENI

15.1

Poskytovatel prohlasuje, Ze je pojistén proti odpovédnosti za Skodu zplisobené
vykonem Sluzeb na zakladé pojistné smlouvy s minimalni ¢astkou pojistného kryti ve
vySi 50.000.000,- KE. Poskytovatel se zavazuje, Ze po dobu trvani této Ramcové
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dohody a Provadécich smluv bude pojisténi v této minimalni celkové ¢astce udrzovat
v platnosti a Ucinnosti. Kdykoliv na Zadost Objednatele Poskytovatel bez zbyte¢ného
odkladu, nejpozdéji vsak do 10 pracovnich dnl od vyzvy Objednatele, predlozi
Objednateli platnou pojistnou smlouvu nebo jiny srovnatelny doklad prokazujici trvani
pojisténi a doklady o zaplaceni pojistného.

15.2  Jestlize Poskytovatel nebude udrzovat v ucinnosti vyZadované pojisténi nebo
nepredloZi Objednateli doklady podle tohoto ¢lanku, mlze Objednatel odstoupit od
této Ramcové dohody nebo svym jménem kdykoliv sjednat a udrZovat jakékoliv
pojisténi pokryvajici rizika spojena s poskytovanim Sluzeb a platit jakékoliv pojistné,
které je pfimérené pro takové Ucely, a to na naklady Poskytovatele, jakoz i zapocitavat
takto placené ¢astky na jakékoliv platby Poskytovateli, které jsou splatné nebo se
splatnymi teprve stanou.

15.3  KaZda ze stran nese odpovédnost za zplsobenou Skodu v ramci platnych pravnich
predpist a této Ramcové dohody. Obé strany se zavazuji k vyvinuti maximalniho usili
k pfedchdazeni skodam a k minimalizaci vzniklych Skod.

16. NAHRADA SKODY

16.1  Objednatel neni odpovédny za Skodu a neni ani v prodleni, pokud k tomuto doslo v
disledku prodleni s plnénim zavazk( druhé Smluvni strany nebo v dlsledku okolnosti
vylucujicich odpovédnost (dale také , Vyssi moc”).

16.2  Poskytovatel nebude odpovédny za skody v pfipadé vzniku okolnosti Vy$si moci pouze
tehdy, pokud prodleni vyplyva z okolnosti predstavujicich Vyssi moc a okamzité poté,
co se okolnost predstavujici Vyssi moc stane zfejmou Poskytovateli, Poskytovatel
pisemné upozorni Objednatele na vyskyt a predpoklddané trvani takové okolnosti
predstavujici Vyssi moc. Pokud to je svynaloZzenim odborné péce mozné, musi
uvedené upozornéni obsahovat navrh opatieni vedoucich ke zmirnéni nebo vylouceni
disledkd okolnosti predstavujici Vyssi moc a rovnéz odhad nakladi takovych opatreni
(dale jen ,Navrh feSeni“). V ostatnich pfipadech bude upozornéni obsahovat pouze
nejblizsi mozny termin, ve kterém muze byt Navrh feseni s vynaloZzenim pfiméreného
usili poskytnut.

16.3  Smluvni strany se zavazuji k vyvinuti maximalniho Usili k odvraceni a prekonani
okolnosti vylu€ujicich odpovédnost.

16.4  Ndrok na slevu z ceny nebo na smluvni pokutu nezbavuje poskozenou stranu prava na
nahradu skody v pIné vysi.

17. OPRAVNENE OSOBY

17.1  Kazda ze Smluvnich stran jmenuje oprdvnénou osobu, popf. zadstupce opravnéné
osoby. Opravnéné osoby budou zastupovat Smluvni stranu ve smluvnich a obchodnich
zalezitostech souvisejicich s pInénim této Ramcové dohody.

17.2  Opravnéna osoba je opravnéna jménem strany predkladat, resp. schvalovat Provadéci
projekt, pripravovat dodatky k Ramcové dohodé pro jejich pisemné schvaleni osobam
opravnénym zavazovat strany (statutarnim organlim) a predat, resp. prevzit Sluzby
a/nebo jeho jednotlivé ¢asti.

Strana 26 (celkem 33)



Ramcova dohoda na poskytovani sluzeb

17.3  Jména opravnénych osob jsou uvedena v Pfiloze €. 4 této Rdmcové dohody. Smluvni
strany jsou opravnény zménit opravnéné osoby, jsou vsak povinny na takovou zménu
druhou Smluvni stranu pisemné upozornit. Zmocnéni zastupce opravnéné osoby musi
byt pisemné s uvedenim rozsahu zmocnéni.

17.4  Poskytovatel se zavazuje alokovat na poskytovani Sluzeb dle této Ramcové dohody
kapacity ¢lent realizaéniho tymu Poskytovatele a poskytovat plnéni dle této Smlouvy
pomoci ¢lenl realiza¢niho tymu uvedeného v Priloze €. 4 této Ramcové dohody, jimiz
Poskytovatel prokazal svou kvalifikaci v zaddvacim fizeni Verejné zakazky. Alokaci
kapacity se rozumi dostupnost kteréhokoliv ¢lena realizacniho tymu nebo jeho
odpovidajiciho nahradnika, jez ma minimalné stejnou kvalifikaci jako nahrazovany
clen. Jakakoliv dodatecnd zména clend realizacniho tymu musi byt predem
projedndna a pisemné schvalena Objednatelem, pficemz toto bude Objednatelem
schvéleno v zavaznych a odlvodnénych pfipadech. Poskytovatel se v takovém pripadé
zavazuje nahradit osobu realiza¢niho tymu takovou osobou, kterd disponuje
poZzadovanymi minimalnimi znalostmi a odbornou kvalifikaci dle poZadavku
Objednatele uvedenych v Zadavaci dokumentaci.

17.5 Poskytovatel se zavazuje ve lh(té 5 pracovnich dnd ode dne doruceni odlivodnéné
pisemné Zadosti Objednatele o vyménu kterékoli osoby Poskytovatele dle Pfilohy €. 4
této Rdmcové dohody podilejici se na plnéni této RAmcové dohody, s niZz Objednatel
nebyl z jakéhokoliv dlivodu spokojen, nahradit jinou vhodnou osobou s odpovidajici
kvalifikaci.

18. UCINNOST A TRVANi RAMCOVE DOHODY

18.1 Tato Ramcova dohoda nabyva platnosti dnem jejiho podpisu obéma smluvnimi
stranami a ucinnosti dnem 7. 5. 2022. Smlouva se uzavird na dobu 4 let nebo do
vyCerpani ¢astky 295.000.000,- K¢ bez DPH, podle toho, ktera skutecnost nastane
drive.

18.2  Ucinnost této Ramcové dohody miiZe pred jejim spInénim zaniknout:

18.2.1 dohodou Smluvnich stran;
18.2.2 odstoupenim od Rdmcové dohody.

18.3  Objednatel je opravnén okamizité odstoupit od Ra&mcové dohody a/nebo Provadéci
smlouvy, ktera nebyla zcela splnéna v pfipadé, ze

18.3.1 Poskytovatel porusi povinnost z Ramcové dohody a/nebo Provadéci smlouvy
opakované nebo podstatnym zplsobem;

18.3.2 Poskytovatel se dostane do Upadku dle zvlastnich pravnich predpisd (zejména
zdkona €. 182/2006 Sh., o Upadku a zplUsobech jeho feseni (insolvencni
zakon), ve znéni pozdéjsich predpist) nebo vstoupi do likvidace;

18.3.3 v prlibéhu tfi za sebou jdoucich mésicl dojde vice ne? tfikrat k poruseni SLA
jedné a té samé sluzby (tzn. ¢asti poskytovanych Sluzeb uvedené v rdmci
jednoho katalogového listu),

18.3.4 v prlbéhu tfi za sebou jdoucich mésict dojde vice nez desetkrat k poruseni
SLA jakychkoliv Sluzeb,

18.3.5 Poskytovatel porusi povinnost mlcenlivosti dle ¢l. 14 této Ramcové dohody;
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18.3.6 Poskytovatel pfestane byt subjektem opravnénym poskytovat Sluzby dle této
Ramcové dohody nebo Provadéci smlouvy;

18.3.7 Poskytovatel je v prodleni s plnénim jinych povinnosti dle této Rdmcové
dohody nebo Provadéci smlouvy déle nez 30 dnli a nezjedna napravu ani do
30 dnll od doruceni pisemné vyzvy Objednatele k odstranéni tohoto prodleni.
Pro vylouceni pochybnosti Smluvni strany uvadi, Ze Objednatel je v pfipadech
uvedenych vtomto odst. odstoupit: (i) pouze od Radmcové dohody a
Provadéci smlouvy, jiz se poruseni povinnosti dotyk3, (ii) pouze od Ramcové
dohody, (iii) pouze od Provadéci smlouvy, jiz se poruseni povinnosti dotyka.

18.3.8 Poskytovatel neposkytne soucinnost
k provedeni auditu Poskytovatele dle odst. 10.9, dale odst. 10.9.1 2 10.9.2
nebo v pfipadé okamZzitého neodstranéni zdvadného stavu vyvolaného
porusenim poZadavkU na zajisténi kybernetické bezpecnosti ze strany
Poskytovatele.

18.3.9 Poskytovatel nesplni své povinnosti uvedené v odst. 10.6 ani do 10ti dnd ode
dne doruceni vyzvy Poskytovateli.

18.4  Narok Objednatele na nahradu skody a smluvni pokuty odstoupenim od Rdmcové
dohody neni dotcen.

18.5  Poskytovatel je opravnén odstoupit od Ramcové dohody a/nebo od Provadéci
smlouvy v pripadé, Ze Objednatel je v prodleni s plnénim svych penéZitych zavazki
z této Ramcové dohody déle neZ 60 dnli a nezjednd napravu ani do 60 dnii od doruéeni
pisemné vyzvy Poskytovatele k odstranéni tohoto prodleni.

18.6 Do 30 dnl ode dne odstoupeni Objednatele od této RAmcové dohody ma tento pravo
odstoupit od jakékoliv Provadéci smlouvy, jestlize plnéni dle této Provadéci smlouvy
nebylo ke dni odstoupeni od této Rd&mcové dohody zcela poskytnuto. Do 30 dn(i ode
dne ukonceni ucinnosti této Ramcové dohody zjakéhokoliv jiného divodu ma
Objednatel pravo oznacit ty Provadéci smlouvy, jejichz ucinnost ma zaniknout.
Nepostupuje-li Objednatel dle predchozich vét tohoto ustanoveni, uc¢innost
Provadécich smluv, uzavienych pfed zanikem Gcinnosti této Ramcové dohody, trva,
pficemZ v Ucinnosti zUstavaji tézZ ta ustanoveni této RAmcové dohody, ktera se dotykaji
pInéni z takovych Provadécich smluv, a to vyhradné pro ucely téchto smluv.

18.7  Ukonceni ucinnosti této Ramcové dohody se nedotykd jejich ustanoveni ohledné
ochrany informaci, licenci, volby rozhodného prédva, rozhod¢i dolozky, jakychkoliv
narokd na smluvni pokutu vzniklych na zakladé této Ramcové dohody, pokud tento
narok vznikl v dobé ucinnosti této Ramcové dohody. Pro vylouéeni pochybnosti strany
konstatuji, Ze tohoto ustanoveni se vztahuje i na jednotlivé Provadéci smlouvy.
Smluvni strany pro vylouceni pochybnosti vyslovné uvadi, Zze ukonéenim Ucinnosti této
Ramcové dohody nebo Provadéci smlouvy nejsou dotéeny ustanoveni odst. 11.8.5 a
18.9 této Ramcové dohody.

18.8  Ukonceni poskytovani Sluzeb

18.8.1 Smluvni strany se dohodly, Ze v okamziku ukoncéeni poskytovani Sluzeb
z dlvodu uplynuti doby, na kterou je tato Provadéci smlouvy uzaviena,
zavazuji se Smluvni strany k nasledujicimu:

18.8.1.1 Poskytovatel je povinen:
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a)

b)

c)

predlozit Objednateli konecné vyuctovani vzajemnych
pohledavek zplnéni poskytnutého vsouladu s touto
Provadéci smlouvou do okamziku ukonceni ucinnosti
Provadéci smlouvy;

neprodlené predat zpét Objednateli ¢i s jeho pfedchozim
pisemnym souhlasem protokolarné znicit veskeré kopie
Poskytovateli dostupnych provoznich dat ¢i uZivatelskych
udaja, které bude mit kdispozici z divodu poskytovani
Sluzeb;

na vyzvu Objednatele zajistit odvoz vsech technickych
prostfedkli Poskytovatele, které Poskytovatel uZival
k poskytovani Sluzeb, a které se nachazeji v prostorach
Objednatele, Pfijemcl sluzeb nebo tretich stran.

18.8.1.2 Objednatel je povinen:

a)

b)

neprodlené uhradit vSechny pfipadné nedoplatky vUci
Poskytovateli na zdkladé vyuctovani vzajemnych
pohledavek dle ustanoveni odst. 18.8.1.1 pism. a) této
Ramcové dohody;

na vyzvu Poskytovatele umoznit Poskytovateli manipulaci a
odvoz vsech technickych prostfedkd Poskytovatele, jeZ
Poskytovatel uzival k poskytovani Sluzeb, a které se
nachazeji v prostorach Objednatele, Pfijemci sluzeb nebo
tretich stran.

18.8.2 Smluvni strany se zavazuji, Ze v pfipadé, Ze dojde k ukonceni poskytovani
Sluzeb dle Provadéci smlouvy predcasné, tj. zddvodu odstoupeni od
Provadéci smlouvy nékterou ze Smluvnich stran, Smluvnim strandm vzniknou
nasledujici zavazky:
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18.8.2.1 Poskytovatel je povinen:

a)

b)

c)

d)

predlozit Objednateli konecné wvyuctovani vzijemnych
pohledavek zplnéni poskytnutého vsouladu s touto
Ramcovou dohodou do okamziku odstoupeni od Provadéci
smlouvy;

neprodlené uhradit vSechny pfipadné nedoplatky vici
Objednateli;

pokud o to Objednatel pozadd, neprodlené vypracovat za
soucinnosti Objednatele na své ndklady plan ukondeni
Sluzeb (dale jen ,Exit plan“), jehoZ predmétem bude plan
postupného ukonceni Sluzeb v c¢astech, které byly
v okamZiku odstoupeni od Provadéci smlouvy poskytovany
Objednateli, za ucelem minimalizace dopad( ukonceni na
¢innost Objednatele zabezpefovanou uvedenymi Sluzbami;

pokud o to Objednatel pozadd, dopracovat Exitovy plan
nejdfive 6 mésicll pred radnym ukoncéenim ucinnosti této
Ramcové dohody, kdykoli spolu s odstoupenim
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e)

f)

g)

h)

Objednatele od této Ramcové dohody nebo vypovédi této
Ramcové dohody ze strany Objednatele ¢i Poskytovatele,
nebo i po odstoupeni od této Ramcové dohody ¢i vypovédi
této Ramcové dohody ze strany Objednatele i
Poskytovatele. Poskytovatel, se zavazuje vypracovat
Exitovy plan a poskytnout plnéni nezbytna k jeho realizaci
do 1 mésice od doruceni takového poZadavku Objednatele,
nestanovi-li Objednatel jinak. Vypracovanim Exitového
pldnu se rozumi jeho schvaleni Objednatelem.

Struktura Exit pldanu by byla ndsleduijici:
e Obsah a popis procesl
e Projekty
e Popis podpory
e Service desk
e Migracni plan HD/HD

pokud o to Objednatel pozadd, od okamziku odstoupeni od
Provadéci smlouvy aZ do akceptace Exit planu zplsobem
definovanym v této Rdmcové dohodé poskytovat Sluzby
v rozsahu, ve kterém byl Poskytovatel dle této Ramcové
dohody povinen je poskytovat v okamziku odstoupeni
Provadéci smlouvy; Poskytovatel je opravnén prerusit
poskytovani téchto sluzeb v pfipadé, Ze k akceptaci Exit
planu nedojde z dlivodu prodleni na strané Objednatele ani
po uplynuti 30 dnd od okamzZiku odstoupeni od Provadéci
smlouvy;

na vyzvu Objednatele zajistit odvoz vSech technickych
prostfedki Poskytovatele, které Poskytovatel uZival
k poskytovani Sluzeb, a které se nachazeji v prostorach
Objednatele, Prijemcl sluZzeb nebo tfetich stran;

na vyzvu Objednatele mu v elektronické podobé predat
veskera Poskytovateli dostupna provozni data ¢i uZivatelské
Udaje, které bude mit kdispozici z dlvodu poskytovani
Sluzeb, a to do 60 dnli od doruceni vyzvy Objednatele
k preddni dat. Rozsah predavanych dat muze byt dale
specifikovan v Exit planu.

18.8.2.2 Objednatel je povinen:

a)

b)
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neprodlené uhradit vSechny pfipadné nedoplatky vici
Poskytovateli na zdkladé vyuctovani vzajemnych
pohledavek dle ustanoveni odst. 18.8.2.1 pism. a) této
Ramcové dohody;

neprodlené predat zpét Poskytovateli ¢i s jeho pfedchozim
pisemnym souhlasem protokolarné znicit veskeré kopie
zaznamu, dokumentace, systémovych ¢i programovych dat,
pland, projektovych dokumentld ¢i jiné dokumentace
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18.8.3

poskytovani Sluzeb a jakychkoli dalsich informaci ziskanych
od Poskytovatele (mimo provoznich dat a uZivatelskych
Udaja dle ustanoveni odst. 18.8.2.1 pism. h) této Ramcové
dohody); do doby zniceni ¢i predani se Objednatel zavazuje
takova data neuzivat, nerozmnozovat, nezpfistuprfiovat ani
neumoznit zpfistupnéni Zadné treti strané; avsak to celé
pouze v pfipadé, Ze ke vznikutohoto zdvazku doslo
zdlvodu odstoupeni od Ramcové dohody ze strany
Poskytovatele pro podstatné poruseni Rdmcové dohody
Objednatelem;

c) poskytnout na své naklady veskerou nezbytnou soucinnost
k vypracovani Exit planu Poskytovatelem ¢i zajistit
poskytnuti soucinnosti tfetich stran k jeho vypracovani;

d) zaplatit Poskytovateli cenu za poskytovani Sluzeb dle
ustanoveni odst. 18.8.2.1 pism. f) této Ramcové dohody
cenu, ktera bude odpovidat cené sjednané za poskytovani
téchto Sluzeb v rdmci této R&mcové dohody;

e) na vyzvu Poskytovatele umoznit Poskytovateli manipulaci a
odvoz vSech technickych prostfedk(l Poskytovatele, jez
Poskytovatel uzival k poskytovani Sluzeb, a které se
nachazeji v prostorach Objednatele, Pfijemci sluzeb nebo
tretich stran.

Smluvni strany se dohodly, Ze cena za vypracovdni Exitového planu a
poskytnuti pInéni nezbytného k realizaci Exitového planu ¢i poskytovani dalsi
soucinnosti dle tohoto ¢lanku Rdmcové dohody bude hrazena v ramci Cinnosti
na zakladé vyzvy k poskytnuti Podpurnych sluzeb ze strany Objednatele.

18.9  Bez ohledu na divod ukonéeni pfislusné Provadéci smlouvy se Poskytovatel zavazuje
neprodlené po jejim ukonceni, nejpozdéji do dvou pracovnich dnl, predat
Objednateli:

18.9.1

18.9.2

18.9.3

hesla kveskerym systémim a zafizenim spravovanym Poskytovatelem
v rdmci ukoncéené Provadéci smlouvy;

konfigurace veskerych systém( a zafizeni technické infrastruktury
spravovanych Poskytovatelem v ramci ukonéené Provadéci smlouvy a

aktudini vypisy stavu fesSeni pozadavk(li ze systému helpdesk a dalSich
provoznich systéml ve spravé Poskytovatele tykajicich se ukoncéené
Provadéci smlouvy.

19. ROZHODNE PRAVO A RESENi SPORU

19.1  Prava a povinnosti Smluvnich stran vyslovné Ramcovou dohodou neupravené se fidi
obcanskym zakonikem a ostatnimi pfisluSnymi pravnimi predpisy ¢eského pravniho

radu.

19.2  Smluvni strany se timto zavazuji, Ze vynaloZi veskeré Usili k urovnani vsech spor(
smirnou cestou.
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19.3

VSechny spory vznikajici z této Ramcové dohody a v souvislosti s ni budou
rozhodovany vécné a mistné prisluSnym soudem.

20. ZAVERECNA USTANOVENI

20.1

20.2

20.3

20.4

20.5

20.6

20.7

20.8

20.9

20.10

20.11

Tato Ramcova dohoda predstavuje Uplnou dohodu Smluvnich stran o predmétu této
Ramcové dohody a nahrazuje veskerd predesla ujedndni Smluvnich stran Ustni i
pisemna.

Smluvni vztah mezi smluvnimi stranami se fidi ¢eskym pravnim fddem. Ramcova
dohoda se fidi zejména obc¢anskym zakonikem ZzZVZ.

Tuto Rdmcovou dohodu je moZzné ménit pouze pisemnou dohodou Smluvnich stran
ve formé dodatkl této Ramcové dohody, podepsanych osobami opravnénymi jednat
jménem Smluvnich stran.

Pfipadné obchodni zvyklosti, tykajici se sjednaného ¢i navazujiciho plnéni, nemaji
prednost pred Ramcovou dohodou, ani pfed ustanovenimi zdkona, byt by tato
ustanoveni neméla donucujici ucinky.

V pripadé jakéhokoliv rozporu této Ramcové dohody a Provadéci smlouvy budou mit
pfednost ustanoveni Provadéci smlouvy. Smluvni strany berou na védomi, Ze ve
smyslu § 89 odst. 8 ZVZ nejsou opravnéné v ramci Provddéci smlouvy sjednat
podstatnou zménu podminek stanovenych touto R&mcovou dohodou.

Veskerd prdva a povinnosti vyplyvajici z této RAmcové dohody prechazeji, pokud to
povaha téchto prdv a povinnosti nevylucuje, na pravni ndstupce Smluvnich stran.

Z4adna ze smluvnich stran nenf opravnéna vtélit jakékoliv pravo, plynouci ji z Rdmcové
dohody ¢i jejiho poruseni, do podoby cenného papiru.

Smluvni strany se dohodly, Ze Zadna z nich neni oprdvnéna postoupit svad prdva a
povinnosti vyplyvajici z této RAmcové dohody tieti strané bez predchoziho pisemného
souhlasu druhé smluvni strany, s vyjimkou penézitych pohledavek za druhou smluvni
stranou a pfechodu této Ramcové dohody pfi pradvnim ndastupnictvi, o ¢emz je povinna
druhou smluvni stranu pisemné informovat.

Smluvni strany se dohodly, Ze nad ramec vyslovnych ustanoveni této Ramcové dohody
nebudou jakdkoliv prava a povinnosti dovozovany z dosavadni ¢i budouci praxe
zavedené mezi smluvnimi stranami ¢i zvyklosti zachovdvanych obecné ¢i v odvétvi
tykajicim se predmétu plnéni této Ramcové dohody, ledaZe je v Rd&mcové dohodé
vyslovné sjedndno jinak. Pro vylouceni pochybnosti smluvni strany vyslovné potvrzuji,
Ze na zavazky z této Ramcové dohody vzniklé se nepoufZiji tato ustanoveni § 1793 az §
1795, § 1765 a § 1805 odst. 2 Obcanského zakoniku.

Pokud se jakékoliv ustanoveni této Ramcové dohody stane nebo bude uréeno jako
neplatné nebo nevynutitelné, pak takova neplatnost nebo nevynutitelnost neovlivni
platnost nebo vynutitelnost zbylych ustanoveni této Ramcové dohody. V takovém
pfipadé se Smluvni strany dohodly, Ze bez zbytecného odkladu nahradi neplatné nebo
nevynutitelné ustanoveni ustanovenim platnym a vynutitelnym, aby se dosahlo
v maximalni mozné mite dovolené pravnimi predpisy stejného ucinku a vysledku, jaky
byl sledovdn nahrazovanym ustanovenim.

Tato Ramcova dohoda vcetné jejich priloh a pfipadnych zmén (napf. dodatek
Ramcové dohody) bude uverejnéna Objednatelem v registru smluv v souladu se
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Ramcova dohoda na poskytovani sluzeb
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zdkonem ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv,
uverejnovani téchto smluv a o registru smluv (zakon o registru smluv).

Nedilnou souéast Ramcové dohody tvofi tyto ptilohy:

Priloha ¢C. 1:

Specifikace plnéni

Priloha ¢. 2:

Cena za Sluzby

Pfiloha ¢. 3:

Seznam poddodavatell

Priloha ¢. 4

Opravnéné osoby a realizacni tym

Priloha €. 5 A:

Vyrozuméni o vyznamném dodavateli

Priloha ¢. 5 B:

PoZadavky na systém fizeni bezpecnosti informaci
ve smyslu §8 Vyhlasky 82/2018 Sb., o bezpecnostnich
opatrenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opattenich, ndlezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti)

Pfiloha €. 6:

Dotaznik Vyznamného dodavatele dle vyhlasky 82/2018
Sb., o bezpecnostnich incidentech, reaktivnich
opatrenich, ndlezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat

Cestné prohlaseni dodavatele k socialné odpovédnému

Pfiloha €. 7: oy .
plnéni vefejné zakazky
Pfiloha ¢. 8 Zadavaci dokumentace
20.13 Uvadi-li se v pfiloze ¢. 1 této Ramcové dohody pojem ,zadavatel”, je tim myslen
Objednatel a uvadi-li se v pfiloze €. 1 této Smlouvy pojem , ucastnik”, je tim myslen
Poskytovatel.
20.14 Tato Rdmcova dohoda je uzaviena ve Ctyfech (4) stejnopisech, z nichz kazda Smluvni

strana obdrzi dva (2) z nich. Je-li RAmcova dohoda podepsana elektronicky, pak je
podepsana v jednom (1) origindle pomoci uzndvanych elektronickych podpisti osob
opravnénych jednat za smluvni strany.

Smluvni strany prohlasuji, Ze si tuto Ramcovou dohodu piecetly, Ze s jejim obsahem souhlasi a na

diikaz toho k ni pFipojuji svoje podpisy.

Objednatel Poskytovatel

Ustav zdravotnickych informaci a statistiky
Ceské republiky

prof. RNDr. Ladislav Dusek, Ph.D, feditel
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Pfiloha ¢. 1

Specifikace plnéni



Pfiloha ¢. 2
Cena za Sluzby

(DOPLNi UCASTNIK, viz. samostatny dokument - Pfiloha €. 2 RD_Formulaf stanoveni nabidkové
ceny.xlsx)



Pfiloha €. 3

Seznam poddodavatelt

Seznam poddodavatelt

1/

Nazev: DELTA ADVISORY a.s.

Sidlo: U mlynského kanalu 699/16, 186 00 Praha 8
Pravni forma: a.s.

Identifikacni Cislo: 24709867

Rozsah plnéni Ramcové dohody:

e Poddodavatel poskytne dodavateli pro ucely nabidky v rdmci zakazky doklady k prokazani
¢asti technické kvalifikace;

e Poddodavatel se bude podilet na realizaci zakdzky zejména v rozsahu poskytnuti
specializovanych sluzeb v oblasti kybernetické bezpecnostni architektury a podpory ict.



Priloha ¢. 4
Opravnéné osoby / realizaéni tym
OPRAVNENE OSOBY:

Za Objednatele:

ve vécech smluvnich:

Jméno a pfijmeni
Adresa

Email

Tel.:

ve vécech obchodnich a ve vécech technickych a realizaénich:

Jméno a pfijmeni
Adresa

Email

Tel.:

Jméno a pfijmeni
Adresa

Email

Tel.:

Osoby opravnéné ve vécech pfristupu k divérnym informacim, resp. osobnim udajliim vedenym v

systémech:

Jméno a pfijmeni

Adresa trvalého pobytu

Datum narozeni

E-mail

Telefon

Za Poskytovatele:

ve vécech smluvnich:

Jméno a pfijmeni
Adresa

Email

Tel.:




ve vécech obchodnich a ve vécech technickych a realizacnich:

Jméno a pfijmeni
Adresa

Email

Tel.:

Osoby opravnéné ve vécech pfistupu k divérnym informacim, resp. osobnim udajim vedenym v

systémech:

Jméno a pfijmeni

Adresa trvalého pobytu

Datum narozeni

E-mail

Telefon

REALIZACNI TYM:

ID | PoZzadavky

Dohledovy operator

Pracovni napli:

zajistovani vyhledavani poruch ICT infrastruktury

evidence sluZeb v databazi

zodpovédnost za aktualizaci tiket( incident(i v systému HelpDesku
monitorovani stavu IT infrastruktury a sluzeb

spoluprdce s dodavateli

koordinace prace technikl provadéjicich servisni zasahy a Gdrzbu

Potrebne znalosti a zkusenosti:

zku3enost v oblasti programového managementu

zku3enost v ablasti monitorovani stavu IT infrastruktury

zku3enost s dohledovymi nastroji Zabbix, Microsoft application insight

zkuSenost dohledu v rozsahlé infrastruktufe s vice jak 400 servery, 40ti klicovymi infomacnimi
systémy a minimdlné tfremi datovymi centry

Zpusob prokazani zkusenosti a znalosti:

Aktualni Zivotopis s uvedenymi éinnostmi prokazujici Potfebné znalosti a zkudenosti

Platna certifikace v oblasti instalace, spravy a konfigurace dohledového nastroje Zabbix - Zabbix
4.0 a vy35i Certified Specialist.

Architekt IS

2 Pracovni naplri:
7Zajistuje metodické vedeni projektu za oblast procesni analyzy, v pfipadé business analyzy za
business analyzu




Uréuje projektové standardy v oblasti business modelovani; pfipadné navrhuje ndstroje k vyuZiti
pro analytické potfeby

Identifikuje potifebna analyticka interview a workshopy, jejich cile a vhodné osoby k jejich
provedeni; vede tato interview

Samostatné provadéni praci na navrzich architektury

PInéni role specialisty nebo odborného garanta, provadéni navrhu architektury

Zodpovédnost za spravnost, efektivnost a spolehlivost navrZeného feseni ¢i integracni
architektury

Zodpovédnost za koncepéné spravnou a fungujici metodologii integrace

Dohledovani technického feSeni po dobu Zivotniho cyklu vyvoje SW

PInéni role odborného garanta

Komunikace a prosazovani navrhu u zakaznika

Vedeni malych az stfednich tym

Pfiprava a interni a externi prezentace navrhovanych ifeseni

ZastfeSeni eGov po architektonické strance

Spoluprace s ostatnimi stranami za eGov a jejich koordinace

Komunikace s projektovymi tymy a jejich sméfovani a kontrola v oblasti Enterprise Architecture
(EA)

Zabezpeceni, vyhotoveni a pribéznd aktualizace pfisluinych EA modeld eGOV

Sledovani aktualnich trend(i v oblasti EA eGov a soucinnost pfi jejich prosazovani a implementaci
do projekti

Provadéni analyzy a navrhi architektury feseni

Potrebne znalosti a zkusenosti:

ZkuSenost navrhu architektury informacnich technologii dle zavedenych a mezinarodné
uznavanych metodik a standard

Zku3enost musi pokryvat technologickou, aplikacni a business vrstvu

Znalost jazyka ArchiMade, UML a dal3ich

ZpUsob prokazani zkudenosti a znalosti:

Aktualni Zivotopis s uvedenymi ¢innostmi prokazujici Potfebné znalosti a zkusenosti
Platna certifikace v oblasti navrhu architektury informacnich technologii TOGAF 9 Foundation
nebo vécné obdobna certifikace na srovnatelné drovni.

Expert Enterprise Architektury

Pracovni naplii:
Tvorba Enterprise architektury
Analyza Asls stav( a navrhy ToBe stav(l v celém rozsahu EA

Potfebné znalosti a zkusenosti:

ZkuSenost v oblasti ndvrhu architektury informacnich technologii.

ZkuSenost musi pokryvat technologickou, aplikagni a business vrstvu véetné detailni znalosti
jazyka ArchiMate,

Znalost nastroje Archi

Znalost metodiky TOGAF

ZpUsob prokazani zkusenosti a znalosti:

Aktualni Zivotopis s uvedenymi ¢innostmi prokazujici Potfebné znalosti a zkusenosti
Platna certifikace v oblasti navrhu architektury informacnich technologii TOGAF 9 Foundation
nebo vécné obdobna certifikace na srovnatelné trovni.

Metodik spisové sluzby a spravy dokumenti

Pracovni napli:

Konzultace v oblasti tvorby nebo revizi spisového faddu vefejnopravniho plvodce s povinnosti vést
spisovou sluzbu v elektronickém systému spisové sluzby dle zdkona €. 499/2004Sb.,§3 odst. 1a §
63 odst. 3




Metodicka podpora spisové sluzby

Potfebné znalosti a zku3enosti:

Znalost zdkona €. 499/2004 Sb., § 3 odst. 1 2 § 63 odst. 3

Zkudenost v oblasti metodické podpory spisové sluzby

Znalost vychazejici z vzdélavaciho programu "Specialista: Politika spravy dokumenta" nebo jiného
obdobného vzdélavaciho programu akreditovaného Ministerstvem vnitra

ZpUsob prokazani zkudenosti a znalosti:

Aktualni Zivotopis s uvedenymi ¢innostmi prokazujici Potfebné znalosti a zkusenosti
Certifikdt o absolvovéni vzdélavaciho programu "Specialista: Politika spravy dokumentid" nebo
jiného obdobného vzdélavaciho programu akreditovaného Ministerstvem vnitra

Specialista na elektronické systémy spisové sluzby

Pracovni naplri:

Technickd sprava elektronického systému spisové sluzby GINIS a eSpis

Drobna nastaveni elektronického systému spisové sluzby GINIS a eSpis

Konzultace rozvoje elektronického systému spisové sluzby GINIS a eSpis

znalost vychazejici z vzdélavaciho programu "Specialista: Politika spravy dokument(" nebo jiného
obdobného vzdéldvaciho programu akreditovaného Ministerstvem vnitra

Potifebné znalosti a zku3enosti:

Technicka znalost elektronického systému spisové sluzby GINIS a eSpis

Znalost vychazejici z vzdélavaciho programu "Specialista: Politika spravy dokument" nebo jiného
obdobného vzdélavaciho programu akreditovaného

ZpUsob prokazani zkudenosti a znalosti:

Aktualni Zivotopis s uvedenymi ¢innostmi prokazujici Potfebné znalosti a zkusenosti
Certifikdt o absolvovéni vzdélavaciho programu "Specialista: Systémy spravy dokumenti" nebo
jiného obdobného vzdélavaciho programu akreditovaného Ministerstvem vnitra.

Specialista pro oblast kybernetické bezpecnosti

Pracovni napli:

Konzultace pfi tvorbé dokumentace dle vyhldsky 82/2018 Sh.

Konzultace pii provadéni definici aktiv, fizeni rizik a identifikaci hrozeb

Konzultace zavadéni bezpecnostnich opatieni s vazbou na naplriovani legislativnich poZadavk
Konzultace pii tvorbé zavadéni bezpefnostnich smérnic

Potfebné znalosti a zku3enosti:

ZkuSenost s definovdanim bezpe&nostni politiky

ZkuSenost v oblasti provozni a informaéni bezpe&nosti

ZkuSenosti v roli €lena vyboru pro fizeni kybernetické bezpecnosti v organizaci provozujici VIS
nebo Kll dle zidkona €. 181/2014 Sb.

ZkuSenost v oblasti zavadéni a provozu systému fizeni bezpecnosti informaci

Zku3enost pokryvajici oblasti definice aktiv, fizeni rizik, zavadéni bezpenostnich opatieni s vazbou
na naplnovani legislativnich poZadavki

ZpUsob prokazani zkudenosti a znalosti:

Aktualni Zivotopis s uvedenymi ¢innostmi prokazujici Potfebné znalosti a zkusenosti
Certifikace ISMS, napftiklad I1SO 27001 ManaZer nebo Auditor od akreditovaného poskytovatele
nebo certifikit Manazer kybernetické bezpecnosti dle piilohy 6 vyhlasky 82/2018 Sb. o
bezpetnostnich opatienich, kybernetickych bezpetnostnich incidentech, reaktivnich opatienich,
naleZitostech podani v oblasti kybernetické bezpectnosti a likvidaci dat

Expert na ochranu osobnich udaj

Pracovni naplri:

Konzultace v oblasti GDPR

Spoluprice na tvorbé DPIA

Konzultace v oblasti adrZby zavedené normy 1S027701




Potfebné znalosti a zku3enosti:

Zkusenost v oblasti ochrany osoebnich tdaja spocivajici v G¢asti na minimalné jednom projektu
zavadéni procest ochrany osobnich adajl dle nafizeni GDPR ve statni spravé

Zkusenost s tvorbou DPIA

Detailni znalost Nafizeni GDPR

Znalost normy 1S027701

Zplsob prokazani zkudenosti a znalosti:
Aktualni Zivotopis s uvedenymi éinnostmi prokazujici Potfebné znalosti a zkuSenosti

Tym leader realizagnich tymi

Pracovni naplr:

Posuzovani souladu projekti ve svérené oblasti se strategii a cili organizace
Spoluprace na vyb&rovém fizeni v ramci projektového zaméru nebo projektu
fizeni projektd v systému pro projektové fizeni

Zajisténi dosaZeni cill projektd

Definovdni a dodrieni harmonogramu projekti

Vytvoieni a pInéni planu nakladd a investic v projektech

Rizeni rizik v projektu

Vyhodnoceni programu a jednotlivych projekti

Zajisténi ucelené dokumentace projektu

Zajisténi reportingu

Prezentace dosaZenych vysledk v projektech pro vedeni organizace

Potfebné znalosti a zkuSenosti:

Znalost principl projektového fizeni, oblasti fizeni rizik a finan¢niho fizeni projekta.
Znalost prostredi ICT a procesi statni spravy

ZkuSenost s pozici projektového manazera nebo obdobnou roli

Zpusob prokazani zkusenosti a znalosti:
Aktualni Zivotopis s uvedenymi éinnostmi prokazujici Potfebné znalosti a zkusenosti
Certifikace PRINCE 2, IPMA nebo obdobna.

Expert spravy a optimalizace MS SQL serveru

Pracovni napli:

Sprava databdze, uZivatelskych prav a roli
Instalace databaze, aplikaci, verzi
Migrace dat

Analyza a ndvrh datového modelu
Optimalizace datovych modeli
Zalohovani a monitoring

Spoluprace s vyvojari a architekty

Ué¢ast na rozvoji IS a DB systémd

Potiebné znalosti a zku3enosti:

Znalost prostiedi Microsoft SQL server verze 2011 a7 2019
ZkuSenost v oblasti spravy MS SQL server 2011 a vyssi
ZkuSenost v oblasti optimalizace databazi

Zkusenost v oblasti identifikace problémi vykonu databdzi

Zpusob prokazani zkusenosti a znalosti:
Aktualni Zivotopis s uvedenymi ¢innostmi prokazujici Potfebné znalosti a zkusenosti

10

Expert spravy a rozvoje pocitacovych siti

Pracovni ndpln:
Provadéni ¢innosti v oblasti routing, switching, navrh a realizace novych projekt( v oblasti spravy
a navrhu IP siti.




Price na trovni sitovych protokoli a slu7eb (802.1x, Radius, RSTP, VTP, OSPF, BGP, IPSec, QoS,
MPLS, ATOM, TCP/IP, VolP, WiFi,) prace s prdukty Cisco na trovni CCNP,

Cinnosti na trovni Firewall technologii a Load Balancertl, znalost internich i externich smérovacich
protokolti, znalost VPN technologii (Remote access i LAN2LAN)

Osobni Gcast na minimalné dvou projekt spocivajicich v ndvrhu a budovani pocitacové sité véetné
konfigurace aktivnich prvka sité.

Potfebné znalosti a zkuSenosti:

Zku3enost s budovanim datovych center spocivajici v navrhu a realizaci dvou vzajemné
propojenych datovych centrech v rezimu vysoké dostupnosti propojenych pomaoci LAN a SAN siti s
implementovanou ochranou vnéjsiho perimetru pomoci Firewall& NextGeneration a
implementaci hardwarovych aplikacnich firewalld.

ZkuSenost se spravou rozsahlych poéitalovych siti.

ZkuSenost a znalost prostiedi technologii Fortinet a HP.

Zpusob prokazani zkusenosti a znalosti:
Aktualni Zivotopis s uvedenymi ¢innostmi prokazujici Potfebné znalosti a zkusenosti

11

Expert spravy a rozvoje serverovych technologii

Pracovni napli:

Sprava a provoz servert na platformdch MS Windows server a Linux

Instalace a konfigurace server( na platformach Microsoft Windows (vcetné edice DC)a Linux
Navrh architektury serverovych technologii

Monitoring a optimalizace vykonu

Sprava a rozvoj prostiedi virtualizace HyperV a VMWare

Sprava a rozvoj systému zilohovani

Potifebné znalosti a zkusenosti:

Sprava serverové farmy o velikosti vice jak 400 server(

Znalost serverového feseni datovych center

Znalost systému a procesi zdlohovani a obnovy

Znalost virtualizaénich prostfedi HyperV a VMWare

Znalost konfigurace prostiedi Microsoft server(i véetné AD, sitového nastaveni, nastaveni
kybernetické bezpe&nosti

Znalost poZadavk( zdkona 181/2014 Sh., a ndvaznych vyhldsek.

ZpUsob prokazani zkudenosti a znalosti:

Aktualni Zivotopis s uvedenymi ¢innostmi prokazujici Potfebné znalosti a zkusenosti
Certifikace Microsoft MTA nebo MCSA nebo MCSE popfipadé jiny certifikat na obdobné Grovni.
Nebo referenci obsahujici ¢innosti konfigurace a spravy technologii Microsoft Windows server a
Microsoft HyperV v rozsahu prostfedi minimaIné 400 serverd po dobu minimalné 24 mésict.

12

Expert pro obsahové a komunikacni standardy specifické pro oblast zdravotnictvi

Pracovni napli:
Konzultace v oblasti implementace, uréeni a vhodnosti nasazeni obsahovych a komunikacnich
standard specifické pro oblast zdravotnictvi

Potfebné znalosti a zku3enosti:

Detailni znalost urceni a vhodnosti nasazeni obsahovych a komunikacnich standard( specifické
pro oblast zdravotnictvi

Zkusenost v ablasti implementace obsahovych a komunikaénich standardii specifickych pro oblast
zdravotnictvi,

Zkusenost spocivajicich v konzultacich v oblasti uréeni jednotlivych standardd

Zkusenost v oblasti vhodnosti nasazeni standard{ anebo oponentury ndvrhu nasazeni standardii v
resortu zdravotnictvi

ZpUsob prokazani zkudenosti a znalosti:




| Aktualni Zivotopis s uvedenymi ¢innostmi prokazujici Potfebné znalosti a zkusenosti

13

Vedouci podpory uzivatelQ

Pozadavky viz. ZD

14

Datovy analytik ZABBIX

Pozadavky viz. ZD

15

Expert pro vyhodnocovani bezpeénostnich incidentli (SIEM)

Pozadavky viz. ZD

16

Pracovnik s platnym osvéd&eni dle zéakona 412/2015 Sb.

Pozadavky viz. ZD

Jméno a pfijmeni
Pozice

Email
Tel.:

Jméno a pfijmeni
Pozice

Email
Tel.:

Jméno a pfijmeni
Pozice

Email

Tel.

Jméno a pfijmeni
Pozice

Email
Tel.:

Jméno a pfijmeni
Pozice

Email
Tel.:

Jméno a pfijmeni
Pozice

Email
Tel.:




Jméno a pfijmeni

Pozice

Email

Tel.:

Jméno a pfijmeni

Pozice

Email

Tel.:

Jméno a pfijmeni

Pozice

Email

Tel.:

Jméno a pfijmeni

Pozice

Email

Tel.:

Jméno a pfijmeni

Pozice

Email

Tel.:

Jméno a pfijmeni

Pozice

Email

Tel.:

Jméno a pfijmeni

Pozice

Email

Tel.:

Jméno a pfijmeni

Pozice

Email

Tel.:

Jméno a pfijmeni

Pozice

Email




‘ Tel.:

Jméno a pfijmeni
Pozice

Email
Tel.:

Pfiloha ¢.5 A

Vyrozuméni o Vyznamném dodavateli

Vyrozuméni Poskytovatele o skutecnosti, 7e vsouladu §8 svyhlaskou 82/2018 Sb.,, o
bezpecénostnich opattenich, kybernetickych bezpeénostnich incidentech, reaktivnich opattenich,
nalezZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti) (dale Vyhlaska ZoKB) se podpisem této Ramcové dohody stava Vyznamnym

dodavatelem.

1. Identifikace Sprdvce a Provozovatele
Ustav zdravotnickych informaci a statistiky Ceské republiky
Organizacni sloZka statu
se sidlem: Palackého namésti 4, PSC 128 01 Praha 2
ICO: 00023833
zastoupen: prof. RNDr. Ladislavem Duskem, Ph.D. feditelem

(dale jen ,Spravce a Provozovatel”)

2. ldentifikace informacniho a komunikacniho systému

a) ICT infrastruktura Datovych center, které je vyuZita pro provoz Vyznamnych
infomacnich systéma a Kritickych infomacnich systéma ve smyslu zdkona 181/2014
Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakond, ve znéni pozdéjsich
predpisa.

b) ICTinfrastruktura umisténa v ostatnich prostorach Spravce a Poskytovatele, ¢i Spravce
za jejichZz provoz Spravce a Provozovatel odpovida a ve smyslu Vyhlasky ZoKB je
Provozovatelem.

c) Veskeré Typové infomacni systémy ve smyslu Vyhlasky ZoKB

Vysvétleni.:



ICT infrastrukturou jsou mysleny vSechny aktivni i pasivni prvky pocitaCové sité, servery a jejich
operacni systémy, uloziSté dat, zdlohovaci systémy a hardware, dohledové a SIEM aplikace
a hardware, veskeré koncové stanice, databazové stroje, a dalsi Podplrna ¢i technicka aktiva
vyuZivana pro provoz a spravu Kll a VIS ve smyslu zdkona 181/2014 Sb., o kybernetické bezpecnosti

a 0 zméné souvisejicich zakond, ve znéni pozdéjsich predpisa.

3. Identifikace Vyznamného dodavatele

SKYLAB spol. sr.o.

se sidlem/mistem podnikani: Zakoufilova 16/1170, 149 00 Praha 4
ICO: 25790943, DIC: CZ25790943

jehoZ jménem jednd: | EEENENEGEGNGNGEGEGEGEE

(dale jen ,Vyznamny dodavatel)

4. Pravidla Poskytovatele

V souladu s §8 odstavce 1 pismene a) vyhlasky 82/2018 Sb., o bezpeénostnich opatfenich,
kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich, ndlezZitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecénosti) je
Vyznamny dodavatel povinen dodrzovat pravidla, kterd zohlednuji pozadavky systému

fizeni bezpecnosti informaci dle Pfilohy €. 5 B této Ramcové dohody.



Pfiloha ¢. 5B

Pozadavky na systém Fizeni bezpeénosti informaci ve smyslu §8 Vyhlasky 82/2018 Sh., o

bezpecnostnich opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,

nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické

bezpecnosti)
(Kybernetické poZadavky)

§ 3 Systém fizeni bezpecnosti informaci

Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti uvedenych v

§3 vyhlasky ¢.

82/2018 Sb., o kybernetické bezpecnosti (dale jen ,VKB“), které musi splnit

Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfredmétu plnéni na své strané:

a.

§ 4 Rizeni aktiv

Prosadit bezpecnostni zdsady a procesy, které budou pokryvat zabezpeceni dat
a informaci, jez mohou byt vytvafeny a zpracovavany na strané Dodavatele pfi
poskytovani predmétu plnéni.

Na zakladé bezpecnostnich potfeb a vysledk(i hodnoceni rizik zavést prislusna
bezpecnostni opatteni v rozsahu poskytovaného predmétu plnéni, monitorovat je,
vyhodnocovat jejich uc¢innost.

Vést zdznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovaného
pfedmétu plnéni, zaznamendvat veskeré podstatné okolnosti souvisejici se
zajiSténim bezpecnosti téchto dat a informaci a na vyZadani tyto zdznamy
Objednateli zpfistupnit.

Stanovit a udrZovat aktudlni bezpecnostni politiku, kterda bude pokryvat
zabezpeceni dat a informaci, jez mohou byt vytvafeny a zpracovavany na strané
Dodavatele pfi poskytovani predmétu plnéni. Bezpecnostni politika musi
obsahovat hlavni zasady, cile, bezpe¢nostni potfeby, prdva a povinnosti ve vztahu
k fizeni bezpecnosti informaci.

Stanovit a udrzovat aktudlni opatifeni bezpecnosti ve formé procesu a technologii,

které zajistuji naplnéni bezpecnostni politiky.



1. Dodavatel se bude vrozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §4 VKB, které musi splnit Objednatel. Minimdalné se Dodavatel zavazuje v
rozsahu predmétu plnéni na své strané:

a. Stanovit a udrZovat rozsah a seznam aktiv vyuZivanych pro plnéni této smlouvy
(aktivy se rozumi napt. data a informace k pfedmétu plnéni dle této smlouvy,
systémy ICT, moduly, HW prvky - infrastruktura hlasové a datové komunikace,
aplikace, databdze, servery, ulozisté, koncova zafizeni — pracovni stanice typu
osobni pocita¢ nebo notebook, mobilni koncova zafizeni — pfenosna zafizeni typu
telefon, tablet, notebook, netbook, PDA, apod.), a tato aktiva strukturované popsat
a Objednateli predlozit do 30 dni od podpisu této smlouvy a nasledné na vyzadani,
a to po celou dobu trvani smlouvy a do 2 let po jejim ukonceni.

§ 5 Rizeni rizik

1. Dodavatel se bude vrozsahu predmétu plnéni aktivnhé podilet na splnéni povinnosti
uvedenych v §5 VKB, které musi splnit Objednatel. Minimdlné se Dodavatel zavazuje v
rozsahu predmétu plnéni na své strané:

a. Ridit vlastni rizika, ktera mohou ovlivnit poskytovani predmétu plnéni.
b. V minimalnim intervalu 1x ro¢né vytvofit a predloZit Zpravu o fizeni kybernetickych
rizik, ktera bude minimalné pokryvat:
i. Vyhodnoceni stavu kybernetické bezpecnosti za hodnoceny rok
ii. ldentifikaci a hodnoceni rizik s vazbou na pfredmét plnéni
iii. Realizovana bezpecnostni opatieni
iv. Nepokrytd bezpecnostni rizika a ndvrh opatfeni
v. Vyhodnoceni bezpecnostnich udalosti a incidenti

vi. Aktudlni stav souladu Dodavatele s témito Kybernetickymi pozadavky

§ 6 Organizacni bezpecnost
1. Dodavatel se bude vrozsahu predmétu plnéni aktivnhé podilet na splnéni povinnosti
uvedenych v §6 VKB, které musi splnit Objednatel. Minimdlné se Dodavatel zavazuje v
rozsahu predmétu plnéni na své strané:

a. Jmenovat nejpozdéji do 5 dnl po uzavieni této smlouvy odpovédnou kontaktni
osobu pro potieby zajisténi plnéni téchto Kybernetickych pozadavk( a souvisejici
komunikaci mezi Stranami dohody (dale také jen ,Kontaktni osoba“). Kontaktni
osobu sdéli Dodavatel pisemné Objednateli v téZe Ih(ité. Objednatel stanovuje, Ze
urceni Kontaktni osoby pro bezpecnost na strané Dodavatele nema dopad na
ustanoveni ¢lanku 17 a Prilohu ¢. 5 Rdmcové dohody tykajici se odpovédnych osob
ve vécech smluvnich a technickych.

b. VyuZivat pro poskytovani predmétu plnéni pouze oprdvnénych osob, které byly

radné seznameny prisluSnymi ustanovenimi internich ftidicich aktd Objednatele



a maji ovérenou kvalifikaci, znalosti a zkusenosti k Fadnému poskytovani predmétu

plnéni.

§ 8 Rizeni dodavatelti

1. Dodavatel se bude vrozsahu predmétu plnéni aktivné podilet na splnéni povinnosti

uvedenych v §8 VKB, které musi splnit Objednatel. Minimdlné se Dodavatel zavazuje v

rozsahu predmétu plnéni na své strané:

a.

Vyuziva-li pti poskytovani predmétu plnéni poddodavatele, zajistit adekvatni
dodrZovani Kybernetickych poZadavk( rovnéz ve smluvnich vztazich se svymi
poddodavateli, pficemz tuto skutecnost se Dodavatel zavazuje dolozit Objednateli
do 10 dnl od podpisu prislusné Provadéci smlouvy, na jejimz plnéni se budou
poddodavatelé podilet, pisemné prohlaseni o dodrzovani Kybernetickych
pozadavk( u svych poddodavateld.

Pokud pfi poskytovani pfedmétu plnéni dochazi ke zpracovani osobnich udajd,
zajistit uzavfeni samostatnych smluv (tj. smluv se svymi poddodavateli,
zaméstnanci a pripadnymi dalSimi osobami podilejicimi se na poskytovani plnéni z

této smlouvy) ve smyslu pFisluinych ustanoveni GDPR a ZZOU.

§ 9 Bezpecnost lidskych zdroji

1. Dodavatel se bude vrozsahu predmétu plnéni aktivné podilet na splnéni povinnosti

uvedenych v §9 VKB, které musi splnit Objednatel. Minimdlné se Dodavatel zavazuje v

rozsahu predmétu plnéni na své strané:

a.

Zajistit, aby Kontaktni osoba nejpozdéji do 30 dnl od uzavieni smlouvy potvrdila
pisemné Objednateli, Ze vSechny osoby podilejici se na poskytovani predmétu
plnéni za stranu Dodavatele byly prokazatelné seznameny s témito Kybernetickymi
pozadavky a pfisluSnymi ustanovenimi internich fidicich aktl Objednatele.
Dodrzovat pfislusnd ustanoveni internich fidicich aktlli Objednatele v rozsahu,
v jakém byl stémito akty sezndmen. Za prokazatelné seznameni se povaZuje
Skoleni pracovnikl Dodavatele zajisténé Objednatelem, protokolarni Cci
elektronické predani prislusné dokumentace nebo Objednatelem zajistény pfistup
na sdilené ulozisté obsahujici ptislusné interni akty fizeni.

V pfipadé, Ze je soucasti predmétu plnéni sluzba dohledu nad predmétem plnéni,
definovat a naplnit role a odpovédnosti pro monitoring sité a zafizeni v rozsahu
predmétu plnéni.

Zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli v prostredi nebo
s prostfedky Objednatele, a to i tehdy, pokud jsou prostfedky Objednatele

pouzivany mimo jeho prostredi:



i. Pro uloZeni a sdileni dat a informaci Objednatele vyuzZivali pouze k tomu
schvalené prostredky (aktiva);

ii. Neukladali ani nesdileli data i informace eticky nevhodného obsahu,
odporujici dobrym mraviim nebo poskozujici jméno Objednatele;

iii. Nestahovali, nesdileli, neukladali, nearchivovali ani neinstalovali datové a
spustitelné soubory v rozporu s licen¢nimi podminkami nebo AZ;

iv. Nenavstévovali internetové stranky s eticky nevhodnym obsahem;

v. Nerealizovali pokusy o neautorizovany pfistup ke zdrojim Objednatele ani
ke zdrojim jinych subjekt(;

vi. Nerealizovali pokusy o neopravnénou modifikaci ani jiné neopravnéné
zdsahy do prostfedkd Objednatele, a to ani v pfipadé, kdy jim byl
prostfedek Objednatele svéfen do spravy;

vii. Nepodileli se s prostiedky Objednatele na Sifeni spamu ani Skodlivého

softwaru.

2. Dodavatel si je védom, Ze soucasti podminek pro ziskani pfistupu ke zdrojim a aktiviim

Objednatele je na strané Objednatele zpracovani osobnich Udaji pracovnikd Dodavatele,

kteti se podileji na zajisténi pfedmétu plnéni. Pokud nebude Objednateli umoznéno osobni

Udaje dotcenych pracovnik(l Dodavatele zpracovat, nebude témto pracovniklim umoznén

zadny pfristup ke zdrojim Objednatele.

§ 10 Rizeni provozu a komunikaci

1. Dodavatel se bude vrozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti

uvedenych v §10 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v

rozsahu predmétu plnéni na své strané:

a.

Zajistit bezpectny provoz informaéniho systému a infrastruktury vyuzivané pro
poskytovani predmétu plnéni.

Na vyzadani poskytnout Objednateli prehled, report, ¢i jinou adekvatni informaci
o bezpecnostnich opatfenich zavedenych na svém informacnim systému
a infrastrukture.

Zajistit, Ze pro poskytovani pfedmétu plnéni budou vyuZivany pouze aplikace
a technologie, které jsou v souladu s platnou ceskou a evropskou legislativou,

predevsim s ohledem na licen¢ni podminky a AZ.

§ 11 Rizeni zmén

1. Dodavatel se bude vrozsahu predmétu plnéni aktivnhé podilet na splnéni povinnosti

uvedenych v §11 VKB, které musi splnit Objednatel. Minimdlné se Dodavatel zavazuje v

rozsahu predmétu plnéni na své strané:



Pfiméfené reagovat na zmény na strané Objednatele a upravit na své strané
technicka a organizacni opatfeni tak, aby odpovidala novému stavu po provedeni
zmény.

Aktivné spolupracovat pfi testovani vyznamné zmény.

§12 Rizeni pfistupu

1. Dodavatel se bude vrozsahu predmétu plnéni aktivné podilet na splnéni povinnosti

uvedenych v §12 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v

rozsahu predmétu plnéni na své strané:

a.

Pridélovat opravnéni svym jednotlivym pracovnikiim ve smyslu opravnéni k vykonu
¢innosti tak, aby byla minimalizovana rizika nezddouciho pfistupu k aktiviim
Objednatele.

Zajistit, aby udéleny pfistup nebyl sdilen vice osobami za stranu Dodavatele, pokud
sdileny pfistup nevyzaduje vyuzivand technologie. V takovém pripadé musi
Dodavatel vést evidenci vyuzivani sdilenych pristupll a tuto na vyzadani predloZit
Objednateli kdykoli v prlibéhu trvani aéinnosti této smlouvy a 2 roky po ukonceni
jeji platnosti.

Stanovit v pozadavku na pfistup rozsah dat/informaci, sluzby, ucelu, pro které je
pfistup k systému ICT objednatele poZadovan a casovy uUdaj o délce platnosti
pfistupu (napf.: na dobu neurditou / 1 rok / 1 mésic / 1 den).

Zajistit, aby osoby podilejici se na poskytovani predmétu plnéni a majici pfistup
k informaénim aktivim Objednatele chranily autentizacni prostfedky a Udaje
a nikdy neposkytovaly neautorizovany pftistup dalSim osobam.

Prabézné kontrolovat a vyhodnocovat oprdvnénost a potrebu pfistupu, jak
fyzického, tak i logického, u vSech osob na strané Dodavatele, které pfistupuji do

prostfedi Objednatele.

2. Dodavatel bere na védomi, Ze pfistup k systému ICT je mozné povolit pouze fyzické identité

zaméstnance Dodavatele / poddodavatele Dodavatele zaevidované v Active Directory

(registr identit), a to na zadkladé poZadavku Dodavatele na pfristup.

3. Dodavatel bere na védomi, Ze pfidéleni opravnéni zaméstnanci Dodavatele musi byt fizeno

principem nezbytného minima a neni narokové.

4. Dodavatel bere na védomi, Ze v pripadé neluspésnych pokust o autentizaci uZivatele (osoby

za stranu Dodavatele) muZe byt pfislusny Gcet zablokovan a feSen jako bezpecnostni

incident a mohou byt uplatnény pfislusné postupy zvladani bezpecnostniho incidentu

(napf. okamZzité zruseni pristupu k informacnim aktiviim Objednatele).

§ 13 Akvizice, vyvoj a udrzba



1. Dodavatel se bude vrozsahu predmétu plnéni aktivné podilet na splnéni povinnosti

uvedenych v §13 VKB, které musi splnit Objednatel. Minimdlné se Dodavatel zavazuje v

rozsahu predmétu plnéni na své strané:

a.

Zajistit bezpecnou implementaci, inovaci, aktualizaci a testovani technologii, které

jsou predmétem plnéni.

b. Predat Objednateli dokumentaci pfedmétu pInéni minimalné v nasledujicim

rozsahu:
i. dokumentaci vSech bezpecénostnich nastaveni, funkci a mechanism(
ii. dokumentaci obsahujici popis autoriza¢niho konceptu a opravnéni

iii. dokumentaci obsahujici instalacni a konfiguracni postupy

2. V pfipadé, ze predmét plnéni zahrnuje vyvoj softwaru, zavazuje se Dodavatel:

a.

Dodrzovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru
definované na zakladé smluvniho vztahu.

Na wvyzadani umoZnit Objednateli provedeni auditu provddéného nebo
provedeného plnéni, predlozit objednateli vyvijeny kéd SW a vystupy
z provedeného codereview (automatizované prostrednictvim bezpecnostniho
nastroje i manualné), po jeho dokonceni, pokud neni v této smlouvé stanoveno
jinak, a to zejména za Ucelem ovéreni skutecnosti, zda Dodavatel postupuje i
postupoval pfi poskytovani plnéni v souladu se smlouvou a témito Kybernetickymi
pozadavky.

Poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez
zbyte¢ného odkladu poZadovanou soucinnost na provedeni bezpecnostniho
testovani v pribéhu vyvoje softwaru ¢i kdykoli po jeho predani.

Zajistit, Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potrebné
pro fadné provozovani softwaru a/nebo které jsou specifikovany vyslovné ve
smlouvé (zejména, Ze software nebude obsahovat Zadné nepotfebné komponenty,
zadné programové vzorky apod.).

Pokud je soucasti pInéni i instalace operacniho systému pripadné softwaru tfetich
stran, zajistit v prlibéhu jeho instalace, Ze budou pouZity pfedepsané verze téchto
produktl kompatibilni a funkéni v prostiedi Objednatele.

Zajistit bezpecnost testovaciho prostfedi u Dodavatele a ochranu poskytnutych
testovacich dat Objednatelem.

Zajistit, Ze do produkéniho prostfedi Objednatele bude dodan jen predmétem
smlouvy specifikovany kompilovany, respektive spustitelny kod a dalsi nezbytna
data pro provozovani predmétu plnéni.

Zajistit, Ze v rdmci poskytovaného plnéni bude dodavany software

i. vsouladu s bezpe¢nostnimi politikami a standardy Objednatele



ii. otestovan na soulad s bezpecnostnimi politikami Objednatele (plati pro
Dodavatele, pokud byl s takovymi bezpecnostnimi politikami seznamen)
Instalovat software pouze na zdkladé Objednatelem predem schvalenych
migracnich postup(.
Predat zdrojovy kdd Objednateli bezpecnou formou zajistujici jeho integritu.
Zajistit fizeni verzi zdrojového kodu.

Zajistit zdlohovani zdrojového kodu a jeho ulozeni mimo produkéni prostredi.

. Zajistit, aby distribuce zdrojovych kddy obsahovala soubor z vyvojového prostredi

na fizenou kompilaci téchto zdrojovych kadu.
Nevyvijet, nekompilovat a nesifit v prostredi Objednatele programovy kéd, ktery
ma za cil nelegalni ovladnuti, naruseni dostupnosti, divérnosti nebo integrity nebo

neautorizované ¢i nelegalni ziskani dat a informaci.

§ 14 Zvladani kybernetickych bezpeénostnich udalosti a incidentt

1. Dodavatel se bude vrozsahu predmétu plnéni aktivné podilet na splnéni povinnosti

uvedenych v §14 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v

rozsahu predmétu plnéni na své strané:

a.

Stanovit a popsat na své strané Cinnosti, role a jejich odpovédnosti a pravomoci
vedouci k rychlému a G¢innému zvladani bezpecnostnich incident(.

Bez zbytecného odkladu hldsit Objednateli vSechny bezpecnostni udalosti
a incidenty s potencidlnim negativnim dopadem na Objednatele, a to stanovenym
komunikaénim kanalem nebo prostiednictvim Kontaktni osoby.

Vyhodnocovat informace o bezpecnostnich incidentech a uchovavat je pro budouci
pouziti s ohledem na poZadavky platné ceské a evropské legislativy.

V ptipadé vzniku bezpecnostni udalosti a ndsledného zvladani a vyhodnocovani
bezpeénostniho incidentu a/nebo v pfipadé podezieni na bezpecnostni incident
poskytnout Objednateli aktivni soucinnost a relevantni informace o podezielém
zafizeni ¢i osobé na strané Dodavatele.

Bez zbyte¢ného odkladu a po dohodé s Objednatelem realizovat opatreni
poZzadovana Objednatelem v dohodnutych terminech ke sniZzeni dopadu
bezpecnostniho incidentu nebo zamezeni pokracovani incidentu.

Spolupracovat pfi analyze pricin bezpecnostniho incidentu a navrhnout opatreni s

cilem zamezit jeho opakovani v ptipadé, Ze Dodavatel bezpecénostni incident

vrve

2. Dodavatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu i jiny dlsledek

poruseni Kybernetickych poZadavk(l, jehoZ pfiina je na strané Dodavatele, nebude

posuzovan jako okolnost vylucujici odpovédnost Dodavatele za prodleni sfadnym a

véasnym plnénim predmétu této smlouvy a nebude dlivodem k jakékoli ndhradé pripadné



Ujmy Dodavateli ¢i jiné osobé ze strany objednatele. Ostatni ustanoveni ohledné
odpovédnosti Dodavatele za prodleni obsazend v této smlouvé nejsou timto ustanovenim

dotcena.

§15 Rizeni kontinuity ¢innosti
1. Dodavatel se bude vrozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §15 VKB, které musi splnit Objednatel. Minimdlné se Dodavatel zavazuje v
rozsahu predmétu plnéni na své strané:
a. Zajistit adekvatni kontinuitu svych aktiv, které jsou potrebné k poskytovani
predmétu plnéni.
b. Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zajistit dle

sjednané Urovné sluzeb.

§ 16 Kontrola a audit
1. Dodavatel se bude vrozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §8 a §16 VKB, které musi splnit Objednatel. Minimdlné se Dodavatel zavazuje
v rozsahu predmétu plnéni poskytnout adekvatni soucinnost pfi vykonu kontroly
Objednatele ze strany Utadu dle § 23 ZKB.

§ 17 Fyzicka bezpecnost
1. Dodavatel se bude vrozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §17 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v
rozsahu predmétu plnéni na své strané:

a. DodrZovat provozni fady budov (reZimovd opatfeni) a vyuZivanych prostor,
zejména pak v oblasti fyzické ochrany bezpecnostnich zén, kde jsou umistény
aktiva systém ICT, anebo datové nosice.

b. Vrozsahu predmétu plnéni zajistit fyzické zabezpeceni, zejména oznaceni,
uchovani a likvidaci, instalac¢nich, zaloznich nebo archivnich médii a dokumentace

v souladu s klasifikaci aktiv Objednatele, pokud s ni byl Dodavatel sezndmen.

§ 18 — 27 Bezpecnostni nastroje
1. Dodavatel se bude vrozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §18 az §27 VKB, které musi splnit Objednatel. Minimalné se Dodavatel

zavazuje v rozsahu predmétu plnéni na své strané:



Realizovat bezpecénostni opatfeni pro odstranéni nebo blokovani sitového
spojeni/sitovych spojeni, které/kterd neodpovidaji pozadavkim na ochranu
integrity komunikacni sité.
Realizovat pfistup z mobilniho zafizeni do prostfedi Objednatele pouze
prostfednictvim zabezpeceného ptipojeni virtudlni privatni sité (VPN) nebo zvolit
adekvatni technické opatreni.
Pfipojovat do prostfedi Objednatele pouze ta sitova zafizeni (switch, pfistupovy
bod wifi, router, hub apod.), ktera prosla schvalovacim procesem a jejich ptipojeni
bylo schvéleno opravnénou osobu ve vécech technickych na strané Objednatele
uréenou v této smlouvé.
Bez zbyte¢ného odkladu deaktivovat vSechna nevyuZivand zakonceni sité anebo
nepouzivané porty aktivniho sitového prvku, ktery je v rozsahu predmétu plnéni a
je ve spravé Dodavatele.
Na aktiva Objednatele neinstalovat a nepouzivat v prostiedi Objednatele tyto typy
nastroja, pokud nejsou soucasti predmétu plnéni:

i. Keylogger — software nebo hardware, ktery neautorizované zaznamenava

stisky klaves s cilem narusit divérnost zadavanych dat a informaci.

ii. Sniffer — software nebo hardware umozniujici odposlouchavani sitového
provozu.

iii. Analyzadtor zranitelnosti (scanner zranitelnosti) — softwarovy nebo
hardwarovy nastroj umoznujici vyhledavani zranitelnosti systému ICT,
detekovani dostupnych sitovych sluzeb a port(, bézicich procesu, bézicich
aplikaci a jejich verzi apod.

iv. Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umoznuje
obejiti schvalenych autentizaénich procedur, instalovany s cilem budouciho
snadnéjsiho a neautorizovaného pfistupu do systému ICT.

v. Malware a jiny Skodlivy software, ktery narusuje, obchazi ¢i jinak omezuje
bezpecnostni opatieni v prostiedi Objednatele.

Pfipojovat do prostfedi Objednatele pouze zafizeni ICT, kterd jsou chrdnéna proti
malware a jinému skodlivému softwaru, pokud to jejich technologie umoznuje.
Pribézné zaznamendvat a uchovdvat data o provozu zafizeni ICT (provozni
a lokalizac¢ni Udaje) v rozsahu predmétu plnéni a v souladu s poZadavky platné
Ceské a evropské legislativy.

Na vyZzadani poskytnout Objednateli report obsahujici vysledky monitorovani
veskerych uZivatelskych a administratorskych aktivit a jinych udalosti v rozsahu

pfedmétu plnéni, a to po celou dobu trvani smlouvy a do 2 let po jejim ukonceni.



i. Zajistit sbér informaci o provoznich a bezpeénostnich ¢innostech v rozsahu
pfedmétu plnéni a ochranu ziskanych informaci pred jejich neopravnénym ctenim
nebo zménou.

j. Pro on-line transakce realizované prostfednictvim webovych technologii
implementovat TLS/SSL certifikaty s cilem zajistit jejich dlvérnost, integritu
a identitu komunikujicich protistran.

k. Veskeré neverfejné informace poskytnuté Objednatelem chranit vhodnym
Sifrovdanim a proti neautorizovanému pfistupu, a to zejména na mobilnich
zafizenich.

Dodavatel bere na védomi, ze v pripadé, kdy technické spojeni Objednatele s Dodavatelem
narusuje chod sluzeb Objednatele, m(zZe byt toto spojeni ihned ukoncéeno bez predchoziho
upozornéni, pokud tato smlouva nestanovi jinak.

Dodavatel bere na védomi, Ze veskeré aktivity Dodavatele a jeho plnéni realizované
v prostfedi Objednatele jsou monitorovany a vyhodnocovany v rozsahu predmeéty plnéni

a v souladu s internimi dokumenty Objednatele, se kterymi byl Dodavatel sezndmen.



Pfiloha €. 6
Dotaznik Vyznamného dodavatele dle vyhlasky 82/2018 Sb., o bezpeénostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatienich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat
(samostatnd priloha)



Pfiloha ¢. 7
Cestné prohlaseni dodavatele k socidlné odpovédnému plnéni verejné zakazky

(viz Priloha ¢. 8 zaddvaci dokumentace)



Pfiloha ¢. 8

Zadavaci dokumentace





