Splnéni podminek dle vyhlasky ¢. 82/2018 Sbh.

Hodnoceni trovné kybernetické bezpecnosti ticastnika

Postup vyplnéni: I

1. Uastnik odpovi na viechny otazky v SEKCI A - E.

astnik doloZi splnéni otazky oznacené hvézdickou samostatnym dokumentem nebo certifikatem

2. 0¢
3. Uéastnik mze vymazat hodnotu bufiky klavesou DEL.

KaZda otazka, resp. podotazka ma stejnou bodovou hodnotu.

1 |Které standardy a postupy nejlepsi praxe organizace (iéastnika vyuZivd v rdmci poskytovani sluieb (tam,

kde je to relevantni, na certifikované trovni):

systém fizeni kvality, napfiklad ISO 9001, CAF, TOM

systém fizeni bezpeénosti informaci, napfiklad 1IS0/1EC 27001 *

systém fizeni ochrany osobnich Gdajd dle 1SO / IEC 27701

systém fizeni kontinutiy podnikowych proces(, napfiklad 1ISO 22301
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systém fizeni IT sluZeb, napfiklad 1SO/IEC 20000-1, ITIL, CobIT

Audity provedené subjektem akreditovanym CIA nebo obdobnym subjektem v rdmci EU pro poskytovani certifika&nich

[p*]

sluZeb

.|Certifikacni nebo dohledovy audit, dle otazky Sekce A 1.a v poslednich dvou letech

.|Certifika¢ni nebo dohledovy audit dle otazky Sekce A 1.b v poslednich dvou letech

.|Certifikaéni nebo dohledovy audit dle otazky Sekce A 1.c v poslednich dvou letech

.|Certifikaéni nebo dohledovy audit dle otazky Sekce A 1.d v poslednich dvou letech
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.|Certifika¢ni nebo dohledovy audit dle otazky Sekce A 1.e v poslednich dvou letech

3 |Audit Vyznamného dodavatele provedeny spravcem Kil nebo VIS

a.|Audit Vyznamného dodavatele dle zdkona 181/2014 Sb. Spravcem KlI

b.]Audit Vyznamného dodavatele dle zékona 181/2014 Sb. Spravcem VIS

1 |Ma organizace Ucastnika manazera kybernetické bezpeénosti nebo jinou uréenou osobu s ekvivalentni
odpovédnosti *

2 |Byl v organizaci v poslednich 12ti mésicich proveden tfeti stranou audit ¢i analyza, jejichz obsahem byla

kontrola v oblasti kybernetické bezpeénosti

Bylo v organizaci v poslednich 12ti mésicich provedeno hodnoceni rizik v oblasti kybernetické bezpeénosti

4 |Je Géastnik viéi néjaké organizaci v postaveni Vyznamného dodavatele dle zakona 181/2014 Sb.*

5 |Které oblasti pokryva dokument bezpecnostni politiky, pokud v organizaci uéastnika existuje?

Procesy rizeni rizik

Klasifikace aktiv

Ochrana dat proti prozrazeni, zni¢eni, naruseni integrity a dostupnosti *

Ochrana osobnich dat *

Identifikace a autentizace uZivateld *

PFistup k datlim na zékladé roli (RBAC, Role Based Access Control)

Rizeni privilegovanych pfistupt *
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Ochrana koncovych stanic

Ochrana mobilnich zafizeni a vzdaleného pfistupu

Ochrana emailu a vnitrofiremni komunikace (instant messaging)
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Ochrana pfistupu do internetu

Ochrana médii

Procesy fizeni zmén

Ochrana bezdratovych siti a komunikace

Fyzicka bezpecnost informacnich aktiv

Bezpecnostni $koleni koncovych uZivatell a administrator( *

Ochrana proti Skodlivému softwaru
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Ochrana pfi vyméné dat

Procesy zvladani kybernetickych incidentd *
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Procesy fizeni rizik dodavatell

u.| Bezpecnost lidskych zdroji *

Zbyva vyplnit 2 otazek.




v.| Bezpelnostni audity a analyzy
w.| Rizeni kontinuity ¢innosti a havarijni planovani
1 [Které nize uvedené bezpecnostni technologie organizace tcastnika provozuje s cilem predchazet bezpecnostnim hrozbam

ve vztahu k datim a informaénim systémim?

a.| Antivirovy software na pracovnich stanicich *

b.| Antivirovy software na mobilnich zatizenich

c.| Nastroj pro detekci naruseni sité (IDS/IPS, Intrusion Detection/Prevention System)*

d.
Nastroj pro Fizeni privilegovanych G¢tl a opravnéni (PIM/PAM, Priviledge Identity/Access Management)

e.| Vice-faktorova autentizace

f.| Automatizovany nastroj pro fizeni technologickych zranitelnosti

g.| Nastroj pro fizeni pfistupu k siti (NAC, Network Access Control)

h.| Nastroj pro ochranu pred utoky DDoS (Distributed denial-of-service)

i.| Sifrovaci nastroje a techniky

j.| Firewall kategorie Next Generation *

k.| Nastroj pro vyhodnocovani bezpecnostnich udalosti (SIEM, Security Informaton and Event
Management)
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Byly interni systémy organizace Ucastnika v poslednich 12ti mésicich podrobeny penetra¢nimu testovani?

1 |Ma organizace Ucastnika zaveden proces zvladani kybernetickych incident?? *

2 |Jsou vSichni zaméstnanci organizace Ucastnika pravidelné (min. 1x ro¢né) vzdélavéni v identifikaci
kybernetickych incident(?

1 |Ma organizace Ucastnika zaveden proces vzdélavani a zvySovani bezpecnostniho povédomi pro
zaméstnance? *

2 |Jsou novi zaméstnanci organizace Ucastnika vyskoleni v oblasti kybernetické bezpecnosti dfive, nez ziskaji
pFistup k datdm a informacénim systémim? *

3 |Dokumentuje organizace Uéastnika Gcast pracovnikd na bezpeénostnich Skolenich a vzdélavacich
programech?

4 |Vyzaduje organizace ucastnika po zaméstnancich s pfistupem k datlim a informacnim systémim
podepsani individudini dohody o miéenlivosti?

5 |VyZaduje organizace Ucastnika po zaméstnancich podepsani etického kodexu?

Zbyva vyplnit 2 otazek.






