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LICENCNi SMLOUVA

pro realizaci 2. €asti verejné zakazky
S hazvem:

,Porizeni SW pro analyzu mobilnich zafizeni a pro zajistovani dat a pro tvorbu

zdrojovych dat“

v ramci projektu ,STOP Cybercrime®, plnym nazvem ,Zefektivnéni Cesko-polské spoluprace
v boji proti kyberkriminalité“ CZ.11.4.120/0.0.0./17_028/0001654, spolufinancovaného z
prostfedkil Evropské unie, operaéniho programu pieshraniéni spoluprace Interreg V-A Ceska
republika — Polsko v programovém obdobi 2014 -2020

Smluvni strany:

Uzivatel: Ceska republika — Krajské feditelstvi policie Kralovéhradeckého kraje

Sidlo:

Kontaktni adresa:

Zastoupena:
ICO:
DIC:

Datova schranka:
Bankovni spojeni:

Cislo udtu:
Kontaktni osoba:
Telefon:

E-mail:

a

Poskytovatel:
Sidlo:

Kontaktni adresa:

Zastoupeny:
ICO:
DIC:

Datova schranka:
Bankovni spojeni:

Cislo uétu:
Kontaktni osoba:
Telefon:

E-mail:
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FORSOLUTION CZ s.r.o.

Podnikatelska 553, 190 11 Praha 9 - Béchovice
Okruzni 62, Stupice, 250 84 Sibfina

Tomasem Novotnym, jednatelem
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Raiffeisenbank, a.s.
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zapsana v obchodnim rejstrlku vedenem Mestskym soudem v Praze, oddil C, vliozka
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uzaviraji nize uvedeného dne, mésice a roku dle ustanoveni § 2358 a nasl. zakona ¢. 89/2012
Sb. ob&anského zakoniku, ve znéni pozdéjSich predpist (dale jen ,obansky zakonik®) a
pFisluSnych ustanoveni zak. €. 121/2000 Sb., o pravu autorském a pravech souvisejicich
s pravem autorskym (dale jen ,autorsky zakon®), nasledujici smlouvu:

1.
1.1

1.2

1.3

PREDMET SMLOUVY

Na zakladé této smlouvy a za podminek v ni uvedenych se poskytovatel zavazuje
poskytnout uZivateli:
¢ nevyhradni, nepfenositelné a Casové omezené opravnéni k vykonu prava uzivat
software pro analyzu mobilnich zafizeni Cellebrite UFED 4PC, které je
pfedmétem této smlouvy (dale jen ,software®), a to na dobu 3 let v poctu 1
(polozka €. 1)

a dale

¢ nevyhradni, nepfenositelné a Casové neomezené opravnéni k vykonu prava
uzivat software pro zajiStovani dat a pro tvorbu zdrojovych dat RUSOLUT VNR
NAND, které je predmétem této smlouvy (dale jen ,software®), v pocCtu 1
(polozka €. 2),

a uzivatel tato opravnéni pfijima a je povinen zaplatit poskytovateli odménu sjednanou
v ¢lanku 4 této smlouvy.

Opravnéni k vykonu prava pouzivat specializovany software pro analyzu mobilnich
zarizeni a software pro zajiStovani dat a pro tvorbu zdrojovych dat musi byt v posledni
dostupné verzi minimalné s parametry vyjadfujicimi pozadavky na vykon nebo funkci,
popis ucelu nebo potfeb, které maji byt naplnény uvedenymi v pfiloze €. 1 této smlouvy
- ,Specifikace pfedmétu pinéni*.

Nedilnou soucasti softwaru je potfebné hardwarové prisluSenstvi podrobné
specifikované v pfiloze €. 1 této smlouvy.

Predmétem této smlouvy je dale technicka podpora ke shora uvedenému software,

kterou bude poskytovatel pro uZivatele zajistovat, zejména:

- pomoc pfi feSeni problém0 software formou oprav, Uprav a doporuceni k uzivani
systému,

- poskytovani aktualizaci a upgradd software a pfipadné nové vydaného HW
pfislusenstvi.

VySe uvedena technicka podpora bude poskytovéna telefonicky na Cisle:
A A I TR A e e R S R T '"E“S;w ?'a- E"-:Iﬁf
"ﬁaﬂ":{lﬁ.ﬁciﬁf‘f}.‘: S E--I'F"‘- 2 .ﬂ"‘ﬂ{ 2 ..mr-':t.. S el no, S
Tato smlouva urCuje prava a povinnosti uzivatele software Jako autorského dila, zejména

opravnéni a povinnost uzivatele uzit software ve vymezeném rozsahu.

Poskytovatel je povinen dodat software v mnoZstvi, druhu a jakosti (specifikace
software), jak bylo sjednano v této smlouve.

(dale jen ,pfedmét smlouvy®).

PROHLASENi POSKYTOVATELE

Poskytovatel prohlasuje, Ze je opravnén postoupit uZivaci prava k software za podminek
stanovenych touto smlouvou uzivateli. Za software ve smyslu této smlouvy se povazuji
téz veSkeré dalSi verze nebo modifikace software, jejichz opravnénym uzivatelem na
zakladé této smlouvy bude Ceska republika — Krajské Feditelstvi policie
Kralovehradeckého kraje. Poskytovatel, vzhledem ke svym zkuSenostem v oboru, na
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2.1

3.2

3.3

3.4

3.5

3.6

zakladé svého podnikatelského opravnéni a dale pak vzhledem k jeho pravim, které ma
k software a ke smlouvam s autory software, je schopen a opravnén k €innostem dle této
smlouvy.

V pfipadé nepravdivosti prohlaSeni uvedenych v tomto ¢lanku smlouvy je poskytovatel
povinen k Uhradé veskeré prokazané Skody, ktera tim uZivateli vznikne.

LICENCNi UJEDNANI

Uzivateli se vyslovné zakazuje pofizovat rozmnozeniny softwaru a instalacnich soubort
a poskytovat tfetim stranam pfislusna registracni a sériova Cisla.

UZivatel je opravnén zhotovit rozmnozeninu software na pamétova média pouze jako
zalozni kopii pro svoji potfebu k nahrazeni opravnéné ziskané rozmnozeniny, ktera byla
ztracena, zni¢ena nebo jinak znehodnocena.

UZivatel bere na védomi, Ze neni opravnén bez pisemného souhlasu poskytovatele
udélovat podlicence a nema pravo translativniho prevodu.

Uzivatel neni zejména opravnén software analyzovat, ménit, zkreslovat, zpétné
sestavovat, zpétné vytvaret, zpétné vyvijet, dekompilovat, prekladat jej do jinych
programovacich ¢i narodnich jazykd nebo do zdrojového tvaru nebo do tvaru assembler,
zahrnout jej do jiného software a Sifit produkty takto vzniklé odvozené od plvodniho
software a jakkoliv zasahovat do vnitfni struktury programu vyjimkou pfipadd s vyjimkou
takovych zmén, které jsou provadény pfimo obsluznymi programy dodanymi s instalaci
software v ramci nezbytnych ukonu pfi jeho uzivani (tj. s administraci).

Uzivatel nesmi poskytnout software treti strané, a to ani bezplatné, ani za uplatu bez
vyslovného souhlasu poskytovatele. Je zakazano software prodat, pronajmout, zapujcit
nebo jinym zplsobem umoznit tfetim osobam jeho uziti. Uzivatel se zavazuje, Zze nebude
prfedavat, poskytovat nebo jinak davat k dispozici obchodni tajemstvi poskytovatele v
jakékoliv formé treti strané.

Uzivatel ma pravo pouzivat inovaéni verzi (upgrade) software pouze v pfipadé, ze je
opravnénym uzivatelem pavodniho software a pravo pouzivat inovovany software mu

bylo udéleno vyhradné za uéelem nahrazeni plvodniho software, ktery byl instalovan a
pouzivan v souladu s podminkami téchto licen¢nich ujednani.

CENA

Cena za prfedmét smlouvy se sjednava na zakladé cenové nabidky poskytovatele
v 2. ¢asti vefejné zakazky s nazvem ,Pofizeni SW pro analyzu mobilnich zafizeni a
pro zajiStovani dat a pro tvorbu zdrojovych dat“ a Cini:

a) cena za polozku €. 1:

cena bez DPH: 505.120,00 K&

vycisleni 21 % DPH: 106.075,20 K&

cena véetné DPH: 611.195,20 K&
b) cena za polozku €. 2:

cena bez DPH: 127.400,00 K¢

vycisleni 21 % DPH: 26.754,00 K¢

cena véetné DPH: 154.154,00 K&



4.2

4.3

5.2

5.3
5.4

5.5

5.6

5.7

5.8

5.9

Celkova cena za predmét pIlnéni (soucet ceny a) + b)):

Cena za cely piredmét plnéni bez DPH: 632.520,00 K¢&
Vycisleni 21 %DPH: 132.829,20 Ké
Cena celkem véetné DPH: 765.349,20 K¢

Cena pfedmétu plnéni zahrnuje téz veskeré naklady poskytovatele spojené s dodanim
a uvedenim do stavu zpusobilého k uzivani.

Cena je stanovena v korunach Ceskych a sjednava se jako cena nejvySe pripustna,
kterou nelze prekrocit. Cena mlze byt ménéna pouze se zménou danovych predpisu,
ktera bude mit vliv na vysi ceny.

PLATEBNi PODMINKY

Sjednana cena bude uZivatelem uhrazena v plném rozsahu po dodavce software na
zakladé danového dokladu (faktury) vystaveného poskytovatelem po pfedani a prevzeti
pfedmétu plnéni, tj. podepsani pfedavaciho protokolu zastupci obou smluvnich stran.

Uzivatel pozaduje predat fakturu (dafiovy doklad) nejpozdéji do 21 dnu od data pfedani
a prevzeti pfedmétu smlouvy.

Poskytovatel je povinen pfilozit k faktufe kopii pfedavaciho protokolu.

Darovy doklad je splatny do 30-ti kalendarnich dni ode dne jeho doruceni uzivateli na
adresu jeho sidla nebo datovou schrankou : urnaiéd (uvedte OIKT). Dariovy doklad
musi obsahovat veSkeré nalezitosti dle § 29 zak. €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpisu.

Na danovém dokladu bude vycislena zvlast cena po polozkach bez DPH, DPH a vc¢.
DPH a celkova cena bez DPH, DPH a véetné DPH.

Dariovy doklad musi obsahovat také nazev a Cislo projektu:
Nazev projektu: Zefektivnéni Cesko-polské spoluprace v boji proti kyberkriminalité
Cislo: CZ.11.4.120/0.0/0.0/17_028/0001654

Povinnost oznaceni faktury nazvem a Cislem projektu se vztahuje také na pfipadné
subdodavatele.

Kupni cena se povazuje za uhrazenou okamzikem odepsani fakturované kupni ceny
z bankovniho u¢tu uzivatele. Pokud uzivatel uplatni narok na odstranéni vady software
ve |h(té splatnosti faktury, neni uzivatel povinen az do odstranéni vady uhradit jeho
cenu. Okamzikem odstranéni vady software zacne bézet nova |lhlta splatnosti faktury
v délce 30-ti kalendarnich dnu.

Uzivatel nebude hradit poskytovateli jakékoliv zalohy na Uhradu ceny software nebo jeho
casti.

Uzivatel je opravnén pred uplynutim Ihaty splatnosti faktury vratit bez zaplaceni fakturu,
ktera neobsahuje nalezitosti stanovené touto smlouvou nebo budou-li tyto udaje
uvedeny chybné. Poskytovatel je povinen podle povahy nespravnosti fakturu opravit
nebo nové vyhotovit. V takovém pfipadé neni uzivatel v prodleni se zaplacenim ceny za
software. Okamzikem doruceni nalezité doplnéné &i opravené faktury zacne bézet nova
IhGta splatnosti faktury v délce 30-ti kalendarnich dna.



6.2.

6.3

6.4

7.2

7.3

7.4

7.5

7.6

DOBA A MiSTO PLNENI, ZPUSOB DODANi

Odkaz na stazeni software v€etné odkazu na internetové stranky, kde je k dispozici
technicka dokumentace, navody kinstalaci, uzivani apod. bude uZivateli zaslan

oskytovatelem na e-mailovou adresu i ﬂ’+ S A e “*"”""ﬂ‘“ :
POSKy R “}'.r.-u ‘r“l‘f'E-.T, LR i M

Potfebné HW pfislusenstvi, zejména USB dongle nebo adaptér, bude uzivateli osobné
pfedano poskytovatelem po zaslani odkaz( dle odst. 6.1 této smlouvy, nejpozdéji vSak
ve [haté do 40 dni od ucinnosti této smlouvy; zaroven se poskytovatel zavazuje ve
stejném terminu uvést software do stavu zpUsobilého k uzivani a ovéfit jeho funk&nost.

Poskytovatel se zavazuje nejméné pét pracovnich dni pfedem informovat pisemné (e-
mailem) uZivatele o terminu dodani HW pfisluSenstvi a také o terminu uvedeni SW do
stavu zpuUsobilého k uiivénl’ a to prostfednictvim odpovédného pracovnl’ka -
O *‘”"’#4?'""' i zi?”mﬁ h.-v ‘{»ﬂ" o SRR e S e
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O predani a prevzeti software, jeho uvedeni do stavu zpUsobilého k uzivani, ovéfeni
jeho funk&nosti a o dodani potfebného HW pfislusenstvi bude sepsan ve dvou
vyhotovenich pfedavaci protokol, a to ve Ihaté do 40-ti dnd ode dne ucinnosti této
smlouvy. Pfedavaci protokol bude podepsan zastupci obou smluvnich stran a kazda
smluvni strana obdrzi jedno vyhotoveni. Oboustrannym podpisem predavaciho
protokolu je software povazovan za dodany a prevzaty.

Osoba opravnéna k podpisu pfedavaciho protokolu za poskytovatele: Mgr. Jakub
Kothanek, LL.M. .

Osoba opravnéna k podpisu_pfedavaci rotokolu _za uzwatele 55 '-.;"'-ﬁ-‘":ﬂ:g,’i
-ﬂ.?..‘?ﬂ-:'_.::r-\'sé .:\,_:g_ - #EE ?.l i T g .- ; 'i’“i' "-;,Fr"_;:"i- _i{el_,l o s
it de: S e

*'qu ,."" 1_“ : -y “‘ 'E-"?J.t F:.,;L-iﬂﬁf:\fﬁy{f-;&“{l&‘_
% Bt R L S e G P 2 r‘:':'u‘f?-"_ |i.'-.-r\-":l1' .l?.:"-"i.:': a-'-"‘*-'-"."..l.-" ERS R
DALSi UJEDNANI

Poskytovatel ru€i za poskytovani licence k uzivani software v aktualizované podobé,
dale za poskytovani upgrade, technickou podporu, a to po celou dobu trvani této

smlouvy.

Poskytovatel software neruci za Skody vzniklé nespravnym provozovanim software
Vv rozporu se stanovenymi podminkami.

V pfipadé jakékoliv Skody vzniklé uZivateli nebo tfeti osobé pfimo nebo nepfimo na
zakladé pouzivani software je pfipadna odpovédnost poskytovatele vyslovné
podminéna jeho zavinénim.

Zaruka na software véetné HW pfisluSenstvi ¢ini 36 mésict od podpisu predavaciho
protokolu zastupci obou smluvnich stran. Zarucni doba nebézi po dobu, po kterou
uzivatel nemUlze uzivat pfedmét pInéni pro jeho vady, za které odpovida poskytovatel.

Po dobu trvani zaruky uvedené v bodé 7.4 tohoto Clanku bude na pfedmét smlouvy
poskytovan bezplatny zarucni servis.

Jsou-li ve vadném HW pfisluSenstvi instalovana zaznamova a pamétova média
(pamétova karta, flashdisk apod.), na kterych by se mohly nachazet citlivé interni
informace uZivatele, bude HW pfisluSenstvi pfedano k reklamaci vady bez téchto médii,
aniz by tato skute€nost méla vliv na pInéni ze zaruky poskytovatelem. Bude-li vadné
pamétové médium nebo je-li pamét pevnou soucasti HW pfisluSenstvi, je poskytovatel
povinen nahradit jej bezvadnym, a to pouze na zakladé Cestného prohlaseni uzivatele o

5



8.2

8.3

8.4

8.5

8.6

8.7

8.8

8.9

8.10

8.11

tom, Ze pamétové médium neni funk&ni. Vadny kus nebude poskytovateli v tomto
pfipadé vydan.

SANKCE, ODSTOUPENI OD SMLOUVY

V pfipadé nedodrzeni terminu dodani software & HW pfisluSenstvi ze strany
poskytovatele nebo v pfipadé jeho neprevzeti ze strany uzivatele z davodu vad, je
poskytovatel povinen uhradit uzivateli smluvni pokutu ve vysi 1.000,- K& v€etné DPH za
kazdy, byt i zapoCaty kalendarni den prodleni.

V pfipadé neprevzeti pfedmétu plnéni ze strany uzivatele z ddvodu vad predmétu
plnéni, je poskytovatel povinen uhradit uzivateli smluvni pokutu ve vysi 1.000,- za kazdy,
byt i zapoCaty kalendaini den prodleni.

Poskytovatel po celou dobu trvani licencni smlouvy garantuje uzivateli reakci na
ohlasenou zavadu do 5 kalendafnich dnu po jejim nahlaseni prostfednictvim e-mailu

&

R TR m ) na telefonnim Sisle poskytovatele: it il wmyimy pripadé,
i e - T hex Il:-?"‘ 2t 2. .f:'_.-:

- e o

Bl a0 E s . . o v -~ e Pt Ee -c--,'a e 5
Zb'poskyfoVafél hébude v této stanovené |haté na ohlasenou zavadu z‘égnym zpusobem
reagovat, vznika uZivateli pravo na smluvni pokutu ve vysi 1.000,- K¢ v€etné DPH za
kazdy, byt i zapoCaty kalendarni den prodleni.

V pfipadé nedodrzeni doby pro odstranéni zjisténych vad, ktera ¢ini 30 dnu ode dne
jejich ohlaseni uzivatelem prostfednictvim e-mailu ¢&i na telefonnim Cisle poskytovatele
uvedeném v bodé 8.3 tohoto €lanku, je poskytovatel povinen uhradit uzivateli smluvni
pokutu ve vySi ve vySi 1.000,- KE v€etné DPH za kazdy, byt i zapoCaty kalendafni den
prodleni.

Uzivatel je povinen zaplatit poskytovateli za nedodrzeni terminu splatnosti darfiového
dokladu (faktury) urok z prodleni ve vysi 0,01 % z dluzné &astky za kazdy, byt i zapocaty
den prodleni.

Smluvni pokuta a urok z prodleni jsou splatné do 14-ti kalendarnich dnl ode dne, kdy
byla povinné strané doru€ena pisemna vyzva kK jejich zaplaceni opravnénou stranou, a
to na ucCet opravnéné strany uvedeny v pisemné vyzvé.

Zaplacenim smluvni pokuty a droku z prodleni neni dotéen narok smluvnich stran
na nahradu Skody v pIné vySi ani povinnost poskytovatele fadné dodat software.

Za podstatné porudeni této smlouvy poskytovatelem, které zaklada pravo uzivatele na
odstoupeni od této smlouvy, se povazuje zejména:

a) prodleni poskytovatele s dodanim software a HW pfisluSenstvi o vice nez 30
kalendarnich dn;

b) neodstranéni vad software ¢i zavady HW pfisluSenstvi do 30-ti dnG ode dne jejich
uplatnéni.
Uzivatel je dale opravnén od této smlouvy odstoupit v pfipadg, ze
a) na majetek poskytovatele probiha insolvenéni fizeni, v némz bylo vydano, byt i
nepravomocné, rozhodnuti o upadku;
b) poskytovatel vstoupi do likvidace.

Poskytovatel je opravnén od smlouvy odstoupit v pfipadé, Ze uzivatel bude v prodleni
s Uhradou svych penézitych zavazkl vyplyvajicich z této smlouvy po dobu delSi nez
devadesat kalendarnich dni. Odstoupeni poskytovatele od licenéni smlouvy nema vliv
na narok poskytovatele na uhradu vzniklé Skody.

Uginky kazdého odstoupeni od smlouvy nastavaji okamzikem dorudeni pisemného
projevu vile odstoupit od této smlouvy druhé smluvni strané. Odstoupeni od smlouvy se
nedotyka zejména naroku na nahradu 8kody, smluvni pokuty a uroku z prodleni.



10.
10.1

10.2

10.3

10.4
10.5

1.
11.1

DOBA PLATNOSTI SMLOUVY

Tato licenéni smlouva se sjednava na dobu urcitou v trvani 3 let. Po uplynuti sjednané
doby bude mit uzivatel moznost nadale software uzivat v posledni aktualizované verzi,
kterou mél uzivatel k dispozici pfed uplynutim platnosti smlouvy a USB dongle zlstane
v jeho vlastnictvi. Tato licenéni smlouva nabyva platnosti dnem jejiho podepsani
zastupci obou smluvnich stran opravnénych k podpisu této smlouvy a ucinnosti dnem
uverejni v registru smluv dle zakona €. 340/2015 Sb., o zvlaStnich podminkach ucinnosti
nékterych smluv, uvefejhiovani téchto smluv a o registru smluv (zakon o registru smluv).
Smluvni strany se dohodly, ze uvefejnéni smlouvy v registru smluv zajisti uzivatel a
poskytovatel bez jakychkoliv vyhrad s jejim zvefejnénim souhlasi.

POVINNOST MLCENLIVOSTI

Poskytovatel se zavazuje zachovavat ve vztahu ke tfetim osobam micenlivost
o informacich, které pfi plnéni této smlouvy ziska od uZivatele nebo o uzivateli i jeho
zaméstnancich a spolupracovnicich a nesmi je zpfistupnit bez pisemného souhlasu
uzivatele zadné treti osobé ani je pouzit v rozporu s ucelem této smlouvy, ledaze se
jedna

a) o informace, které jsou verejné pfistupné, nebo

b) o pfipad, kdy je zpfistupnéni informace vyZzadovano zakonem nebo zavaznym
rozhodnutim opravnéného organu.

Poskytovatel je povinen zavazat povinnosti mi€enlivosti podle odstavce 10.1 veSkeré
osoby, které se budou podilet na dodani softwaru uzivateli dle této smlouvy.

Za poruSeni povinnosti mi¢enlivosti osobami, které se budou podilet na dodani software
dle této smlouvy, odpovida poskytovatel, jako by povinnost porusil sam.

Povinnost micenlivosti trva i po skonceni ucinnosti této smlouvy.

Jestlize poskytovatel porusi jakoukoliv povinnost podle tohoto &lanku, zavazuje se
uhradit uzivateli smluvni pokutu ve vysi 10 000,- K& za kazdé jednotlivé poruseni
povinnosti.

DALSIi POVINNOSTI POSKYTOVATELE

Poskytovatel je povinen:

a) podle ustanoveni § 2 pism. e) zakona €. 320/2001 Sb., o finan¢ni kontrole ve vefejné
spravé a o zméné nékterych zakon(, ve znéni pozdéjSich predpist, spoluplsobit pfi
vykonu finan¢ni kontroly provadéné v souvislosti s Uhradou zbozi nebo sluzeb z
vefejnych vydaju;

b) archivovat originalni vyhotoveni smlouvy vcetné jejich pfiloh a dodatkl, originaly
UCetnich dokladu a dalSich dokladl vztahujicich se k realizaci predmétu této smlouvy
do 31. 12. 2027. Pokud jiny zakon urci pro urcité dokumenty dobu delSi nez je
stanovena v tomto clanku, je poskytovatel povinen dokumenty archivovat po dobu a
zpusobem uréenym timto zakonem;

c) oznacit veSkeré doklady souvisejici s pInénim smlouvy, zejména ucetni doklady,
vizualni identitou projektu, t. j. registraénim Ccislem a nazvem projektu takto:
LZefektivnéni Cesko-polské spoluprace v boji proti kyberkriminalité,
CZ.11.4.120/0.0/0.0/17_028/0001654“

Poskytovatel neni bez pfedchoziho pisemného souhlasu uZivatele opravnén postoupit
prava a povinnosti z této smlouvy na tfeti osobu.



12. ZAVERECNA USTANOVENI

12.1 Zmény nebo doplnéni této smlouvy budou provadény vylu¢né pisemnou formou na
zakladé dohody obou smluvnich stran jako dodatek smlouvy, formalné oznaceny a
Cislovany vzestupnou fadou.

12.2 Kontaktni osoby smluvnich stran jsou opravnény k poskytovani soucinnosti dle této
smlouvy, nejsou vSak jakkoliv opravnény ¢i zmocnény ke sjednavani zmén nebo rozsahu
této smlouvy.

12.3 Poskytovatel i uzivatel jsou povinni bez zbyte¢ného odkladu oznamit druhé stran& zménu
v udajich uvedenych v této smlouvé a jejich pfilohach.

12.4 Smluvni strany se zavazuji, ze veSkeré spory vzniklé v souvislosti s realizaci smlouvy
budou fedeny smirnou cestou —dohodou. Nedojde-li k dohodé&, budou spory fedeny pfed
prislusnymi obecnymi soudy.

12.5 Poskytovatel je povinen upozornit uzivatele pisemné na existujici ¢i hrozici stfet zajmu
bezodkladné poté, co stiet zajml vznikne nebo vyjde najevo, pokud poskytovatel
i pfi vynalozeni veskeré odborné péce nemohl stret zajmu zjistit pfed uzavienim této
smlouvy.

12.6 Smluvni vztahy v této smlouvé vyslovné neuvedené se Fidi pfisluSnymi ustanovenimi
obCanského zékoniku a pfedpisy souvisejicimi.

12.7 Tato smlouva je vyhotovena pouze v elektronické podobé a elektronicky podepsana
poskytovatelem a uzivatelem.

12.8 Kazda ze smluvnich stran prohlasuje, Ze tuto smlouvu uzavira svobodné a vazné, ze
povazuje obsah této smlouvy za urCity a srozumitelny a Ze jsou ji znamy veskeré
skute€nosti, jez jsou pro uzavreni této smlouvy rozhodujici, na dikaz ¢ehoz pfipojuji
smluvni strany k této smlouvé své podpisy.

12.9 Nedilnou soucasti smlouvy jsou pfilohy:

Pfiloha €. 1 — Specifikace pfedmétu pInéni

V Hradci Kralové V Praze

Za uzivatele : Za poskytovatele :

brig. gen. Ing. Petr Petfik Tomas Novotny
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»opecifikace predmétu pInéni“

2. ¢ast - Pofizeni SW pro analyzu mobilnich zafizeni a pro zajiStovani dat a pro tvorbu
zdrojovych dat

Polozka €. 1:
SW pro analyzu mobilnich zafizeni (UFED 4PC)*

Jedna se o forenzni SW pro extrakci a analyzu dat z mobilnich komunikacnich zafizeni
(telefony tlaCitkové bez operacniho systému a s operacnimi systémy Apple iOS,
Blackberry, Android, Symbian, Microsoft Mobile, Palm OS a dalsi, tablety), dront, GPS
navigaci a jeho pfislusenstvi jako je SIM karta a pamétova karta prostfednictvim
technologického pocitate. SW musi umoznovat fyzické i logickeé typy extrakci, extrakce
systéml soubori a hesel (gest, PIN kdédu) z vySe mobilnich zafizeni. SW musi
umoznovat tfidéni a export dat, v€etné forenznich reportl. Soucasti feSeni je sada
kabell nutna pro extrakci dat z mobilnich telefonl véetné specialnich kabeld pro
napajeni mobilniho telefonu bez baterie, EDL kabelu. SW musi umozfiovat ovladani v
Ceském jazyce.

Ovladaci SW na extrakci dat musi bézet na technologickém pocitai o nasledujicich
min. parametrech:

— PC - Windows platforma, Intel i5 nebo zaménitelny pracujici alespori s 1,9 GHz,

— OS - Windows 8.x 64-bit nebo 10 64-bit, nebo Windows 8 Boot Camp na MAC OS,
— Pamét - Minimalné 4GB, doporu¢eno 8GB,

— Ulozisté - Alesporni 6GB volného mista pro instalaci.

SW pro analyzu dat, tfidéni, export dat a tvorbu reportl musi béZet na technologickém
pocitaci o nasledujicich min. parametrech:
— PC - Windows platforma, Intel i5 nebo zaménitelny, alespon se 4 jadry,
— OS - Windows 8.x 64-bit nebo 10 64-bit,
— Pamét - Minimalné 16GB, doporuc¢eno 32GB,
— Ulozisté - Alespori 100GB volného mista pro instalaci a pomocné databaze,
Volitelné 512 GB SSD pro offline mapy.

Podrobna specifikace (minimalni parametry a funkcionality) SW pro extrakci dat
mobilni komunikacni techniky:

— Autodetekce, vyhledani znacky typu a modelu extrahovaného mobilniho zafizeni.

— Extrakce dat, jako jsou zaznamy hovor(l, polozky telefonniho seznamu, textové
zpravy (SMS), obrazky, videa, zvukové soubory, informace o identifikaCnich
¢islech IMEI, ICCID a IMSI a dalSi informace z mobilnich zafizeni.

sve v

Blackberry, Android, Symbian, Microsoft Mobile, Palm OS a dalsi.

— Schopnost vytvoreni tzv. technologické SIM karty, tedy klonovat ID SIM karty na
technologickou SIM kartu, pro postup extrakce data mobilniho zafizeni vyZadujici
pritomnost SIM karty a zaroven zabranovat pfipojeni mobilniho zafizeni k siti.
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Extrakce dat z mobilnich zafizeni kabelem (sériové nebo USB pfipojeni) nebo
bezdratovym pfipojenim pomoci rozhrani Bluetooth.

Ukladani extrahovanych dat na pamétovou jednotku technologického pocitace pro
nasledné generovani reportu ve formé prehlednych a struénych vypisu formatu
PDF, XLSX, HTML, UFDR.

Logicka extrakce dat, tzn. extrakci riznych datovych typa platnych viditelnych dat,
které zahrnuji protokoly hovorl, polozky telefonniho seznamu, textové zpravy
SMS, zpravy MMS, e-maily, udalosti kalendafe, multimedialni soubory (obrazky,
videa atd.).

Extrakce systému souborl (Filesystem), tzn. Uplna systémova extrakce paméti
zdrojového mobilniho zafizeni, vCetné uzivatelskych dat a zdrojovych databazi tak
jako jsou ulozeny v paméti mobilniho telefonu. Metody extrakce systému soubort:

- vestavény komunikacni mechanismus, ktery umoznuje ladéni zafizeni,

- zalozni funkce Androidu, ktera komunikuje s pfipojenym zafizenim Android

a umoznuje extrahovat data ze zafizeni,
- metoda, ktera extrahuje data aplikaci pomoci zalohovani systému Android;
- extrakce systému iOS.

Podpora extrakce dat SIM karet, tz. extrakci identifikator( a informaci ze SIM nebo
USIM karet.

Podpora iOS extrakce pro nasledujici rezimy: Souborovy systém Apple,
zalohovani iTunes, souborovy systém Jailbroken, extrakce Full File System iOS
pomoci zabudované checkm8 moznosti a doCasného jailbreaku.

Moznost extrakce Full File System u mobilnich telefont Huawei s chipsetem Kirin.

Moznosti extrakce Sifrovanych chipsetd MTK (6757, 6755, 6797, 6735, 6750,
6737, 6753, 6580).

Odstranéni zamkul obrazovky u nékterych typu zafizeni s OS Android.

Podpora extrakci pomoci downgradu APK na verzich OS Android 6 a novéjSich.
Fyzické extrakce nékterych chipsetd HiSilicon Huawei.

Fyzické extrakce nékterych modelt Nokia Lumia.

Moznost fyzické extrakce chipsetll MTK (MTK Live).

Fyzické extrakce a extrakce systému souborl pomoci bootloaderu s moznosti
obejiti ¢i vymazani a znovu obnoveni bezpeénostniho kédu €i gesta.

Extrakce pomoci bootloaderu s desifrovanim pro chipsety Qualcomm, pomoci
EDL.

Fyzicka extrakce pomoci bootloaderu na zafizeni Samsung s chipsetem Exynos.

Extrakce s vyuzitim Bootloaderd podporuji zpétnou opravu, které jsou
programovane pouze pro cteni.

Fyzicka extrakce pomoci Smart ADB.
Dekodovani fyzickych extrakci JTAG/ISP.



Pfiloha &. 1 licenéni smlouvy €. j.: KRPH-60913-14/CJ-2021-0500NE-VZ

Fyzicka a logicka extrakce dat z pamétovych karet.

Podpora pokrocilé metody pro extrahovani fyzického bitového obrazu flash paméti
mobilniho zafizeni, v€etné nepfidéleného mista pro fyzickou extrakci, ktera
obchazi operacni systém mobilniho zafizeni, a extrahuje data z interni flash
paméti telefonu (bez “rootovani“ pfistroje).

Extrakce z navigaci TomTom.

Podpora extrakce a zobrazovani hesel, uzivatelského kédu (pin kédu), gesta,
uzamceni zafizeni ze zdrojového mobilniho zafizeni pfimo na obrazovce
technologického pocitace, pfipadné ulozeni do reportu.

Podpora deaktivace a nasledné reaktivace zabezpeceni mobilniho telefonu
uzivatele.

Podpora odemknuti zabezpeceni iOS pro zafizeni iPhone 4S, 5 a 5C se systémem
iOS verze 8.0 - 8.4.1.

Fyzicka extrakce a dekddovani uzamcenych telefont Nokia BB5, v€etné extrakce
hesla.

Podpora fyzické extrakce s bypasem hesla pro zafizeni Samsung Android
(chipsety): Qualcomm MSM8674 / APQ8060, Qualcomm Snapdragon 400
MSM8226 / 800 MSM8974 / 801 MSM8974 / 805 APQ8084, Samsung S3C64xx,
Samsung Exynos 5 Octa 5410, ST-Ericsson Novathor U8500, TI OMAP4430 /
OMAP4460, Broadcom 21553/21654/28155/21664, Samsung Bada, QC8960,
APQ8084, MSM8916.

Podpora odemknuti, plné extrakce souborového systému a fyzické extrakce z
popularnich Samsungu s procesorem Exynos (napf.: SM-G930F Galaxy S7, SM-
G935F Galaxy S7 Edge, SM-A520F Galaxy A5 2017 a SM-J730F Galaxy J7 Pro).

Podpora fyzické extrakce zafizeni s OS Android (7 a 8) bez ,rootovani“ telefonu.

Podpora fyzické extrakce pomoci bootloaderu pro Sifrovana zafizeni Huawei
vybavena Cipovymi sadami HiSilicon Kirin napf.: 92x, 93x, 95x, 96x.

Podpora fyzické extrakce zavadéciho zafizeni pro Sifrovana zafizeni chipsety MTK
6757, 6755, 6797, 6735, 6750, 6737, 6753,6580.

Vytvareni snimku obrazovky zafizeni pomoci USB kamery, vytvareni obrazkového
nebo videozaznamy displeje analyzovaného zarizeni do technologického pocitace.

Snimani obrazovky extrahovaného zafizeni (screen capture) pomoci datového
kabelu do technologického pocitaCe s moznosti automatického posuvu obrazovky
extrahovaného zafizeni.

Extrakce letovych (telemetrickych) dat a multimedialnich souborl z bezpilotnich
letounu (dronu).

Podpora aktualizaci SW, SW definic zpracovavanych zafizeni, technik extrakce
dat.

Technicka podpora online v pfipadé problému s pribéhem extrakce mobilnich
zarizeni.
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Technicka podpora pomoci videonavodl a databaze znalosti pfistupnych ze sité
internet.

Technicka podpora 3 roky.
Licence/spusténi SW pomoci HW klice.

PIna kompatibilita se stavajicim adaptérem/zafizenim UFED Chinex kit pro
extrakci dat z asijskych mobilnich zafizeni, které jsou zalozeny na specifickych
Cipsetech a majici HW datové odliSnosti oproti béznym evropskym mobilnim
zafizenim, které nelze extrahovat jinak. (UFED Chinex kit je v ramci pracovisté
pocitaCovych expertiz OKTE soucasti obdobného zafizeni na extrakci dat z
mobilnich zafizeni UFED TOUCH?2).

PIna kompatibilita se stavajicim adaptérem/zafizenim UFED camera pro
zaznamenavani obrazovky extrahovaného zafizeni (UFED camera je v ramci
pracovisté pocitatovych expertiz OKTE soucasti obdobného zafizeni na extrakci
dat z mobilnich zafizeni UFED TOUCH?2).

Podrobna specifikace (minimalni parametry a funkcionality) SW pro analyzu dat,
tridéni, export dat a tvorbu reportt:

Autodetekce, vyhledani znacky typu a modelu extrahovaného mobilniho zafizeni.

Instalace aplikace pro spravu extrakce dat, ktera podporuje vyhledavaci funkce
pro vyhledavani mobilniho zafizeni podle dodavatele, modelu, IMEI.

Moznost zadavani podrobnosti o zapracovavaném pfipadu (jméno experta, nazev
pracovisté, popis zafizeni,...).

Uzivatelsky preddefinovany filtr umoznujici extrahovat a zobrazit pouze C&ast
obsahu zafizeni na zakladé Casoveého rozsahu nebo konkrétnich informaci o
predmétu (osoba, e-mail, telefon).

Aktualizace licence prostfednictvim sité (Web) nebo pomoci datového souboru
externiho zafizeni (pfes USB port).

Definice a nastaveni ovéfovani, konfigurace uzivatele, aby bylo zajisténo, ze k
aplikaci mohou pfistupovat pouze uZivatelé se spravnymi povérenimi.

Sprava informacnich poli pro Upravu sestavy definovanim dalSich poli, ktera budou
vypInéna na konci extrakce.

Tvorba analytickych FeSeni pro extrahovana data ze zafizeni pfi prochazeni
datovymi strukturami zafizeni, moznost tvorby komplexnich ukolt shromazdovani
informaci z analyzy a poskytovani pravnich dukazu ve formé vypisu.

Pokrocilé dekodovani fyzického analyzatoru pomoci zobrazeni paméti zafizeni
(adresniho rozsahu paméti, umisténi dat v souborovém systému extrahovaného
operacniho systému.

Prezentace extrahovanych informaci/vyhledavani v hexadecimalnim tvaru.

Generovani uzivatelskych vypisu extrakci v rlznych formatech souborq, jako je
HTML, PDF, Excel (* .xIsx), XML a UFDR.
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Moznost exportovat format souboru Citelny v centralnim analytickém softwaru pro
analyzu a korelaci vSech extrahovanych dat ulozenych v centralnim ulozisti
databaze (UFDR, XML,..).

Virtualizace a simulace béhu fyzické extrakce pro mobilni telefony s OS Android,
pro ovéreni skuteného dekddovani nebo dekddovani nepodporovanych aplikaci.

Moznost rucni analyzy nepodporovanych aplikaci pomoci interniho prohlizecCe
SQLite.

Analyza nepodporovanych databazi aplikaci automatickou metodou rozpoznavani
struktury a dat (Fuzzy model/Appgenie).

Vyuziti offline map pro vizualizaci detekovanych poloh napf. z EXIF dat souborq,
zaznamenanych poloh mapovych aplikaci, poloh znamych SSID (BSSID).

Konverze BSSID hodnot na GPS soufadnice.

Detekce malwaru/Skodlivych aplikaci u zpracovavanych extrakci s moznosti
aktualizaci virovych definic.

Pokrocilé algoritmy pro extrakci databazovych soubord SQlite, obnoveni
smazanych dat z SQLite zaznamu.

Export existujicich, skrytych a vymazanych dat mobilnich zafizeni, v€etné historie
hovoru, textovych zprav, kontakt(, obrazkl a geotagu (GPS — pozic).

Konverze GPS soufadnic do formy adresy offline/online.

Desifrovani protokolu cest TomTom navigaci a extrahovani Sirokého spektra dat z
riznych prenosnych zafizeni GPS.

Extrakce Casovych razitek ze soubord.

Ovérovani integrit fyzickych extrakci pomoci MD5/SHA256, vypocet kontrolnich
sum MD5 a SHA256 pro exportovana data a zaznam kontrolnich sum do
uzivatelskych vystupud/protokold.

Podpora dekddovani extrakce s vrstvenym pohledem na obsah paméti (hexa
zobrazeni zapracovavanych souborl, v&etné vyhledavani, rekonstrukce
souborového systému zpracovavaného zafrizeni, dekdédovani analyzovanych typu
dat, jako jsou seznamy kontaktl, SMS zpravy, protokoly hovort, informace o
zafizeni, informace o aplikacich), komplexni pohled na datové soubory - obrazky,
videa, databaze atd., v€etné pfistupu k aktualnim i smazanym datium, odhalovani
hesel uloZenych v zafizeni.

Automatické tfidéni/klasifikace obrazkovych a videosouborti pomoci metod umélé
inteligence na pritomnost drog, zbrani, pornografie, aut, osob, vlajky, penize,
tetovani, jidlo, Sperky, kreditni karty, hotelové mistnosti, mapy, mobilni telefony,
obrazovky mobilnich telefond... a generovani datovych souborl pro analyzu
informaci, duplicit v projektu VIC.

Moznost automatickych prekladd extrahovanych dat do svétovych jazykd,
vzajemné mezi sebou i do Cestiny.

Rozpoznavani textd v obrazcich a pfevod do textové podoby.
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— Nastroje pro analyzu a vyhledavani (okamzité vyhledavani pro vSechny obsahy
projektu; pokroCilé vyhledavani zalozené na vice parametrech; okamzité
vyhledavani obsahu datovych tabulek; seznamy pro automatické zvyraznéni
informaci na zakladé preddefinovanych kliCovych slov seznamu; ¢asové osy pro
zobrazeni v8ech udalosti provedenych prostfednictvim mobilnich zafizeni v
jednom chronologickém pohledu, analytika projektu poskytujici komplexni analyzu
¢innosti, malware skener identifikuje malware (viry, spyware, trojské koné&) v
zarizeni, prohledavani struktury souborl v hexa pohledu podle riznych parametrd,
jako jsou fetézce, baijty, Cisla, data, moznost pouziti hledani regularnich vyrazu
hleda konkrétni datové fetézce).

— Oznaceni umisténi paméti pro indexovani kliCovych oblasti pro pozdéjsi kontrolu.
— Moznost analyzy dat pouzitim ptikazU Python shell.

— Pfidavani nebo odebirani analytickych zasuvnych modulld pro dataparcing
extrakci; zapis vlastnich zasuvnych modulll pomoci skriptovaciho jazyka Python;
sprava fetézcu.

— moznost pfizplsobeni uzivatelskych reportt (logo, zahlavi atd.) ve viSe uvedenych
formatech.

— podpora formati extrakci (kolekce UFDX (* .ufdx), vypis UFED (* .ufd), binarni
soubory (* .bin). Nokia PM (* .pm), zalozni soubor BlackBerry (* .ipd, * .bbb), Sony
Ericsson GDFS (* .gdfs, * .bin), TomTom CFG (* .cfg), bali¢ek InField (* .zip), XML
report (* .xml) - logické reporty generované prenosnou extrakéni jednotkou a XML
reporty vytvofené softwarem fyzického analyzatoru, report report (* .urp, * .ucp),
UFED report report (* .ufdr).

— Moznost heslovani vystupnich datovych souborl reportu mezi opravnénymi
osobami.

— Moznost extrakce informaci z vefejnych informaci Cloudu z Facebooku, Twitteru a
Instagramu a extrakci vstupnich informaci pro pfihlaseni do cloudu.

— Podpora/zasilani datovych kabeld pro extrakci novych modelt extrahovanych
zarizeni.

— Technicka podpora online v pfipadé problémi s pribéhem extrakce mobilnich
zarizeni.

— Technicka podpora pomoci videonavodl a databaze znalosti pfistupnych ze sité
internet.

— Technicka podpora 3 roky.

— Licence/spusténi SW pomoci HW klice.

Podrobna specifikace (minimalni parametry a funkcionality) kabell a
pripojovaciho adaptéru k technologickému pocita¢i a dalSiho podptlirného
prislusenstvi:

— Datové kabely umoznujici datové pfipojeni mobilnich telefont pomoci konektor(
microUSB, miniUSB, USB-C do USB portu technologického pocitace.
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Datové kabely umoznujici datové pfipojeni pomoci proprietarnich datovych
rozhrani jako sériového rozhrani pfes pfipojovaci USB adaptér.

Datové kabely umoznujici pfechod mobilniho telefonu do médu EDL — USB EDL
kabely.

Datové kabely umoziujici pfipojeni pamétového zafizeni/mysi k mobilnimu
telefonu — USB HOST kabely.

Datové kabely umoznujici datové pfipojeni mobilnich zafizeni iPhone,iPad do USB
portu technologického pocitace.

Napajeci/datové kabely umoznujici pfevod dat a napajeni zkoumanych mobilnich
zafizeni bez pouziti plvodniho akumulatoru.

pfipojovaci adaptér umoznuje datové pfipojeni/signalovou konverzi mobilnich
telefon pomoci sériového rozhrani a USB rozhrani, SIM karet a adaptéru pro
¢teni rdznych typl SIM karet, ¢teCky pamétovych karet na jednotny USB port
technologického pocitace.

adaptér pro ¢teni riznych formatt SIM karet (nano, micro a klasickych SIM karet) s
podporou tvorby klonovacich technologickych SIM karet.

USB ¢&teCka pamétovych karet s funkci zamezeni zapisu na pamétovou kartu.
minimalné dvé technologické SIM karty urcené k tvorbé klonovacich karet.

podpurné c¢asti ulozeny v pevném a uzaviratelném textiinim obalu s vnitfnim
mékcenim, ktery chrani HW komponenty pfed mechanickym poskozenim.
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Polozka ¢&. 2:

forenzni SW pro zajist'ovani dat - sada nastroji slouzici k vytvareni zdrojovych dat
(VNR NAND, Starter Kit + Standard kit + 5 ks Monolit (SanDisk, 3*7,
6*4,6*6&3*7,3*13))*

Jedna se o forenzni SW pro extrakci a obnovu dat z pamétovych Cipl NAND flash, které
byvaji obvyklou soucasti Siroké Skaly modernich elektronickych (pamétovych) zafizeni
poCinaje obyCejnymi USB flashdisky, pfes digitalni fotoaparaty, kamery, drony po
pfenosné pocitaCe a mobilni telefony. SW bézici na technologickém pocitaci (PC neni
soucasti dodavky), umoznuje zakladni analyzu formatu uloZeni dat, rekonstrukci
algoritm0 ulozZeni dat, opravnych algoritmi ECC a izolaci chybnych pamétovych bloku,
pomoci grafického rozhrani virtualnim propojovanim pfedem definovanych funkénich
blok(. Dale pak transformaci fyzického datového obrazu pamétového meédia do
logického, vC€etné rekonstrukce pfipadného pouzitého souborového systému
pamétového média. SW podpora tzv. reverse engineering novych / proprietarnich
pamétovych zafizeni.

Pro fyzické pfipojeni extrahovanych pamétovych Cipu k technologickému pocitai se
pouzivaji Cteci adaptéry pro zakladni a nejuzivanégjsi typy NAND flash Cipl ve (formatu
pouzder BGA, LGA i TSOP a tzv. monolitickych pamétovych zafizeni (microSD karty,
SD karty, monoSD karty, mono USB zafizeni)) a &teci jednotky. Cteci jednotka zajistuje
spravnou datovou adresaci pamétovych C¢ipu, synchronizaci signall, nezavislé a
fiditeIné napajeni jadra i vstupné vystupnich porta, pfes rozhrani USB. DalSi soucasti je
i databaze nejbéznéjSich NAND flash Cipl, ktera se rozSifuje a technicka podpora v
délce 3 roky.

(Nabizeny SW musi byt komplementarni k jiz pouzivanému PC3000 Flash od firmy
ACELAB Praha, které je v majetku zadavatele. Extrakce dat z pamétovych zafizeni s
polovodiCovymi druhy paméti vyuzitim obou uvedenych prostfedkl vyrazné zvysi
vytéznost procesu extrakce dat.)

Podrobna specifikace (minimalni parametry a funkcionality) SW:
- specialni forenzni SW pro praci daty paméti NAND flash,

- grafické prostfedi s podporou DRAG-DROP umoznujici fyzickou extrakci dat z
NAND flash pamétovych Cipl fyzického obrazu (physical image) do datového
souboru - dump file. Pfimi pfistup do NAND flash pamétového Cipu — real-time
access, korekce Bit error, analyza NAND konfigurace,

- podpora Cipt NAND s architekturou SLC, MLC, TLC,

- podpora datovych protokolt: asynchronni ONFI, DDR, WL tripple address, WL
tripple address s DDR,

- SW fizeni napajeni jadra Cipu VCCq a VCC I/O rozhrani, v€etné volby napéti,

- podpora konfigurace Cipd ONFl a Samsung standartu, 8 a 16-bitové datové
sbérnice,

- vytvareni logického obrazu — logical image a rekonstrukce souborového systému
pamétového média v nejbéznéjSich formatech FAT/NTFS v&etné metadat,

- analyza garbage collection blocks,
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automatické funkce: XOR analyza, analyza hlavni datové a Spare oblasti, analyza
transformacéniho fetézce pouzitého na pamétovém NAND flash Cipu, Block/Page
analyza,

integrovany prohlize¢ dat Heximal viewer, Bitmap viewer, Structure viewer, Record
viewer,

Page viewer, Scrambler (XOR key) extraktor, File system viewer,

podporované analytické operace: prace s Physical image, ECC, Inversion, XOR
(Descrambler), Pair, Separate, Rotate, Unite, Offsets, Arrange blocks, Data area,
Edit, Bit verification,

podporované blokové operace (analyza): Block translation, nastavovatelné fyzické
a logické translacni algoritmy, ru¢ni a automatické tridéni, filtrovani a analyza Main
(Base) blocks,e Replacement blocks, Log blocks, Obsolete blocks, Bad blocks,
Empty blocks, FW Blocks, Translation Table blocks, reverzni translace logickych
do fyzickych blokl pro souborové systémy a korekci dat,

automaticka detekce ECC and virtualni korekce pomoci grafického rozhrani,
vytvareni ECC map a vyuziti ECC map pro vicenasobné cteni poSkozenych dat z
pamétovych Cipl i zrychleni prace s neobsazenymi pamétovymi bloky,

zrychleni vypoc&tu ECC korekce dat pomoci GPU,

case management zpracovavanych pfipadd umoznujici ulozeni a pozdé&jsi
znovuotevieni pfipadu,

podpora tzv. reverse engineering pro nova zarizeni,

databaze nejbéznéjSich NAND Cipu a mikrokontroléri a pfiklady feSeni
transformacéniho fetézce pro zjednoduseni prace,

import fyzického obrazu NAND flash paméti,
podpora 3 roky,

Podrobna specifikace (minimalni parametry a funkcionality) ¢teci jednotky:

Cteni pamétovych Cipl typu NAND flash (format pouzder - TSOP48, LGA52,
LGA60, TSOP56, BGA100, BGA152, BGA132, BGA154, BGA224, monolitd
microSD s matrici systémovych PING 3x7, 6x4, monoufd 6x6, 3x7, SANDISK
MONOSD),

podpora Cipu NAND s architekturou SLC, MLC, TLC,

podpora datovych protokol(: asynchronni ONFI, DDR, WL tripple address, WL
tripple address s DDR,

napajeni Cipu: SW fiditelné napajeni jadra Cipd VCCq a VCC 1/O rozhrani v
rozsahu napéti 1,6 — 4,0V. Rizeni napajeni umoziuje redukci tzv. bit errors u
poskozenych pamétovych Cipl mimo standartni napéti 3,3V. Nevyzaduje dalSi
specialni napajeci adaptéry,
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podpora NAND access modes — Cteni fyzického obrazu (physical image) do
datového souboru - dump file. Pfimi pfistup do NAND flash pamétového Cipu —
real-time access, korekce Bit error, analyza NAND konfigurace,

podpora vstupné/vystupni sbérnice - I/0O data bus dle specifikace ONFl a Samsung
standartu, 8 a 16-bitové datové sbérnice,

rychlost pfenosu dat 7 — 10Mb/s (v zavislosti na druhu Cipu a jeho technickém
stavu),

datové rozhrani min. standartu USB 2.0 pro komunikaci s ovladacim pocitaCem,
ZIF rozhrani pro pfipojeni adaptérd — HW modult pro NAND cipy,

indikatory LED (napajeni adaptéru, spusténi napajeni pfipojeného pamétového
Cipu, indikace chybového stavu),

podpora ovladacl zafizeni pro operacni systém platformy Windows x64/x86, min.
verze 7/8,

slouzi jako HW kli¢ pro spusténi ovladaciho SW.

Podrobna specifikace (minimalni parametry a funkcionality) ¢tecich adaptért pro
pripojeni pamét'ovych €ipt typu NAND flash:

podpora formatd pouzder NAND flash Cipu - TSOP48, LGA52, LGA60, TSOP56,
BGA100, BGA152, BGA132, BGA154, BGA224, monolitd microSD s matrici
systémovych PING 3x7, 6x4, monoufd 6x6, 3x7, SANDISK MONOSD,

ZIF rozhrani pro vloZeni do ¢teciho adaptéru,

pripojeni NAND flash Cipl bez nutnosti pajeni nebo naopak moznost pfipajeni CipU
k adaptéru.
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