Ev. ¢.: 170/2021

Kupni smlouva

uzavrena dle ustanoveni § 2079 a nésl. zdkona ¢&. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich
predpist (dale jen ,Obcansky zakonik") a zakona ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakon( (autorsky zakon), ve znéni pozdéjsich
predpist (dale jen ,autorsky zakon")
(déle jen ,,.Smlouva®)

Smluvni strany:

Fakultni nemocnice Bulovka

sidlo: Budinova 67/2, 180 81 Praha 8

ICo: 00064211

DIC: CZ00064211

zastoupena: Mgr. Janem Kvackem, feditelem nemocnice
bankovni spojeni: Ceské narodni banka

cislo uctu: 16231081/0710

datova schranka: n9hiezm
(déle jen ,Kupujici”)

Rexonix s.r.o

zapsana: v OR u Méstského soudu v Praze, oddil C, vlozka 248598
sidlo: Pod visfovkou 1661/35, 140 00 Praha 4

zastoupena: Michaelem Pechmanem, jednatelem a provoznim reditelem
ICo: 04493982

DIC: CZ04493982

bankovni spojeni: Ceska spofitelna

¢ uctu: 4071125319/0800

datova schranka: m9uakpa
(dale jen ,,Prodavajici”)

(Kupujici a Prodavajici spolecné jako ,smluvni strany” nebo jednotlivé jako ,smluvni strana”)

Clanek I.
Predmét a ucel Smlouvy

Ucelem této Smlouvy je rozsifeni kybernetické ochrany, zejména ochrana mail serveru, zabezpeceni
notebookl a nastrojl pro centralizovanou spravu firewall(.

Smlouva je uzaviena na zakladé vysledk(i zadavaciho fizeni s ndzvem , Rozsifeni kybernetické
ochrany”, realizovaného Kupujicim podle § 56 zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek,
ve znéni pozdéjsich predpist (dale jen ,vefejna zakazka"), ve kterém byla nabidka Prodavajiciho
vyhodnocena jako ekonomicky nejvyhodnéjsi, pficemz Prodavajici splnil veskeré podminky Ucasti
v daném zadavacim fizeni.

Predmétem této Smlouvy je zdvazek Prodavajiciho dodat Kupujicimu zbozi v mnozstvi, druhu a
technické specifikaci sjednané ve Smlouvé, resp. jeji priloze ¢. 1 (déle jen ,ZbozZi") a poskytnout
souviseji plnéni, to vse dle vyplnéné ,pfilohy &. 5 - Technicka specifikace pfedmétu plnéni a cenova
tabulka” podané Prodéavajicim v ramci nabidky na verejnou zakazku a Kupuijici je povinen Zbozi a dalsi
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plnéni radné a bez vad dodané a poskytnuté od Kupujiciho prevzit a zaplatit za né Prodavajicimu
dohodnutou kupni cenu dle ¢lanku 1. Smlouvy, zpusobem dle ¢l. IV. Smlouvy a za podminek ve
Smlouvé dale stanovenych.

K dodanému zbozi se dodavatel dale zavazuje poskytovat servis po dobu trvani Smlouvy, tj. po dobu
36 mésicl, a to ve formé zaruky, dodavani aktualizaci SW nebo poskytovani technické podpory
v pfipadé potreby.

Soucasti dodani ZboZi je rovnéz predani nasledujicich dokumentd Kupujicimu: navod k pouziti v CJ
nebo AJ 1x a to elektronicky.

Soucasti dodavky je rovnéz vyskoleni vybraného personalu (4 osoby) Kupujiciho k provadéni
instruktazi ostatnich zaméstnancli pro obsluhu a béznou spravu dodaného Zbozi. Vyskoleni provede
Prodavajici osobou autorizovanou vyrobcem, jenz bude potvrzeno vydanim pisemného protokolu
Prodavajicim.

Prodéavajici podpisem Smlouvy prebird povinnosti uvedené v Cestném prohlaseni k socialné
odpovédnému plnéni verejné zakazky, které je soucasti nabidky Prodavajiciho podané v ramci verejné
zakazky. Kupujici je opravnén plnéni téchto povinnosti kdykoliv kontrolovat, a to i bez pfedchoziho
ohlaseni Prodavajicimu. Je-li k provedeni kontroly potieba predlozeni dokumentd, zavazuje se
Prodavajici k jejich predlozeni nejpozdéji do 2 pracovnich dnil od doruceni pisemné vyzvy Kupujiciho.

Clanek II.
Kupni cena

Kupni cena ZboZi v K& bez DPH je uvedena v priloze €. 1 této Smlouvy, kterd je jeji nedilnou soudasti.

Kupni cenu v K¢ véetné DPH je mozné prekrodit pouze tehdy, dojde-li po uzavreni této Smlouvy v
dobé do dodéani Zbozi ke zméné pravnich predpist upravujicich sazbu DPH nélezejici k predmétu
Smlouvy. Za spravnost stanoveni vySe a vypoctu DPH odpovida Prodavajici.

Kupni cena pokryva veskeré naklady Prodavajicino spojené s plnénim Smlouvy, tj. s dodavkou a
instalaci Zbozi, véetné naklad na dopravu az do mista plnéni, poplatkd, pojisténi, cel, zarucni plnéni,
licence, aktualizace a upgrade se Zbozim dodaného programového vybaveni (SW) atd. Kupni cena
zahrnuje také naklady Prodavajiciho na dodani Zbozi Kupujicimu, na vyskoleni vybraného personalu
(4 osob) Kupujiciho a dale na poskytovani nezbytné technické podpory béhem doby trvani Smlouvy.

Clanek III.
Doba, misto a zptisob pInéni

Prodavajici se zavazuje Zbozi uvedené v ¢l. I. Smlouvy dodat Kupujicimu ve hité do 60 dnii ode dne
nabyti Ucinnosti této Smlouvy. Smluvni strany se dale dohodly, ze o konkrétnim datu dodani Zbozi
Prodavajici vyrozumi Kupujiciho, nejpozdéji 5 pracovnich dnd predem, a to e-mailem zaslanym na
adresu opravnéné osoby Kupujiciho uvedenou v odst. 2.

Blizsi podminky zplsobu dodavky ZbozZi, jakoZz dalSich soucasti pfedmétu Smlouvy jsou uvedeny
v priloze ¢. 1 Smlouvy.

Mistem plnéni je Fakultni nemocnice Bulovka, Budinova 67/2, 180 81 Praha 8 — Liber. Povéfenym
prejimajicim odpovédnym zaméstnancem je: (ANONYMIZOVANO)

Kupujici neni povinen prevzit Zbozi, které trpi jakymikoliv vadami, zejména pokud neodpovida
specifikaci a/nebo nespliuje néktery z pozadavkd na Zbozi dle Smlouvy, neni funkéni a/nebo se
Zbozim nebyla dodana Smlouvou specifikovana dokumentace.

V pfipadé, ze Kupujici odmitne z kteréhokoliv dlivodu uvedeného v pfedchozim odstavci tohoto
¢lanku urcité Zbozi prevzit, je Prodavajici povinen dodat Kupujicimu bezvadné a pIné funkéni Zbozi,
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splfujici veskeré parametry specifikované ve Smlouvé nejpozdéji v dodatecné lhité 5 pracovnich dnd
pocinajici dnem néasledujicim po pfislusném terminu dodani neprevzatého Zbozi.

Zbozi je poskytované ve formé dodavky a nasledné podpory a zaruky, a to na dobu 36 mésica od
okamziku dodani.

Clanek IV.
Platebni podminky

Prodavajici po dodani Zbozi vystavi danovy doklad - fakturu (déle jen ,faktura”) ve Ih(té do 14 dnd
ode dne uskutecnéni zdanitelného plnéni, kterym je den predani Zbozi, pficemz predani Zbozi bude
potvrzeno dodacim listem, podepsanym smluvnimi stranami.

Prodavajici je povinen zaslat fakturu Kupujicimu v elektronické podobé na emailovou adresu: mi-
lan.pokorny@bulovka.cz

Kupujici uhradi kupni cenu dle faktury, vystavené Prodavajicim v souladu s odst. 1. do 60 dnli ode dne
jejiho doruceni Kupujicimu.

Faktura musi obsahovat veskeré naleZitosti stanovené Smlouvou a Uucinnymi pravnimi pfedpisy a bude
splatna v souladu s podminkami uvedenymi v tomto ¢lanku, a to bezhotovostnim prevodem v K& na
bankovni Ucet Prodavajiciho uvedeny v zahlavi Smlouvy. Pfilohou faktury bude prostd kopie obou-
stranné potvrzeného dodaciho listu potvrzujiciho fadné dodani Zbozi.

Nebude-li faktura obsahovat veskeré zakonné nalezitosti a nalezitosti stanovené Smlouvou, je Kupujici
opravnén vratit ji Prodavajicimu a vyzadovat jeji opravu nebo doplnéni. Dnem opravnéného vraceni
faktury prestava bézet lhita jeji splatnosti. Nova (60denni) IhGta splatnosti opravené nebo doplnéné
faktury zadina bézet znovu od zacatku ode dne, kdy Prodavajici doruci doplnénou, opravenou nebo
nové vystavenou fakturu, kterd jiz obsahuje veskeré nalezitosti stanovené Gcinnymi pravnimi predpisy
a Smlouvou, Kupujicimu.

Clanek V.
Odpovédnost za vady, zaru¢ni podminky

Prodévajici odpovida za to, ze dodané Zbozi bude mit po celou dobu trvani Smlouvy (specifikovanou
v odst. 3) pozadované funkcionality/vlastnosti a jakost. Prodavajici odpovida za vady Zbozi, které se
projevi pfi jeho predani a dale za vady, které se projevi v pribéhu doby 36 mésicll ode dne jeho
prevzeti Kupujicim. Témito vadami je zejména odchylka/odchylky od funkcnosti ¢i parametrd ZboZi,
deklarovanych v dokladech ke Zbozi nebo ve Smlouvé. Kazda tato vada se v kazdém jednotlivém
pfipadé povazuje za podstatné poruseni povinnosti Prodavajiciho dle této Smlouvy. Prodavajici
neodpovida za vady, které byly zplsobeny nevhodnym a neodbornym pouzivanim v rozporu s
navodem k pouzivani, coz Prodavajici musi Kupujicimu prokazat.

Jde-li o vadu Zbozi, pro kterou néktera jeho deklarovana funkcionalita/vlastnost nefunguje, i castecné,
Ci pro kterou nelze Zbozi pouzit k jeho Ucelu, jde o poruseni Smlouvy podstatnym zplsobem.
V ostatnich pfipadech vad jde o nepodstatné poruseni Smlouvy.

Doba, po kterou se Prodavajici zavazuje poskytovat Kupujicimu plnou podporu, je 36 mésicu.

Kupujici zjisténé vady Zbozi reklamuje v z&rucni dobé pisemné (emailem) bez zbyteéného odkladu,
nejpozdéji vsak do 3 dni od zjisténi vady, a to na emailovy kontakt Prodavajiciho: (ticket@rexonix.cz).
V reklamaci Kupujici vzdy vadu Zboti ¢i jeji projev popise, uvede pozadovany zplsob odstranéni vady
a pripoji kontaktni Udaje na osobu, kterd bude pfi odstranéni vady poskytovat Prodavajicimu
nezbytnou soucinnost.

Prodavajici se zavazuje pisemné potvrdit doruéeni reklamace bez zbyte¢ného odkladu, nejpozdéji do
24 hodin od okamziku doruceni této reklamace.
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Prodavajici se zavazuje provadét u Kupujiciho podporu Zbozi pouze osobami kvalifikovanymi.

Naklady na odstranovani vad v dobé, kdy Prodavajici poskytuje Kupujicimu plnou podporu, nese
Prodavajici.

Naroky z odpovédnosti za vady a z prav ze zaruky nejsou dotéeny naroky na nahradu skody nebo na
uplatnéni smluvni pokuty.

Clanek VI.
Sankce

Pfi prodleni Prodavajiciho s plnénim jeho zavazkd uvedenych v €l. I. odst. 7 Smlouvy ma Kupujici pravo
pozadovat po Prodavajicim zaplaceni smluvni pokuty ve vysi 300,- K¢ (slovy: tfi sta korun Ceskych) za
kazdy i zapocCaty den prodleni s pInénim kazdého jednotlivého zavazku Prodavajiciho.

V pfipadé, ze Prodavajici nedodrzi dodaci IhGtu uvedenou v ¢l. lll. odst. 1 Smlouvy, je Prodavajici
povinen zaplatit Kupujicimu smluvni pokutu ve vysi 300,- K¢ (slovy: tfi sta korun Ceskych) za kazdy i
jen zapocaty den prodleni.

V pripadé, ze Kupujici nedodrzi IhGtu splatnosti, pfipadné vysi platby podle ¢l. II. odst. 1 nebo ¢l. IV.
odst. 3, ma Prodavajici pravo pozadovat po Kupujicim zaplaceni Uroku z prodleni ve vysi 0,03 % z
dluzné castky (v K¢ véetné DPH) za kazdy i jen zapocaty den prodleni s tim, ze zaplacené Uroky
z prodleni pIné kryji i ndhradu skody Prodavajiciho.

Smluvni pokuta a Uroky z prodleni jsou splatné do 14 dnl ode dne jejich vyuctovani prisluSnou smluvni
stranou.

Zaplacenim smluvni pokuty neni dotleno pravo na nédhradu Skody, vzniklé v disledku poruseni
povinnosti zajisténé smluvni pokutou, stejné tak jako neni dotéena povinnost prislusné smluvni strany
splnit své zavazky dle Smlouvy.

Clanek VIL.
Odstoupeni od Smlouvy
Kupujici ma pravo odstoupit od Smlouvy v pfipadé poruseni Smlouvy podstatnym zplsobem
Prodavajicim, tzn. pokud:
a) Zbozi dle Smlouvy neni dodano v souladu s nékterym z ustanoveni ¢l. I. Smlouvy, nebo nema

technické parametry uvedené v pfiloze & 1 Smlouvy, nebo pokud specifikace ¢i technické
parametry Zbozi neodpovidaji uzivatelskému manualu predaného soucasné se Zbozim, nebo

b) Pokud se na Zbozi projevi vada, uvedena v ¢l. V. odst. 2, véta prvni Smlouvy nebo
¢) Prodavajici bude s dodanim Zbozi v prodleni o vice nez 30 dnd.

Prodéavajici ma pravo odstoupit od Smlouvy v pfipadé poruseni Smlouvy podstatnym zplsobem
Kupujicim, tzn., pokud se Kupujici dostane do prodleni se zaplacenim kupni ceny dle ¢l. IV. Smlouvy
del$im nez 30 dnd.

V pfipadé odstoupeni od Smlouvy zanikd Smlouva od pocatku, tzn., Ze smluvni strany jsou si povinny
bez odkladu vratit pfijata pInéni.

Ostatni naroky smluvnich stran z titulu odstoupeni od Smlouvy se fidi Ob&anskym zakonikem.

Smluvni strany se dohodly, ze v pfipadé odstoupeni od Smlouvy zGstavaji v platnosti ustanoveni
Smlouvy uvedené v ¢l. VI. a v ¢l IX. odst. 1T Smlouvy.
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Clanek VIII.
Licenéni ujednani
Protoze plnénim podle Smlouvy je i plnéni, které je podle autorského zédkona autorskym dilem nebo
se za autorské dilo podle § 2 odst. 2 autorského zdkona povazuje (dale jen ,autorské dilo”), je k do-
sazeni Ucelu Smlouvy a k vyuziti autorského dila Kupujicim poskytovano opravnéni k vykonu prava
dusevniho vlastnictvi, tj. opravnéni autorské dilo uzit (tj. ,licence”), a to zplsoby dale uvedenymi.

Proprietarni ,balikovy"” software:

Pokud je soucasti pInéni predmétu Smlouvy poskytnuti autorského dila ve formé tzv. proprietarniho
.balikového" software (tj. software na trhu bézné dostupny a s uzavienym kédem), k némuz vykonava
autorova majetkova prava treti osoba (dale jen ,vyrobci”) a pravidla uziti tohoto software jsou
stanovena témito ,vyrobci” v pfislusnych licencnich smlouvach (v této Smlouvé téz jen ,proprietarni

software”), je licence v zakladnim rozsahu poskytovana podle nasledujicich ustanoveni:

a) Licence k tomuto autorskému dilu je poskytovana jako nevyhradni, prostorové neomezena, ke zpa-
sobu uziti dle potreb Kupujiciho a v rozsahu (vécném i mnozstevnim) podle potieb Kupujiciho,
neni-li tento zplsob a rozsah uziti Smlouvou stanoven jinak. Smlouvou je soucasné Kupujicimu
poskytovano opravnéni uzit i nové verze pfislusného proprietarniho software (upgrade, update,
dalsi zmény atd.), které Kupujici ziskd podle dle Smlouvy nebo na zakladé této Smlouvy v rdmci
zaruky apod. Smlouvou je soucasné Kupujicimu poskytovano opravnéni uzit pfislusnou souvisejici
dokumentaci, pokud je Kupujicimu predéna.

b) Licence k tomuto autorskému dilu je poskytovana na dobu trvani majetkovych prav autora. Smluvni
strany se dohodly, Ze pro Uucely tohoto licenc¢niho ujednadni se nepouZzije ustanoveni
§ 2370 Obcanského zakoniku.

c) V ostatnim se licence Fidi licenénimi podminkami ,vyrobce”.

Pokud jsou s uzitim proprietarniho software, ¢i jinych souvisejicich plnéni spojeny jednorazové ¢i pra-
videlné poplatky ve prospéch ,vyrobce”/ ,vyrobcl”, je Prodavajici povinen z kupni ceny stanovené
Smlouvou radné uhradit vSechny tyto poplatky za celou dobu trvani Smlouvy.

Prodavajici se zavazuje samostatné zdokumentovat veskeré vyuziti proprietarniho software v ramci
plnéni podle Smlouvy a predlozit Kupujicimu v rdmci realizace pfedmétu Smlouvy uceleny prehled o
takto vyuzitém proprietarnim software, k nému se vztahuijicich licen¢nich podminek jeho ,vyrobce/vy-
robcl”, podminek a obsahu originalni podpory (maintenance) ,vyrobce”.

Pripadna zména v osobé Prodéavajiciho (napr. pravni nastupnictvi) nebude mit vliv na opravnéni udé-
lend v rdamci Smlouvy Prodavajicim Kupujicimu.

Odména za poskytnuti, zprostiedkovani nebo postoupeni licence k autorskym dilim, jakoz i odména
za pfipadné spoluautorstvi je zahrnuta v cené plnéni uhrazené podle Smiouvy.

Prodavajici je povinen postupovat vzdy tak, aby poskytnuti licence k autorskému dilu dle Smlouvy
véetné opravnéni poskytnout podlicenci a souvisejicich dalSich opravnéni podle tohoto ¢lanku i pfi-
sluSnych pravnich predpist pro Kupujiciho zabezpecil, a to bez Ujmy na pravech tretich osob.

Prodavajici prohlasuje, Ze je opravnén poskytnout licenci k programovému vybaveni tak, jak je uve-
deno ve Smlouvé.

Clanek IX.
Ostatni ustanoveni

Prodavajici se zavazuje uchovavat v pfisné divérnosti veskeré informace, dokumentaci a materialy
dodané nebo pfijaté v jakékoli formé nebo poskytnuté a dané Kupujicim k dispozici v souvislosti
s pInénim Smlouvy.
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Prodavajici je opravnén zapocist jakoukoli svou pohledavku za Kupujicim, kterd mu vznikne na zakladé
Smlouvy a/nebo v souvislosti s ni, proti pohledavce Kupujiciho za Prodavajicim pouze na zakladé a
v rozsahu predchoziho pisemného souhlasu Kupujiciho. Prodavajici je opravnén postoupit jakékoli své
pravo a/nebo jakoukoli svou pohledavku za Kupujicim, kterda mu vznikne na zakladé Smlouvy a/nebo
v souvislosti s ni, na tfeti osobu pouze na zdkladé a v rozsahu prfedchoziho pisemného souhlasu
Kupujiciho. Jakékoli zapocteni nebo postoupeni, které bude ucinéno v rozporu s timto odstavcem,
bude neplatné.

Kupujici je opravnén zapocist svou pohledavku proti pohledavce Prodavajiciho z této Smlouvy
z divodu:

a) prodleni Prodavajiciho s plnénim jeho povinnosti stanovenych Smlouvou, nebo
b) Skody zpUsobené Kupujicimu Prodavajicim, nebo
¢) opakovaného neplnéni povinnosti, stanovenych Prodavajicim Smlouvou, nebo

d) existence jakychkoliv opravnénych financnich &i jinych narokd Kupujiciho viéi Prodavajicimu
vzniklych na zakladé Smlouvy nebo v souvislosti s ni.

Prodavajici je opravnén plnit Smlouvu, nebo jeji ¢ast prostrednictvim poddodavatell, avsak vyluéné a
pouze poddodavatell uvedenych v jeho nabidce na vefejnou zakazku, pfi¢emz se zavazuje poskytnout
Kupujicimu aktualni seznam poddodavateld, vzdy do tfi dnl ode dne zmény poddodavatele.

Pokud nékterad Ih(ita, ujednani, podminka nebo ustanoveni Smlouvy budou prohldseny soudem
za neplatné, neucinné ¢i nevymahatelné, zlstane zbytek ustanoveni Smlouvy v plné platnosti a
uc¢innosti a nebude v zadném ohledu ovlivnén, narusen nebo zneplatnén; a strany se zavazuji, ze
takové neplatné Cci nevymahatelné ustanoveni Smlouvy nahradi jinym smluvnim ujednanim
odpovidajicim pivodnimu Umyslu smluvnich stran, které bude platné, G¢inné a vymahatelné.

Dorucovani pisemnosti dle Smlouvy se déje vzdy elektronicky, a to prostfednictvim emaily,
prostrednictvim datovych schranek nebo jinym zplsobem pfi zachovani elektronické formy.
Pisemnost doruc¢ovana prostrednictvim datové schranky je dorucena dodanim do datové schranky
druhé smluvni strany.

Prodavajici souhlasi se zvefejnénim Gdaji uvedenych ve Smlouvé v souladu se zak. ¢. 106/1999 Sb,,
o svobodném pristupu k informacim, ve znéni pozdéjSich predpisd, a bere na védomi, ze Kupujici
uverejni tuto Smlouvu v Registru smluv vyjma udaja fyzickych osob smluvnich stran ve Smlouvé
uvedenych.

X.
Zavérecna ustanoveni

Jakakoliv zména ve Smlouvé musi byt provedena pisemné formou dodatku, podepsaného obéma
smluvnimi stranami.

Pravni vztahy mezi smluvnimi stranami, vzniklé na zékladé Smlouvy nebo v souvislosti s ni, Smlouvou
vyslovné neupravené, se fidi pravnimi predpisy Ceské republiky. Smluvni strany pro vylouceni
pochybnosti sjednavaji, ze tyto pravni vztahy se fidi podplirné predevsim ustanovenimi Obcanského
zakoniku o kupni smlouvé (ustanoveni § 2079 a nasl. Ob&anského zékoniku).

V pripadé vzniku sporl vyplyvajicich ze Smlouvy se smluvni strany zavazuji k jejich feSeni smirnou
cestou formou jednani svych zastupcl. V pripadé, ze jednanim smluvnich stran nebude dosazeno
dohody smirnou cestou, budou tyto spory feseny prostfednictvim obecného soudu Kupujiciho.

Stane-li se kterékoli ustanoveni Smlouvy neplatnym, nedcinnym nebo nevykonatelnym, zlstava
platnost, uc¢innost a vykonatelnost ostatnich ustanoveni Smlouvy neovlivnéna a nedotéena, nevyplyva-
li z povahy daného ustanoveni, obsahu Smlouvy nebo okolnosti, za nichz bylo toto ustanoveni
vytvofeno, Ze toto ustanoveni nelze oddélit od ostatniho obsahu Smilouvy.
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5. Jestlize kterdkoli ze smluvnich stran neuplatni narok nebo nevykona pravo podle Smlouvy, nebo je
vykona se zpozdénim ci pouze castecné, nebude to znamenat vzdani se téchto narokll nebo prav.
Vzdani se prava z titulu poruseni Smlouvy nebo prava na napravu anebo jakéhokoliv jiného prava
podle Smlouvy musi byt vyhotoveno pisemné a podepsano smluvni stranou, ktera takové vzdani se
cini.

6. Smlouva je vyhotovena elektronicky a bude podepsana s uzitim elektronickych podpisa.

7. Smlouva nabyva platnosti dnem jejiho podpisu v poradi druhou podepisujici se smluvni stranou a
ucinnosti nabyva dnem uverejnéni v registru smluv. Smluvni strany se dohodly, Ze uverejnéni Smlouvy
v registru smluv postupem podle zakona o registru smluv zajisti Kupujici.

8.  Zastupci smluvnich stran prohlasuji, Ze se s obsahem Smlouvy pfed jejim podpisem seznamili, a Ze s
ni bezvyhradné souhlasi, na dlkaz ¢ehoz pripojuji své podpisy.

9. Nedilnou soucasti této Smlouvy je nasledujici pfiloha:

Elektronicky podepsan:

Mgr. Jan Kvacek Michal Pechman
reditel Jednatel
Fakultni nemocnice Bulovka Rexonix s.r.o



Priloha ¢. 1 — Technicka specifikace pfedmétu plnéni a cenova tabulka

Cenova tabulka:
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Celkova nabidkova cena bez DPH

994 314,00 K¢

DPH (21%)

208 805,94 K¢

Celkova nabidkovéa cena véetné DPH

1203 119,94 K¢

Technicka specifikace:

Toto rozsireni kybernetické ochrany spociva v poskytnuti nasledujiciho plnéni:

I dodavka ,FortiMail VM" (5 dnl implementace, software, firmware a licence k jeho uziti):

FML-VMO02

FortiMail-VMO02, SW virtual appliance, 2 CPU core

FC-10-0VM02-643-02-36

FortiMail-VMO02, Licence, 24x7 Enterprise ATP Bundle Contract 3YR

Implementace MDAY 5
1. dodavka ,1x Fortigate 60F" (hardware a licence k jeho uziti):
Fortigate 60F ‘ FortiGate 60F hardware + Licence 24x7 Unified Threat Protection (UTP) 3YR ’ 1
2. dodévka ,Fortilsolator” (implementace, software ,firmware a licence k jeho uziti):
LIC-FIS-VM Fortilsolator-VM 1
FC-10-FISVM-624-02-36 Fortilsolator Web Isolation Bundle - Includes Web Isolation, Web Filtering, AV with 24x7 | 1
support. 50 Concurrent session license
Implementace MDAY 0,5
3. dodéavka ,FortiManager” (implementace, software , firmware a licence k jeho uziti):
FC1-10-FMGVS-448-01-36 FortiManager-VM Subscription License with Support and BPS Subscription license for | 1
10 devices/vdoms managed by FortiManager VM S-series. 24x7 FortiCare support plus
FortiCare Best Practice services included.
Implementace MDAY 1
4.  dodavka ,FortiClient pro 100 endpointl” (software a licence k jeho uziti):
FC1-10-EMS04-428-01-36 FortiClient - VPN & ZTNA (On Premise Deployments) FortiClient VPN/ZTNA Agent |4
Subscriptions with 24x7 FortiCare for 25 endpoints.

5. dodéavka ostatnich licenci:

FC-10-0060F-950-02-36

FortiGate 60F Licence, 24x7 Unified Threat Protection (UTP) 3YR pro stavajici
FGT60FTK21009419

FC-10-0080E-950-02-12

FortiGate 80E Licence, 24x7 Unified Threat Protection (UTP) 1YR pro stévajici
FGT80ETK19015407

FC-10-0080E-950-02-12

FortiGate 80E Licence, 24x7 Unified Threat Protection (UTP) 1YR pro stavajici
FGT80ETK19015465
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6. implementace zafizeni do stavajici sitové infrastruktury zadavatele (tj. Fortinet Security Fabric a
FortiAnalyzer) v sidle zadavatele (Fakultni nemocnice Bulovka, Budinova 67/2, 180 81 Praha 8 -
Liben), v¢etné otestovani plné funkcnosti implementovaného Zafizeni na zadavatelem vybraném
vzorku a zaSkoleni administratorll na strané zadavatele v poctu 4 osob (dale spolecné jen
.Implementace”); Implementace bude zahrnovat:
> Integrace s mail serverem zadavatele (smtp/smtps) s minimalizaci zmén nutnych na strané mail

serveru zadavatele.

> Nastaveni kontroly doru¢ovanych zprav na spam.

o Nastaveni kontroly dorucovanych zprav na kybernetické hrozby.

o Po dobu jednoho mésice analyza kazdé kybernetické hrozby v pfiloze emailové zpravy, ktera
nebyla zachycena feSenim FortiMail a Uprava filtrovacich pravidel.

o Zafizeni FortiMail bude implementovano tak, aby zabezpeceni protokolli SMTP/SMTPS pro
pfichozi a odchozi zpravy vyhovovalo dokumentu ,Ochranné opatreni formou opatreni obecné
povahy - Zabezpeceni e-maill”, ktery je od 11.10.2021 k dispozici na Uredni desce Narodniho
Uradu pro kybernetickou a informacni bezpecnost.

> Integrace nastroje FortiManager do stavajici infrastruktury zadavatele.

> Integrace dodanych technologii se stavajicim nastrojem FortiAnalyzer.

o Skoleni administratord (5 osob) zadavatele v rozsahu 8 hodin.

7. dalsi souvisejici plnéni:

o Poskytovani aktualizaci (updatll) a/nebo upgradl firmware (tj. prislusnych instalacnich
balickd).

o Poskytnuti zaruky za jakost spolecné s poskytovanim sluzeb servisni podpory v parametrech
stanovenych vyrobcem pro ,FortiCare 24x7 Service".

o Servisni prace na dodanych technologiich budou dokonceny vzdy nejpozdéji do 48 hod. od
oznameni poruchy a/nebo jiné vady (a to v reZzimu 365x24x7).

o Telefonickad podpora v ¢eském jazyce 8x5.

o Emailova podpora v ¢eském jazyce 8x5.

o PFfima telefonicka podpora Fortinet technika v ramci dohodnutého servisniho okna 1x ro¢né.

o Profylaxe 1x rocné.

o Konzultacni sluzby v misté zadavatele 4 h rocné.

Popis produktu

FortiMail

FortiMail™ je vykonna platforma pro zabezpeleni e-mailové komunikace, kterd brani tomu, aby se e-
mailové systémy staly vstupni branou kybernetickych hrozeb. Jde o FeSeni na ochranu emailové
komunikace (bezpecna emailovéa brana) fungujici jako VM appliance (proprietarni operaéni systém vyrobce
vcetné vsech funkci) v prostfedi VMWare ESXi. Poskytuje ochranu proti nevyzadanym zpravam, virdm,
podvodnym zpravam (phishingu) a skodlivému softwaru, prevenci Uniku dat, Sifrovani zalozené na identité
(IBE), archivaci zprév a ochranu proti zafazeni na seznamy nezadoucich odesilatel(, to vie v jediném
integrovaném reseni.

Filtrovani prichozi komunikace blokuje nevyzadanou postu (spam) a Skodlivy software, nez by mohly zahltit
sit" a ovlivnit uzivatele. Technologie na kontrolu odchozi posty brani rozesilani spamu nebo Skodlivého
softwaru (vCetné provozu v mobilnich sitich 3G), aby jiné protispamové brany nezafadily uZivatele na
seznam nezadoucich zdroja.

Regeni FortiMail opakované ziskava ocenéni VBSpam Platinum za jednu z nejvysdich Uspésnosti pfi

evvs

dostupnymi na trhu. Integrovana ochrana proti skodlivému softwaru ziskala radu ocenéni VB100.
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Funkce

e MozZnost nasazeni v reZimu MTA gateway nebo transparentni rezim

e Moznost nasazeni v rezimu vysoké dostupnosti (véetné sdileni fronty) pro budouci rozsi-
feni

e Obousmérna a vyrobcem podporovana integrace s dalSimi nabizenymi bezpecnostnimi
prvky (NG Firewall, sandbox) za Gcelem sdileni provozné telemetrickych informaci a infor-
maci o odhalenych hrozbach (Skodlivém kddu) sandboxovaci technikou.

e Ochrana proti Skodlivému kédu, nevyzadané elektronické posté a uniku citlivych dat

e Podpora vicelrovnové detekce nevyzadané posty (IP, domény, reputacni databaze, ové-
feni prijemce, DMARC, SPF, DKIM, proprietarni funkce rozpoznavani nevyzadané posty
technikou vyrobce, vyhledavani a kategorizace URI/URL, vyhledavani klicovych slov, beha-
vioralni analyza)

e reakce na detekovany spam minimalné: pfidani tagu, pridani hlavicky, preposlani emailu
na jiny SMTP server, odmitnuti (reject), zahozeni (discard), ulozeni do karantény, prepsani
adresy pfijemce

e Moznost limitace v rdmci SMTP navazané relace (pocet zprav od jednoho klienta za urcitou
dobu, maximalni pocet spojeni od jednoho klienta za uritou dobu, podpora endpoint
reputace, napojeni na LDAP za Ucelem verifikace uzivatell; moznost omezeni poctu
HELO/EHLO v rdmci jedné SMTP relace, moznost omezit pocet emailovych zprav v rdmci
SMTP relace, moznost omezit pocet pfijemct v rdmci adresatd emailu, moznost manipu-
lace s hlavickou mailu (odstranéni Received hlavicky)

e Antivirova kontrola (antimalware, funkce ochrany proti rychle se Sificim kampanim skodli-
vého kodu, heuristicka funkce detekce skodlivého kddu, detekce dalsich variant Skodlivého
kédu, odstranéni aktivniho obsahu PDF a kancelafskych dokumentd, karanténa, odstranéni
$kodlivych odkazt z emaild, AV kontrola je plné integrovana s platformou Sandbox (viz
nize), umoznujici pokrocilou ochranu pred pokrocilymi typy hrozeb vcetné tzv. zero- day
Gtokd. Na rozdil od firewallu tato integrace je v rezimu pozdrzeni emailu ve fronté aZ do
konce analyzy na sandboxu, sdileni signatur dynamicky vytvarenych na platformé sandbox

e Podpora IPv6

e Podpora VLAN

e PInohodnotna integrace s LOG serverem a SIEM platformou.

e PInohodnotné integrace se sitovym dohledem (podpora SNMP (v2c, v3) véetné dostup-
nosti MIB souboru dodéavaného vyrobcem).

Deklarace
e Certifikace VB verified spam +
e Certfikiace VB 100 Virus
e Certifikace NSS labs recommended

Podrobnou specifikaci a vice informaci naleznete v produktovém Datasheetu vyrobce FORTINET na nize
uvedeném odkaze:
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiMail.pdf

FortiGate - 60F
FortiGate 60F poskytuje rychlé a bezpecné rfeseni SD-WAN v kompaktnim desktopovém provedeni bez
ventiladtoru pro podnikové pobocky a stfedné velké podniky. Chrani pred kybernetickymi hrozbami pomoci
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akcelerace tzv. system—on-a-chip a Spickové zabezpelené SD-WAN v jednoduchém, cenové dostupném a
snadno implementovatelném feseni.

Jde o platformu postavenou na HW akcelerované architekture (tj. zafizeni vybavené kombinaci CPU +
specializované obvody FPGA/ASIC pro zpracovani komunikace a vybranych vypocetné narocnych funkci
(firewall, SSL dekrypce, porovnavani se signaturovou databazi, ...).

FortiGate umoziuje rozsifeni platformy i dalsi prvek typu NGFW jehoz cilem je zajistovani sdileni
telemetrickych informaci, vizualizace stavu sité, zafizeni a klientl, pricemz cele feSeni je podporovano
vyrobcem. Dale umoznuje rozsifeni platformy pro sbér logl a grafického reportingu vcetné oboustranné
komunikace (tim se rozumi minimalné odeslani a zpétné nacitani log(i pro Ucel vizualizace).

Funkce Firewallu

Moznost nastavovat firewall politiku na zakladé geografickych tdajd

Aplikace firewall policy na zndmé internetové sluzby, kde databéaze téchto sluzeb je pravi-
delné aktualizovana vyrobcem

Moznost snadné integrace cloudové sluzby. Minimalné na: MS Azure, Amazon Web Servi-
ces, Google Cloud

Podpora Identity based policy — nastaveni bezpecénosti uzivateli na zadkladé clenstvi ve sku-
piné na doménovém kontroléru

Viditelnost do provozu na aplikacni Urovni

Moznost definice FW pravidel v tzv. NGFW rezimu (tj. soucasti zakladni definice FW pravi-
dla je kromé zdroje/cile také typ aplikace (definované v ramci funkce application control,
nikoliv pouhy TCP/UDP port) resp. kategorie URL filteringu (nikoliv jako AppCtrl resp URL
filtering profil aplikovany na dané pravidlo).

Ovérovani uzivatel(l LDAP, Active Directory, Single Sign On, Radius, TACACS+, Ovérovani
na zakladé certifikatu

Dynamické profily — moznost pfifadit konkrétni profil uzivateli na zakladé jeho ovéreni.
Traffic Shaping, QoS s podporou priroritizace provozu na zédkladé DSCP markovani a ToS,
aplikace traffic shaping na konkrétni aplikaci nebo webovou kategorii

Podpora VolP, SIP véetné zabezpeceni, rate limitingu, analyzy protokolu

Podpora funkce reverzni proxy

Podpora silné autentizace uzivatell — integrovana podpora generator jednorazovych hesel
(OTP) — pro dvoufaktorovou autentizaci, podpora certifikatli pro ovéreni uzivateld

Explicit proxy

Podpora vsech poZzadovanych ochrannych profild (AV, IPS, AppCtrl, DLP)
Podpora transparentniho ovérovani uzivatel proti MS AD protokolem Kerberos
Funkce transparentni proxy, kdy dochéazi k automatickému presmérovani provozu
na proxy server bez nutnosti konfigurovat klienta

o Funkce transparentniho ovérovani uzivateld pomoci domény (MS Active Directory)
vcetné podpory autentizace uzivatel na terminalovém serveru

Integrovany controller bezdratovych (Wifi) siti

Wifi controller integrovany do NGFW platformy
Kazda bezdratova sit (SSID) bude reprezentovana virtudlnim sitovym rozhranim
Podpora bezpeénostnich profild (AV, AppControl, Webfilter, DLP) pfimo na wifi controlleru
Podpora SSL dekrypce uzivatelského provozu pfimo na wifi controlleru
11
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e Podpora wifi pfistupovych bodU stejného vyrobce s vyrobcem FW feseni

¢ Moznost volby z riznych modell (802.11abgn, 802.11ac, 802.11ac wave2, indoor, outdoor)
e On-wire rogue AP detekce a mitigace

e Podpora fast-roamingu (802.11 k,v,r)

e Podpora vice PSK u jednoho SSID

e Podpora IPSEC tunelu pro Sifrovani data plane (uzivatelskych dat)

e Podpora WPAS3 sifrovani

Management

e FW cluster je mozné pInohodnotné spravovat pomoci lokalniho GUI a CLI, provozovaného
pfimo na FW platformé bez nutnosti instalovat klienta na koncovou (management) stanici

e Podpora SNMP vcéetné SMPB MIB souboru dodavaného vyrobcem, moznost zaclenéni do
stavajiciho systému dohledu sité

e Podpora otevieného API (moznost integrace vybranych funkci do stavajici management
infrastruktury)

Podrobnou specifikaci a vice informaci naleznete v produktovém Datasheetu vyrobce FORTINET na nize
uvedeném odkaze:
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortigate-fortiwifi-60f-series.pdf
Fortilsolator

Fortilsolator™, platforma pro izolaci prohlizec od spolecnosti Fortinet, pridava do Fortinet Security
Fabric dalsi pokrocilé moznosti ochrany pred hrozbami a chrani dilezitd obchodni data pred
sofistikovanymi hrozbami na webu. K obsahu a souboriim z webu uzivatel pristupuje ve vzdaleném
kontejneru a tomu je pak poskytnut pouze legitimni obsah, zbaveny Skodlivych odkaz(i apod.
Sofistikované hrozby na webu se kazdym dnem rozsiruji. Je témér nemozné udrzet si aktudini informace o
tom, jaké hrozby se nachazeji na strankach a jaké objekty jsou dobré nebo Skodlivé.

vvvvvv

naporem hrozeb. Umozniuje uzivatelim prochazet web v izolovaném prostredi, které poskytuje bezpeény
obsah ve vzdaleném kontejneru. Fortilsolator nevyzaduje instalaci do pocitace nebo zafizeni uzivatele.
Podrobnou specifikaci a vice informaci naleznete v produktovém Datasheetu vyrobce FORTINET na nize
uvedeném odkaze:

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortiisolator.pdf

FortiManager

Fyzicka a virtualni zafizeni FortiManager umoznuji snadnou centralizovanou konfiguraci, poskytovani
zdroju na zakladé pravidel, spravu aktualizaci a komplexni monitoring sité u implementaci technologii
Fortinet.

Jde o systém pro centralni spravu UTM firewalld v siti zadavatele. Systém je pIné kompatibilni

s dodavanymi zafizenimi, podporuje centralni dohled nad IPsec VPN a nad WiFi sitémi.

Spravci siti ziskavaji lepsi kontrolu diky logickému seskupovani zafizeni do virtualnich domén pro spravu
(ADOM), efektivni aplikaci pravidel a distribuci zabezpeceni obsahu a aktualizaci firmwaru.

Hlavni parametry appliance

e Virtualni appliance s podporou VMware, KVM a Hyper-V

e Mnozstvi spravovanych zafizeni (fyzickych nebo virtualnich) je miniméalné 20

e Moznost Skalovatelného navySeni mnozstvi spravovanych zafizeni na zakladé licence
e Podpora minimalné 4 virtualnich interfacl

e Centralni management pro véechny UTM firewally
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Moznost zapojeni zafizeni v rezimu vysoké dostupnosti
Umoznuje volitelné zapnout logovaci funkce

Multitenantnost

Moznost rozdéleni zafizeni na oddélené administrativni sekce (kazdy virtualni kontext fire-
wallu m{ize byt v jiném administrativnim kontextu centralniho logovaciho zafizeni)

Pokud firewall, ktery je centralné spravovan podporuje virtualni kontexty, tak je umoziuje
spravovat oddélené jako by se jednalo o fyzicky oddélené firewally

Kazdy administrativni celek m& moznost mit vlastniho administratora, ktery nebude mit
pristup do jinych administrativnich celkd

Centralni sprava:

Moznost nastaveni centralnich policy pro vsechny zafizeni

Moznost vytvareni skupin zafizeni na zakladé jejich geografické polohy nebo logického
Clenéni

Podpora vytvareni vzor( konfiguraci pro nové instalovana zarizeni

Moznost vytvareni a aplikace konfiguracnich skriptli pro spravované firewally

Revize konfiguraci spravovanych firewalll jestli nejsou pravidla duplikovana

Ukladani konfiguracnich revizi a porovnavani zmén mezi nimi

Podpora centralniho upgradu firmwaru spravovanych firewall(

Podpora spravy licenci spravovanych firewall(

Podpora stahovéani signatur pres centralni management pro spravovana zafizeni

Podpora centralni konfigurace a monitoring VPN sité

U monitoringu IPsec VPN moznost manualniho shozeni a nahozeni tunelu

Moznost nastaveni modu, kdy bude hlavni administrator schvalovat zmény v konfiguraci
firewalll jesté pred tim, nez se aplikuji

Moznosti spravy a komunikace

Moznost spravy administratorskych Gctd na zékladé profild, kde dle pfifazeného profilu
bude mit dany administrator opravnéni vidét nebo spravovat zafizeni v rliznych adminis-
trativnich kontextech

Podpora SNMPv2, SNMPv3

Podpora REST API

Sprava pres webové rozhrani HTTPS

Administratorské ucty je mozné konfigurovat lokalné nebo na vzdaleném serveru (LDAP,
RADIUS, Tacacs+)

Podpora statického routovani

Podpora logovani na Syslog server

Podrobnou specifikaci a vice informaci naleznete v produktovém Datasheetu vyrobce FORTINET na nize

uvedeném odkaze:

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortimanager.pdf

FortiClient

FortiClient je platforma na ochranu koncovych bod, kterad nabizi zabezpeceni fady riznych typu zafizeni.
Poskytuje prehled a kontrolu, ochranu a ovéreny pristup. FortiClient zajistuje informovanost o koncovych
bodech, soulad s pozadavky a uplathovani pravidel diky predavani telemetrickych Gdajii bez ohledu na
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umisténi zafizeni — at’ se nachazi v sidle firmy nebo v kavarné. Hlavni funkci platformy FortiClient je
automatizace prevence zndmych i dosud neznamych hrozeb pomoci vestavénych bezpecnostnich funkci
a integrace s reSenim FortiSandbox. FortiClient rovnéz zajistuje bezpecny vzdaleny pfistup k podnikovym
zdrojlm prostrednictvim VPN s dvoufaktorovym ovérovanim a podporou jednotného prihlasovani.
Ochrana proti znamym hrozbam — bezpecnostni funkce feSeni FortiClient zahrnuji dynamické antivirové
jadro, aplikacni firewall, skener zranitelnosti s automatickymi opravami a filtrovani internetového provozu.
Soucinnost téchto funkci omezuje prostor pro Utok a blokuje polymorfni i bézny Skodlivy software a
znamé typy utokl proti koncovym bodidm z rliznych sméra.

Ochrana proti neznamym hrozbam - FortiClient umoZznuje zautomatizovat predavani neznamych objektl
vysoce Ucinnému zafizeni FortiSandbox, které se pokusi o detekci pomoci ovéfeni kontrolniho otisku
neznamého souboru nebo provede dynamickou analyzu k odhaleni pfipadného skodlivého chovani.
Pokrocily skodlivy software a tzv. hrozby nultého dne jsou potla¢eny pomoci sdilenych bezpeénostnich
informaci, na jejichz zakladé feseni FortiClient automaticky izoluje pfislusny objekt a imunizuje vsechny
ostatni koncové body, pficemz laboratofe FortiGuard rozsifi ochranu mezi globalni komunitou.

Funkce

e Integrace do soucasného firewallového feseni

e Centrdlni sprava skrze dedikovanou aplikaci, ktera je soucasti dodavky vcetné vsech po-
trebnych licenci.

e Endpoint ochrana podporuje funkci vzdaleného logovani do nastroje

e Podpora prohledani operacnich systému za cilem nalezeni neaktualniho softwaru. End-
point ochrana zaroven podporuje jejich automatickou aktualizaci

e Podpora integrace VPN klienta, kompatibilniho s firewallem

e Podporuje jak klasickou IPsec VPN, nebo napfiklad i VPN specifickou pro dodavany fire-
wall.

e Moznost filtrovat webové stranky na zakladé jejich kategorie — pro zjednoduseni celé
spravy podporuje minimalné jednorazovy import filtracnich pravidel z pouzivaného, nebo
dodaného firewallu.

e Podpora kontroly USB zafizenich. Endpoint ochrana je schopna zakazat nebo naopak po-
volit konkrétni USB zafizeni na zakladé HW ID.

e Soucasti endpoint ochrany je i antivirovy modul, jenz se aktualizuje pomoci klasickych de-
finic signatur.

e Podpora sandboxovani neznamych soubord pfimo v operacnim systému koncového bodu
— podporuje jak lokalni fyzicky sandbox, nebo umoziuje napojeni na sluzbu, jenz tyto
funkce pokryje

e Podpora automatického vlozeni koncového bodu do karantény.

e Endpoint ochrana je vybavena aplikacnim firewallem, jenz podporuje blokaci aplikaci podle
jejich signatur.

Podrobnou specifikaci a vice informaci naleznete v produktovém Datasheetu vyrobce FORTINET na nize
uvedeném odkaze:

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/forticlient.pdf
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