





Etapa ¢. 4:
- Vyroba prototypu CYBERTHREATS
Vystup: Vyrobeny prototypu CYBERTHREATS
Termin do 30. 9. 2024

Etapa ¢. 5:
- Prtvodni a provozni dokumentace prototypu CYBERTHREATS
Vystup: Pravodni a provozni dokumentace prototypu CYBERTHREATS
Termin do 29. 2. 2024

Etapa ¢. 6:
- Podnikové zkousky, vcetné uprav prototypu CYBERTHREATS po
podnikovych zkouskach
Vystup: Zavérecnd zprava z podnikovych zkouskach, upraveny prototyp
po podnikovych zkouskach
Termin do 31. 3. 2025

Etapa ¢. 7:
- Kontrolni a schvalovaci zkousky, vcetné tprav prototypu CYBERTHREATS
po kontrolnich a schvalovacich zkouskach
Vystup: ZavéreCna zprava po kontrolnich a schvalovacich zkouskach, upraveny
prototyp po kontrolnich a schvalovacich zkouSkach
Termin do 31. 7. 2025

Etapa ¢. 8:
- Vojskové zkousky, v€etn€ uprav prototypu CYBERTHREATS po vojskovych
zkouskach
Vystup: Zavérecnd zprava po vojskovych zkouskach, upraveny prototypu
po vojskovych zkouskach
Termin do 31. 10. 2025
Etapa ¢. 9:
- Navrh na zavedeni prototypu do uzivani v rezortu MO
Vystup: Navrh na zavedeni prototypu do uzivani v rezortu MO
Termin do 31. 12. 2025

Etapa ¢. 10:
- Zavérecné oponentni fizeni do 60 dnli po ukonceni feseni projektu
Vystup: Zapis z oponentniho fizeni k zdvérecné zpraveé
Termin do 28. 2. 2026

Etapa ¢. 11:
- Odevzdani vysledkt vyvoje do 30 dnil po zavérecném oponentnim fizeni
Vystup: Protokol o odevzdani vysledki vyvoje
Termin do 31. 3. 2026

4. Forma a misto pfedani vysledkl feSeni projektu bude stanovena v rdmci zavere¢ného
oponentniho fizeni.

5. Projekt bude realizovan v souladu s podminkami stanovenymi touto Smlouvou
a jednotlivymi pfilohami.
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2. Kontaktni osoby smluvnich stran, uvedené v zahlavi této Smlouvy, budou zabezpeCovat
vzadjemnou komunikaci, koordinaci, informovanost stran vcetné pfipravy navrhi
ptislusnych dokumenti. Tyto osoby nejsou opravnény Cinit zaddné pravni ukony.

3. Dojde-li k jakékoli zméné osob této Smlouvy, jsou poskytovatel nebo piijemce povinni
neprodlené¢ ozndmit pisemné takovou zménu druhé smluvni stran¢€ a takova zména musi
byt doloZena piislusnym dokumentem nebo zdivodnénim.

Clanek 8
Zmény Smlouvy
Smlouva miize byt ménéna pouze vzajemné odsouhlasenymi, pisemnymi, vzestupné
¢islovanymi dodatky ke Smlouvé.
Clanek 9
Zavérecna ustanoveni

Ustanoveni Smlouvy maji prednost pied ustanovenimi ptilohy ¢. 2 Smlouvy.

2. Tato Smlouva nabyva platnosti dnem jejiho podpisu druhou ze smluvnich stran
a ucinnosti dnem zvetejnéni v registru smluv podle zdkona ¢. 340/2015 Sb., o registru
smluv, ve znéni pozdéjSich predpisu.

3. Smlouva je vyhotovena v elektronické podobé o 5 stranach a 5 ptilohach o 58 stranach.

4. Zmeéna identifika¢nich udaji smluvnich stran uvedenych v zahlavi této Smlouvy, zména
¢isel telefonti a faxd uvadénych v jednotlivych ustanovenich této Smlouvy, nebude
povazovana za zménu této Smlouvy. Kazdou zménu podle tohoto clanku ozndmi
pfisluSna smluvni strana pisemné druhé strané neprodlené poté, co se o ni dozvédéla.

5. Nedilnou soucasti Smlouvy jsou nasledujici ptilohy:

priloha ¢. 1 — VSeobecné podminky ke smlouvé pocet stran: 9
piiloha &. 2 — Navrh projektu obranného vyvoje MO CR pocet stran: 34
ptiloha ¢. 3 — Takticko-technické pozadavky pocet stran: 9
pfiloha ¢. 4 — Charakteristika projektu pocet stran: 5
ptiloha ¢. 5 — Katalogizac¢ni dolozka pocet
stran: 1
Digitalné
Poskytovatel: Pifjemce: In g. Jakulb podepsal ing.

., Jakub Papirnik
Pa pl rni k Datum: 2022.04.27

12:09:14 +02'00"
JUDr. Pavlina CERMAKOVA Ing. Jakub PAPIRNIK
feditelka feditel
podepsano elektronicky podepsano elektronicky
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Piiloha ¢. 1 ke smlouvé ¢. 2201 5 7370
Pocet stran: 9

VSeobecné podminky ke smlouvé
o poskytnuti ucelové podpory na reSeni programového projektu

Clanek 1
Rizeni projektu

. Pfijemce vyvine veSkeré nezbytné usili, aby doséahl cilti uvedenych v projektu a splnil veskeré
zavazky vuci poskytovateli.

. Pfijemce je povinen:

a) pouzit poskytnuté prostiedky vylucné na thradu uznanych néklada na ¢innosti ve vyzkumu,
vyvoji a inovacich nebo v souvislosti s nimi a vsouladu se Smlouvou a zdkonem
¢. 130/2002 Sb.;

b) neprodlené pisemné informovat poskytovatele o skute¢ném zah4jeni feseni projektu;
¢) predavat poskytovateli doklady o projektu podle ¢lanku 5 téchto VSeobecnych podminek;

d) neprodlené pisemné¢ informovat poskytovatele o kazdé okolnosti, kterd by mohla podstatné
ovlivnit splnéni cili projektu, nejpozdéji vsak do 7 kalendainich dnti ode dne, kdy se o této
okolnosti dozvi;

e) prfijimat opatieni pro fadné provadeéni svych zavazkil stanovenych v Navrhu projektu;

f) zucastiiovat se jednani, kterd byla svolana za ucelem kontroly, sledovani a hodnoceni
projektu prostfednictvim svych zastupci;

g) predkladat poskytovateli vSechny pozadované udaje o fadném dodrzovani podminek
Smlouvy.

. Néavrh, v€etné zdivodnéni, na zménu terminl jednotlivych etap feSeni projektu je piijemce
povinen piedlozit poskytovateli nejpozdéji do 30 kalendarnich dnti pied sjednanymi terminy
jejich ukonceni. Poskytovatel je povinen do 20 pracovnich dnil od doruceni tento navrh schvalit,
odmitnout nebo vyzvat k jednani. Pokud tak poskytovatel ve stanovené lhiité neucini, ma se
za to, ze s predlozenym navrhem souhlasi.

. I po splnéni zavazkti ze Smlouvy, resp. v pfipad¢ zadniku Smlouvy, zlstavaji v platnosti ¢l. 5
odst. 2 pism. A), ¢l. 7, 8, 12, 13 acl. 14 odst. 5 a 6 VSeobecnych podminek.

Clanek 2
Dodavatel a Dalsi ucastnici projektu

Neni-li v navrhu projektu podrobné specifikovana sluzba, potizeni hmotného nebo nehmotného
majetku, a to vCetné ceny a dodavatele, postupuje se pti vybéru tohoto dodavatele v souladu se
zakonem ¢. 134/2016 Sb.

Smlouva o ucasti na feSeni projektu mezi piijemcem a dalSimi ucastniky projektu musi
obsahovat pravo poskytovatele na kontrolu dalSich uc¢astnikl v takovém rozsahu, v jakém je ma
poskytovatel vici piijemci.

Néklady vsech dodavatelii poskytujicich sluzby nesméji prekrocit bez predchoziho pisemného
souhlasu poskytovatele u projektu obranného vyzkumu v souhrnu 20 % a u projektu obranného
vyvoje v souhrnu 30 % z poskytnuté podpory na projekt dle Smlouvy.



Cleny fesitelského tymu a dodavateli poskytujicimi sluzby nesmi byt zaméstnanci a piislusnici
organizaéni slozky statu Ministerstvo obrany CR, pokud ¢innost takovych osob ve prospéch
pifijemce je pfedmétem jejich funkéni naplné vyplyvajici z jejich pracovniho nebo sluzebniho
zafazeni v organizaéni sloZce statu Ministerstvo obrany CR, ledaZe na tyto osoby piijemce
nezada poskytnuti podpory.
Clanek 3
Uznané naklady

. Uznané naklady poskytovatel schvalil jako naklady nutné k realizaci projektu, které budou
vynalozeny béhem jeho feseni, budou zdiivodnéné a prokazatelné.

. Do uznanych nakladt se zahrnuji polozky podle § 2 odst. 2 pism. n) zakona ¢. 130/2002 Sb.

. Poskytovatel mize uznat kromé ndkladi uvedenych ve schvéaleném navrhu projektu i dalsi
neuvedené ndklady, u kterych piijemce prokaze jejich nezbytnost pro fesSeni projektu.

. Do uznanych naklada nelze zahrnout ptedevsim naklady podle ¢l. 2 odst. 4 téchto VSeobecnych
smluvnich podminek, déle zisk, dan z pfidané hodnoty u téch pfijemcii, ktefi jsou platci dané
z ptidané hodnoty a uplatiujici odpocet této dané nebo jeho pomérnou cast, ndklady na
marketing (zejména reklama, dary, obcerstveni), prodej a distribuci vyrobkt, Groky z dluht,
kurzovni ztraty, ndklady na finan¢ni pronajem (operativni leasing) a prondjem s naslednou koupi
(leasing), zahrani¢ni sluzebni cesty (napf. veletrhy a konference, pokud tyto pfimo nesouvisi
s prezentaci vysledku projektu) a dalsi zdvazky nesouvisejici s feSenim projektu.

.V pribéhu feSeni projektu muze piijemce provést zmeénu pouze uvnitt jednotlivych polozek
vymezenych ustanovenim § 2 odst. 2 pism. m) zdkona ¢. 130/2002 Sb. v ramci daného roku
feSeni projektu. O zmén¢ je pfijemce povinen poskytovatele bezodkladné pisemné informovat
s ptihlédnutim k odst. 7 tohoto ¢lanku.

. O zménu mezi jednotlivymi poloZkami vymezenymi ustanovenim § 2 odst. 2 pism. m) zékona
¢. 130/2002 Sb. je ptijemce povinen v dostate¢ném cCasovém piedstihu s ptihlédnutim k odst. 7
tohoto ¢lanku predlozit poskytovateli zdiivodnénou pisemnou zadost. Poskytovatel je povinen
do 30 kalendéinich dnii od doruceni tuto zZadost schvalit, odmitnout nebo vyzvat druhou smluvni
stranu k jednani. Pokud tak poskytovatel ve stanovené lhaté neuCini, ma se za to, ze
s predlozenym navrhem vyslovil souhlas.

. Informaci o zméné uznanych nakladti ve smyslu odst. 5 tohoto ¢l. a Zadost o pterozdéleni
ucelové podpory ve smyslu odst. 6 tohoto ¢l. pfijemce doruci poskytovateli nejpozdéji
do 15. fijna daného kalendarniho roku, jinak zména nebude akceptovana a zadost se povazuje
za zamitnutou.

. Nastanou-li podstatné zmény okolnosti tykajici se feSeni projektu, které piijemce nemohl
predvidat a ani je nezpusobil, pozada piijemce poskytovatele o zménu vyse uznanych nakladu,
nejpozdeji do 7 kalendarnich dni ode dne, kdy se o takovych zménach dozvédél. Zadost

o zménu vySe uznanych nakladi, bude feSena v souladu s ustanovenim § 9 odst. 7 zdkona
¢. 130/2002 Sb.

Clanek 4
Cerpani podpory
. Vroce zahdjeni realizace projektu bude podpora poskytovatelem poskytnuta piijemci do 60

kalendainich dnli ode dne nabyti ¢innosti Smlouvy formou dotace z vydaji na vyzkum a vyvoj
pfimym pievodem z Gctu poskytovatele na bankovni Gcet piijemce.
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Clanek 7
Vlastnictvi hmotného majetku poiizeného pro vyzkum a vyvoj, prava k vysledkiim
a jejich vyuziti
Vlastnikem materialu nebo prostiedkti nutnych k vyfeseni daného projektu potfizeného
z podpory je ptijemce v rozsahu Smlouvy a zédkona ¢. 130/2002 Sb.

Nelze-li vysledky projektu chranit podle zvlastnich pravnich ptedpisi, je vlastnikem vysledka
poskytovatel a jejich zvefejnéni a vyuziti je mozné pouze s predchozim pisemnym souhlasem
poskytovatele.

Lze-li vysledky projektu chranit podle zvlastnich pravnich ptedpisii, potom je pfijemce povinen
bezodkladné uplatnit vlastnické pravo k témto vysledkiim, zajistit jejich pravni ochranu
a po jejim udé€leni vlastnické pravo prevést na poskytovatele. Piijemce ma narok na uhradu
prokazatelnych nakladii s tim spojenych, pokud nebyly soucasti uznanych nakladu.

Vznikne-li jako vysledek projektu ¢i jako nedilna soucast vysledkl projektu autorské dilo, popft.
zaméstnanecké dilo podle zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonl (autorsky zakon), ve znéni pozdé&jsich
predpist, zejména pocitacovy program nebo software, je pfijemce povinen s poskytovatelem
ve lhité pro feSeni projektu uzaviit bezuplatnou licencni smlouvu podle § 2358 a nasl. zakona
¢. 89/2012 Sb., kterou poskytne poskytovateli vyhradni pravo v izemné¢, ¢asové a mnozstevné
neomezeném rozsahu uzivat, upravovat ¢i jinak ménit toto autorské dilo.

Prava k vysledkiim a jejich vyuziti se fidi dle § 16 zakona ¢. 130/2002 Sb.

Clanek 8
Odpovédnost za Skody a okolnosti vylucujici odpovédnost

Ptijemce odpovida poskytovateli za Skodu, kterou mu zptasobi v souvislosti s plnénim predmétu
této Smlouvy.

Smluvni strany se dohodly, ze v pfipadé¢ nédhrady Skody se bude hradit pouze skute¢na
prokazatelné vznikla Skoda.

Nastanou-li skutecnosti, které¢ vylucuji odpoveédnost jedné ze smluvnich stran a které zptsobi ¢i
mohou zpiisobit podstatné zpozdéni termint nebo jiného terminu podle této smlouvy, ¢i zanik
nebo zruseni zavazkl podle této smlouvy (vyssi moc), jsou smluvni strany povinny se
neprodlené o téchto skuteCnostech vylucujicich odpovédnost informovat a vstoupit do jednani
ohledné fesSeni vzniklé situace. Smluvni strany nejsou opravnény takto vzniklé situace jakkoliv
zneuzit ve svij prospéch a jsou povinny v dobré vite usilovat o dosaZeni ptijatelného feseni, a to
v co nejkrats$i mozné dobé. V piipad¢€ poruseni této povinnosti kteroukoliv ze smluvnich stran se
ma za to, ze dot¢ena smluvni strana je v prodleni s plnénim svych povinnosti dle této smlouvy.

Za okolnosti vylucujici odpovédnost smluvnich stran za prodleni s plnénim smluvnich zavazkt
dle této smlouvy jsou povazovany takové piekazky, které nastanou nezavisle na vili povinné
smluvni strany a brani ji ve splnéni jeji povinnosti z této smlouvy, jestlize nelze rozumné
predpokladat, Ze by povinna smluvni strana takovou ptekézku nebo jeji nasledky odvratila nebo
piekonala a dale Ze by v dobé vzniku smluvnich zavazkl z této smlouvy vznik ¢i existenci
téchto prekazek predpokladala.

V ptipad¢, ze nedojde k dohod¢ smluvnich stran, terminy plnéni jednotlivych povinnosti podle
této smlouvy dotcené okolnosti vylucujici odpovédnost se prodluzuji o dobu, po kterou okolnost
vyluc€ujici odpovédnost trvala.
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Odpovédnost nevylucuje prekazka, kterd vznikla teprve v dob¢, kdy povinnd smluvni strana
byla jiz v prodleni s plnénim své povinnosti, ¢i vznikla z jejich hospodaiskych pomért.

Utinky vyludujici odpovédnost jsou omezeny pouze na dobu, dokud trva piislusna prekazka, s
niz jsou tyto ucinky spojeny. Dobu trvani ptislusné prekazky je dotéena smluvni strana povinna
objektivné prokazat.

Clanek 9
Uplatnéni katalogizacni dolozky

Pfijemce bere na védomi, ze vysledky projektu definované ve Smlouvé a déle polozky, které
budou poskytovatelem oznaceny ve schvaleném konecném projektu jako polozka zasobovani
(ptiloha kone¢ného projektu), budou predmétem katalogizace dle § 9 a nésl. zakona ¢. 309/2000
Sb., o obranné standardizaci, katalogizaci a statnim ovéfovani jakosti vyrobkl a sluzeb
uréenych k zajisténi obrany statu a o zméné zivnostenského zakona, ve znéni pozdéjsich
piedpist (dale je ,,zakon ¢. 309/2000 Sb.*).

Piijemce se zavazuje, 7¢ umozni fadné provést katalogizaci, tj. dodd Utadu pro obrannou
standardizaci, katalogizaci a statni ovéfovani jakosti (dale jen ,Uf¥ OSK SOJ“) navrh
katalogizac¢nich dat zpracovanych agenturou podle § 13 a § 14 zakona ¢. 309/2000 Sb.,
na vysledky projektu, které jsou vysledkem feSeni projektu podle Smlouvy. Pfedani navrhu
katalogizacnich dat je soucasti plnéni povinnosti pfijemce dle této Smlouvy a piijemce nema
narok na uthradu nédkladi spojenych s vypracovanim katalogizac¢nich dat. Zasady pro jejich
zpracovani jsou uvedeny v Katalogiza¢ni dolozce.

Ptijemce se zavazuje zpfistupnit Ci zabezpeCit zpfistupnéni dokumentace ke zpracovani
katalogiza¢nich dat agentufe a k ptipadnému ovéfeni nebo doplnéni katalogiza¢nich dat U OSK
SOlJ.
Clanek 10
Poskytovani informaci

. Podpora je poskytovana za podminky zvefejiiovani pravdivych a v€asnych informaci ptijemcem
o provadéném feSeni projektu a jeho vysledcich prostfednictvim informacniho systému
vyzkumu, vyvoje a inovaci dle § 12 zakona ¢. 130/2002 Sb.

. Pfijemce plni povinnost poskytovani informaci podle odst. 1 tohoto ¢lanku prostiednictvim
poskytovatele, kterému pieddva udaje o projektu nebo udaje o ziskanych poznatcich
ke zvefejnéni do informacniho systému vyzkumu, vyvoje a inovaci.

. Pfi zméné Smlouvy je pfijemce povinen piedat poskytovateli informace o zméné udaji
zvetejiiovanych v informacnim systému vyzkumu, vyvoje a inovaci.

. Udaje je pfijemce povinen dorudit poskytovateli v pisemné a elektronické podobé, a to
nejpozdeji do 15 kalendainich dnit ode dne, kdy zména nastala nebo byla poskytovateli
oznamena.

. Pokud je predmét feseni projektu predmétem obchodniho tajemstvi nebo utajovanou informaci
podle zvlaStniho pravniho ptedpisu, musi poskytovatel a piijemce poskytnout ke zvefejnéni
konkrétni informace o projektu a poznatcich ve zvetejnitelné podobé. Pokud je pfedmét feSeni
projektu utajovanou informaci, preda poskytovatel i piijemce uplné udaje o projektu
a poznatcich postupem stanovenym zakonem ¢. 412/2005 Sb., o ochran¢ utajovanych informaci
a 0 bezpecnostni zplisobilosti, ve znéni pozd¢jsich predpist.
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Clanek 11
Zachovani mlcenlivosti

Smluvni strany jsou povinny zajistit ml¢enlivost o udajich, podkladech a vnesenych pravech
vztahujicich se k vysledkim projektu, které jim byly poskytnuty a jejichz piedani dalSim
subjektim by mohlo byt pro toho, kdo je poskytl, nevyhodné.

. Zavazek mlcéenlivosti konc¢i:

a) pokud se obsah téchto udajii, podkladlii a vnesenych prav stane vefejné pfistupnym, a to
na zaklad¢ jinych zavazki provadénych nad ramec Smlouvy nebo na zéklad¢ opatteni, ktera
nesouviseji s pfedmétem smlouvy;

b) sdélenim téchto udaji, podkladli a vnesenych prav bez pozadavku mlcenlivosti nebo
pozd¢jsim odvolanim pozadavku mlcenlivosti témi, ktefi maji pravo takto ucinit.

. Pokud jsou smluvni strany na zédkladé¢ Smlouvy opravnény predavat udaje, podklady a vnesena
prava dal§im osobam, jsou povinny zajistit, aby tyto osoby zachovavaly mlcenlivost a veSkeré
udaje pouzivaly jen k ucelim, k nimz jim byly pfedany.

Clanek 12
Kontroly

. Pfijemce je povinen uchovavat a na pozadani zpiistupnit poskytovateli informace a dokumenty
vztahujici se k feseni projektu. Dokumenty vztahujici se k feSeni projektu je pfijemce povinen
uchovavat nejméné po dobu 10 let ode dne ukonceni feseni projektu.

. Poskytovatel je povinen provadét kontrolu plnéni cili projektu, vcetné¢ kontroly cerpani
a vyuzivani podpory, ucelnosti vynaloZzenych nakladii projektu podle uzaviené Smlouvy nebo
rozhodnuti o poskytnuti podpory. Povinnosti pfijemce je tuto kontrolu umoznit.

. Kontrola podle odstavce 2 vcetné zhodnoceni dosazenych vysledkli a jejich pravni ochrany se
provadi vzdy po ukonceni feSeni projektu. V ptipadé, ze doba, po kterou se poskytuje podpora,
je delsi nez dva roky, je poskytovatel povinen provést kontrolu podle odstavce 2 rovnéz nejméné
1x v pritbéhu feSeni projektu.

. Finan¢ni kontrola je provadéna v souladu se zakonem ¢. 320/2001 Sb., o finan¢ni kontrole
ve vetejné spravé a o zméné nékterych zakoni (zakon o finanéni kontrole), ve znéni pozdéjsich
predpisi, vyhlaskou ¢. 416/2004 Sb., kterou se provadi zakon o finan¢ni kontrole, a zakonem
¢. 255/2012 Sb., o kontrole (kontrolni ad), ve znéni pozd¢jsich predpisti.

Osobam provadé¢jicim kontrolu je pfijemce povinen poskytnout pro ucely kontroly volny ptistup
na pracovisté piijemce k osobam podilejicim se na feSeni projektu, ke vSem dokumentim,
pocitacovym zaznamtim a zatizenim, které ptislusi k projektu.

Clanek 13
Sankéni ujednani

Je-li feSeni projektu zahdjeno se zpozdénim zavinénym piijemcem, v jehoz disledku nebude
na feSeni projektu vycerpana ¢ast podpory urcend pro prislusny kalendaini rok a nevycerpané
prostiedky budou vraceny na ucet stanoveny poskytovatelem, je poskytovatel opravnén
pozadovat thradu smluvni pokuty ve vysi 10 % z vracené castky.

V piipad¢, ze piijemce provede zménu uznanych nakladl v rozporu s ustanovenim cl. 3 téchto
Vseobecnych podminek, je pfijemce povinen uhradit poskytovateli smluvni pokutu v plné vysi
¢astky prekracujici jeho opravnéni.

7/9



Nedodrzi-li pfijemce terminy zaslani zprav a vykazl Cerpani poskytnuté podpory a plnéni
jednotlivych etap feSeni projektu, je povinen uhradit poskytovateli za kazdy den prodleni
smluvni pokutu ve vysi 0,1 % z vySe podpory poskytnuté pro ptislusny kalendarni rok.

Nedodrzi-li pfijemce ustanoveni €l. 7 odst. 2 téchto VSeobecnych podminek, je povinen uhradit
poskytovateli smluvni pokutu ve vysi 5 % z celkové vyse uznanych néakladi.

V ptipadech, kdy by byly po ukonceni Smlouvy vii¢i pfijemci pii finan¢ni kontrole zjiStény
zavazné financni nesrovnalosti v souvislosti s uzivanim poskytnuté podpory, miize poskytovatel
pozadovat od pfijemce vraceni celé poskytnuté podpory. Vracend podpora bude zatizena
smluvni pokutou ve vysi 5 % z celkové poskytnuté podpory.

Pravo na smluvni pokutu vznikd opravnéné strané¢ od prvniho dne nasledujiciho po poruSeni
smluvni povinnosti. Smluvni pokuta je splatna do 30 kalendéinich dnti ode dne doruceni jejiho
vyuctovani povinné smluvni strané.

Smluvni pokuty hradi povinna strana bez ohledu na to, zda a v jaké vysi vznikla druhé strané
v této souvislosti Skoda, kteréd je vymahatelna samostatn¢ vedle smluvni pokuty v plné vysi.

Clanek 14
Ukon¢eni Smlouvy

. Pfijemce a poskytovatel mizou pisemné vypovédét Smlouvu ze zavaznych divodu, které
podstatné ovliviiuji feSeni projektu, nebo v ptipadé, kdy se vyrazn€ snizi moznost vyuziti
poznatkli projektu. Vypovédni lhlita je dvoumésicni a pocind bézet prvni den mesice
nasledujiciho po doruéeni vypovédi.

. Poskytovatel mize odstoupit od Smlouvy, jestlize:

a) feSeni projektu nebylo zahdjeno do 60 kalendarnich dni ode dne nabyti uc¢innosti Smlouvy
a nove¢ navrhovany termin zahajeni feSeni nebyl poskytovatelem akceptovan;

b) pfijemce nedostal v plném rozsahu svym zavazkiim ani poté, co jej poskytovatel pisemné
vyzval, aby své zavazky splnil nejpozdé€ji do 30 kalendainich dnti od doruceni vyzvy;

c) oponentni rada nedoporucila pokraovat v feSeni projektu a poskytovatel tento navrh
schvalil;

d) =zahajeni insolvenéniho fizeni nebo fizeni o likvidaci vedlo k ptechodnému nebo
definitivnimu ukonceni €innosti piijemce;

e) pouziva podporu v rozporu s jejim ucelem.

. Poskytovatel mtize odstoupit od Smlouvy v piipadé, kdy pfijemce poskytl nepravdivé udaje

nebo se dopustil zdmérného opomenuti s cilem ziskat finanéni podporu poskytovatele nebo

jinou vyhodu ze Smlouvy.

. Pfijemce po obdrzeni oznameni o odstoupeni poskytovatele od Smlouvy provede vSechna

nezbytna opatieni k tomu, aby své zavazky pii feSeni projektu zcela vyporadal.

. Pfi odstoupeni od Smlouvy:

a) podle odst. 2 tohoto ¢lanku mohou byt uznany jen naklady za poskytovatelem schvalené
¢innosti konané v souvislosti s feSenim projektu, které byly konany pied vznikem divodu

pro odstoupeni od Smlouvy. Dale mohou byt uznany 1 ndklady, které byly uznany za
zpisobilé pred terminem odstoupent;
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b) podle odst. 3 tohoto ¢lanku je pifijemce povinen vratit poskytnutou podporu v plné vysi;
prostfedky pozadované k vraceni budou zatizeny smluvni pokutou ve vysi 5 % z celkové
vyse poskytnuté podpory.

. Pfi vypovézeni Smlouvy podle odst. 1 tohoto ¢lanku je pfijemce povinen vratit poskytovateli
poskytnutou podporu snizenou o uznané¢ ndklady za poskytovatelem schvalené vystupy
z projektu, které¢ byly vynalozeny pfijemcem pied terminem doruceni vypovédi poskytovatele,
nebo vzniku divodi pro vypovéd na strané piijemce. Dale miize byt vracend podpora snizena
o poskytovatelem uznané néklady, které byly vynalozeny v dobré vife a uznany poskytovatelem
za platné po terminu doruceni vypovédi pfijemci.

9/9







































13



































































Pfiloha €. 3 ke smlouvé ¢. 2201 5 7370
Pocet stran: 8

Takticko-technické pozadavky projektu obranného vyvoje

»CYBERTHREATS — Vyuziti umélé¢ inteligence pii obrané proti kybernetickym
utoktim*

Praha 2022



Obsah

1. Identifikace vojenského materidlu............cccvieeiiiiiiiiiiiiie e 3
1.1 Uplny nazev vyvijeného vojenského materiall.............co.covvververerereeeeseeereseseseeeeeseeeenan. 3
1.2 NAVrh ZKrACeNEN0 NAZVU......ccueiiiiiiiiiiiiieieste ettt ettt 3
1.3 Urceni a zakladni charakteristika.............coooiiiiiiiiiiiiee e 3
1.4 Stupen utajeni technického zafizeni a zplisob manipulace s niM........coceveeveeriienieneennnen. 4
1.5 Rozsah platnosti takticko-technickych pozadavk.............ccoceevoieniieiiiiniiiiieiecee, 4
1.6 PoZadavky na hodnoceni plnéni takticko-technickych pozadavkd.............cccoceeeniienin 4
2. Pozadavky na zakladni taktické vlastnosti a funkce............ccoeveeriiiniiiniiininiieeeee 5
2.1 Pozadavky na vykonové, rozmerové a hmotnostni parametry.........c..ceceveeveenieneeneeennne 5
211 NAVIN HW ettt ettt et eenneas 5
212 INAVIN SWo oottt ettt e sttt e et e e et e e eareee s 5
2.1.3 Technické parametry ZafiZeni.........cccueecvieriieeiienieeiieie et 5
2,14 BLADY VYVOJC.ieiurrieeiiieeitieeeitteeeteeesteeesseeessseeeasseeessseeasssaeansseessssesssssessssseeesessssssesessnnns 6
2.2 Pozadavky na piepravitelnost a manipulovatelnost...........cccceevvieiiiiiiiiniiieiiiie e, 6
2.3 Pozadavky na vybaveni SOftWarem..........c.cccveviieriieiieeniiecieeieecee et 6
2.4 Pozadavky na komunikac¢ni a informacni sIuCitelnost..........cccccveevvvieeiieeeeiciiieeeeeiiee, 6
2.5 P0ZadavKy N ZIVOTNOSL.....cccuiiiiiiiiieeiie ettt ettt ettt ettt et e s e tee e sbeeeenneeeeaes 6
2.6 Pozadavky na provoz a obSIUNU...........coeeiiiiiiiiiiii e 6
3. TechniCke POZadaVvKY .......ccccuiiiiiiiieiiecie ettt e tee e e e eae e e e eneaaeeeeeas 7
3.1 Pozadavky na objekt ZaStavhy........cccooviiiiiiiiiii e 7
3.2 Pozadavky na elektronickou, elektromagnetickou a dalsi typy ochran...........c...c.c.......... 7
3.3 Pozadavky na stalost, pevnost a odolnost proti ptisobeni mechanickych vlivi................ 7
3.4 Pozadavky na elektrick€ Napajenti..........coceeiieiiiiiiiiiiieieeee e 7
3.5 Pozadavky na preventivni Udrzbu, opravy, meteorologické zabezpeceni a podporu
(vCetné pozadavkil na revize a zkouSky urcenych technickych zafizeni)..........ccccceeevvvenennnns 7
3.6 Pozadavky na bezpecnost (v€etné pozarni a urCenych technickych zatizeni).................. 7
3.7 Pozadavky na hygienu a ochranu zdravi pfi praci s rizikovymi faktory pracovnich
POAMINEK. ...ttt ettt et e et e et esateebeessbe e bt e sateebeeenbeeeenneeeeans 7
3.8 Pozadavky na SPOIERIIVOST........cccuiiiiiieiieiiecieeie ettt et 8
3.9 Specifické konstrukéni a technologickeé pozadavky.........coecvveviieiiiiiiiiiiiieee e, 8
3.10 Pozadavky na instalaci @ ZATUKY.........coeoiiiiiiiiiiieee e 8
4. OStatnd POZAAAVKY ... .cccvieriieiiieiiieeii ettt ettt e et e et e esteeseeebeessaeesbeessaeesseessseessseeessseeeennns 8
4.1 Pozadavky na ptihlaSeni k realizaci obraného projektu..........ccccovvevviieniiienniiiieeeeee. 8
4.2 Pozadavky na baleni @ Znaceni...........coeviiiiiiiiiiiiieiieeieee e 8



4.3 Pozadavky na dOKUMENLACI........eeeiuiieeiiieeiiie et e e e e e e e 8

4.4 EKologiCKE POZAdAVKY.....cceiiiiiiiieiie ettt et e 9
4.5 Pozadavky Na HKVIAACI......cccuiiriiiiiieiiecitee ettt 9
4.6 Pozadavky na KatalOZIZACI.........eeeiviiiiiieeiee et esiee ettt e e e e et e e e e aaaeae s 9
4.7 Ostatni jiné nespecifikované pozadavky..........ccoeoieriiiiiiiiieiieie e 9

1. Identifikace vojenského materialu
1.1  Uplny nazev vyvijeného vojenského materialu

»CYBERTHREATS — Vyuziti umél¢ inteligence pfi obrané proti kybernetickym tutokim*
1.2 Navrh zkraceného nazvu

CYBERTHREATS
1.3 Urceni a zakladni charakteristika

Cilem projektu je vyvinout a zavést do pouzivani prototyp systému ndstrojii detekce
nasaditelnych do sitového prosttedi (dale ,,Systém®). Ten bude slouzit k monitoringu
sitového provozu v koncovych 1 vysokorychlostnich transportnich sitich (dale jen
winfrastruktura®) a detekovat pokusy o kompromitaci zafizeni v siti pomoci rozsifené analyzy
a anotace Sifrovanych dat pomoci postrannich kanalii (déale jen ,,anotace™) odhalovat jiz
kompromitovana zafizeni. Aby byla zajiSténa detekce udalosti na strategické trovni, bude
Systém ziskavat informace z centralniho ulozisté, kde se budou shromazd’ovat data ze vSech
Systémil. Systém bude nad témito daty provadét analyzu a korelaci udélosti a nasledné
obohacena data vracet zpét k dalSimu vyuziti.

V soucasné¢ dobé na trhu neexistuje plné¢ funkéni a komplexni feSeni pro obranu
kybernetického prostoru statu velikosti Ceské republiky, které by bylo mozné nasadit do
koncovych siti 1 do infrastruktury a zaroven by Siroce spoléhalo na vyhodnocovani pomoci
um¢lé inteligence. Nékolik firem nabizi feSeni vyuziti umélé inteligence pro detekci
kompromitace zafizeni v podnikové siti, nebo detekci Skodlivého sitového provozu v
infrastruktufe. Podnikové sit€ jsou svym zplsobem piipojeni pouze koncové a nasazeni
komer¢nich zatizeni do téchto siti nepocita s nasazenim v infrastruktute a korelacemi udalosti
napfi¢ Systémy v riznych mistech nasazeni. Komer¢ni feSeni pro infrastrukturu stale ve velké
mife spoléha na praci velkého mnoZstvi analytikii. Zadny z vefejné znamych projekti také
neni vyvijen prioritné pro téely bezpeénosti a obrany Ceské republiky. Z tohoto diivodu je
nutné podobny systém vyvinout. Zaroven neni vhodné tento Systém zabezpecit akvizici od
jiného, byt i partnerského statu, nebot’ by tim byl ohrozen hlavni cil projektu, a to je ziskéani
operaéni vyhody rezortu Ministerstva obrany Ceské republiky v této oblasti.

Jedna se o novou technologii, kterd neni v rdmci Ministerstva obrany doposud zavedena.
V ramci rozvoje schopnosti Ministerstva obrany pfinese tato technologie zcela nové moznosti
a napomiize vyrazn¢ rozvinout schopnosti a ziskat operacni vyhodu v oblasti kybernetickych
operaci. Vyvoj samotny ma ptesah do spousty dalSich technickych i netechnickych obort. Po
ukonceni vyvoje existuje velky potencidl pro dalsi rozvoj technologie ve vSech odvétvich
kybernetickych operaci i mimo né. Pozadovana technologie je v soucasné dobé& Siroce
zkoumana a zavadéna ve vSech odvétvich lidskych ¢innosti napfic vSemi vyspelymi zemémi.



V ramci Ministerstva obrany se vytvari nové schopnosti v oblasti kybernetickych operaci.
Neustaly narist mnoZstvi Sifrovaného provozu na siti a absence nastrojil pro jejich analyzu a
anotaci sniZuje bezpecnost a obranyschopnost statu. Diky narGstu Sifrovaného provozu vznika
potencialni hrozba, kterou by mél navrhovany Systém adresovat. Systém vyrazné zlepsi
moznosti prizkumu a obrany v kybernetickém prostoru a také zna¢nou mérou piispé&je ke
schopnostem Ceské republiky reagovat na nenadalé situace ohrozujici bezpeénost statu at’ uz
vojenského nebo civilniho charakteru. V piipadé nasazeni na tizemi Ceské republiky budou
sitova data ze Systému kliCovym zdrojem zpravodajskych informaci o potencialnich
tito&nicich, nebot’ skrze infrastrukturu Ceské republiky protékaji data statii celé Evropy, které
mohou piispét k zajisténi strategické vyhody a bezpecnosti.

1.4  Stupen utajeni technického zafizeni a zplisob manipulace s nim

TTP nejsou utajovany ve smyslu zakona €. 412/2005 Sb., o ochran€ utajovanych informaci
a 0 bezpecnostni zpiisobilosti. Pfedavat informace organizacim a osobam, kter¢ se na realizaci
nepodileji je moZné jen se souhlasem zadavatele a ptijemce podpory s vyjimkou informaci jiz
vetejné publikovanych.

1.5  Rozsah platnosti takticko-technickych pozadavki

Takticko-technické pozadavky Systému, specifikované v tomto dokumentu plati jako zékladni
kritéria pro vyvoj a mohou byt upravovany na zéklad€ spole¢ného jednéni mezi zadavatelem
a pfijemcem podpory, na zakladé novych trendd v oblasti technického a technologického
vyvoje.

1.6 Pozadavky na hodnoceni plnéni takticko-technickych pozadavki

Ovéreni kvalitativnich parametri Systému a pozadavki na néj kladenych témito TTP
v procesu jednotlivych etap vyvoje bude ovéfovat zadavatel v soucinnosti s pfijemcem

podpory.

O provedeni zkousek zpracovat pisemnou zpravu o provedenych dil¢ich zkouskach,
prohlaSeni, stanoviska, vyjadieni apod. Vysledky zpravy projednat se zastupci piijemce
podpory.

Hodnoceni bude obsahovat vysledky zkouSek pozadovanych schopnosti v oblasti detekce
hrozeb, anotace Sifrovaného provozu, spolehlivosti Systému.

Hodnoceni jednotlivych etap vyvoje bude posuzovano zkuSebni komisi z pohledu shody
predlozené dokumentace, takticko-technickych parametrii se smluvné stanovenymi parametry
a pozadavky. V ptipad€ shody, kdy zkuSebni komise vyhodnoti zkousky jako ,,vyhovujici®,
bude projekt pokracovat dalsi etapou. V ptipadé identifikované neshody, kdy zkusebni komise
vyhodnoti  zkousky jako ,nevyhovujici“ bude pozadovdna néprava a doplnéni
identifikovanych nedostatkli ve vzajemné dohodnutém terminu.



2. Pozadavky na zékladni taktické vlastnosti a funkce

2.1  Pozadavky na vykonové, rozmérové a hmotnostni parametry
2.1.1 Navrh HW

Systém se bude skladat z hardwarovych zafizeni a softwarovych ¢asti, které budou zajistovat
akvizici dat ze sité, jejich zpracovani a vyhodnocovani a komunikaci se syst¢émem IBM
QRadar. Zpracovani zachycenych sitovych dat bude vyuzivat kromé analyzy a anotace
Sifrovanych sitovych dat také IDS systém Suricata. Hardwarova zafizeni budou navrzena tak,
aby bylo mozné dosahnout pozadované pienosové rychlosti od 100 Mb/s az do 100 Gb/s. Pro
konstrukci hardwarovych zafizeni bude vyuzito dostupnych serverovych platforem. Vybér
platformy zajisti zpracovatel s ohledem na pozadované parametry Systému. Pro akvizici dat
ve vysokorychlostnich sitich bude vyuzita technologie akcelerovanych sitovych karet FPGA.
Diky technologii FPGA bude také mozné ptresunout ¢asové kritické operace do akceleracni
karty, a tim zvySovat vykonnost systému k pozadované pienosové rychlosti.

Pozadovany hardware se velikosti miize lisit dle mnozstvi pouzitych technologii fesitele, ale
jednotlivé soucasti hardwarové sestavy musi byt kompatibilni s rackovymi skiinémi podle
EIA-310.

2.1.2 Néavrh SW

Vytvofeny software bude tvofen souborem bezpecnostnich detektorti schopnych provadét
analyzu dostupnych informaci za G¢elem nalezeni identifikatort kompromitace zatizeni v siti,
Sifeni malware a dalSich aktivit souvisejicich s bezpe¢nostnimi hrozbami. Dodany software
musi byt kompatibilni se SIEM systémem IBM QRadar. Software bude tvofen rozsifujicimi
moduly, které budou pfimo integrované do systému IBM QRadar a detekénimi nastroji, které
budou vyuzivat IBM QRadar API pro pfistup k ulozenym informacich v systému. Detekcni
nastroje budou poskytovat vysledky v téméf realném case s ohledem na dostupnost dat v
systému IBM QRadar. Vysledky budou prezentovany pomoci novych obrazovek vytvorenych
v systému IBM QRadar. Datové sady pro trénovani a testovani detektori umélé inteligence
jsou nezbytné pro vytvoreni vysledkli vyzadovanych dle kapitoly 1.6, ale bude je mozné také
pouzit samostatné pro vyzkum a vyvoj dalSich detekénich metod. Software bude realizovan
pomoci vhodnych softwarovych technologii a nastroji vzhledem k feSeni projektu. Jejich
vybér je omezen pouze s ohledem na licenci a pozadavk plynoucich z integrace se systémem
IBM QRadar. Je pozadovano ptedani zdrojového kodu k softwaru, vcéetné licence
k pouzitému softwaru.

2.1.3 Technické parametry zafizeni

Takticko-technické pozadavky Systému, specifikované v tomto dokumentu plati jako zékladni
kritéria pro vyvoj a mohou byt upravovany na zaklad€ spole¢ného jednani mezi zadavatelem
a pfijemcem podpory, na zdkladé¢ novych trendli v oblasti technického a technologického
vyvoje.

Prototyp musi spliiovat poZzadavky legislativnich dokumentli, norem a piedpisii uvedenych
v ptiloze ¢. 3 TTP.

2.1.4 Etapy vyvoje

Projekt bude vyvijen v nasledujicich etapach
= Etapa 1: Oponentni fizeni k pfedbéZznému projektu;



= Etapa 2: Oponentni fizeni ke kone¢nému projektu;

= Etapa 3: Vytvoreni zdkladniho prototypového feSeni (demo);

= Etapa 4: Stabilni verze prototypového feSenti,

= Etapa 5: Zpracovani pritvodni a provozni dokumentace prototypu;

= Etapa 6: Pilotni testovani piijemcem podpory a prezentace vysledk;
= Etapa 7: Podnikové zkouSky a Gprava po podnikovych zkouSkach;

= Etapa 8: Kontrolni a schvalovaci zkousky a uprava prototypu po podnikovych
zkouskach;

= Etapa 9: Uprava dokumentace po provedenych zkouskach a tipravach prototypu;
= Etapa 10: Zpracovani zadvérecné zpravy projektu obrané¢ho vyvoje;

= FEtapa 11: Zavérecné oponentni fizeni;

= Etapa 12: Odevzdani vysledkil vyvoje;

2.2 Pozadavky na piepravitelnost a manipulovatelnost

Prototyp musi spliiovat podminku na ptepravitelnost béznymi prostiedky zavedenymi v ramci
Ministerstva obrany.

2.3 Pozadavky na vybaveni softwarem

Systém bude vybaven softwarem, ktery je specifikovan v kapitole 2.1.2.

2.4 Pozadavky na komunikacni a informacni slucitelnost
Pozadujeme, aby soucasti dodané¢ho systému byla sada zasuvnych moduli do systému IBM
QRadar SIEM, které budou poskytovat:
e vystup dat z nastroje detekce do systému QRadar,
¢ detekci bezpecnostnich incidentli pro nové udalosti z databaze ulozenych udalosti,
¢ vizualni pohled na sitova data, obsahujici anotaci Sifrovaného provozu.

2.5  Pozadavky na Zivotnost
Zivotnost:
= zivotnost (doba zivotniho cyklu) min. 10 let
= doba pouzivani (celkova zivotnost) do celkové repase (hardware) min. 5 let

2.6  Pozadavky na provoz a obsluhu

Systém uvedeny do provozu je koncipovan jako bezobsluzny v piipadé bezproblémoveého
fungovani v mist¢ nasazeni. Obsluha Systému bude vySkolena v ramci pfedavani prototypu.

3. Technické pozadavky

3.1 Pozadavky na objekt zastavby
Systém musi spliiovat pozadavky legislativnich dokumentii, norem a ptedpisti uvedenych
v ptiloze ¢. 3 TTP.



3.2 Pozadavky na elektronickou, elektromagnetickou a dalsi typy ochran

Bez pozadavki.

3.3 Pozadavky na stalost, pevnost a odolnost proti piisobeni mechanickych vlivi

Bez pozadavkd.

3.4  Pozadavky na elektrické napdjeni

Pozaduje se pouziti hardwarové platformy s moznosti vyuziti redundantniho zdroj energie pro
zajisténi neptetrzitého chodu i v ptipad€ poruchy primarniho napéjeciho zdroje.

3.5 Pozadavky na preventivni udrzbu, opravy, meteorologické zabezpeCeni
a podporu (vcetné¢ pozadavkli na revize a zkousky urcenych technickych
zafizeni)
Pozaduje se, aby konstrukce jednotlivych ¢asti Systému umoznila provadéni preventivni
udrzby v systému zavedeném v ramci Ministerstva obrany v rozsahu:
= kontrolni prohlidka;
= zvlasStni druhy Gdrzby;
= zékonné revize vybranych (urenych) technickych zatizeni.

3.6 Pozadavky na bezpe€nost (v€etné pozarni a urenych technickych zatizeni)

Pozaduje se, aby vSechny segmenty Systému a vSechny jeho dily plnily pozadavky z hlediska
bezpec€nosti a ochrany zdravi pfi praci a pii vykonu sluzby a pozadavky ptedpist poZarni
ochrany.

Elektricka zafizeni Systému musi byt provedena v souladu s normami CSN 33 2000-4-41 a
CSN 33 1310.

3.7 Pozadavky na hygienu a ochranu zdravi pii praci s rizikovymi faktory
pracovnich podminek

PoZaduje se, aby vSechny segmenty Systému a vSechny jeho dily plnily pozadavky zékladnich
hygienickych podminek pro ¢innost osob stanovené prislusSnymi ptedpisy, plnily pozadavky
z hlediska bezpecnosti a ochrany zdravi pii praci a pti vykonu sluzby a pozadavky piedpist
pozarni ochrany.

3.8  Pozadavky na spolehlivost

Klasifikace Systému:
= obnovovana po poruse;
= provozni rezim obecny;

Omezeni doby pouzivani:
= plédnované technicka udrzba, zakonné revize;
= vynucené oprava z diivodu zévady na systému.

Ukazatele spolehlivosti Systému:
Zivotnost:
= zivotnost (doba zivotniho cyklu) min. 10 let



= doba pouzivani (celkovy zivot) do celkové repase (hardware) min. 5 let
U urcenych technickych zatizeni (ve smyslu vyhlasky MO ¢. 273/1999 Sb.), které podléhaji
zakonnym revizim:

= doba revize elektrické instalace a elektrickych zatizeni 1 rok

= doba validace ucelové vybavy a zatizeni 1 rok

3.9  Specifické konstrukéni a technologické poZzadavky

Bez pozadavki.

3.10 Pozadavky na instalaci a zaruky
Softwarové vybaveni je soucasti piisluSného piistrojového vybaveni.

4. Ostatni pozadavky

4.1 Pozadavky na ptihlaseni k realizaci obraného projektu
Soucasti prihlaSky musi byt studie proveditelnosti ze strany piijemce podpory.

4.2  Pozadavky na baleni a znaceni

Segmenty Systému musi byt oznaceny Stitkem vyrobce.

4.3  Pozadavky na dokumentaci

Privodni a vyrobni dokumentaci Systému se poZaduje zpracovat dle platného RMO 1/2017,
COS 051632 v rozsahu:
= Seznam predmét Systému;
= Pfirucka pro obsluhu Systému;
= Navody pro obsluhu Systému;
= Privodni doklady o kvalité¢ zhotoveného vyrobku;
= Zapisy o odbornych prohlidkach a zkouskach ur€enych technickych zatizeni
(zpravy o vychozi revizi, karty revizi a kontrol elektrickych spottebicu podle
CSN 33 1610 apod.);
= Vyrobni dokumentace prototypu CYBERTHREATS.

4.4  Ekologické pozadavky

Z hlediska ochrany Zivotniho prostiedi pfed nepfiznivymi G€inky elektromagnetického zateni
vznikajicich pfi chodu Systému se pozaduje vybavit jej odpovidajicimi technickymi
prostiedky, pomtckami a materialy.

4.5  Pozadavky na likvidaci

Bézny provoz Systému nesmi ohrozovat zivotni prostiedi a likvidace vyrobku musi byt feSena
v souladu se zdkonem ¢. 185/2001 Sb., o odpadech a s vyhlaskou ¢. 38/2016 Sb., katalog
odpadi, ve které jsou roztiidény odpady podle nebezpecnosti pro Zivotni prostiedi.

4.6  Pozadavky na katalogizaci

Bez pozadavkd.



4.7  Ostatni jiné nespecifikované pozadavky
Bez pozadavki.
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Charakteristika projektu obranného experimentalniho vyvoje

Program:

907 050 — Ambice — podpora rozvoje oblasti, ve
kterych ozbrojené slozky dosahuji vyznamnych
vysledkii v ramci NATO a EU

Nazev projektu experimentalniho vyvoje:

+CYBERTHREATS - Vyuziti umélé inteligence pri obrané proti kybernetickym

utokiim*

Které konkrétni cile (2. az 4.
urovné) Soustavy cilti rezortu MO
na roky 2015-2022 projekt
napliuje:

4. zajisténi strategického zpravodajstvi

Manazer cile:

Reditel vojenského zpravodajstvi

Které¢ konkrétni cile a priority
programu
907 050 projekt napliuje:

Rozvoj systémii veleni a Fizeni, komunikacnich a informacnich systémii a kybernetické
obrany

- rozvijet systémy urc¢ené pro podporu ISTAR (Intelligence, Surveillance, Target
Acquisition and Reconnaissance)

Priorita projektu:

Stiedni

Rok zahgjeni feseni projektu

2022 Rok ukonceni feseni projektu 2025

Vysledek projektu (povinné oznacit nejméné jeden z uvedenych)'

P — patent

R — software

OO0000OxO

G — technicky realizované vysledky — prototyp, funkéni vzorek
Z —poloprovoz, ovéfrena technologie

F — priimyslovy a uzitny vzor
H — vysledky promitnuté do smérnic a predpist (vnitinich predpistt)
N — certifikované metodiky, 1€cebné postupy, specializované mapy

Konkrétnim vysledkem projektu uvedenym ve smlouvé bude: Prototyp modularniho expertniho
systému na bazi umél¢ inteligence pro analyzu sitovych dat, vyrobni dokumentace a software prototypu.

Stupeii utajeni vysledkii projektu®

M neutajované (O)
[J vyhrazené (V)

] divérné (D)

(1 tajné (T)

O piisné tajné (PT)

Bezpecnostni distojnik (v pripadé volby V, D, T, PT) — uved’te
kontakt na bezpecnostniho diistojnika projektu

Cil (cile) projektu a popis konkrétnich poZadovanych vysledkii a vystupii, které budou prevzaty
uzivatelem — ¢eho ma byt feSenim projektu dosaZeno.

1

Jeden ze znak MJ vymazte




Cilem projektu je vyvinout a zavést do pouzivani prototyp systému nastrojii detekce nasaditelnych do
sitového prostiedi (dale ,,Systém®). Ten bude slouzit k monitoringu sitového provozu v koncovych i
vysokorychlostnich transportnich sitich (dale jen ,,infrastruktura®) a detekovat pokusy o kompromitaci
zafizeni v siti pomoci rozsifené analyzy a anotace Sifrovanych dat pomoci postrannich kandlti (dale jen
»anotace®) odhalovat jiz kompromitovana zafizeni. Aby byla zajisténa detekce udalosti na strategické
urovni, bude Systém ziskavat informace z centralniho ulozisté, kde se budou shromazd’ovat data ze vSech
Systému. Systém bude nad témito daty provadét analyzu a korelaci udalosti a nasledné¢ obohacena data
vracet zpét k dalSimu vyuziti.

Systém se bude skladdat z hardwarovych zafizeni s rychlosti linek az 100Gb/s a softwarovych ¢asti, které
budou zajistovat komunikaci, akvizici dat ze sité, jejich zpracovani, vyhodnoceni a prezentaci. Hardwarova
zafizeni budou na existujici serverové platformé dle navrhu zpracovatele. Pro akvizici dat v infrastruktuie
sitich bude vyuzita technologie akcelerovanych sitovych karet (dale jen ,,FPGA*). Softwarova cast
zajiStujici komunikaci mezi Systémem a centralnim ulozistém dat musi byt kompatibilni se systémem IBM
QRadar SIEM.

Soucasti vyvoje bude Skoleni vybraného personalu v manipulaci se systémem — konfigurace, uvedeni do
provozu, ptijem a zpracovani dat a procedury nutné pro provoz Systému.

Hlavni pFinosy vyuziti predpokladanych vysledkii vzhledem k souc¢asnému stavu:

Komunikacni sit’ se neustale vyviji a zrychluje a neni v lidskych siladch zajistit nepfetrzité sledovani a
analyzu pfenaSené¢ho datového toku. Pfimou umeérou k neustale se zvySujici rychlosti je mnozstvi dat, které
timto vznikd a jejich néaslednd analyza vyZaduje nepomérné vice lidského usili a casu. Z toho divodu je
vhodné k analyze a anotaci Sifrované¢ho provozu vyuzit umélou inteligenci, kterd z velkého mnozstvi dat
miZze pii svém nasazeni tézit a diky pokroc¢ilym algoritmim je schopna najit souvislosti v datech 1épe nez
clovek. Pii objeveni jiz probihajici kompromitace je schopna se rychle podivat do minulosti, pokud jsou
data pro dany segment k dispozici, a objevit v nich komunikaéni vzorce, které ke kompromitaci vedly, tim
pomoci pii atribuci uto¢nika a na zdklad¢ ziskanych dat ptedpokladat jeho dalsi kroky. K nasazeni Systému
do infrastruktury je nutné vyuziti technologie FPGA, na kterou cely tento sitovy segment spoléhd. V
budoucnosti bude tato technologie stale vice vyuZzivand, coz bude vyhoda pro vyskolenou obsluhu, ktera
bude jiz mit praktické zkuSenosti a tim ziskd technologicky naskok. Predpokladem udrZitelnosti tohoto
projektu je kontinudlni vyvoj a zlepSovani detekénich i predikénich schopnosti Systému s rozvojem umélé
inteligence a zvySovanim mnozstvi dat v siti. Znalosti a zkuSenosti ziskané z tohoto projektu, bude mozné
aplikovat 1 v dalSich odvétvich mimo oblast kybernetickych operaci.

SirsSi kontext FeSeni projektu — hlavni odliSnosti poZadovaného FeSeni od soucasného stavu, znimé
zpusoby FeSeni v CR a v zahrani¢i. Zduvodnéni preference vlastniho vyvoje pred jinym moZnym
FeSenim (napfr. akvizici).

V soucasné dob¢ na trhu neexistuje plné funkéni a komplexni feSeni pro obranu kybernetického prostoru
statu velikosti Ceské republiky, které by bylo mozné nasadit do koncovych siti i do infrastruktury a zarovei
by Siroce spoléhalo na vyhodnocovani pomoci umélé inteligence. Nékolik firem nabizi feSeni vyuziti umélé
inteligence pro detekci kompromitace zatizeni v podnikové siti, nebo detekci skodlivého sitového provozu
v infrastruktufe. Podnikové sité jsou svym zplsobem pfipojeni pouze koncové a nasazeni komercnich
zafizeni do téchto siti nepocitd s nasazenim v infrastruktufe a korelacemi udalosti napfi¢ Systémy v riznych
mistech nasazeni. Komerc¢ni feseni pro infrastrukturu stale ve velké mife spoléha na praci velkého mnozstvi
analytikl. Zadny z vefejné znamych projekti také neni vyvijen prioritné pro ucely bezpecnosti a obrany
Ceské republiky. Z tohoto diivodu je nutné podobny systém vyvinout. Zaroven neni vhodné tento Systém
zabezpecit akvizici od jiného, byt’ i partnerského statu, nebot’ by tim byl ohroZen hlavni cil projektu,
a to je ziskani operaéni vyhody rezortu Ministerstva obrany Ceské republiky v této oblasti.




Jakym zptisobem vysledek projektu podpori dlouhodobou strategii a cile MO, ktera cilova schopnost
organiza¢niho celku rezortu bude udrzZovana nebo rozvijena po skonceni reSeni projektu. Uvedeni
navaznosti projektu na stfrednédoby plan rozveje MO.

Jedna se o novou technologii, kterd neni v rdmci Ministerstva obrany doposud zavedena. V ramci rozvoje
schopnosti Ministerstva obrany pfinese tato technologie zcela nové moznosti a napomuize vyrazné
rozvinout schopnosti a ziskat opera¢ni vyhodu v oblasti kybernetickych operaci. Vyvoj samotny ma piesah
do spousty dalSich technickych i1 netechnickych oborli. Po ukonceni vyvoje existuje velky potencidl pro
dal$i rozvoj technologie ve vSech odvétvich kybernetickych operaci i mimo né. PoZadovana technologie je
v soucasné dobé Siroce zkouména a zavadéna ve vSech odvétvich lidskych ¢innosti naptic vSemi vyspélymi
zem&mi.

Zdivodnéni nezbytnosti realizace projektu. Zaclenéni vysledkii projektu do zamySleného
(operaéniho) pouziti — které konkrétni aspekty z hlediska rozvoje schopnosti budou projektem
vyFeSeny.

V ramci Ministerstva obrany se vytvaii nové schopnosti v oblasti kybernetickych operaci. Neustaly narist
mnozstvi Sifrovaného provozu na siti a absence nastroji pro jejich analyzu a anotaci snizuje bezpecnost a
obranyschopnost statu. Diky narastu Sifrovaného provozu vznikd potencialni hrozba (viz ptiloha), kterou by
m¢él navrhovany Systém adresovat. Systém vyrazné zlepsi moznosti prizkumu a obrany v kybernetickém
prostoru a také znaénou mérou piispéje ke schopnostem Ceské republiky reagovat na nenadalé situace
ohroZujici bezpe&nost statu at’ uz vojenského nebo civilniho charakteru. V p¥ipadé nasazeni na uzemi Ceské
republiky budou sitova data ze Systému kli¢ovym zdrojem zpravodajskych informaci o potencidlnich
Gto¢nicich, nebot’ skrze infrastrukturu Ceské republiky protékaji data statd celé Evropy, které mohou
ptispét k zajisténi strategické vyhody a bezpecnosti.

Uvedeni veSkerych nezbytnych pozadavki, které budou potiebné k realizaci prinosti projektu po
jeho prevzeti uzivatelem.

Sitovy provoz se neustale vyviji v Case, a to jak zastoupeni riznych typt komunikace, tak i skladba
pouzivanych komunika¢nich protokolil a jejich verzi. Zaroven se vyviji 1 kyberbezpecnostni hrozby, na
které je potieba reagovat. Proto je nutné uvazovat priibéznou aktualizaci vyvinutych algoritmi pro
klasifikaci a detekci. Navrh projektu s touto skute€nosti pocitd a pro minimalizaci starnuti natrénovanych a
otestovanych algoritmii vznikne sada nastroji pro poloautomatické vytvaieni anotovanych trénovacich
datovych sad pro umélou inteligenci. Diky tomu se vyznamné zjednodusi a urychli zlepSovani schopnosti
Systému v prubéhu feseni projektu a nasledné i po jeho dokonceni. Tim bude zajisténa dlouhodoba
udrzitelnost a aktualnost vyvinutych vystupu.

Mozné negativni dopady (nevyhody) realizace vystupi projektu, které néktera ze zainteresovanych
stran vnima negativné (napr. snizeni vykonnosti slozky v priibéhu zavadeni vystupu, redukce pracovnich
mist po zavedeni vysledku do uzivani apod.)

Dalsi negativni dopady nejsou znadmy.

Kritéria hodnoceni naplnéni cile (cili)) projektu — zpiisob uplatnéni vysledkii pfi rozvijeni
konkrétnich schopnosti a cilii planovani c¢innosti a rozvoje MO. Urceni kvantitativnich
a kvalitativnich ukazatelii, které budou pouzity pro ovéreni zmény schopnosti a prinosi, které ma
projekt prinést ve srovnani se soucasnym stavem (kritéria a ukazatele, podle kterych bude uZivatel
hodnotit prinos a intenzitu prinosu vysledkii projektu poté, co mu budou predany (po dobu 5 let od jejich




prevzeti do uzivani)).

Piesnost a rychlost vyhodnocovéni kybernetickych hrozeb pro Ceskou republiku, s pfesahem na sousedni
staty. Informacni prehled v kybernetickém prostoru vcetné prostoru mimo Ceskou republiku.

Analyza rizik:
o vycet znamych rizik véetné odhadu cetnosti jejich vzniku (vysoka, stredni, nizka)
o dopad rizik na realizaci vysledku a jeho naslednou aplikovatelnost v resortu MO

Nedodani pozadované¢ho Systému by mohlo znamenat radikalni zpomaleni rozvoje schopnosti operovat v
kybernetickém prostoru a tim i schopnost identifikovat p¥ipadné bezpe¢nostnich hrozby pro CR.
Minimalizace rizika: Pfijemce podpory musi mit mnoho zkusenosti s GspéSnym feSenim vyzkumnych a
vyvojovych projektii. Na zakladé téchto zkusenosti jsou pti vyzkumu a vyvoji vyuzivany moderni néstroje a
procesy fizeni projektd. Behem feSeni projektu se pocitd s intenzivni komunikaci zadavatele s ptijemcem
podpory a priubézné predavani vysledkl spolu se zapracovanim zpétné vazby.

Dynamika sitového provozu, aktualizace komunikacnich ndastroji a protokoli by mohlo znamenat
zastaravani vyvinutych nastrojt, které nedokdzou novy provoz anotovat.

Minimalizace rizika: Navrh projektu pocita s vytvoienim systému (sady nastroji) pro poloautomatické
vytvareni datovych sad, coz umozni rychle adaptovat vytvafené algoritmy postavené na technologiich
umgélé inteligence na novy typ provozu ¢i hrozeb.

Objeveni komunikacnich néstrojii odolnych proti analyze pomoci tzv. postrannich kanald, které by
umoznily uto¢nikiim skryvat jejich aktivity.

Minimalizace rizika: Cile projektu jsou zaméieny na analyzu provozu a detekci bezpecnostnich hrozeb
pomoci vyhodnocovani charakteristik chovani ito¢nika/aplikace a tim padem vysledky nebudou zavislé na
konkrétnim protokolu nebo jeho verzi.

Vyrazny rast objemu sitového provozu mize vést k neschopnosti zpracovat veskerou komunikaci.
Minimalizace rizika: Piijemce podpory musi mit zkuSenosti s hardwarovou akceleraci, diky které je
mozné zpracovavat vyrazné vyssi objemy sitového provozu nez Ize béznymi komoditnimi prostiedky.
Projekt cili na schopnost zpracovavat provoz linek pifi dostatecné vysoké rychlosti linek tak, aby bylo
dosazeno technologického naskoku.

Vstupy pro reSeni projektu jsott/nejsou vazany na prava dusevniho vlastnictvi.

Pro reSeni projektu bude/nebude nutno pouzit techniku, ¢i jiny material v uZivani navrhovatele
projektu.

Pro reSeni projektu jsou/mejsott ze strany prijemce (FeSitele) nezbytné urcité specifické znalosti a
schopnosti (napr. zkusenosti z obranného vyzkumu a vyvoje, certifikace v urcité oblasti, naplnéni stupné
utajent apod.). Jaké?

Pro feSeni projektu jsou ze strany piijemce podpory nezbytné specifické znalosti a schopnosti v oblasti
vyvoje informacnich systémul, systémi pro distribuované vypocéty, hardwarové akcelerace
pro vysokorychlostni sité, sitovych komunikacnich prostiedkli a navazujicich oblasti k zajisténi funkcnosti
Systému. Vzhledem k vyzkumné povaze projektu je nezbytnosti zkuSenost s vyzkumem a vyvojem v
oblasti sitové bezpeCnosti a zpracovani sitového provozu na vysokych rychlostech. Pro vytvofeni
pouzitelnych vystupl, které bude mozné nasadit do praxe a dlouhodobé provozovat, je dale dilezita
zkusenost s provozovanim infrastruktury monitorovani sitového provozu a zpracovani provozu za ucelem




bezpecnostni analyzy.

Existuji néjaka dalSi omezeni nebo specifické predpoklady pro reSeni projektu a nasledné vyuziti
jeho vysledk? (napr. soucinnost dalsich slozek ACR, rozhodnuti o nasledné akvizici a zabezpeceni
financnich prostredkii apod.).

Zaradit do stfednédobého planu rozvoje Ministerstva obrany. Pro potieby zadavatel vycleni prostory k
testovani prototypu. Pfijemce podpory musi byt schopny pilotniho provozu, a prezentace vysledka pilotniho
provozu, na vlastni infrastruktufe.

Plin nasledné akviziéni ¢innosti — zpiisob, ¢asovy ramec a popis realizace nakupi (akvizic) —
planovany pocet nasledné porizovanych vyrobku a garance finanénich prostiedki na tuto navaznou
akvizici (tyka se vysledku druhu prototyp).

Po dodéani prototypu Systému bude pozadovano zabezpeceni dalSich kusiti. Akvizice bude zaddna do
akvizi¢niho planu. Vyvojovy projekt je potieba realizovat co nejdiive, nejlépe od roku 2022 z divodu
prodleni nové nabyvanych schopnosti v oblasti obrany pfed kybernetickymi utoky a detekce sitovych
hrozeb.







