SMLOUVA O PROVEDENi PENETRACNICH A ZATEZOVYCH TESTU
INFORMACNICH SYSTEMU DISEMINACE SLDB 2021

evid. ¢. CSU: 032-2022-R

Nize uvedeného dne, mésice a roku uzaviely smluvni strany:

Ceska republika — Cesky statisticky Grad

se sidlem Na padesatém 3268/81, Praha 10, PSC 100 82
ICO: 000 25 593

zastoupena: Ing. Liborem Svobodou, nositelem projektu SLDB
bankovni spojeni: XXXXXXXXXXXXXXXX

(dale jen ,objednatel” nebo ,CSU*) na strané jedné

DoxoLogic, s.r.o.

se sidlem Karolinska 661/4, Praha 8, 186 00

ICO: 279 03 656

DIC CZ279 03 656

zastoupena: Bc. Martinem Listopad, jednatel

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze spisova zn:. C125420
bankovni spojeni: XXXXXXXXXXXXXXXX

(dale jen ,dodavatel“) na strané druhé

(objednatel a dodavatel spole¢né dale takeé jen ,smluvni strany®)
tuto:

smlouvu o provedeni penetracnich a zatézovych testu
informacnich systému Diseminace SLDB 2021:

podle ust. § 1746 odst. 2 a dalSich ustanoveni zakona &. 89/2012 Sb., ob&ansky z&konik, v plathém
znéni (dale jen ,obCansky zakonik®)

(dale jen ,smlouva®):
Preambule

Smluvni strany uzaviraji tuto smlouvu na zakladé vysledku vybérového fizeni na vefejnou zakazku
malého rozsahu s nazvem ,Zajisténi realizace penetracnich a zatézovych testl systém( Diseminace
SLDB 2021¢, zadavanou objednatelem jako vefejnym zadavatelem ve smyslu ust. § 4 zakona ¢.
134/2016 Sb., o zadavani vefejnych zakazek (dale jen ,zadkon o vefejnych zakazkach®), a to v souladu
s ust. § 31 zakona o vefejnych zakazkach mimo reZim zadavaciho fizeni podle zadkona o vefejnych
zakazkach pod internim &islem VZ 062/2022 (dale jen ,vefejnda zakazka®), v némz byla nabidka
dodavatele vybrana jako nejvyhodnéjsi.

Objednatel zadal vefejnou zakazku v ramci projektu Scitani lidu, doma a byt 2021 (dale jen ,SLDB
2021).




Clanek |
Uéel smlouvy, Gvodni ustanoveni

Ugelem této smlouvy je provedeni bezpe&nostnich penetraénich testd a zatéZovych testi diléich
informacnich systém( Diseminace SLDB 2021 dodavatelem pro objednatele, a to provedeni
penetracnich a zatézovych testd informacnich systémud UzZivatelsky definované vystupy, Portal
diseminace informaci a Geoportal pro diseminaci geografickych dat, a vymezeni vzajemnych prav
a povinnosti smluvnich stran pfi plnéni pfedmétu smlouvy.

Pro pInéni pfedmétu této smlouvy jsou zavazné rovnéz vSechny dokumenty vztahujici se k vefejné
zakazce, a to vyzva a zadavaci podminky v€etné v8ech pfiloh vztahujicich se k pfedmétu této
smlouvy, nabidka dodavatele a ostatni souvisejici dokumentace verejné zakazky.

Dodavatel vyslovné prohlaSuje, Ze se seznamil se zadavacimi podminkami vefejné zakazky,
pficemz mu nejsou znamy zZadné nejasnosti ¢i pochybnosti, které by znemoznovaly fadné pinéni
jeho zavazkl podle této smlouvy. Dodavatel se zavazuje, Ze bude sluzby na zakladé této smlouvy
poskytovat v souladu se zadavacimi podminkami vefejné zakazky a v souladu se svou nabidkou.

Dodavatel prohlasuje, ze se detailné seznamil s rozsahem a povahou pfedmétu pInéni této
smlouvy, Ze jsou mu znamy podminky nezbytné pro jeho realizaci, a Ze disponuje takovymi
kapacitami a odbornymi znalostmi, v€etné technického a personalniho zazemi, které jsou nezbytné
pro realizaci této smlouvy za dohodnutou maximalni smluvni cenu uvedenou ve smlouvé, a to
rovnéz ve vazbé na jim prokazanou kvalifikaci pro plnéni vefejné zakazky.

Dodavatel se zavazuje plnit své zavazky vyplyvajici z této smlouvy v souladu s platnymi pravnimi
predpisy a s veSkerymi zadavacimi podminkami vefejné zakazky. Dodavatel prohlasuje, ze jim
poskytované pInéni je prosto prav tfetich osob (nevyplyva-li z dalsiho textu smlouvy néco jiného)
a ze plnénim této smlouvy neporusuje autorska nebo primyslova prava tretich osob nebo jina
obdobna prava tfetich osob. Pokud by toto prohlaseni dodavatele neodpovidalo skute¢nosti, je
objednatel opravnén pozadovat po dodavateli a dodavatel je povinen objednateli uhradit nahradu
Skody, ktera objednateli vznikla poruSenim prav tfetich osob a uplatfiovanim jejich narokd s tim
spojenych, v pIné vysi.

Clanek Il
Predmét smlouvy

Dodavatel se touto smlouvou zavazuje pro objednatele na z&kladé jednotlivych vyzev objednatele

provést penetracni testy a zatézové testy dil€ich informacénich systémi Diseminace SLDB 2021, a

to informacnich systém( Uzivatelsky definované vystupy (dale jen ,UDV*), Portal diseminace

informaci (déle jen ,PDI*) a Geoportal pro diseminaci geografickych dat (dale jen ,GIS"), pficemz
dodavatel se timto zavazuije:

a) v terminu stanoveném ve vyzvé objednatele vytvofit plan penetraéniho testovani UDV, provést
penetracni testy UDV, zpracovat zpravu obsahujici pribézné vyhodnoceni penetracnich testu
UDV a predat tuto zpravu objednateli, podle vysledk vyhodnoceni penetra¢nich testd UDV
provést pfipadné penetraéni retest UDV, zpracovat zavéreCnou zpravu obsahujici
vyhodnoceni penetracnich testd UDV a predat tuto zavére¢nou zpravu objednateli (vSechny
¢innosti uvedené v tomto ust. pism. a) se souhrnné dale oznacuji jako ,penetracni testovani
UDV");

b) v terminu stanoveném ve vyzvé objednatele vytvofit plan zatézového testovani UDV, provést
zatézové testy UDV, zpracovat zpravu obsahujici pribézné vyhodnoceni zatézovych testd
UDV a predat tuto zpravu objednateli, podle vysledk(l vyhodnoceni zatézovych testd UDV
provést pfipadné zatézovy retest UDV, zpracovat zavére¢nou zpravu obsahujici vyhodnoceni



zatézovych testt UDV a predat tuto zavérecnou zpravu objednateli (vSechny €innosti uvedené
v tomto ust. pism. b) se souhrnné dale oznaduiji jako ,zatézové testovani UDV*),

c) v terminu stanoveném ve vyzvé objednatele vytvofit plan penetracniho testovani PDI, provést
penetracni testy PDI, zpracovat zpravu obsahujici pribézné vyhodnoceni penetrac¢nich testl
PDI a pfedat tuto zpravu objednateli, podle vysledkd vyhodnoceni penetracnich testli PDI
provést pfipadné penetraéni retest PDI, zpracovat zavére¢nou zpravu obsahujici vyhodnoceni
penetrac¢nich testll PDI a pfedat tuto zavére¢nou zpravu objednateli (vSechny ¢innosti uvedené
v tomto ust. pism. ¢) se souhrnné dale oznacuji jako ,penetrac¢ni testovani PDI®);

d) vterminu stanoveném ve vyzvé objednatele vytvofit plan zatézového testovani PDI, provést
zatézové testy PDI, zpracovat zpravu obsahujici pribézné vyhodnoceni zatéZovych testa PDI
a predat tuto zpravu objednateli, podle vysledkd vyhodnoceni zatéZzovych testi PDI provést
pfipadné zatézovy retest PDI, zpracovat zavéreCnou zpravu obsahujici vyhodnoceni
zatézovych testl PDI a pfedat tuto zavérecnou zpravu objednateli (vSechny ¢innosti uvedené
v tomto ust. pism. d) se souhrnné dale oznaduiji jako ,zatézové testovani PDI“),

e) v terminu stanoveném ve vyzvé objednatele vytvofit plan penetra¢niho testovani GIS, provést
penetracni testy GIS, zpracovat zpravu obsahujici priibézné vyhodnoceni penetraénich testl
GIS a predat tuto zpravu objednateli, podle vysledkd vyhodnoceni penetra¢nich testd GIS
provést pfipadné penetralni retest GIS, zpracovat zavérecnou zpravu obsahujici vyhodnoceni
penetrac¢nich testl GIS a predat tuto zavére¢nou zpravu objednateli (vSechny ¢innosti uvedené
v tomto ust. pism. e€) se souhrnné dale oznacuji jako ,penetracni testovani GIS*);

f) vterminu stanoveném ve vyzvé objednatele vytvofit plan zatézového testovani GIS, provést
zatézové testy GIS, zpracovat zpravu obsahujici pribézné vyhodnoceni zatézovych testa GIS
a predat tuto zpravu objednateli, podle vysledk( vyhodnoceni zatéZovych testll GIS provést
pfipadné zatézovy retest GIS, zpracovat zavéreénou zpravu obsahujici vyhodnoceni
zatézovych testll GIS a predat tuto zavérecnou zpravu objednateli (vSechny &innosti uvedené
v tomto ust. pism. f) se souhrnné dale oznaduji jako ,zatézové testovani GIS®),

to v8e za podminek a v rozsahu uvedeném v pfiloze €. 1 této smlouvy.

Predpoklada se, Ze penetracni i zatézové testovani kazdého z predmétnych informacnich systémi
Diseminace SLDB 2021, {j. penetracni a zatézové testovani UDV, penetracni a zatézové testovani
PDI a penetracni a zatézové testovani GIS, bude provedeno v prubéhu trvani této smlouvy dvakrat
(pfedpoklada se, Ze jednou ve fazi pilotniho provozu a jednou pfed spusténim zkuSebniho provozu
kazdého z téchto systému).

Penetracni a zatézové testovani UDV, penetrani a zatéZzové testovani PDI a penetracni a
z4téZoveé testovani GIS jsou v této smlouvé souhrnné oznaceny také jen jako ,pfedmét pInéni®.

Dodavatel se zavazuje vramci kazdé zvyzev objednatele zpracovat vzdy plan
penetracniho/zatézového testovani pfedmétného systému tak, aby obsahoval vSechny Cinnosti
stanovené pro penetracni/zatézové testovani pfislusného systému stanovené v ¢lanku Il odst. 1.
této smlouvy a v pfiloze €. 1 této smlouvy ve vztahu k pfisluSnému testovanému systému.

Objednatel se touto smlouvou zavazuje zaplatit dodavateli za fadné& provedeny pfedmét pinéni
podle odst. 1. tohoto €lanku smlouvy cenu ve vysi a za podminek uvedenych v &lancich IV a V této
smlouvy.

Clanek Il
Misto pInéni a vyzvy k plnéni

Mistem pInéni podle této smlouvy je sidlo CSU na adrese uvedené v ivodu smlouvy s tim, Ze podle
povahy praci a ukonu v ramci realizace pfedmétu pinéni mize dodavatel nékteré sluzby poskytovat
i vzdalenym pfistupem, resp. na jiném dohodnutém misté.



Dodavatel se zavazuje pro objednatele realizovat penetraéni a zatéZové testovani UDV, penetraéni
a zatézové testovani PDI a penetraéni a zatézové testovani GIS vzdy na zakladé vyzvy
objednatele, kterou objednatel zadle dodavateli na emailovou adresu XXXXXXXXXXXXXXXX. Vyzva
objednatele k realizaci predmétu pInéni musi obsahovat alespori nasledujici nalezitosti:

e typ testovani (penetracni testovani/zatézové testovani), oznaceni testovaného systému,
e termin pro pfedloZeni planu testovani objednateli zpracovaného v souladu s ¢lankem I
odst. 2. této smlouvy,
e termin zahajeni testovani,
e termin, do kdy ma byt pfislusné testovani dokonCeno a predlozena zavéreCna zprava
obsahujici vyhodnoceni testl objednateli.
(dale jen ,vyzva®).

Dodavatel se zavazuje objednateli nejpozdéji do 2 (slovy: dvou) pracovnich dni vyzvu objednatele
potvrdit a pfislusné testovani vterminu a za podminek stanovenych ve vyzvé realizovat.
Objednatel je opravnén cinit vyzvy k realizaci testovani kdykoliv v prabéhu trvani této smlouvy.
Objednatel neni povinen Cinit vyzvy k realizaci testovani.

Clanek IV
Cena predmétu pInéni

Cena za provedeni jednoho penetra¢niho testovani UDV v rozsahu stanoveném v ¢lanku Il odst.
1. pism. a) této smlouvy ¢ini 55 000 K¢ (slovy: padesatpéttisic korun €eskych) bez DPH (dale také
jen ,cena za penetracni testovani UDV*).

Cena za provedeni jednoho zatézového testovani UDV v rozsahu stanoveném v ¢lanku Il odst. 1.
pism. b) této smlouvy &ini 60 000 K& (slovy: Sedesattisic korun ¢eskych) bez DPH (dale také jen
,cena za zatézové testovani UDV*).

Cena za provedeni jednoho penetraéniho testovani PDI v rozsahu stanoveném v &lanku Il odst. 1.
pism. c) této smlouvy Cini 58 000 K¢ (slovy: padesatosmtisic korun ¢eskych) bez DPH (dale také
jen ,cena za penetracni testovani PDI®).

Cena za provedeni jednoho zatéZového testovani PDI v rozsahu stanoveném v &lanku Il odst. 1.
pism. d) této smlouvy Cini 54 000 K& (slovy: padesatétyfitisic korun Ceskych) bez DPH (dale také
jen ,cena za zatéZové testovani PDI").

Cena za provedeni jednoho penetra¢niho testovani GIS v rozsahu stanoveném v ¢lanku Il odst. 1.
pism. e) této smlouvy &ini 77 000 K& (slovy: sedmdesatsedmtisic korun eskych) bez DPH (dale
také jen ,cena za penetracéni testovani GIS®).

Cena za provedeni jednoho zatézového testovani GIS v rozsahu stanoveném v ¢lanku Il odst. 1.
pism. f) této smlouvy €&ini 60 000 K& (slovy: Sedesattisic korun &eskych) bez DPH (dale také jen
,cena za zatézové testovani GIS*).

Cena za penetracni testovani UDV, cena za zatézové testovani UDV, cena za penetracni testovani
PDI, cena za zatézové testovani PDI, cena za penetra¢ni testovani GIS a cena za zatézové
testovani GIS, jsou souhrnné dale oznaceny jako ,cena za pfedmét pInéni“.

K cené za pfedmét pinéni bude pfipo¢tena DPH v sazbé podle pravnich pfedpist platnych ke dni
uskute¢néni zdanitelného pinéni.

Cena za pfedmét plnéni je sjednana jako cena nejvySe pfipustna a neprekrocitelnd a zahrnuje
vesSkeré naklady na pfedmét pInéni podle této smlouvy, véetné licen¢nich poplatkl, spravnich



poplatkd a nakladd na dané a pojisténi, jakoz i ceny za sluzby a dodavky, které nejsou vyslovné
uvedeny v zadavaci dokumentaci k vefejné zakazce nebo v této smlouvé, ale dodavatel jako
odbornik o nich vi nebo ma védét, Ze jsou nezbytné pro fadné poskytnuti predmétu plnéni podle
této smlouvy.

10. Dodavatel ve smyslu ust. § 1765 odst. 2 obéanského zakoniku pfebira nebezpeci zmény okolnosti
po uzavfeni této smlouvy.

Clanek V
Platebni podminky

1. Dodavatel je opravnén vyuctovat objednateli cenu za penetracni testovani UDV po akceptaci
penetracniho testovani UDV bez vyhrad podle ¢lanku VI odst. 4. pism. a) této smlouvy. Dodavatel
je opravnén vyuctovat objednateli cenu za zatézové testovani UDV po akceptaci zatéZzového
testovani UDV bez vyhrad podle ¢lanku VI odst. 4. pism. a) této smlouvy. Dodavatel je opravnén
vyuctovat objednateli cenu za penetracni testovani PDI po akceptaci penetracniho testovani PDI
bez vyhrad podle ¢lanku VI odst. 4. pism. a) této smlouvy. Dodavatel je opravnén vyuctovat
objednateli cenu za zatézové testovani PDI po akceptaci zatézového testovani PDI bez vyhrad
podle ¢lanku VI odst. 4. pism. a) této smlouvy. Dodavatel je opravnén vyuctovat objednateli cenu
za penetracni testovani GIS po akceptaci penetracniho testovani GIS bez vyhrad podle ¢lanku VI
odst. 4. pism. a) této smlouvy. Dodavatel je opravnén vyuctovat objednateli cenu za zatézové
testovani GIS po akceptaci zatézového testovani GIS bez vyhrad podle ¢lanku VI odst. 4. pism. a)
této smlouvy.

2. Vyucétovani ceny za predmét pinéni provede dodavatel dafnovym dokladem — fakturou, ktera musi
obsahovat veskeré podstatné nalezitosti podle zvlastnich pravnich predpist, zejména podle
zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jSich predpisi a zakona
¢. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich predpist. Kromé téchto podstatnych nalezitosti
musi dafiovy doklad — faktura dodavatele obsahovat evidenc¢ni islo objednatele této smlouvy, Cislo
vyzvy, Cislo uctu dodavatele a vSechny udaje uvedené v ust. § 435 odst. 1 ob&anského zakoniku.

3. Lhuta splatnosti ceny za pfedmét plnéni Cini 21 (slovy: dvacet jedna) dnd, resp. v pfipadé faktury
vystavené v lednu nebo prosinci kalendarniho roku 60 (slovy: Sedesat) dnd ode dne doruceni
danového dokladu — faktury se v3emi naleZitostmi podle pfedchoziho odstavce objednateli.
Dodavatel se zavazuje danové doklady objednateli pfednostné zasilat v elektronické podobé (tzv.
e-faktura) ve formétu isdoc/isdocx (Information System Document) verze 5.2 a vy3Si do datové
schranky CSU, ID DS 2gfaasy, nebo na adresu elektronické podatelny CSU podatelna@czso.cz,
pfi¢emz na uvedené adresy je dale mozZné zasilat e-fakturu odpovidajici evropské normé pro
elektronickou fakturaci EN 16931-1:2017 nebo ve formatech stanovenych Evropskou smérnici
2014/55/EU. Neni-li ve smlouvé uvedeno jinak, plati stejna lhata splatnosti (jako IhUta splatnosti
ceny za pfedmét pInéni) i pro placeni jinych plateb podle této smlouvy (Uroky z prodleni, nahrada
Skody apod.).

4. Objednatel je opravnén pred uplynutim lhaty splatnosti vratit dodavateli fakturu, ktera neobsahuje
pozadované nalezitosti, ktera je vystavena v rozporu s touto smlouvou, ktera obsahuje cenu za
pfedmét plnéni vyuc¢tovanou v rozporu s touto smlouvou nebo ktera obsahuje chybné vyuétovanou
DPH. Lhiita splatnosti vyiuc¢tované ceny za pfedmét pInéni zacina v takovém pfFipadé znovu bézet
ode dne doru¢eni opravené faktury objednateli zplisobem uvedenym v pfedchozim odstavci.

5. Cena za pfedmét pInéni podle této smlouvy se poklada za uhrazenou okamZikem odepsani
prislusné ¢astky z uc¢tu objednatele ve prospéch Uctu dodavatele.
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Clanek VI
Akceptace

1. Penetracni testovani UDV/zatézové testovani UDV/penetracni testovani PDIl/zatézové testovani
PDl/penetracni testovani GIS/zatézové testovani GIS (dale také jen ,pfedmét akceptace®) se
povazuje za fadné provedené jeho akceptaci bez vyhrad (podle odst. 4. pism. a) tohoto ¢lanku
smlouvy) objednatelem v akceptanim protokolu (dale jen ,akceptalni protokol“), a to za
predpokladu, ze pfedmét akceptace byl pro objednatele realizovan fadné a v terminu stanoveném
ve vyzvé dle ¢lanku Ill odst. 2. této smlouvy.

2. Dodavatel je povinen predloZit objednateli v terminu sjednaném ve vyzvé dle ¢lanku Il odst. 2. této
smlouvy akceptatni protokol spolu s dokumentaci souvisejici s realizaci penetracniho
testovani/zatézového testovani prislusného systému, a to zpravu obsahujici pribézné
vyhodnoceni penetraénich/zatézovych testl a zavéreCnou zpravu obsahujici vyhodnoceni
penetracnich/zatézovych testu (dale také jen ,dokumentace k akceptaci®).

3. Objednatel je povinen do 5 (slovy: péti) pracovnich dnli od pfedloZzeni dokumentli uvedenych
v ¢lanku VI odst. 2. této smlouvy provéfit akceptacni protokol a dokumentaci k akceptaci a
informovat dodavatele s nejméné dvoudennim predstihem o terminu pfipadného jednani
k projednani akceptace v pfipadé, Zze pfedmét akceptace neakceptuje bez vyhrad podle odst. 4.
pism. a) tohoto ¢lanku smlouvy ihned.

4. Akceptacni fizeni je zahajeno dnem pfedloZeni akceptacniho protokolu spolu s dokumentaci k
akceptaci objednateli a jeho vysledkem muze byt:

a) Akceptace bez vyhrad: Neshleda-li objednatel v pfedmétu akceptace ani v dokumentaci k
akceptaci zadné vady ani nedodélky (vady anebo nedodélky spole¢né dale jen ,vady“), uvede
do akceptacniho protokolu, ze pfedmét akceptace akceptuje bez vyhrad a akceptacni protokol
potvrdi opravnéni zastupci obou smluvnich stran svymi podpisy;

b) Neakceptace: Shleda-li objednatel v pfedmétu akceptace vady, stanovi po konzultaci
s dodavatelem zavazny termin jejich odstranéni. Objednatel do akceptacniho protokolu uvede,
Ze predmét akceptace neakceptuje, uvede seznam vad a termin pro odstranéni vad a opravnéni
zastupci obou smluvnich stran potvrdi akceptacni protokol svymi podpisy. Po odstranéni vSech
vyt€enych vad provedou smluvni strany nové akceptacni fizeni za stejnych podminek. Pro
vylou€eni pochybnosti smluvni strany sjednavaji, Ze v pfipadé neakceptace prFedmétu
akceptace objednatelem je dodavatel v prodleni ode dne sjednaného terminu pro Fadnou
realizaci pfedmétu akceptace do odstranéni v3ech vad, tj. do okamziku realizace pfedmétu
akceptace v takovém stavu, ze byl akceptovan objednatelem bez vyhrad podle pism. a) tohoto
odstavce.

5. Nezuc€astni-li se dodavatel jednani s objednatelem k projednani akceptace anebo odmitne-li
podepsat akceptaéni protokol, ma se za to, zZe se skute€nostmi v ném uvedenymi souhlasi.

6. Akceptace pfedmétu plnéni bez vyhrad je podminkou opravnénosti fakturace ceny pfedmétu
pinéni.

Clanek VI
DalSi prava a povinnosti smluvnich stran

1. Dodavatel se zavazuje:
a) poskytnout objednateli pfedmét pinéni fadné a vc€as, v souladu s podminkami této smlouvy a
jednotlivych vyzev a v souladu s platnymi pravnimi pfedpisy, podle svych nejlepSich znalosti a
schopnosti a s potfebnou odbornou pédi;



b) dodrZzovat pokyny a interni predpisy objednatele ve vztahu k bezpeénosti a provozu
informacniho systému objednatele;

c) udrzovat v platnosti po celou dobu trvani této smlouvy pojisténi odpovédnosti za Skodu
zpusobenou dodavatelem tfeti osobé s limitem pojistného pIinéni ve vysi minimainé 1.000.000
K¢ (slovy: jeden milion korun ¢eskych) na jednu Skodni udalost; na vyzadani je dodavatel
povinen tuto pojistnou smlouvu objednateli dolozit kdykoli v pribéhu trvani této smlouvy;

d) na zadost objednatele spolupracovat a poskytnout potfebnou soucinnost tfetim osobam
uréenym objednatelem;

e) prfedavat objednateli provozni, technickou, uzivatelskou, administratorskou a programatorskou
dokumentaci vytvofenou anebo aktualizovanou pfi poskytovani pfedmétu plnéni podle této
smlouvy;

f) poskytovat predmét pinéni podle této smlouvy tak, aby nebyl v nadbyte¢ném rozsahu omezen
provoz v misté plnéni;

g) i bez pokynu objednatele provést neodkladné Ukony souvisejici s pfedmétem této smlouvy,
které jsou nezbytné pro zamezeni vzniku $kody ve smyslu ust. § 2908 obanského zakoniku;

h) zaijistit, aby vSechny osoby, které se na jeho strané podili na pfedmétu pInéni a které budou
pritomny v prostorach mista plnéni, dodrzovaly vSechny bezpecnostni a provozni predpisy,
s nimiz jej objednatel seznami;

i) zachovavat mi€enlivost ohledné skute¢nosti, které jsou obsahem této smlouvy, které se
v souvislosti s plnénim pfedmétu této smlouvy dozvédél anebo které objednatel oznadil za
dlvérné a dale zajistit, aby jeho zaméstnanci a dal$i osoby podilejici se na jeho strané na pInéni
pfedmétu této smlouvy byli v souladu s platnymi pravnimi pfredpisy pouceni o povinnosti
ml€enlivosti a o moznych nasledcich pro pfipad poruseni této povinnosti. Povinnost mi€enlivosti
se nevztahuje na informace, které se staly obecné znamymi za pfedpokladu, Ze se tak nestalo
porusenim nékteré z povinnosti vyplyvajicich ze smlouvy anebo o kterych tak stanovi zakon,
zpristupnéni je v8ak mozné vzdy jen v nezbytném rozsahu;

j) pro pfipad, ze se v prlibéhu pInéni pfedmétu této smlouvy dostane do kontaktu s osobnimi
udaiji, ze je bude ochranovat a nakladat s nimi pIné v souladu s touto smlouvou a s pfisluSnymi
pravnimi pfedpisy, zejména s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajl a o volném pohybu téchto
udajld a o zruSeni smérnice 95/46/ES (dale jen ,Nafizeni“ nebo ,GDPR) a v souladu s ¢lankem
XIV této smlouvy;

k) po celou dobu trvani této smlouvy zachovat kvalifikaci, kvalitu, specializaci a pocet ¢len svého
realizacniho tymu v souladu se svou nabidkou k vefejné zakazce a v souladu s pfilohou &. 2
této smlouvy a zménit pocet Clenl, personaini sloZeni realizacniho tymu anebo specializaci
jednotlivych €lenl realizacniho tymu pouze na zakladé predchoziho pisemného souhlasu
objednatele. Objednatel je povinen se k navrzené zméné vyjadfit nejpozdéji do 5 (slovy: péti)
pracovnich dnli od doru€eni navrhu s tim, ze nevyjadfi-li se v uvedené Ih(té, ma se za to, ze
se zménou souhlasi;

I) bezpelné smazat jakakoli pracovni data, ktera vznikla pfi plnéni vyplyvajicim z této smlouvy a
nejsou dale potfebna (jsou urCena ke smazani).

2. Objednatel se zavazuje:
a) poskytovat po celou dobu trvani této smlouvy dodavateli veSkerou nezbytnou soucinnost
potfebnou k naplnéni ucelu smlouvy;
b) prevzit od dodavatele bez zbyte€ného odkladu fadné splnény pfedmét plnéni ve smyslu této
smlouvy.

3. 'V pfipadé, ze vysledkem c&innosti dodavatele podle této smlouvy je dilo, které napliuje znaky
autorského dila ve smyslu zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zmeéné nékterych zakonu (dale jen ,autorské dilo*), poskytuje dodavatel
objednateli ve smyslu ust. § 2371 obCanského zakoniku licenci, tj. opravnéni k vykonu prava
autorské dilo uzit, a to v rozsahu nezbytném pro jeho fadné uzivani a po celou dobu trvani



pfislusnych prav, k ucelu, ke kterému bylo autorské dilo dodavatelem vytvofeno. Licence je
udélena jako neodvolatelna, neomezena mnozstevnim rozsahem, neomezena zplsobem nebo
rozsahem uziti a teritorialné neomezena. Dale je licence udélena na dobu urcitou (po dobu trvani
majetkovych prav k autorskému dilu). Objednatel neni povinen licenci vyuzit a je opravnén
poskytnout tfetim osobam sublicenci. Objednatel je opravnén zpfistupnit uzivani autorského dila
svym zastupcim, pravnim nastupclim a dodavatelim (véetné dodavatel(l outsourcingu), a to
k UuCelu, ke kterému bylo autorské dilo dodavatelem vytvofeno. Povinnost tykajici se poskytnuti
licence v rozsahu podle pfedchoziho odstavce plati pro dodavatele i v pfipadé zhotoveni ¢asti
autorského dila poddodavatelem nebo tfeti osobou. Licenéni odmény za vedkera opravnéni
poskytnuta objednateli podle tohoto odstavce smlouvy jsou zahrnuty v cené za pfedmét plnéni
podle této smlouvy.

Clanek VI
Smluvni pokuty, uroky z prodleni

V pfipadé prodleni s fadnym dokonéenim penetraéniho testovani UDV/zatézového testovani
UDV/penetraéniho  testovani  PDI/zatézového testovani  PDl/penetraéniho  testovani
GIS/zatézového testovani GIS, véetné pfedlozeni dokumentace k akceptaci v terminu stanoveném
ve vyzvé v souladu s ¢lankem Il odst. 2. této smlouvy je objednatel opravnén pozadovat a
dodavatel povinen objednateli zaplatit smluvni pokutu ve vysi 10.000 K& (slovy: deset tisic korun
Ceskych) za kazdy zapocaty den prodleni.

V pfipadé poruSeni kterékoli z povinnosti dodavatele stanovenych v ¢lanku VIl odst. 1. pism. c), i),
j), k) nebo 1) této smlouvy nebo v pfipadé poruSeni povinnosti dodavatele stanovené v ¢lanku IX
této smlouvy je objednatel opravnén pozadovat a dodavatel povinen objednateli zaplatit smluvni
pokutu ve vysi 50.000 K¢ (slovy: padesat tisic korun ¢eskych) za kazdy jednotlivy pfipad poruseni
smluvni povinnosti, resp. za kazdy zapocaty mésic, v némz nema dodavatel sjednanu platnou a
ucinnou pojistnou smlouvu s pozadovanymi parametry.

Za poruseni kterékoli jiné smluvni povinnosti, pokud takovou povinnost dodavatel nesplni ani
v dodate€né pfiméfené Ihuté poskytnuté objednatelem (nevyluCuje-li to charakter porusené
povinnosti s tim, Ze v pochybnostech se ma za to, ze dodate¢na lhata pro splnéni povinnosti je
pfimérena, pokud Cini alespon pét pracovnich dnu), je objednatel opravnén pozadovat a dodavatel
povinen objednateli zaplatit smluvni pokutu ve vysi 10.000 K¢ (slovy: deset tisic korun €eskych) za
kazdy jednotlivy pfipad, resp. za kazdy zapo€aty den prodleni se splnénim smluvni povinnosti.

Smluvni pokuty jsou splatné dnem porudeni pfislusné smluvni povinnosti a dodavatel je povinen je
objednateli zaplatit ve Ihaté uvedené ve vyzvé objednatele k zaplaceni smluvni pokuty. Objednatel
je opravnén jednostranné zapodist svou pohledavku za dodavatelem z titulu smluvni pokuty proti
jakékoli splatné pohledavce dodavatele za objednatelem. Dodavatel vyslovné prohlasuje, ze vySe
smluvnich pokut podle tohoto ¢lanku smlouvy je pfiméfena a odpovida charakteru zajistovanych
povinnosti.

Vedle smluvni pokuty ma objednatel vici dodavateli narok na nahradu $kody pfipadné vzniklé
poruSenim smluvni povinnosti, a to v plné vysi.

V pfipadé prodleni objednatele s uhrazenim ceny nebo jeji &asti je dodavatel opravnén poZadovat
a objednatel povinen dodavateli zaplatit Uroky z prodleni v sazbé podle platnych pravnich pfedpisu
k prvému dni prodleni.



Clanek IX
Poddodavatelé

Dodavatel je opravnén zajistit plnéni této smlouvy anebo dilich €asti plnéni prostfednictvim
poddodavatelu, jejichz specifikace, véetné specifikace dil€ich ¢asti plnéni, které budou témito
poddodavateli poskytovany, je obsazena v pfiloze &. 3 této smlouvy.

Dodavatel se zavazuje zajistit, Ze poddodavatelé budou jimi provadéné &asti pfedmétu plnéni
provadét v souladu se vSemi podminkami této smlouvy. Tim neni dotéena vyluéna odpovédnost
dodavatele za poskytovani fadného pInéni podle této smlouvy. Dodavatel tedy odpovida objednateli
za fadné pInéni této smlouvy, které svéfil poddodavateli, ve stejném rozsahu, jako by jej poskytoval
sam.

Dodavatel se zavazuje nezménit poddodavatele bez pfedchoziho pisemného souhlasu objednatele,
pficemz dodavatel je opravnén zménit poddodavatele pouze z vaznych objektivnich divodi
a s predchozim pisemnym souhlasem objednatele; objednatel se zavazuje souhlas se zménou
poddodavatele dodavateli bezdlvodné neodpirat. Dodavatel se zavazuje fadné a v¢as plnit finanéni
zavazky vici vSem Ucastnikim dodavatelského Fetézce podilejicim se na pInéni této smlouvy.

Clanek X
Trvani, platnost a ué¢innost smlouvy

Tato smlouva se uzavira na dobu uréitou, a to od okamziku ucinnosti této smlouvy do okamziku,
kdy dojde k vypofadani vSech prav a povinnosti smluvnich stran spojenych s realizaci posledniho
testovani podle této smlouvy.

Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci smluvnich stran a
ucinnosti dnem jejiho uverejnéni v registru smluv podle zakona &. 340/2015 Sb., o zvlastnich
podminkach uc€innosti nékterych smluv, uverejriovani téchto smluv a o registru smluv (dale jen
,zakon o registru smluv®).

Clanek XI
Ukonéeni smlouvy

Tato smlouva mize byt kdykoli ukonéena na zakladé pisemné dohody obou smluvnich stran.

Objednatel je opravnén od této smlouvy odstoupit s u€inky do budoucna v pfipadé neschvaleni
finan¢nich prostfedkd ze statniho rozpoc¢tu na pInéni poskytované na zakladé této smlouvy pro
pfislusny kalendarni rok. Pfipadné neschvaleni finan¢nich prostfedkl ze statniho rozpoc¢tu na
pfislusny kalendaini rok je objednatel povinen bezodkladné pisemnou formou oznamit dodavateli.

Smluvni strany jsou opravnény od této smlouvy jednostranné odstoupit v pfipadé jejiho

podstatného porudeni druhou smluvni stranou s tim, Ze za podstatné poruseni smlouvy se pro

ucely tohoto ujednani poklada zejména:

e prodleni dodavatele s fadnou realizaci pfedmétu pinéni delSi nez 7 (slovy: sedm) pracovnich
dni;

e porusSeni povinnosti dodavatele mit po celou dobu trvani této smlouvy sjednanu platnou a
ucinnou pojistnou smlouvu s parametry podle ¢lanku VIl odst. 1. pism. c) této smlouvy;

e poruseni povinnosti dodavatele po celou dobu trvani smlouvy zachovat kvalifikaci a slozeni
realizacniho tymu podle ¢lanku VIl odst. 1. pism. k) této smlouvy;

e poruseni povinnosti micenlivosti dodavatelem podle ¢lanku VIl odst. 1. pism. i) této smlouvy;

e poruseni povinnosti dodavatele stanovené v ¢lanku VIl odst. 1. pism. j) nebo I) této smlouvy
nebo v €lanku IX odst. této smlouvy;



1.

o prodleni dodavatele se spinénim kterékoli jiné smluvni povinnosti, nesplni-li dodavatel takovou
povinnost ani v pfiméfené dodate¢né lhuté poskytnuté mu objednatelem (pro vylouéeni
pochybnosti smluvni strany sjednavaji, Ze za pfiméfenou se pro ucely tohoto ujednani poklada
IhGita péti pracovnich dna);

e prodleni objednatele s Uhradou ceny nebo &asti ceny za pfedmét pinéni del§i nez 30 (slovy:
tficet) dnua.

Odstoupeni od smlouvy se nedotyka prava na zaplaceni smluvnich pokut, Grokd z prodleni, prava
na nahradu Skody vzniklé z porudeni smluvni povinnosti ani ujednani, které ma vzhledem ke své
povaze zavazovat smluvni strany i po odstoupeni od smiouvy.

V pfipadé prfed€asného ukon&eni smlouvy se smluvni strany zavazuji poskytnout si vzajemné
veskerou potfebnou soucinnost k zamezeni vzniku Skody.

Jestlize néktera ze smluvnich stran neni schopna dostat svym zavazkim podle této smlouvy anebo
je v prodleni v dasledku mimofadné nepfedvidatelné a nepfekonatelné prekazky nebo okolnosti,
které nemUlze ovlivnit a zaroven které nemohla predvidat v okamziku uzavfeni této smlouvy,
nebude tato smluvni strana povazovana za smluvni stranu, ktera je v prodleni anebo ktera jinym
zpUsobem porusila své smluvni zavazky a nebude po dobu trvani pusobeni vy$si moci povinna
k plnéni téchto zavazkl ani nebude povinna hradit smluvni pokutu za poruseni smluvni povinnosti,
a to za predpokladu, Zze takova prekazka nebo okolnost nevznikla z osobnich poméra této smluvni
strany, Zze nevznikla az v dobé&, kdy byla tato smluvni strana s pInéni smluvené povinnosti v prodleni
a ze nejde o piekazku, kterou byla smluvni stran podle smlouvy povinna pfekonat.

Pusobeni vy$si moci (poCatek a konec) je dot€ena smluvni strana povinna bez zbyte¢ného odkladu
(po vzniku a zaniku pfekazky) pisemné oznamit druhé smluvni strané a zaroven tvrzené okolnosti
prokazat. Po dobu prokazaného pusobeni vy$Si moci se stavi béh Ihuty pro plnéni.

V pfipadé, ze plsobeni vys$si moci trva déle nez 30 (slovy: tficet) kalendafnich dni, je smluvni
strana, u které neni dano pusobeni vysSi moci, opravnéna ukoncit tuto smlouvu pisemnym
odstoupenim od smlouvy.

Clanek Xill
Kontaktni a opravhéné osoby

Smluvni strany timto prohladuji, Ze jména kontaktnich osob ve vécech administrativnich a
technickych a jména opravnénych osob ve vécech smluvnich a akceptace, které budou odpovédné
za fadnou koordinaci €innosti souvisejicich s poskytnutim pfedmétu plnéni podle této smlouvy, a
to v€etné e-mailového a telefonického spojeni na tyto osoby jsou obsaZeny v pfiloze &. 4 této
smlouvy.

Jakoukoli zménu v kontaktnich a opravnénych osobach je kazda ze smluvnich stran povinna
oznamit druhé smluvni strané pisemnou formou bez zbytec¢ného odkladu, a to bez nutnosti uzavirat
dodatek k této smlouvé ohledné zmény v kontaktnich a opravnénych osobach.

Clanek XIV
Ujednani o nakladani s osobnimi udaji

Smluvni strany se zavazuji zajistit povinnost mi¢enlivosti vS§ech svych pracovniku ¢&i jinych osob,
jez budou pfichazet do styku s osobnimi udaji, a to v tomto rozsahu:

a) zachovavat mi€enlivosti o poskytnutych osobnich Gdajich i o zpUsobu jejich zabezpeceni;



b) nezneuzit osobni udaje ve prospéch svij ani tfetich osob;
c) nevystavit osobni Udaje pfistupu neopravnénych osob ani nebezpedi jejich ztraty;
d) zajistit povinnosti mi¢enlivosti ohledné osobnich Gdajd i po skonéeni pinéni podle této smlouvy.

Smluvni strany berou na védomi, ze

a) kazda ze smluvnich stran je spravcem osobnich Udaju (dale jen ,spravce®) ziskanych od
pracovnikl smluvnich stran v souvislosti s uzavienim této smlouvy;

b) subjektem Udajii se pro ugely této smlouvy rozumi zaméstnanci CSU, osoby podilejici se za
dodavatele na pInéni pfedmétu smlouvy a kontaktni a opravnéné osoby uvedené v pfiloze €. 4
této smlouvy, jejichz osobni Udaje si strany poskytuji v souvislosti s uzavienim této smlouvy;

c) osobni udaje ziskané v souvislosti s uzavienim této smlouvy budou zpracovany v souladu
s Nafizenim Evropského parlamentu a rady (EU) 2016/679 ze dne 27. 4. 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto udaja
a o zruSeni smeérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju, dale také jen
,GDPR") a souvisejicimi pravnimi pfedpisy, vyhradné za ucelem realizace zavazku z této
smlouvy;

d) osobni udaje ziskané v souvislosti s uzavienim této smlouvy nebudou poskytovany tretim
osobam (pfijemcem osobnich udajl jsou vyluéné smluvni strany navzajem a nebudou
predavany tietim osobam ani pfijemci ve tfeti zemi nebo mezinarodni organizaci);

e) osobni udaje ziskané v souvislosti s uzavienim této smlouvy budou spravcem ulozeny po dobu
nezbytné nutnou pro realizaci zavazk( ztéto smlouvy a pro splnéni povinnosti spravce
plynoucich v souvislosti s uzavienim této smlouvy z platnych pravnich predpisu.

Smluvni strany prohlasuji a nesou odpovédnost za to, Ze jejich pracovnici stanoveni smluvnimi
stranami jako kontaktni a opravnéné osoby a Clenové realizaniho tymu dodavatele podilejici se
na plnéni pfedmétu smlouvy, byli pouceni:

a) o tom, ze smluvni strany si vzajemné predavaji jejich osobni Udaje v rozsahu: ftitul, pfip.
védecka hodnost, jméno, pfijmeni, adresa elektronické posty a telefonni €islo v ramci plnéni
této smlouvy, a to za U€elem realizace zavazku z této smlouvy;

b) o veskerych pravech subjektu udaju, ktera mohou uplatnit vici druhé smluvni strané, zejména
pravo na pfistup k osobnim tdajum, které jsou o nich zpracovavany, pravo na jejich opravu
nebo vymaz nebo omezeni zpracovani, vznést namitku proti zpracovani, jakoz i uplatfiovat
dal$i prava v mezich GDPR a pravo podat stiznost k Ufadu pro ochranu osobnich adajt.

Clanek XV
Zavérecna ustanoveni

Pravni vztahy smluvnich stran zaloZené touto smlouvou se Fidi pravnim fadem Ceské republiky,
zejména ob&anskym zakonikem, zakonem o vefejnych zakazkach, jakoZ i nékterymi zvlastnimi
pravnimi predpisy upravujicimi zavazné podminky ve vztahu k pfedmétu pinéni této smiouvy,
zejména zakonem o kybernetické bezpecnosti a jeho provadécimi predpisy.

Neplatnost nebo neucinnost nékterého ustanoveni této smlouvy nezplsobuje neplatnost celé
smlouvy. V pfipadé, ze nékteré ustanoveni této smlouvy bude neplatné nebo neuéinné, zavazuji
se smluvni strany nahradit takové neplatné nebo neudc&inné ustanoveni platnym a G&innym
ustanovenim, které bude co do obsahu a vyznamu neplatnému nebo neuginnému ustanoveni co
nejblize.

VeSkerd oznameni podle této smlouvy musi byt u€inéna pisemné a zaslana vdem kontaktnim
osobam druhé smluvni strany, a to sou¢asné prostfednictvim datové schranky a elektronické posty,
nebo soucasné prostfednictvim elektronické posty a doporucenou postou, pfipadné osobné do
podatelny v sidle objednatele, neni-li ve smlouveé vyslovné uvedeno jinak.



10.

11.

12.

13.

14.

Smluvni strany se dohodly, Ze veSkeré sporné zaleZitosti, které se vyskytnou a budou se tykat
zavazku vyplyvajicich z této smlouvy, budou pfednostné feSeny dohodou. Pfipadnému soudnimu
sporu z této smlouvy bude vzdy pfedchazet snaha smluvnich stran o feSeni sporu smirem.

Jakékoli zmény ¢&i doplnéni této smlouvy, s vyjimkou personalnich zmén v realizanim tymu
dodavatele nebo v kontaktnich a opravnénych osobach, je mozné ¢init vyhradné formou
pisemnych, vzestupné Cislovanych dodatkli podepsanych opravnénymi zastupci obou smluvnich
stran. Smluvni strany vyslovné sjednavaiji, Zze pro pfipadné personalni zmény v realizaénim tymu
dodavatele nebo v kontaktnich a opravnénych osobach neni tfeba uzavirat dodatek ke smlouveé.

Dodavatel je povinen bez zbyte€ného odkladu pisemné oznamit objednateli veSkeré skutecnosti,
které mohou mit vliv na povahu nebo na podminky plnéni této smlouvy, zejména je povinen oznamit
objednateli zmény svého majetkopravniho postaveni jako je napf. pfeména spole¢nosti, vstup do
likvidace, upadek, prohlaseni konkursu apod.

Jednacim jazykem mezi dodavatelem a objednatelem bude pro veskera plnéni vyplyvajici z této
smlouvy vyhradné jazyk Cesky, a to v€etné veSkeré dokumentace vztahujici se k pfedmétu této
smlouvy a vefejné zakazce.

Dodavatel neni opravnén postoupit ani pfevést jakakoli prava &i povinnosti vyplyvajici z této
smlouvy na tfeti osobu bez pfedchoziho pisemného souhlasu objednatele.

Dodavatel udéluje bezvyhradny souhlas s uvefejnénim plného znéni (s vyjimkou udaju, které ve
své nabidce k vefejné zakazce oznadil jako neuverejnitelné) této smlouvy a vSech udajl
souvisejicich s plnénim vefejné zakazky, v€etné jednotlivych vyzev, v souladu s povinnostmi
objednatele podle zakona o vefejnych zakazkach, podle zakona o registru smluv a zakona
¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich predpist a dalSich
pravnich predpis(.

Dodavatel souhlasi s tim, aby subjekty opravnéné podle zakona ¢. 320/2001 Sb., o finanéni
kontrole ve vefejné spravé a o zméné nékterych zakonu, ve znéni pozdéjSich predpist, provedly
finanéni kontrolu zavazkového vztahu vyplyvajiciho z této smlouvy s tim, Ze se dodavatel podrobi
této kontrole a bude pUlsobit jako osoba povinna ve smyslu ust. § 2 pism. e) uvedeného zakona.

Smluvni strany se dohodly, Ze uvefejnéni této smlouvy a jednotlivych vyzev v registru smluv podle
zakona o registru smluv zajisti objednatel.

Smluvni strany prohlasuji, Ze si tuto smlouvu pfecetly a ze byla uzaviena po vzajemném projednani
vSech smluvnich podminek. VeSkera ujednani smluvnich stran v jakékoli formé neobsazena v textu
smlouvy jsou zcela nahrazena ujednanimi této smlouvy. Autenti€¢nost této smlouvy potvrzuji svymi
podpisy.

Tato smlouva byla vyhotovena ve tfech stejnopisech, z nichZ dva obdrZi objednatel a jeden
dodavatel.

Nedilnou soucasti této smlouvy jsou tyto pfilohy:

e Priloha &. 1 — Podrobna specifikace pfedmétu plnéni
e Pfiloha &. 2 — Realiza¢ni tym dodavatele

e pfiloha &. 3 — Specifikace poddodavatelu

Pfiloha €. 4 — Kontaktni a opravnéné osoby



15. Smluvni strany prohlasuji, Ze tato smlouva byla uzaviena podle jejich pravé a svobodné vdle,
vazné, urCité a srozumitelné, Ze si ji preCetly a s jejim obsahem souhlasi.

V Praze dne 28. 4. 2022 V Praze dne ...............
Ceska republika — Cesky statisticky urad DoxoLogic, s.r.o.
Ing. Libor Svoboda Bc. Martin Listopad

nositel projektu SLDB jednatel



Priloha €. 1
Smlouvy o provedeni penetrac¢nich a zatézovych testd informacnich systémua Diseminace SLDB 2021
Podrobna specifikace predmétu plnéni

Podrobna specifikace plnéni zakazky na zajiSténi realizace penetraénich

a zatézovych testi systémui Diseminace dat SLDB 2021

1 Pfedmeét plnéni

Predmétem plnéni této zakazky je realizace penetrac¢nich a zatéZzovych testll systém( Diseminace dat
SLDB 2021.

PInéni je rozdéleno na jednotlivé celky reprezentujici uceleny soubor (,balicek®) innosti souvisejicich
s provedenim penetracniho nebo zatézového testu. Bali¢ky Cinnosti budou objednavany samostatné

dle potfeby Zadavatele a budou vZdy obsahovat nasledujici soucasti:

e Plan testu (pro penetraéni nebo zatézovy test)

o PredloZzeny plan penetracnich a zatéZovych testd bude podléhat pfipominkovani
a schvaleni vedeni projektu Zadavatele a bude mimo jiné obsahovat metodiky
testovani, odkazy na pozadavky na splnéni legislativnich norem s ohledem na
klasifikaci predmétnych systému a pozadavky na soucinnosti na jednotlivé dodavatele
véetné uvedeni terminu pro jejich spinéni a dalsi.

o Hlavni metodikou penetracnich testd bude metodika OWASP Testing Guide v.4.
Prostfednictvim této metodiky bude penetraénimi testy posouzeno spinéni upfesnéné
sady pozadavkl vychazejicich z pozadavkd pro OWASP ASVS Level 2.

o Soucasti bude také definice zplsobu provedeni testll (vybrany Dodavatel bude
vyuzivat vlastni HW pro testovani a testy budou provadény z prostfedi vné
infrastruktury daného systému atd.).

¢ Realizace samotného testu (penetracni nebo zatézovy).
e Zprava z testovani.
e Provedeni retestu zjisténych nalezd.

e ZavéreCna zprava podléhajici schvaleni Zadavatele.

2 Realizace testu

2.1 Testované systémy

Testy budou realizovany na nasledujicich informacnich systémech programu Diseminace dat SLDB
2021:

o Projekt Uzivatelsky definovana vystupy (UDV)

o Penetraéni testovani v¢. retestu




o ZatéZové testovani v¢. retestu
e Projekt Portal diseminace informaci (PDI)
o Penetracni testovani v¢. retestu
o Zatézové testovani V€. retestu
o Geoportél pro diseminaci geografickych dat (GIS)
o Penetracni testovani v¢. retestu
o ZatéZové testovani v¢. retestu

Jejich realizace probé&hne na pfedem Zadavatelem definovanych prostiedich.

Ke dni vypsani této ZD jsou terminy testd stanoveny takto:

ubv PDI GIS
1. termin | XXXXXXXXXXXXXXXX XXXXXXXXXXXXXXXX XXXXXXXXXXXXXXXX
2. termin | XXXXXXXXXXXXXXXX XXXXXXXXXXXXXXXX XXXXXXXXXXXXXXXX

Jedna se o orientacni terminy, které mohou byt v pribéhu realizace jednotlivych systému zpfesrfiovany.

2.2 Penetraéni testy

e Realizace penetracnich testd bude mit za cil zjistit:
o pripadné zranitelnosti a bezpe€nostni slabiny vdech webovych aplikaci;
o prfipadné zranitelnosti integrace s okolnim externim systémem (rozhrani REST
a SFPT);

o pfipadné zranitelnosti informacnich systému jako celku;
Penetracni testy jednotlivych webovych aplikaci budou zaméfeny na identifikaci bezpe&nostnich slabin
minimalné v rozsahu metodiky OWASP Testing Guide v.4 (ASVS Level 2). Souéasti testovani bude
provéfeni bezpecnosti aplikaci jak z pohledu anonymniho uzivatele, tak se znalosti autentizacnich udaju

bézného uzivatele.
Soucasti jednotlivych béh( testl bude i realizace retestl po zapracovani nalez(i dodavatelem systémdu.

Veskeré testy mohou byt provedeny jako destruktivni, a to na zakladé aktuainiho zadani Zadavatele.
Penetracni testy budou provadény bez nutnosti skryvani jednotlivych Gtoka.

Soucasti vystupu bude zavérecné zhodnoceni bezpecénosti testované aplikace. Toto zhodnoceni bude
obsahovat popis rizika vyplyvajiciho z jednotlivych nalezenych zranitelnosti, konkrétni navrhy na
odstranéni téchto zranitelnosti a nedostatkd, pfipadné navrhy na zvySeni bezpec€nosti testovanych
¢asti. Vystupy budou také obsahovat podrobné popisy jednotlivych provedenych testl (pouzité nastroje

a popis jejich konfigurace/pouzitych parametra).

Kazda nalezena zranitelnost bude kategorizovana z pohledu jeji zavaznosti, pravdépodobnosti zneuziti
a naro¢nosti odstranéni. Hodnoceni nalezenych zranitelnosti bude provedeno podle metodiky Common

Vulnerability Scoring System (CVSS) verze 3.0 nebo vyssi. Ke kazdému z nalez( bude pfilozen diukaz



jeho existence (napf. screenshot) a postup jeho vyvolani (napf. informace o pouZitém nastroji a

spousténych parametrech, které vedly k danému nalezu).

Jednim zvystupl bude také manazerské shrnuti pribéhu testovani s pfehledem nalezenych

zranitelnosti a nedostatkd.
2.3 Zatézové testy

¢ Realizace zatézovych testll bude mit za cil ovéfit:
o Funké&nost systému pfi pfedem definovanych zatézich
o Oveéreni rychlosti odezvy systému pfi jednotlivych zatézich s vazbou na pozadavek

vyplyvajici ze smluvni dokumentace Dodavatele testovaného systému viz nize

Systém Pozadavek

Uzivatelsky definované vystupy Bézné aktivity uzivateld v aplikaci (prochazeni
katalogu, zobrazeni vychozi datové sady, vyhledavani,
filtrovani a tfidéni polozek dimenzi pfi vybéru dat) budou mit
s uzivatelskym HW odezvu maximalné 2s, naro¢néjsi ulohy
(napf. aktualizace zobrazovaného datového obsahu, export
dat) maji odezvu maximalné 5s s vyjimkou nap¥. export( dat
s objemem nad 1MB. Tento pozadavek musi byt splnitelny na
pfipojeni realizovaném prostfednictvim LTE modemu za
pouziti pracovni stanice o max. konfiguraci 8 GB RAM DDR4
a max. vykonu procesoru PASSMARK Average CPU MARK
8431.

Portal diseminace informaci Bézné aktivity uzivateld v aplikaci (zobrazeni vychozi datové
sady, ukladani dat, vyhledavani) budou mit s uzZivatelskym
HW odezvu maximalné 2s, naro¢néjsi ulohy (napf¥. filtrovani
hodnot, aktualizace datového obsahu uZivatelské tabulky)
maji odezvu maximalné 5s s vyjimkou napf. exportd/importd
dat s objemem nad 1MB. Tento pozadavek musi byt
splnitelny na pfipojeni realizovaném prostfednictvim LTE
modemu za pouziti pracovni stanice o max. konfiguraci 8 GB
RAM DDR4 a max. vykonu procesoru PASSMARK Average
CPU MARK 8431.

Geoportal pro diseminaci | Bezné aktivity uzivatell v aplikaci budou mit s uzivatelskym
geografickych dat HW odezvu maximalné 2s, naro¢néjSi ulohy maji odezvu
maximalné 5s s vyjimkou napf. exportd/importd dat
s objemem nad 1MB. Tento pozadavek musi byt spinitelny na
pfipojeni realizovaném prostfednictvim LTE modemu za

pouziti pracovni stanice o max. konfiguraci 8 GB RAM DDR4




a max. vykonu procesoru PASSMARK Average CPU MARK
8431.

e Soucasti jednotlivych béhu testl bude i realizace retestl po zapracovani nalezt dodavatelem
systém{.

e Zprava o vysledcich testt — z kazdého jednotlivého testu (zakladniho a retestu) vyhotovi
a predlozi vybrany dodavatel zpravu, ktera bude shrnovat minimalné prabéh testd, pouzité
metodiky, zjiSt€né nalezy v&etné jejich kategorizace dle zavaznosti a doporuc€eni na odstranéni

/ vyfeseni zjisténych nalez(l.

3. Architektura testovanych systému

NEZVEREJNUJE SE - technicka predloha (zakon ¢&. 340/2015 Sb., § 3, odst. 2,
pism. b)



Priloha €. 2
Smlouvy o provedeni penetrac¢nich a zatézovych testd informacnich systémua Diseminace SLDB 2021
Realizaéni tym dodavatele

Seznam ¢lent realizaéniho tymu

Jméno a prijmeni Role
XXXXXXXXXXXXXKXX Vedouci projektu
XXXXXXXXXXXXXXXX Vedouci tester
XXXXXXXXXXXXXXXX Tester pro penetracni testy
XXXXXXXXXXXXXKXX Tester pro zatéZzové testy




Priloha €. 3
Smlouvy o provedeni penetraénich a zatézovych testlt informacnich systém( Diseminace SLDB 2021
Specifikace poddodavatelli — bez poddodavatelt

Jméno/Nazev

Sidlo

ICO

Kontaktni osoba

Tel., email, kontaktni adresa

Vécné vymezeni ¢asti zakazky,
ktera bude pInéna
prostrednictvim poddodavatele

Rozsah ¢innosti, ktery bude
poddodavatel v ramci pInéni
predmétu zakazky provadét




Priloha ¢. 4

Smlouvy o provedeni penetracnich a zatézovych testll informacnich systému Diseminace SLDB 2021

Kontaktni a opravnéné osoby

Za uc€elem radné realizace této smlouvy jmenuji smluvni strany kontaktni a opravnéné osoby, a

to:
Csu:

jméno telefon e-mail
kontaktni osoba ve vécech | XxXXXXXXXXXXXXXX XXXXXXXXXXXXXXXX | XXXXKXXXXXXXXXXX
administrativnich
kontaktni osoba ve vécech | xxXXXXXXXXXXXXXX XXXXXXXXXXXXXXXX | XXXXKXXXKXXXXXXX
technickych
opravnéna osoba Ve | XXXXXXXXXXXXXXXX XXXXXXXXXXXXXXXX | XXKXKXXXKXXXXXXX
vécech akceptace
opravnéna osoba Ve | XXXXXXXXXXXXXXXX XOXXXXXXXXXXXXXXX | XXXXXXXXXXXXXXXX
vécech smluvnich
DoxolLogic:

jméno telefon e-mail
kontaktni  osoba  ve | XXXXXXXXXXXXXXXX | XXXXXXXXXXXXXXXX XXXXXXXXXXXXXXXX
vécech administrativnich
kontaktni  osoba  ve | XXXXXXXXXXXXXXXX | XXXXXXXXXXXXXXXX XXXXXXXXXXXXXXXX
vécech technickych
opravnéna osoba  ve | XXXXXXXXXXXXXXXX | XXXXXXXXXXXXXXXX XXXXXXXXXXXXXXXX
vécech akceptace
opravnéna osoba Ve | XXXXXXXXXXXXXXXX | XXXXXXXXXXXXXXXX XXXXXXXXXXXXXXXX

vécech smluvnich




