SMLOUVA O PROVEDENI ANALYZY KYBERNETICKE

BEZPECNOSTI

Smluvni strany:

1)

Nemocnice Cesky Krumlov, a.s.

se sidlem Nemocni¢ni 429, 381 01 Cesky Krumlov
IC: 260 95 149 )
DIC: CZ26095149, pouze pro Ucely DPH DIC: CZ699005400

spole¢nost zapsana v obchodnim rejstfiku vedeném krajskym soudem v Ceskych
Budé&jovicich, oddil B, vlozka 1460

zastoupend Mgr. Vojtéchem Remeném, MBA, predsedou predstavenstva
a MUDr. Danou Kopfivovou, ¢lenkou predstavenstva

2)

jako objednatel na strané jedné (dale jen ,Objednatel")

DoxolLogic, s.r.o.

se sidlem Karolinska 661/4, 186 00 Praha 8

IC: 279 03 656

DIC: CZ27903656

spoleCnost zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze,
oddil C, vlozka 125420

zastoupend Bc. Martinem Listopadem, jednatelem

jako zhotovitel na strané druhé (dale jen ,Zhotovitel")

uzavrely dnesniho dne podle § 2586 a nasl. zakona ¢. 89/2012 Sbh., obCansky zakonik, ve
znéni pozdéjsich predpis(, tuto

1.2.

smlouvu o provedeni analyzy kybernetické bezpecnosti

UVODNi USTANOVEN{

Objednatel prohlasuje, ze je vefejnym zadavatelem ve smyslu § 4 odst. 1 pism. €)
zdkona ¢. 134/2016 Sb., zadavani o verejnych zakazek, ve znéni pozdéjsich
predpist (dale jen ,zakon o ZVZ"). Objednatel je podle zédkona o ZVZ povinen

zadat verejnou zakazku v zadavacim fizeni.

Objednatel dale prohlasuje, Ze JihoCeské nemocnice, a.s., se sidlem Ceské
Budé&jovice, B. Némcové 585/54, PSC 370 01, IC: 260 93 804, jako centralni
zadavatel podle § 9 odst. 1 pism. b) zdkona o ZVZ, ktery provadi zadavaci fizeni a
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1.3.

2.1.

2.2.

2.3.

2.4.

zadava verejnou zakazku mimo jiné pro Objednatele, dne 15. 2. 2022 ve smyslu
ust. § 53 odst. 1 zakona o ZVZ uverejnil vyzvu k podani nabidek na profilu
zadavatele podle § 214 zdkona o ZVZ za Ucelem zadani verejné zakazky na sluzby
spocCivajici v provedeni analyzy kybernetické bezpecCnosti (dale jen ,Verejna
zakazka"). Na zakladé vysledku zadavaciho fizeni uzavira Objednatel tuto smlouvu
o provedeni analyzy kybernetické bezpecnosti se Zhotovitelem.

Smluvni strany uzaviraji tuto smlouvu za Gc¢elem splnéni predmétu Verejné zakazky.
SMLUVNI STRANY

Zhotovitel prohlasuje, ze je pravnickou Fadné podnikajici podle zakona ¢. 89/2012
Sb., ob&ansky zakonik, ve znéni pozdé&jdich predpisl, a podle zédkona &. 455/1991
Sb., o Zivhostenském podnikani, ve znéni pozdé&jsich pfedpisl, kterd je zapsana
v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vioZzka 125420
a v zivnostenském rejstfiku Urfadem méstské casti Praha 8. Zhotovitel dale
prohlasuje, ze spliiuje veskeré podminky a pozadavky v této smlouvé stanovené,
disponuje potfebnymi odbornymi znalostmi a kapacitami a je opravnén tuto
smlouvu uzavfit a radné plnit povinnosti v ni obsazené.

Objednatel prohlasuje, Ze je obchodni spolecnosti radné zalozenou a zapsanou
podle Ceského pravniho rfadu v obchodnim rejstfiku vedeném krajskym soudem
v Ceskych Budéjovicich, oddil B, vlozka 1460, kterd se zabyva poskytovanim
zdravotnich sluzeb. Objednatel dale prohlasuje, ze spliuje veskeré podminky a
pozadavky v této smlouvé stanovené a je opravnén tuto smlouvu uzavfit a radné
plnit povinnosti v ni obsazené.

Objednatel dale prohlasuje, ze je povinnym subjektem dle § 2 odst. 1 pism. m)
zakona ¢&. 340/2015 Sb., o registru smluv, ve znéni pozdé&jsich predpisd (dale jen
~zakon o registru smluv"), a jako takovy ma povinnost zverejnit tuto smlouvu
v registru smluv. S ohledem na skutecnost, Ze pravo zaslat smlouvu k uverejnéni
do registru smluv nalezi dle zakona o registru smluv obéma smluvnim stranam,
dohodly se smluvni strany za uUcelem vylouceni pfipadného duplicitniho zaslani
smlouvy k uverejnéni do registru smluv na tom, Ze tuto smlouvu zasle k uverejnéni
do registru smluv Objednatel. Objednatel bude ve vztahu k této smlouvé plnit téz
ostatni povinnosti vyplyvajici pro néj ze zakona o registru smluv.

Smluvni strany shodné prohlasuji, Zze tuto smlouvu uzaviraji jako podnikatelé
v souvislosti s jejich podnikatelskou Cinnosti.

PREDMET A UCEL SMLOUVY

Pfedmétem této smlouvy je povinnost Zhotovitele za odménu provést pro
Objednatele analyzu kybernetické bezpecCnosti, ktera bude spocivat predevsSim
v nasledujicim:

(i) seznameni s prostfedim Objednatele a informacnimi a komunikacnimi
systémy a technologiemi provozovanymi u Objednatele, dale s procesy a
dokumentaci Objednatele, které se vztahuji k oblasti kybernetické
bezpecnosti a fizeni rizik;

(i) posouzeni aktualniho stavu kybernetické bezpecCnosti Objednatele vcetné
posouzeni aktualniho stavu systému Fizeni kybernetické bezpeclnosti a
aktualniho stavu technickych opatfeni kybernetické bezpecnosti;

(iii)  vypracovani navrhu aktivit ke zlepsSeni kybernetické bezpecnosti vietné
navrhu na provedeni investic do informaénich a komunikaénich systémd a
technologii Objednatele za Gc¢elem posileni Urovné kybernetické bezpecnosti
v prostfedi Objednatele;

(iv)  provedeni prioritizace aktivit a navrh celkového harmonogramu provedeni
opatfeni ke zvySeni Urovné kybernetické bezpecnosti u Objednatele;
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3.2.

3.3.

4.2.

4.3.

4.4,

4.5.

4.6.

(v) plnéni dalSich povinnosti dle této smlouvy.

Zhotovitel je povinen plnit své povinnosti dle odst. 3.1. této smlouvy pocinaje
ucinnosti této smlouvy a v rozsahu a za podminek blize upravenych v Priloze ¢. 1
této smlouvy.

Ucelem této smlouvy je predeviim zajisténi pinéni povinnosti Objednatele ve vztahu
k dosazeni potfrebné Urovné kybernetické bezpecnosti informacnich a
komunikaénich systémQ a technologii, jak jsou tyto povinnosti stanoveny anebo
vyplyvaji z pravni GUpravy dané zejména zdkonem €. 181/2014 Sb., o kybernetické
bezpednosti a 0 zmé&né souvisejicich zakonl (zékon o kybernetické bezpeénosti), ve
zné&ni pozd&jich predpisl, a vyhlasky &. 82/2018 Sb., o kybernetické bezpe&nosti,
ve znéni pozd&jdich predpist, a v ndvaznosti na to dle opatFeni, doporuceni a
stanovisek Narodniho Ufadu pro kybernetickou a informacni bezpecnost. Ucelem
této smlouvy je na zakladé Zhotovitelem provedené analyzy kybernetické
bezpecnosti prijmout takova opatfeni a provést takové investice, které posili Groven
kybernetické a informacni bezpecnosti u Objednatele, jenz tak bude schopen
predchazet a celit znamym ¢i predpokladanym hrozbam pro jim provozované
informacni a komunikacni systémy a technologie a bude schopen efektivné zvladat
pripadné nasledky téchto hrozeb. Takto definovany Gcel smlouvy je také zakladnim
voditkem a principem pro vyklad vsech ujednani obsazenych v této smlouvé.

TERMINY PLNENI

Zhotovitel bude plnit své povinnosti prib&zné tak, aby bylo Fddné a v&as dosazeno
UcCelu této smlouvy, a soucasné aby byly splnény terminy stanovené touto
smlouvou.

Zhotovitel zahaji plnéni povinnosti podle této smlouvy bez zbyte¢ného odkladu po
nabyti jeji U¢innosti, nejpozdé&ji véak do t¥i (3) pracovnich dnl od G¢innosti smlouvy.

Zhotovitel predlozi Objednateli nejpozdé&ji do osmi (8) pracovnich dnl od G&innosti
této smlouvy ndvrh harmonogramu provedeni analyzy kybernetické bezpecnosti
podle této smlouvy (dale téz jen ,Harmonogram"“) a soupis pozadavkl na
soucinnost Objednatele (dale téz jen ,Pozadavky"). Objednatel predlozi své
stanovisko k ndvrhu Harmonogramu a k soupisu PoZadavkd Zhotoviteli do péti (5)
pracovnich dnl od jejich pFedloZeni Zhotovitelem, a to spolené& se svymi
pfipominkami a ndvrhy na Upravy. Smluvni strany se zavazuji jednat efektivné a
vstiicné k pozadavkim druhé strany tak, aby Harmonogram a soupis PoZzadavkd
byly schvaleny nejpozdé&ji do patnacti (15) pracovnich dnd od Gé&innosti této
smlouvy.

Zhotovitel je povinen predat Objednateli analyzu kybernetické bezpecnosti
nejpozdé&ji do sedmdesati péti (75) kalendainich dnd od Gcinnosti této smlouvy.
Analyza kybernetické bezpecCnosti bude splfiovat nalezitosti a bude vypracovana
v rozsahu stanoveném v Priloze €. 1 této smlouvy.

Objednatel se seznami se Zhotovitelem predanou analyzou kybernetické
bezpeénosti a do deseti (10) kalendainich dnl od predani sdéli Zhotoviteli své
pfipominky k analyze ¢i navrhy na jeji doplnéni a oznami Zhotoviteli pfipadné vady
analyzy. Zhotovitel je povinen Objednatelem sdélené pfipominky a navrhy na
doplnéni analyzy vyporadat a odstranit pfipadné oznamené vady analyzy bez
zbyte¢ného odkladu tak, aby Uplnd a konecna verze analyzy kybernetické
bezpelnosti byla Zhotovitelem predana a Objednatelem pfrevzata nejpozdéji do
devadesati (90) kalendafnich dnd od G&innosti této smlouvy. Smluvni strany se
zavazuji jednat efektivné a vstficné k pozadavkim druhé strany tak, aby analyza
kybernetické bezpecnosti byla predana Zhotovitelem a prevzata Objednatelem
nejpozdé&ji do devadesati (90) kalendafnich dnl od U&innosti této smlouvy.

Podminkou pro fadné splnéni povinnosti Zhotovitele k predlozeni analyzy
kybernetické bezpeclnosti je vC€asné splnéni povinnosti Objednatele k poskytnuti
soucinnosti dle Pozadavkd ve smyslu odst. 4.3. této smlouvy. O dobu prodleni
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4.7.

4.8.

5.2.

5.3.

5.4.

5.5.

5.6.

s plnénim této povinnosti Objednatele se prodluzuje i termin pro pfedlozeni analyzy
kybernetické bezpecnosti Zhotovitelem Objednateli.

Analyza kybernetické bezpecnosti bude vyhotovena v cCeském jazyce a bude
pfedana Objednatelovi ve Ctyfech (4) vyhotovenich v listinné podobé s podpisem
0sob opravnénych zastupovat ve véci plnéni této smlouvy Zhotovitele a v jednom
(1) vyhotoveni v elektronické podobé v editovatelném formatu.

Smluvni strany sepiSi o predani a prevzeti analyzy kybernetické bezpeclnosti
pisemny predavaci protokol.

POVINNOSTI ZHOTOVITELE

Zhotovitel je povinen pfi plnéni svych povinnosti dodrzovat pfislusna ustanoveni
obecné zavaznych pravnich predpist a jinych standard( tykajicich se jeho odborné
a profesni Cinnosti, zejména pokud jde o povinnosti stanovené zakonem Cc.
181/2014 Sb., o kybernetické bezpeénosti, ve znéni pozdé&jsich predpist, zdkonem
¢. 89/2012 Sb., obcéansky zakonik, ve znéni pozdé&jsich predpisd, véetné
provadécich predpist k témto zadkonim, dale pokud jde o mezindrodné& uznavané
standardy kybernetické bezpecnosti a opatieni, doporuceni a stanoviska Narodniho

Uradu pro kybernetickou a informacni bezpecnost.

Zhotovitel je povinen ovéfit a zajistit, ze jim zhotovend analyza kybernetické
bezpecnosti podava vérny a uUplny obraz o stavu informacnich a komunikacnich
systémQ a technologii Objednatele, dale jakd je stavajici Urovel kybernetické a
informacni bezpecnosti v prostfedi Objednatele, vyhodnotit rizika pro kybernetickou
a informacni bezpecnost v prostredi Objednatele a navrhnout vhodna opatfeni pro
predchazeni a eliminaci téchto rizik véetné adekvatnich opatfeni pro pofizeni
informacnich a komunikacnich technologii Objednatelem k naplnéni tohoto Ucelu.

Zhotovitel zpracuje analyzu kybernetické bezpecnosti a v jejim ramci predlozi své
nazory a doporuceni k zajiSténi odpovidajici Urovné kybernetické a informacni
bezpecnosti v prostiedi Objednatele. Zhotovitel ovéri informace potfebné pro fadné
a uplné vypracovani analyzy kybernetické bezpecnosti. Zhotovitel pfi plnéni svych
povinnosti posuzuje vyznamné hrozby pro kybernetickou a informacni bezpecnost
v prostfedi Objednatele, které by mohly ohrozit ¢i narusit provozy Objednatele a
plnéni jeho hlavniho pfedmétu cdcinnosti. Zhotovitel pfitom vychazi z analyzy
prostiedi Objednatele a hrozeb pro kybernetickou a informacni bezpecnost, které
by se mohly projevit v prostfedi Objednatele. Povinnosti Zhotovitele je postupovat
v souladu s obecné uznavanymi postupy a doporucenimi tak, aby ziskal vSechny
informace, které jsou podle jeho nejlepsiho védomi potiebné pro komplexni analyzu
prostfedi Objednatele z pohledu kybernetické a informacni bezpecnosti a poskytuji
odpovidajici zaruku, Ze v prostfedi Objednatele budou implementovana takova
opatreni, ktera umozni dosahnout co nejvyssi Urovné kybernetické a informacni
bezpelnosti v prostiedi Objednatele pfi zohlednéni financnich a ekonomickych
moznosti Objednatele.

Zhotovitel pfi plnéni smlouvy postupuje tak, aby ziskal dostatecné a potfebné
informace, které mu mozni provést analyzu kybernetické bezpecnosti v souladu
s touto smlouvou a v rozsahu stanoveném touto smlouvou. PFi ziskdvani informaci
vztahujicich se k provadéni analyzy kybernetické bezpecnosti poskytne Objednatel
Zhotoviteli potfebnou soucinnost a je povinen predlozit mu dokumenty a sdélit
informace tykajici se vsech skutecnosti relevantnich pro provedeni analyzy
kybernetické bezpeé&nosti. Smluvni ujednani o ochrané dtvé&rnych informaci timto
odstavcem smlouvy nejsou nijak dotcena.

Zhotovitel je povinen pfedem s Objednatelem projednat veskeré své zavéry vcetné
analyzy kybernetické bezpecnosti, kterd ma byt predlozena Objednateli.

Ovéfeni spravnosti Udaji uvedenych v analyze kybernetické bezpeé&nosti bude
zahrnovat ovéreni, zda jsou informace v této analyze uvedeny srozumitelng, vécné

7 v v r r Vs _ s o .7
spravne, v potrebném rozsahu a nezavadeéjicim zpusobem a zda koresponduji
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5.7.

5.8.

5.9.

5.10.

6.2.

6.3.

6.4.

s poznatky, které Zhotovitel ziskal pfi plnéni této smlouvy analyzou prostredi
Objednatele.

Veskeré c¢innosti Zhotovitele dle této smlouvy budou provadény tak, aby Zhotovitel
ziskal potfebné informace o prostredi Objednatele a mohl posoudit Groven rizik pro
kybernetickou a informacni bezpecnost prostiedi Objednatele a v souladu s tim
navrhnout odpovidajici opatfeni pro predchazeni vzniku téchto rizik a jejich
eliminaci.

Zhotovitel bude pro Objednatele provadét po splnéni zavazku dle této smlouvy
prib&Zné konzultace a poradenskou ¢innost v oblasti kybernetické a informacni
bezpecnosti, pokud se na tom smluvni strany nasledné dohodnou a pokud to bude
mozné s ohledem na predpisy upravujici zadavani verejnych zakazek.

Zhotovitel je povinen Objednatele neprodlené informovat o zjisténych nedostatcich
tykajicich se plnéni predmétu této smlouvy, zejména pokud jde o nedostatky pfi
poskytovani soucinnosti ze strany Objednatele. Zhotovitel bude v navaznosti na sva
zjisténi informovat Objednatele o navrhovanych postupech ke zlepseni a
zefektivnéni smluvni spoluprace.

Zhotovitel je povinen mit uzavieno pojisténi odpovédnosti za Ujmu zplsobenou
v souvislosti s poskytovanim sluzeb podle této smlouvy s pojistnym plnénim
minimalné ve vysi 2.000.000,- K¢ (slovy dva miliony korun ceskych) za jednu
pojistnou udalost. Zhotovitel prohlasuje, ze ma takové pojisténi uzavieno a ze jej
bude udrZzovat po celou dobu plnéni této smlouvy, a zavazuje se na pozadani
Objednatele existenci takového pojisténi prokazat.

POVINNOSTI OBJEDNATELE

Objednatel je povinen poskytnout Zhotoviteli potfebnou soucinnost, zejména mu
poskytnout podklady a informace potfebné pro plnéni povinnosti Zhotovitele podle
této smlouvy. Zhotovitel je povinen o takovou nebo jinou soucinnost Objednatele
dle této smlouvy pozadat s dostatecnym Casovym predstihem tak, aby Objednatel
mohl vyzadanou soucdinnost vcéas poskytnout. Smluvni strany se dohodly, Ze
Pozadavky vznesené Zhotovitelem na Objednatele dle odst. 4.3. této smlouvy,
nesméji byt nepfimérené a nesméji zatizit Objednatele jakymikoliv ndklady nad
rdmec obvyklych mzdovych nakladl spojenych s ¢innosti zamé&stnanci a dalsich
pracovnikll Objednatele. Zhotovitel bere na védomi a souhlasi, Ze Objednatel mize
podminit poskytnuti vyzadanych podkladd & informaci pfijetim odpovidajicich
opatFeni a zaruk na strané Zhotovitele (v&éetné jeho poddodavateld, zamé&stnanci a
spolupracujicich osob) k ochrané& ddvérnych ¢&i citlivych informaci véetné uzavreni
samostatnych dohod o ochrané divérnych informaci.

Objednatel je povinen zpfistupnit Zhotoviteli v nezbytném rozsahu dokumentaci
vztahujici se k jim pouzivanym informacnim a komunika¢nim technologiim a
systémim véetné& systémové architektury a bezpelnostnich politik. Ujednani
obsaZena v odst. 6.1. této smlouvy tim nejsou nijak dotcena.

Objednatel se zavazuje zajistit nezbytnou soudinnost ¢lend statutdrniho orgénu
Objednatele a daldich dotéenych pracovnikl zejména z oddéleni informacnich
technologii.

Objednatel se dale zavazuje poskytnout Zhotoviteli na jeho vyzadani relevantni
dokumentaci v elektronické podobé. Predani dokumentace se uskutec¢ni podle
konkrétné dohodnutych podminek formou predavaciho soupisu spolu s uvedenim
informaci a podkladd, které jsou Zhotoviteli predavany.

ODMENA ZHOTOVITELE

Zhotoviteli nalezi za splnéni jeho povinnosti dle této smlouvy odména ve vysi
71 000,00 (slovy sedmdesat jedna tisic korun ¢eskych) bez DPH. K této odméné
bude pripoc¢tena dan z pfidané hodnoty podle sazby platné ke dni uskutecnéni
zdanitelného plnéni. Odména bude uhrazena na zakladé fadné vystavené faktury
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7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

8.2.

8.3.

Zhotovitele.

Odmeéna uvedena v odst. 7.1. této smlouvy nalezi Zhotoviteli za Uplné a radné
(bezvadné) splnéni jeho povinnosti podle této smlouvy.

V odméné Zhotovitele jsou zahrnuty veskeré naklady, které Zhotoviteli pfi plnéni
jeho povinnosti dle této smlouvy vzniknou, véetné nakladd na pracovniky
Zhotovitele, jeho poddodavatele a spolupracujici osoby, cestovni vydaje, vydaje
spojené s ubytovanim, naklady na pojisténi atd. Zhotovitel neni opravnén domahat
se po Objednateli Ghrady jakychkoliv svych nakladd nebo hotovych vydaju.

Pravo Zhotovitele na vyuctovani odmény za splnéni jeho povinnosti podle této
smlouvy vznika dnem predani a prevzeti analyzy kybernetické bezpecnosti dle odst.
4.5, této smlouvy, pokud zaroven Zhotovitel splnil dalSi své povinnosti dle této
smlouvy vztahujici se k vypracovani analyzy kybernetické bezpecnosti.

Odmeéna se povazuje za zaplacenou v okamziku, kdy byla pfislusna ¢astka odepsana
Z Uc¢tu Objednatele ve prospéch uctu Zhotovitele. Zhotovitel neni opravnén
pozadovat po Objednateli Zadné zalohy. Odména bude hrazena na Ucet Zhotovitele
uvedeny na pfislusné fakture.

Zhotovitel je povinen vystavit fakturu nejdfive dnem, kdy mu vzniklo pravo na
odménu. Splatnost faktury je tficet (30) dnd od jejiho vystaveni. Zhotovitel je
povinen fakturu odeslat Objednateli nejpozdéji nasledujici pracovni den po jejim
vystaveni. Skute¢né datum odeslani faktury prokazuje Zhotovitel.

Faktura Zhotovitele musi obsahovat nasledujici udaje: oznaceni smluvnich stran a
adresy jejich sidla, IC a DIC smluvnich stran, cislo faktury, den vystaveni a den
splatnosti faktury, den uskutec¢néni zdanitelného plnéni, oznaceni penézniho Ustavu
a Cislo uctu, na ktery se ma platit v souladu s touto smlouvou, fakturovanou ¢astku,
razitko, podpis opravnéné osoby a pfipadné dalsi nalezitosti stanovené pfislusnymi
pravnimi predpisy.

Nebude-li faktura obsahovat stanovené nalezitosti, nebo v ni nebudou spravné
uvedené Udaje dle této smlouvy, je Objednatel opravnén fakturu vratit ve lhGté
deseti (10) dnl od jejiho obdrZeni Zhotoviteli. V takovém ptipadé se prerudi bé&h
Ihdty splatnosti a nova Ih{ta splatnosti po¢ne bézet doru¢enim opravené faktury.

Zhotovitel vystavi fakturu pisemné ve dvou vyhotovenich a fakturu odesle postovni
prepravou na adresu sidla Objednatele nebo jinou adresu urcenou Objednatelem.
Objednatel je opravnén pozadovat, aby faktura byla zaroven nebo vyluéné
vystavena v elektronické formé ve formatu PDF, a v této formé odeslana jako
samostatnd zasilka na e-mailovou adresu Objednatele —
Faktura odeslana v rozporu s timto pozadavkem nebude povaZzovana za dorucenou.

Takto vystavena faktura musi splfiovat formalni nalezitosti vyplyvajici z pfislusSnych
pravnich pfedpisi a musi byt zaslana zptsobem, jak je uvedeno shora.

Objednatel je opravnén zc¢asti nebo zcela odepfit plnéni odmény, pokud Zhotovitel
neposkytoval svéd plnéni v plném rozsahu nebo jim poskytnuté plnéni neni
pouzitelné pro stanoveny Ucel predvidany touto smlouvou.

TRVANI A UKONCENI SMLOUVY

Smlouva se stava zavaznou dnem jejiho podpisu obéma smluvnimi stranami a
nabyva ucinnosti dnem jejiho uverejnéni v registru smluv. Smlouva se uzavira na
dobu potiebnou ke splnéni smluvnich povinnosti vyplyvajicich ze smlouvy.

Smluvni strany mohou odstoupit od smlouvy z divodd upravenych v pfisludnych
r ’ v . o o 7 4 v I3 ’ r
pravnich predpisech a z duvodu uvedenych v teto smlouve. Odstoupeni musi byt

ucinéno v pisemné formé a musi byt odeslano druhé smluvni strané.

Objednatel je opravnén odstoupit od smlouvy v pfipadé, Ze se Zhotovitel ocitne
v situaci, ohrozujici fadné pInéni povinnosti ze smlouvy, tedy zejména v pripadé
zruSeni Zhotovitele bez pravniho nastupce, U(padku Zhotovitele, zahajeni
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8.4.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

insolvencniho Fizeni se Zhotovitelem, ztraty nebo pozastaveni opravnéni k vykonu
c¢innosti, ktera je predmétem této smlouvy. Objednatel je rovnéz opravnén
odstoupit od smlouvy v pfipadé, Ze pribé&zné plnéni povinnosti Zhotovitele bude
vyvolavat dlvodné pochybnosti Objednatele o fadném a véasném dokonéeni
povinnosti Zhotovitele, zejména pokud jde o predloZzeni analyzy kybernetické
bezpelnosti, a Zhotovitel v poskytnuté lhité v délce nejméné deseti (10) dnd
nezjednad napravu svych ptipadnych nedostatkd v postupu plnéni své povinnosti a
nepredlozi Objednateli dostatecnd ujisténi o své schopnosti dostat svym
povinnostem. Objednatel je rovnéz opravnén odstoupit od smlouvy v pripadé
prodleni Zhotovitele s predlozenim analyzy kybernetické bezpecnosti dle odst. 4.5.
této smlouvy po dobu nejméné deseti (10) dnd.

Odstoupeni od smlouvy nabyva ucinnosti dnem doruceni ozndmeni o odstoupeni
druhé smluvni strané a prava a povinnosti zanikaji ke dni Gcinnosti oznameni
o odstoupeni. Jestlize se ozndmeni o odstoupeni nepodafi dorucit druhé smluvni
strané, nabyva odstoupeni od smlouvy ucinnosti sedmy (7.) den po jeho odeslani
druhé smluvni strané.

ODPOVEDNOST ZA UIJMU A SANKCE

Smluvni strany si vzajemné odpovidaji za Gjmu (véetné Ujmy nemajetkové), kterou
zpUsobi druhé smluvni strané porugenim pravni povinnosti. Odpovédnost smluvnich
stran za Ujmu zpﬁsobenou v souvislosti s touto smlouvou se Fidi pfisluSnymi
pravnimi predpisy Ceské republiky.

Kazda ze smluvnich stran je povinna pfedchazet vzniku Ujmy, ucinit vhodna a
primérena opatfeni k odvraceni hrozici Ujmy a v pfipadé vzniku Ujmy ucinit veskera
rozumné pozadovatelna opatfeni k tomu, aby rozsah Skody byl co nejnizsi, a
soucasné nahradit Ujmu (véetné Ujmy nemajetkové), kterd druhé smluvni strané
vznikla.

Zhotovitel je povinen zaplatit Objednateli smluvni pokutu ve vysi 10.000,- K¢ (slovy
deset tisic korun Ceskych) za kazdy zapocaty kalendafni den prodleni s predlozenim
analyzy kybernetické bezpecnosti ve smyslu odst. 4.5. této smlouvy.

Zhotovitel je povinen zaplatit Objednateli smluvni pokutu ve vysi 1.000.000,- K¢
(slovy jeden milion korun ceskych) za kazdy pFipad poruseni povinnosti podle
¢lanku 12 této smlouvy.

Zhotovitel se zavazuje plnit povinnosti, jejichz spInéni je utvrzeno smluvni pokutou,
i po zaplaceni smluvni pokuty. Zhotovitel se zavazuje plnit smluvni pokutu bez
ohledu na své zavinéni a bez ohledu na okolnosti vylucujici odpovédnost.

Ujednani o smluvni pokuté nebo zaplaceni smluvni pokuty nezbavuje Zhotovitele
povinnosti k nahradé Gjmy (véetné Ujmy nemajetkové) zplsobené Objednateli
porusenim povinnosti utvrzené smluvni pokutou. Objednatel je opravnén pozadovat
vedle smluvni pokuty i nahradu zplsobené Gjmy (véetn& Ujmy nemajetkové).
Zhotovitel je povinen nahradit Objednateli zplsobenou Ujmu v plné vysi, a to i
pokud prevysuje smluvni pokutu. Za Ujmu se povazuji také veskeré sankcni platby,
které bude Objednatel povinen uhradit orgdnim vefejné moci v souvislosti
s porusenim povinnosti Objednatele, pokud poruseni takové povinnosti Objednatele

Vv

Smluvni pokuta je splatnd nejpozdé&ji do sedmi (7) dnl poté, co Zhotovitel porusi
smluvni povinnost, jejiz splnéni je utvrzeno smluvni pokutou. Bez ohledu na
ujednani predchozi véty je smluvni pokuta vzdy splatna nejpozdéji do sedmi (7)
dn poté, co Objednatel pozada Zhotovitele o zaplaceni smluvni pokuty.

Smluvni strany se zavazuji zaplatit druhé smluvni strané Grok z prodleni ve vysi
0,05 % z dluzné Castky za kazdy zapocCaty den prodleni se splnénim své penézité
povinnosti dle této smlouvy.
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9.9. Za poruseni pravni povinnosti ve smyslu této smlouvy se rovnéz povazuje, jestlize
se nékteré prohlaseni Zhotovitele, u¢inéné v této smlouvé, ukaze byt nepravdivym,
nepresnym Ci zavadéjicim (dale téz jen ,Poruseni prohlaseni). Zhotovitel se
zavazuje nahradit Objednateli 4jmu (véetné Gjmy nemajetkové), kterd mu vznikne
v pfi¢inné souvislosti s PoruSenim prohladseni, nebot Poruseni prohldseni se
povazuje za poruseni povinnosti Zhotovitele jednat poctivé, Cestné, svédomité,
s péci fadného hospodare a v souladu se zdsadami poctivého obchodniho styku a
déle za poruseni povinnosti Zhotovitele predchazet hrozicim Gjmam.

10. KOMUNIKACE A JEDNANI SMLUVNICH STRAN

10.1. Ma-li byt dle této smlouvy doru¢eno oznameni, zadost ¢i jiné sdéleni druhé smluvni
strané v pisemné formé, zasle odesilajici strana tuto zasilku doporucenou postou,
datovou schrankou, e-mailem nebo ji pfeda osobné opravnénému zastupci druhé
smluvni strany proti potvrzeni o prevzeti.

10.2. V pripadé&, Ze adresat zasilky odmitne tuto bezdlvodné prevzit, ma se za to, ze
zasilka byla doru¢ena dnem, kdy byla bezd{vodné& odmitnuta. V ptipadé, e zasilka
bude uloZena pro adresata u osoby povérené jejim doruc¢enim, ma se za to, ze
zasilka byla dorucena treti (3.) den po jejim ulozeni. Timto ustanovenim neni nijak
dotcen odst. 8.4. této smlouvy.

10.3. Smluvni strany uvedly za Gcelem dorucovani ve smyslu odst. 10.1. této smlouvy
nasledujici kontaktni udaje:

Objednatel: Nemocnice Cesky Krumlov, a.s.
Nemocnicni 429

381 01 Cesky Krumlov

Ceska republika

Zhotovitel: Doxologic, s.r.o.
Dukelskych hrdinG 564/34
170 00 Praha 7

Ceska reiublika

10.4. V ostatnich pFipadech neupravenych v odst. 10.1. této smlouvy ¢i uvedenych
v jinych ustanovenich této smlouvy muZe komunikace mezi smluvnimi stranami
(resp. jejich opravnénymi zastupci) probihat téz uastni formou (zejména téz
prostFednictvim telefon() & elektronickou formou (e-mailovad komunikace).

10.5. Za jednani smluvnich stran dle této smlouvy se vedle jednani statutarnich organt
smluvnich stran rozumi ve smyslu ustanoveni § 430 obcanského zakoniku téz
jednani opravnénych zastupcl povérenych smluvni stranou, aby za ni jednala
v zalezitostech tykajicich se této smlouvy a jejiho plnéni.

10.6. Smluvni strany timto jmenuji a povéruji osoby opravnéné vzajemné jednat
v zalezitostech tykajicich se plnéni této smlouvy:

10.6.1. za Objednatele bude jednat ve véci plnéni této smlouvy jako

10.6.2. za !!o!ow!eL !u!e Je!nal ve Veci p‘nenl !e!o sm‘ouvy Ja!o zas!upce:

10.7. Smluvni strany se dohodly, Ze veSkera oznameni, zadosti ¢i sdéleni dle této smlouvy
budou cinéna v Ceském jazyce. V Ceském jazyce bude probihat téZ jind komunikace
mezi smluvnimi stranami vedena v souvislosti s touto smlouvou.
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10.8.

10.9.

10.10.

11.
11.1.

11.2.

12.
12.1.

Smluvni strany se zavazuji, Zze oznami neprodlené druhé smluvni strané zménu
jakéhokoliv z vy$e uvedenych kontaktnich Gdajl & zménu povéFenych osob ve
smyslu odst. 10.6. této smlouvy. Tyto zmény nepodléhaji schvaleni druhou smluvni
stranou a nepovazuji se za zménu této smlouvy ve smyslu odst. 13.4. této smlouvy.

Smluvni strany se dohodly na vytvoreni pracovniho tymu (dale téz jen , Projektovy
tym"), ktery bude vzajemné Uzce spolupracovat pfi plnéni technickych, provoznich
&i organizaénich Ukoll dle této smlouvy a Ulastnit se pravidelnych koordinaénich
schlzek. Ze strany Objednatele budou tvofit Projektovy tym povéFend osoba dle
odst. 10.6.1. této smlouvy, zaméstnanci oddéleni IT a dalSi povérené osoby
podilejici se na plnéni Ukold Objednatele v oblasti kybernetické bezpe&nosti,
pricemz osobou povérenou v ramci Projektového tymu ke koordinaci jednotlivych
Ukold a komunikaci se Zhotovitelem je pové&fend osoba dle odst. 10.6.1. této
smlouvy. Ze strany Zhotovitele tvofi Projektovy tym povéfend osoba dle odst.
10.6.2. této smlouvy a dale pani Ladka Sipkova, projektové koordinatorka, pfi¢emz
osobou povéFenou v ramci Projektového tymu ke koordinaci jednotlivych Gkold a
komunikaci s Objednatelem je povérena osoba dle odst. 10.6.2. této smlouvy.
Kazda smluvni strana je opravnéna oznacit dalsi osoby, které budou cleny
Projektového tymu, a osoby povérené plnénim jejich jednotlivych technickych,
provoznich & organizaénich Gkold. Jakoukoliv zmé&nu ve sloZeni té&chto osob je kazda
smluvni strana povinna pfedem pisemné oznamit druhé smluvni strané, aniz by se
to povazovalo za zménu této smlouvy.

Projektovy tym predevSim feSi a projedndva bézné technické, provozni a
organizacni ukoly, otadzky a problémy, ke kterym obvykle dochazi pfi spravé,
provozu a podpore informacnich a komunikaénich systéml a souvisejicich
informacnich a komunikacnich technologii (véetné vypocetni techniky) a které maji
dopady do oblasti kybernetické bezpecnosti. Projektovy tym se poprvé sejde do péti
(5) pracovnich dnl od ucdinnosti této smlouvy a dale se bude schazet pribé&zné
zpravidla alespon jednou mési¢né s tim, Ze za konani jednani Projektového tymu,
rozesilani pozvanek na jednani Projektového tymu (véetné programu daného
jednani) a sepisovani zapisi z jednani Projektového tymu odpovida Zhotovitel.
Zhotovitel je povinen doruéit ¢lendim Projektového tymu za Objednatele pozvanku
na jednani Projektového tymu alespon tfi (3) pracovni dny pfedem a je povinen
zaslat jim zapis z jednani Projektového tymu nejpozdé&ji do tfi (3) pracovnich dnd
po skonceni jednani Projektového tymu. Projektovy tym Objednatele je povinen se
k zapisu z jednani Projektového tymu vyjadFit do t¥ (3) pracovnich dnd po jeho
doruceni, pokud si v této dobé nevyhradi del&i IhGtu pro vyjadfeni k zapisu z jednani
Projektového tymu. Jednani Projektového tymu se nekona, pokud se z vaznych
dbvodd omluvi z G&asti na jednani Projektového tymu vedouci tohoto tymu za
nékterou ze smluvnich stran a neni mozné jeho nepfitomnost odpovidajicim
zplsobem nahradit Ucasti zastupujiciho ¢lena Projektového tymu za danou smluvni
stranu.

PRAVNI NASTUPNICTVI

Smluvni strany se dohodly a souhlasi, Ze prava a povinnosti Objednatele upravena
touto smlouvou pfechazeji na jeho pravni nastupce, pokud dfive nezanikla.

Zhotovitel se zavazuje, Ze nebude klast prekazky prevodu ¢&i prechodu prav a
povinnosti Objednatele upravenych touto smlouvou na pravniho nastupce
Objednatele, jakoZ i na osobu Ci osoby, které budou soucasti téhoz koncernu jako
Objednatel, a Ze za tim ucelem poskytne Objednateli potfebnou soucinnost.

OCHRANA INFORMACI

Smluvni strany se zavazuji zachovavat mlcenlivost o vSech skutecnostech a
informacich, o kterych se dozvédély v souvislosti s touto smlouvou. Povinnost
mlicéenlivosti se nevztahuje na ty skutecnosti, které jsou nebo se stanou obecné
zndmymi, aniz by se tak stalo v dlsledku poruseni této smlouvy. Smluvni strany
prohlasuji, Ze maji zajem zejména na ochrané informaci obsazenych v této
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12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

13.
13.1.

smlouvé, jejich dodatcich &i jinych souvisejicich ujednanich, nebot predstavuji
soucast obchodniho tajemstvi Zhotovitele ve smyslu § 504 obcanského zakoniku.
Za vsech okolnosti jsou smluvni strany povinny zachovavat vyrobni a obchodni
tajemstvi druhé smluvni strany jakoz i mlcenlivost o veskerych skutec¢nostech,
které by mohly negativné ovlivnit konkurenceschopnost druhé smluvni strany.

Objednatel ma zvlastni zadjem na ochrané ddvérnosti informaci, které maji dopad
na kybernetickou a informacni bezpecnost v prostifedi Objednatele, vcetné
informaci o informacnich a komunikacnich systémech a technologiich Objednatele,
zplsobech jejich ochrany a zabezpedeni, o obsahu bezpeé&nostnich politik a dalsich
internich dokument( Objednatele upravujicich oblast informaénich a komunikaénich
systémU a technologii, a dadle ma zvlastni zajem na ochrané divérnosti informaci,
které takto budou Objednatelem vyslovné oznaceny.

Smluvni strana, kterd ziskala skutec¢nost ¢i informaci chranénou dle tohoto ¢lanku
smlouvy od druhé smluvni strany, se zavazuje zajistit, aby tuto skutecnost di
informaci uchoval v tajnosti a nezneuZil ji zadny z jejich pracovnikll, organ{ nebo
¢lend jejich orgdnd bez ohledu na jeho zafazeni, ktery se dostane nebo by se mohl
dostat do styku s touto skutecnosti ¢i informaci.

Omezeni stanovend v odst. 12.1. a odst. 12.2. této smlouvy se nevztahuji na
poskytovani informaci spolupracujicim osobdm a/nebo konzultantim obou
smluvnich stran v potfebném rozsahu, pokud tyto spolupracujici osoby a/nebo
konzultanti budou zavazani k ochrané informaci nejméné ve stejném rozsahu jako
smluvni strany.

Smluvni strany jsou vSak opravnény podavat potfebnd vysvétleni a udaje
prisludnym opravné&nym statnim a vefejnym uraddm a institucim v Ceské republice
a/nebo opravnénym vefejnym Ufadim a institucim Evropské unie, jakoZ i plnit
oznamovaci povinnosti a uverejnovat udaje, dokumenty a informace, pokud jsou
k tomu povinny dle pfislusnych obecné zavaznych pravnich predpisd.

Ziska-li nékterd smluvni strana od druhé smluvni strany dokumenty, které obsahuji
skutecnosti ¢i informace chranéné dle tohoto ¢lanku smlouvy, bez ohledu na jejich
formu, kterd mGze byt listinna & elektronicka, je tato smluvni strana povinna zajistit
bezpelné uloZeni téchto dokumentl tak, aby nemohlo dojit k prozrazeni &i zneuziti
chranénych skutecnosti ¢i informaci. Smluvni strany jsou povinny si bez zbytecného
odkladu po ukonceni této smlouvy vratit vesSkeré dokumenty, které obsahuji
skutecnosti ¢i informace chranéné dle tohoto ¢lanku smlouvy, a to bez ohledu na
jejich formu, kterd mize byt listinna ¢&i elektronicka.

Smluvni strany se zavazuji dodrzovat povinnosti uvedené v tomto ¢lanku smlouvy
po celou dobu trvani smlouvy i po dobu od ukonceni této smiouvy.

Zhotovitel se vyslovné zavazuje zachovavat micenlivost o vSech osobnich Udajich
a/nebo jinych udajich chranénych zvlastnimi pravnimi predpisy, se kterymi se
pfipadné dostane do styku pfi plnéni této smlouvy. Zhotovitel se zavazuje po
ukonceni této smlouvy odstranit veskeré Gdaje a data ulozena ve své vypocetni
technice a/nebo na pamétovych mediich nebo uloZend v listinné podobé tak, aby
tyto Udaje a data nebylo mozno 2adnym zplsobem zneuzit, obnovit a/nebo s nimi
dale jakkoli nakladat.

Pfi nakladani s osobnimi Udaji a/nebo jinymi Udaji chranénymi zvlastnimi pravnimi
predpisy, se kterymi se pfipadné Zhotovitel dostane do styku pfi plnéni této
smlouvy, je vzdy rozhodujicim hlediskem ochrana prav a zajmd Objednatele.

ZAVERECNA USTANOVENI

Smluvni strany prohlasuji, ze si tuto smlouvu precetly, ze s jejim obsahem souhlasi
v . v T 7 v O,. e 7

a ze vyjadruje jejich pravou, svobodnou a vaznou vuli. Smluvni strany dale

prohlasuji, Zze tuto smlouvu neuzavrely v tisni ani za napadné nevyhodnych
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13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

podminek. Na dlkaz toho pFipojuji jejich oprévnéni zastupci své vlastnoruéni
podpisy.

Pokud v této smlouveé neni stanoveno jinak, Fidi se pravni vztahy z ni vzniklé
pravnim fadem Ceské republiky, zejména zakonem ¢. 89/2012 Sb., oblanskym
zdkonikem, ve zné&ni pozd&jsich predpisd.

Tato smlouva predstavuje Uplnou dohodu smluvnich stran o predmétu této smlouvy
a nahrazuje veskerd predesla ujednani smluvnich stran Ustni i pisemna tykajici se
predmétu této smlouvy.

Tato smlouva miZe byt meénéna pouze pisemnymi, ¢&islovanymi dodatky,
uzavienymi na zakladé dohody obou smluvnich stran.

Neplatnost, neudcinnost ¢i nevymahatelnost jednotlivého ustanoveni této smlouvy,
nezplsobuje neplatnost, neutc&innost & nevymahatelnost smlouvy jako celku.
Smluvni strany se zavazuji takové ustanoveni nahradit bez zbyte¢ného odkladu
jinym ustanovenim, které bude platné, Ucinné a vymahatelné a které svym
obsahem bude nejvice odpovidat smyslu a ulelu plvodniho ustanoveni a této
smlouvy. Toto ustanoveni smlouvy se pfimérené pouzije i pfi eventudlnim doplnéni
chybéjicich ¢asti smlouvy.

Smluvni strany se zavazuji feSit pfipadné spory vzniklé z této smlouvy smirem
v souladu s Ucelem této smlouvy. Dozadana smluvni strana je povinna se zGc¢astnit
jednani o vyresSeni sporu do jednoho (1) tydne od pozadani druhou smluvni stranou.
Nepodari-li se vyresit pfipadny spor smirnou cestou, bude spor mezi smluvnimi
stranami projednan a rozhodnut pred vécné piislusnym soudem v Ceskych
Budéjovicich.

Nedilnou soucasti této smlouvy je jeji Priloha €. 1 - PoZzadavky na analyzu. Smluvni
strany prohlasuji, Ze se s touto prilohou fadné seznamily a ze porozumély jejimu
obsahu.

Tato smlouva sepsana byla sepsana v Ceském jazyce a elektronicky podepsana,
tudiz ma platnost originalu.

Objednatel: Zhotovitel:
V Ceském Krumlové V Praze
Mgr. Vojtéch Remen Bc. Martin Listopad
predseda predstavenstva jednatel
Nemocnice Cesky Krumlov, a.s. Doxologic, s.r.o.

MUDr. Dana Kopfivova
Clenka predstavenstva
Nemocnice Cesky Krumlov, a.s.
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Priloha ¢. 1

Pozadavky na analyzu

dle odstavce 3.2. smlouvy o provedeni analyzy kybernetické bezpecnosti

Obecné pozadavky

vystupy naplni pozadavky Vyhlasky ¢. 82/2018 Sb. o kybernetické bezpecnosti
(dale jen VoKB) a budou obsahovat vechny ndlezitosti dle § 5 Rizeni rizik této
vyhlasky

analyza zahrne v dostateéném detailu vSechny jihoceské nemocnice, prvotni
hloubkovd analyza bude provedena formou fizenych analytickych workshopl s
cilem identifikace nejvyznacnéjsich potencialnich rizik

analyza bude pokryvat veskeré aspekty nutné pro =zajisténi informacni a
kybernetické bezpecnosti nemocnice

vystupy provedené analyzy musi byt dale porovnatelné do takové miry, aby mohlo
byt na jejich zakladé dosaZeno dal&i Grovné vyhodnoceni pti sjednoceni postupl
napfric jiho¢eskymi nemocnicemi

pozadujeme konzultanty se zamérenim na znalost problematiky organizace a fizeni
(véetnd legislativy) na Udrovni konkrétnich procesd nezbytnych pro zajisténi
informacni a kybernetické bezpecnosti, a expertni znalost bezpecnostni architektury
na Grovni konkrétniho nastaveni jednotlivych IT ndstroji nezbytnych pro zajisténi
informacni a kybernetické bezpecnosti

Seznameni s prostiredim Objednatele

predmeétem seznameni budou informacni a komunikacnimi systémy a technologie,
dale s procesy a dokumentace Objednatele, které se vztahuji k oblasti kybernetické
bezpecnosti a Fizeni rizik

pozadujeme pohled legislativni, organizacni, procesni, architektonicky az na Groven
konkrétnich uZivanych technologii a s nimi spjatych pracovnich postupl

Posouzeni aktualniho stavu kybernetické bezpecnosti Objednatele

pozadujeme komplexni popis vcéetné posouzeni aktudlniho stavu systému Fizeni
bezpecnosti informaci a kybernetické bezpecnosti a aktudlniho stavu technickych
opatreni kybernetické bezpecnosti

pro posouzeni skute¢ného stavu informacni a kybernetické bezpecnosti ve vsech
nemocnicich bude pouzit pfistup postaveny na analyze miry konkrétnich rizik
kazdy nesoulad s dobrou praxi bude hloubé&ji analyzovan, rozc¢lenén na detailni
nalezy a kazdy takovy nalez bude ohodnocen mirou rizika dle VoKB

vystupem bude popis a hodnoceni zjisténého aktudlniho stavu organizacnich a
technickych bezpeénostnich opatieni a pfehled zjist&nych nedostatkl v zajisténi
kybernetické bezpeé&nosti proti pozadavkim Zakona o kybernetické bezpecnosti a
VoKB

Vypracovani navrhu aktivit ke zlepseni kybernetické bezpecnosti

véetn& navrhu na provedeni investic do informaénich a komunikaénich systému a
technologii Objednatele za UCelem posileni Urovné kybernetické bezpecnosti
vystupem bude popis budouciho stavu systému fizeni bezpecnosti informaci a
prehled doporucenych technickych bezpecnostnich opatfeni v provozu chranénych
aktiv

jednotlivé oblasti budou posouzeny ve smyslu soucasné Urovné zralosti i navrhu
zralosti cilové véetné odlvodnéni, pro posuzovani zralosti bude pouZit jednoduchy
model (napf. CMMI), zamysSleny posun v Urovni zralosti jednotlivych oblasti béhem
implementace strategie bude navrzen v granularité let

rizika budou jednoznacné pojmenovana jazykem srozumitelnym managementu
jednotlivych nemocnic
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ke kazdému riziku budou navrzena doporucena opatreni tak, aby byla adresovana
vSechna zjisténa rizika, u kazdého opatfeni bude urcen vliv opatfeni na snizeni
jednotlivych rizik a budou expertnim odhadem vycisleny 3leté celkové naklady
(TCO) zahrnujici veskeré investi¢ni a provozni naklady, pracnost na realizaci a
personalni naklady na provoz

Pro opatreni ke snizeni nejvyznamnéjsich rizik, u kterych je nutny nakup novych
technologii, bude pfipraven soupis technickych parametrd tak, aby bylo mozné co
nejrychleji zahajit hledani vhodnych reseni (RFI)

Provedeni prioritizace aktivit a navrh celkového harmonogramu provedeni
opatreni ke zvyseni Grovné kybernetické bezpecnosti u Objednatele

vystupem bude seznam vsech aktivit s uréenim jejich priorit, vzajemnych zavislosti,
doporuceni na Cas jejich zahajeni a odhad jejich trvani

pro jednotlivd navrzend opatfeni bude provedena analyza nakladd a pfinost
zohlednujici celkové 3leté naklady na opatieni a miru spjatého rizika

z analyzy bude pro kazdou oblast patrné, jaka opatfeni maji nejvyssi ucinnost ve
smyslu snizeni bezpecnostniho rizika a méla by byt realizovana prednostné

plan implementace navrzenych opatfeni sloudi jednotlivd opatfeni do
realizovatelnych celkd (projektl, procesnich zmén apod.) v &asové granularité
kvartald na obdobi jednoho aZ tii let

zavedeni opatfeni budou napldnovédna metodou, jez zajisti co nejrychlejsi snizeni
nejvyznamnéjsSich rizik a zaroven zohledni vazby a navaznosti mezi projekty a
potencidlni synergické efekty spolecnych aktivit napfi¢ nemocnicemi
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