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Smlouva o dílo 
č. SML-ROJ-2223091


Smluvní strany
Objednatel

Město Litomyšl

Adresa:	Bří Šťastných 1000,
                                      570 01 Litomyšl

Telefon:		+420 461 653 333
Fax:			
E-mail:			mesto@litomysl.cz

IČ:			00276944
DIČ:			CZ00276944
[bookmark: _GoBack]Bankovní spojení:	

Právní rámec postavení obce Litomyšl je stanoven obecním zřízením (zákon č. 128/2000 Sb.), podle ust. § 3 odst. 3 tohoto zákona je Litomyšl městem.

Zastoupená:
Mgr. Daniel Brýdl, LL.M.


Dodavatel

COMGUARD a.s.

Adresa:	Sochorova 3209/38, 
616 00 Brno
Telefon:		+420 513 035 400
Fax:			+420 513 035 398
E-mail:			info@comguard.cz 

IČ:			04305426
DIČ:			CZ04305426
Bankovní spojení:	

Společnost zapsaná do obchodního rejstříku vedeného u Krajského soudu v Brně, oddíl B, vložka 7361.

Zastoupená:
Aleš Nosek, obchodní ředitel






















Uzavírají smlouvu o dílo:

Článek I. Předmět smlouvy
1.1 Předmětem této smlouvy je provedení díla Dodavatelem, tj. provedení prací, jejichž výsledkem bude externí, interní penetrační testy síťové infrastruktury a navržení opatření pro evidované nedostatky. 

1.2 Rozsah prací, které jsou součástí závazku Dodavatele provést dílo, je stanoven v příloze č. 1.

1.3 Dodavatel se zavazuje řádně provést dílo v rozsahu uvedeném v odst. 2 tohoto čl. I. a v termínech sjednaných v čl. III. této smlouvy.

1.4 Objednatel se zavazuje dokončené dílo převzít a za provedené dílo zaplatit sjednanou cenu díla dle čl. V. této smlouvy.
Článek II. Místo plnění
2.1 Místem plnění předmětu smlouvy je Litomyšl.



Článek III. Doba plnění
Dodavatel zahájí plnění nejdříve do 30 dnů od podpisu této smlouvy oběma smluvními stranami. Práce, které byly v období od uvedeného dne provedeny a jsou součástí předmětu této smlouvy, budou zaplaceny dle platebních podmínek stanovených touto smlouvou.

Dodavatel je povinen dílo specifikované v čl. I provést nejpozději do 30. 06. 2022. 
Článek IV. Provádění díla
4.1 Provedení díla dle čl. I a jeho předání a převzetí bude doloženo pomocí příslušného akceptačního protokolu, podepsaného oprávněnými zástupci obou smluvních stran. Objednatel se zavazuje, že nebude převzetí dokončeného díla a podpis akceptačního protokolu bezdůvodně odpírat a pokud k návrhu akceptačního protokolu nevysloví do 3 pracovních dnů námitky (zaslané písemně emailem nebo poštou), považuje se dílo 4tým dnem za Akceptované bez výhrad.

4.2 Objednatel se zavazuje poskytnout Dodavateli veškerou součinnost nezbytnou pro plnění této smlouvy, zejména poskytne nebo zabezpečí poskytnutí všech nezbytných informací a podkladů, které může Dodavatel rozumně požadovat za účelem plnění této smlouvy. Objednatel se zavazuje poskytovat relevantní a kvalitní informace a podklady na vyžádání Dodavatele v co nejkratších možných termínech tak, aby nebyl ohrožen časový plán projektu dle přílohy č. 1 této smlouvy a byla zajištěna odpovídající kvalita výstupů.

4.3 Objednatel je povinen na základě výzvy Dodavatele umožnit instalaci bezpečnostních sond pokrývající požadavky na penetrační testy síťové infrastruktury a poskytnout potřebnou součinnost, tedy zajištění vhodného prostředí pro instalaci a dostupnost technických specialistů Objednatele.

4.4 Dodavatel se zavazuje poskytnout plnění dle této smlouvy s maximální odbornou péčí a v obvyklé kvalitě.

4.5 Smluvní strany jsou povinny sdělit si navzájem bezodkladně případný vznik okolností bránících řádnému plnění této smlouvy a zavazují se takovéto případné situace řešit vzájemným jednáním směřujícím k odstranění těchto okolností.

4.6 Dodavatel je povinen umožnit Objednateli kontrolu plnění této smlouvy.

4.7 Dodavatel není v prodlení s plněním předmětu smlouvy dle čl. I, pokud Objednatel nezajistí patřičnou součinnost, tj. nezbytné informace a podklady dle odst. 2. tohoto čl. IV. a aktivní účast na projektu specifikovaném přílohou č. 2 této smlouvy. Při prodlení Objednatele s předáním informací a podkladů či poskytnutím aktivní účasti na projektu se posunuje každý termín plnění této smlouvy o tolik pracovních dnů, o kolik běžných dnů je Objednatel v prodlení.

4.8 Smluvní strany se dohodly, že Dodavatel odpovídá za svoji činnost dle této smlouvy a má povinnost nahradit újmu v souvislosti s ní vzniklou pouze tehdy, pokud se jedná o újmu způsobenou úmyslně nebo z hrubé nedbalosti.

Článek V. Cena a platební podmínky
5.1 Objednatel je povinen zaplatit Dodavateli na základě faktury – daňového dokladu cenu díla, která bez DPH činí 90.000,- Kč, 21% DPH ve výši,- Kč, celkem 108.900,-Kč vč. DPH.

5.2 Faktura - daňový doklad na částku uvedenou v odst. 1 tohoto čl. V. bude vystavena Dodavatelem do 5 dnů po Akceptací díla. Datum uskutečnění zdanitelného plnění bude shodné s datem Akceptace díla.
5.3 Faktura bude vystavena se splatností 30 dnů od data doručení a bude Objednatelem v této lhůtě uhrazena za předpokladu, že faktura bude mít všechny náležitosti daňového dokladu požadované platnou právní úpravou.

5.4 Pokud bude faktura – daňový doklad obsahovat nesprávné či neúplné údaje, je Objednatel oprávněn ji vrátit Dodavateli k doplnění nebo přepracování. V takovém případě běží nová lhůta splatnosti ode dne doručení nové faktury Objednateli.
5.5 Objednatel prohlašuje, že považuje cenu díla uvedenou v odst. 1 tohoto čl. V. za přiměřenou povaze a rozsahu činnosti Dodavatele dle této smlouvy.

Článek VI. Sankce
6.1 V případě prodlení Objednatele s platbou ceny díla či jakékoli její části má Dodavatel právo účtovat Objednateli smluvní pokutu ve výši 0,05 % z dlužné částky za každý den prodlení.
6.2 V případě prodlení Dodavatele s dodávkou má Objednatel právo účtovat Dodavateli smluvní pokutu ve výši 0,01% z fakturované částky za každý den prodlení.

6.3 V případě kumulativního prodlení Objednatele s poskytnutím součinnosti delší než 20dnů oproti Harmonogramu dle Přílohy č. 1, je Dodavatel oprávněn fakturovat smluvní pokutu ve výši 0,01% z ceny díla za každý den prodlení.

6.4 Úhradou smluvní pokuty není dotčen nárok stran na náhradu újmy, nebo právo na odstoupení od smlouvy o dílo z důvodu neplnění jejích ustanovení.

Článek VII. Ochrana důvěrných informací
7.1 Se všemi informacemi týkajícími se jedné Smluvní strany, ať již byly připraveny touto Smluvní stranou, jejími poradci či jinak, dodanými touto Smluvní stranou nebo jejím jménem před datem uzavření této smlouvy, v den jejího podpisu nebo po datu jejího uzavření druhé Smluvní straně nebo jejím oprávněným zástupcům budou pokládány za Důvěrné informace (dále jen „Informace“) a bude druhou Smluvní stranou a jejími zástupci nakládáno v souladu s ustanoveními této smlouvy. Toto ustanovení se týká i důvěrných informací poskytnutých Kupujícímu přímo Výrobcem (roadmapy, neveřejné reference, aj).

7.2 Pojem Důvěrná informace (dále jen Informace), jak je vymezen v článku 7.1 této smlouvy, nebude zahrnovat Informace o kterékoli Smluvní straně, které 
(i) se stanou obecně dosažitelnými pro třetí osoby jinak než sdělením ze strany druhé Smluvní strany, jejích zástupců, funkcionářů, zaměstnanců či externích poradců anebo
(ii) se stanou pro druhou Smluvní stranu či její zástupce dosažitelnými na nedůvěrném podkladě z jiného zdroje, než je první Smluvní strana, její zástupci, funkcionáři, zaměstnanci či externí poradci za předpokladu, že tento zdroj není podle nejlepších znalostí druhé Smluvní strany vázán smlouvou o utajení těchto Informací nebo jiným závazkem o utajení vůči první Smluvní straně nebo vůči jiné třetí straně.
(iii) seznamy a kontakty Zákazníků pro marketingové potřeby a komunikaci Prodávajícího s Výrobcem, kterého se spolupráce smluvních stran týká;
(iv)	Informace o konfiguracích, topologii, řešeních a instalacích používané v rámci technické a presales podpory.

7.3 Smluvní strany budou používat Informace výhradně k účelu Spolupráce. Kromě toho budou Smluvní strany uchovávat Informace jako důvěrné a takto s nimi i nakládat s těmito výjimkami:
(i) Smluvní strany mohou sdělovat Informace svým statutárním orgánům, zaměstnancům a externím poradcům, kteří 
(a) potřebují Informace znát za účelem vyhodnocení postavení Smluvní strany s ohledem na zamýšlenou Spolupráci a které
(b) Smluvní strana informovala o důvěrné povaze Informací a kteří
(c) souhlasí, že budou s těmito Informacemi nakládat jako s důvěrnými v souladu s podmínkami této smlouvy 
(ii) Smluvní strana je oprávněna sdělit Informaci jakékoliv třetí osobě, jestliže s tím vyjádří druhá Smluvní strana předchozí písemný souhlas.

7.4 Smluvní strany a jejich zástupci nebudou sdělovat a dají pokyn svým ředitelům, funkcionářům, zaměstnancům a externím poradcům, aby nesdělovali kterékoliv třetí osobě jakékoliv požadavky, podmínky či jiné skutečnosti týkající se této smlouvy, Spolupráce nebo jakýchkoliv jiných transakcí či dokumentů, licencí atp. uvažovaných touto smlouvou bez předchozího písemného souhlasu druhé Smluvní strany, s výjimkou případu, kdy toto sdělení bude požadováno ze zákona nebo na základě rozhodnutí soudu či orgánu veřejné správy. I v případě, že bude takové sdělení takto vyžadováno, vynaloží Smluvní strany veškeré úsilí, aby bylo zajištěno, že takto sdělené Informace nebudou předmětem dalšího sdělování.

7.5 Jestliže se kterákoliv ze Smluvních stran rozhodne nepokračovat ve Spolupráci, pak po doručení písemného oznámení tohoto rozhodnutí druhé Smluvní straně si Smluvní strany
(i) urychleně vzájemně vrátí všechny materiály obsahující Informace týkající se druhé Smluvní strany
(ii) neponechají žádné kopie, výpisy či jiné reprodukce jako celek nebo jako část těchto materiálů.
Všechny dokumenty, prohlášení, poznámky a jakékoliv další písemnosti, které byly připraveny Smluvní stranou, jejími zástupci, funkcionáři, zaměstnanci či externími poradci a které jsou založeny na Informacích týkajících se druhé Smluvní strany, musí být zničeny. Materiály týkající se Spolupráce musí být vymazány ze všech počítačů, textových procesorů nebo z jiných přístrojů obsahujících tyto materiály. Kromě toho pracovníci obou Smluvních stran, kteří dohlížejí na zničení a vymazání materiálů obsahujících Informace nebo založených na Informacích, písemně potvrdí druhé Smluvní straně, že tyto materiály byly skutečně zničeny či vymazány.

7.6 Smluvní strany se dohodly, že pokud kterákoliv Smluvní strana poruší prokazatelně povinnost stanovenou touto smlouvou v oblasti ochrany Důvěrných informací, přísluší poškozené straně náhrada prokázané škody za každý případ porušení povinnosti stanovené touto smlouvou.

7.7 Ustanovení o ochraně informací jsou platná pro smluvní strany i po dobu 3let po ukončení platnosti smlouvy

Článek VIII. GDPR
8.1 Smluvní strany se zavazují, že v pokud získají přístup k osobním údajům (dále jen „OÚ“) druhé strany, budou přistupovat k takovým OÚ výlučně dle podmínek stanovených v této Smlouvě a dle platných a účinných právních předpisů upravujících ochranu OÚ, a to za účelem splnění svých úkolů v rámci spolupráce dle této Smlouvy, dále nebudou takové OÚ zpřístupňovat ani poskytovat bez písemného souhlasu druhé strany třetím stranám, dále v případě potřeby druhé strany vyvinou odpovídající součinnost při řešení problematiky OÚ dané smluvní strany.

8.2 Smluvní strana (Dále jen Zpracovatel), která získá přístup k osobním údajům (dále jen „OÚ“) druhé ze smluvních stran (dále jen Správce) se zavazuje zajistit a na žádost Správce a také prokázat, že k OÚ budou mít přístup jen vymezení zaměstnanci Zpracovatele, kteří takový přístup nezbytně potřebují pro plnění svých povinností. Zpracovatel se zavazuje zajistit informace o tom, kdo a jak OÚ zpracovával, respektive změnil či smazal. Zpracovatel se zavazuje zajistit, že OÚ budou chráněny proti náhodnému zničení či ztrátě, dále že OÚ nebudou předávány třetím stranám ani nikomu jinému poskytovány bez písemného souhlasu Správce. Zpracovatel se zavazuje zajistit, že všechny osoby, které užije ke zpracování osobních údajů, budou dodržovat povinnost mlčenlivosti o skutečnostech, o nichž se při zpracování dozví. Zpracovatel se zavazuje neprodleně informovat Správce v případě porušení pravidel ochrany OÚ či jiných anomáliích v souvislosti se zpracováváním OÚ. Zpracovatel se zavazuje neprodleně poskytnou patřičnou součinnost Správci v souvislosti se zpracováváním OÚ a činnostmi s nimi spojenými. Zpracovatel se zavazuje patřičně technicky a legislativně zabezpečit přístup a zpracovávání OÚ, které mu byly Správcem poskytnuty. Zpracovatel se zavazuje nezapojit do zpracování OÚ dle této Smlouvy žádného dalšího Zpracovatele bez písemného souhlasu Správce. Zpracovatel bere na vědomí, že v případě porušení výše uvedených ustanovení, může Správce takové chování považovat za hrubé porušení této Smlouvy a smlouvu jednostranně vypovědět.

[bookmark: _Hlk515282550]Článek IX.  Závěrečná ujednání
9.1. Změnu v označení či sídle smluvní strany, změnu oprávněných osob zastupujících smluvní strany nebo změnu rozsahu oprávnění těchto osob je nutno oznámit druhé smluvní straně doporučeným dopisem na dodejku. Účinnost má takováto změna dnem doručení.

9.2. Případné změny smlouvy je možno provést pouze formou písemného dodatku podepsaného oběma stranami. Písemný dodatek smlouvy bude výslovně nazván "Dodatek smlouvy" a bude řádně číslován.

9.3. Smluvní strany jsou povinny zachovávat mlčenlivost o všech záležitostech, údajích a sděleních, o nichž se dozvěděly před uzavřením této smlouvy a v souvislosti s jednáním o uzavření této smlouvy, a smluvní strany berou na vědomí, že všechny tyto záležitosti, údaje a sdělení mají důvěrný charakter. Smluvní strany jsou povinny zachovávat přísnou mlčenlivost o všech skutečnostech, o nichž se v souvislosti s plněním předmětu této smlouvy dozví. Dodavatel si vyhrazuje právo uvádět Objednatele jako svoji obecnou referenci dodaných prací nebo řešení s uvedením jména Objednatele a rozsahu plnění.

9.4. V případě, že nebude konkrétní věc řešena touto smlouvou, smluvní strany souhlasí s tím, že se budou řídit příslušnými ustanoveními zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů (dále také jen „Občanský zákoník“). Pro úpravu otázek neřešených v této smlouvě se vylučuje použití zvyklostí nebo praxe zavedené mezi smluvními stranami. Žádná část obsahu smlouvy není určena odkazem na obchodní podmínky kterékoliv ze stran.

9.5. Přijetí návrhu Dodavatele na uzavření této smlouvy ze strany Objednatele s dodatky nebo odchylkami dle ust. § 1740 odst. 3 Občanského zákoníku je vyloučeno. Pro účely této smlouvy se nepoužije ustanovení o platnosti potvrzení, které vykazuje odchylky od skutečně ujednaného obsahu smlouvy ve smyslu ust. § 1757 odst. 2 a 3 Občanského zákoníku. Předpokladem uzavření této smlouvy je dosažení úplné shody smluvních stran o všech náležitostech a ustanoveních uvedených v návrhu Dodavatele na uzavření této smlouvy.

9.6. Smluvní strany konstatují, že tato smlouva není uzavírána adhezním způsobem a ust. § 1799 a § 1800 Občanského zákoníku se na tuto smlouvu proto nepoužije.

9.7. Jakákoliv ujednání či prohlášení učiněná smluvními stranami před uzavřením této smlouvy v průběhu jednání o uzavření této smlouvy nejsou pro určení obsahu této smlouvy právně závazná.

9.8. Smluvní strany prohlašují, že před uzavřením smlouvy si v souladu s ust. § 1728 odst. 2 Občanského zákoníku vzájemně sdělily všechny skutkové a právní okolnosti rozhodné pro uzavření smlouvy.

9.9. Objednatel není oprávněn započíst své pohledávky za Dodavatelem proti pohledávkám Dodavatele za Objednatelem, ani své pohledávky a nároky vzniklé ze smlouvy nebo v souvislosti s jejím plněním postoupit třetím osobám, zastavit nebo s nimi jinak disponovat bez předchozího písemného souhlasu Dodavatele

9.10. Smlouva je vyhotovena ve 2 stejnopisech, z nichž Dodavatel i Objednatel obdrží po 1 vyhotovení.
9.11. Smlouva vstupuje v platnost a účinnost dnem podpisu oběma stranami

9.12. Veškeré případné přílohy tvoří nedílnou součást této smlouvy.

9.13. Smluvní strany prohlašují, že jsou dostatečně srozuměny s obsahem, významem a důsledky ujednání této smlouvy a že mají dostatečné znalosti a zkušenosti taková ujednání, jejich význam a důsledky posoudit.

9.14. Obě strany prohlašují, že smlouvu uzavírají svobodně a vážně, na důkaz čehož připojují své podpisy.




V ___________________ dne ______	                                                                      V _______________________ dne ______
Dodavatel							   Objednatel






























Příloha č. 1: Časová náročnost a harmonogram

	Etapa
	Název
	Náročnost

	Zahájení 
	Podpis smlouvy/ Akceptace objednávky 
	

	Realizace
	Úvodní meeting** (zpravidla on-line)
	

	
	Interní testování – instalace sondy (on-site)
	1 MD

	
	Interní testování – automatické skeny
	2 MD

	
	Interní testování – manuální testování 
	2,5 MD

	
	Externí testování – Automatické skeny
	1,5 MD*

	Zakončení 
	Představení výsledků, předání závěrečné zprávy
	1 MD

	Fakturace
	Akceptace a následná fakturace
	

	Ostatní 
	Ostatní drobné práce na projektu 
	1 MD

	
	
	

	Celkem
	
	9 MD

	* MD je člověkoden realizovaný v pracovní době od 8 do 17hod.  
** Harmonogram bude upřesněn na úvodní projektové schůzce. 
** Harmonogram se může dle vyvíjené situace s testováním měnit za účelem nejvhodnějšího přístupu k penetračnímu testování.
Zahájení projektu závisí na předem rezervovaných kapacitách u dodavatele. 

	



























Příloha č. 2: Součinnost Objednatele

V závislosti na zvolené metodě (Black/Grey/White-Box Testing) poskytne zadavatel údaje o objektech testování v dohodnutém rozsahu. 
Dále zadavatel poskytne Autorizační dokument, který bude deklarovat požadavek na provedení penetračního testu a zároveň bude obsahovat seznam omezení a podmínek, za kterých je možné penetrační test provádět. Penetrační testování nebude před oboustranným odsouhlasením autorizačního dokumentu zahájeno.
Součástí autorizačního dokumentu budou aspoň následující informace:
· jaké objekty a aplikace jsou cílem testování (seznam IP adres, portů, apod.),
· že testování bude vedeno jen pomocí neintrusivních testů (neměly by způsobit nedostupnost služby),
· v jakých časech smí být testování prováděno,
· součinnost, např. správce technologického centra (fyzické umístění sond a penetračních nástrojů v datových centrech), apod.
Dalšími požadavky na součinnost jsou:
· Součinnost správce technologického centra (fyzické umístění sond a penetračních nástrojů v datových centrech).
· Součinnost správce infrastruktury (fyzické připojení sond a penetračních nástrojů do sítí, kde budou penetrační testy prováděny, IP adresy pro sondy a penetrační nástroje, topologie, aplikační prostředí, zřízení vzdáleného přístupu na sondy a penetrační nástroje).
· Součinnost bezpečnostního manažera (konzultace nad stávajícím zabezpečením infrastruktury, v rámci Black/Grey/White-Box Testingu.
Poskytnutí součinnosti vyplývají z jednotlivých kroků testování dle vzájemné dohody.  
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