Priloha €. 1 — Specifikace predmétu koupé

Predmétem pInéni vefejné zakazky ,Obnova radi€t Wi-Fi sité” je dodavka FeSeni (hardware, software
a sluzeb) pro realizaci obmény fadi¢t Wi-Fi sité v prostorach Kupujiciho.

1. Zakladni cile:

Dodany HW bude plné nahrazovat sou€asné fadi¢e Wi-Fi sité pfi zachovani plné podpory a kompatibility
se vSemi stavajicimi instalovanymi Wi-Fi Access Point (AP). Nové fadiCe budou integrovany do
infrastruktury Technologického centra kraje (TCK) a budou tedy automaticky vyuzivat prvky fyzicke i
provozni bezpec€nosti.

Dale budou dodané fadiCe podporovat stavajici technologické provozni prostfedi pro provozovani
aplikaci, které je robustni, Skalovatelné a bezpecné a budou pIiné kompatibilni s ostatnimi ¢astmi TCK.

2. Zakladni pozadavky na predmeét plnéni verejné zakazky:

Pfedmét pinéni vefejné zakazky bude umistén ve dvou datovych centrech v prostorach Kupuijiciho.
e Hlavni datové centrum (dale TC1): U Zimniho stadionu 1952/2, Ceské Budé&jovice;
e Zalozni datové centrum (dale TC2): BoZzeny Némcové 49/3, Ceské Budé&jovice.

Obecné pozadavky na dodané feSeni a jeho komponenty:

o PInéni pfedmétu vefejné zakazky bude navrzeno tak, aby umozhovalo provoz v rezimu
24X7X365;

o Pfedmét pInéni vefejné zakazky bude realizovan v souladu se standardy a Best Practices
bé&Znymi pro takovyto typ infrastruktury;

o Predmét pInéni vefejné zakazky bude akceptovat stavajici informacni systéemy KUJK;
o Nabizené fadi¢e Wi-Fi sit€ musi byt pIné kompatibilni s instalovanymi Wi-Fi AP a aktivnimi
sitovymi prvky. Spinéni této podminky uchazeé doloZi na zdkladé compatibility matrix nebo

obdobného dokumentu;

o Dodavka musi obsahovat vSechny HW a SW komponenty a licence, potfebné k naplnéni vSech
technickych i netechnickych pozadavkd a pozadovanych funkcionalit, a to i pokud nejsou tyto
komponenty explicitné zminény v tomto dokumentu;

e Uchaze€ jako soucast nabidky poskytne detailni rozpis vSech dodanych komponent a to do
urovné jednotlivych P/N, S/N a jejich poctu.

PFi plnéni pfedmétu vefejné zakazky bude kladen duraz zejména na:
e bezpecnost;
e dodrzeni standardu a Best Practices;

e robustnost a pfipravenost na provoz 24x7x365.



3. Pozadavky na sluzby
3.1. Zarucni sluzby — zaruéni podminky

Konkrétni pozadované podminky zaruky a maintenance pro jednotlivé ¢asti plnéni jsou dale upfesnény
v detailni specifikaci plnéni v bodé 5.2.3.

4. Soucasny stav

4.1. Stavajici Wi-Fi sit' v prostorach Kupujiciho
Wi-Fi sit Kupujiciho je v souasné dobé tvofena:

- 2xtadi¢ Cisco Wireless Services Module 2 (WS-SVC-WISM2-K9). Radi¢e jsou provozovany
v HA clusteru v rezimu HOT/STANDBY a nainstalovany ve dvou lokalitach v Sasi Cisco
Catalyst 6500. Aktualné nainstalovana verze SW fadicl je 8.5.161.0.

- 125x AP AIR-CAP1702I-E-K9

- 11x AP AIR-AP1832I-E-K9

- 6x AP AIR-CAP3702I-E-K9

- 1x SW Cisco Prime Infrastructure (aktualné nainstalovana verze 3.9 SP1)

Ve Wi-Fi siti jsou definovany 4x WLAN, pouzivana autentizace je WPA2 + 802.1x a WebAuth.
5. Detailni technické specifikace

5.1. Technicka specifikace dodaného HW, SW a licenci

Predmétem dodavky jsou 2 (dva) kusy fadicll Wi-Fi sité (napf. Cisco 9800-L-F) a souvisejici licence a
sluzby. Minimalni poZzadavky na dodavku jsou nasledujici:

- fadi€e musi byt kompatibilni a podporovat vSechny v sou€asnosti nainstalované a
provozované AP Wi-Fi sité Zadavatele, tedy konkrétné minimalné typy: AIR-CAP1702I-E-K9,
AIR-AP1832I-E-K9 a AIR-CAP3702I-E-K9

- fadi€e musi s dodanou licenci podporovat pfipojeni minimalné 250 ks AP, po¢et AP musi byt
rozSifitelny pouhou zménou licence na 500 ks

- Fadic¢e musi podporovat minimalné 1000 sou¢asné pfipojenych klientd

- minimalni sitova propustnost mezi fadi€em a aktivnim prvkem, do kterého je tento fadi¢
pfipojeny, definovana dodanou licenci, je 4Gbps

- fadi¢e musi obsahovat miniméalné 2x 10G/Multigigabit optické uplink porty SFP+ (SFP moduly
nebudou osazeny) pro komunikaci fadi€ fadi¢e s AP, Wi-Fi klienty, in-band management a
dratovou siti

- fadi€e musi obsahovat minimalné 4x 2,5/1G metalické porty pro komunikaci fadi¢e s AP, Wi-
Fi klienty, in-band management a dratovou siti. Pomoci téchto porti bude kazdy fadi¢
propojen s Cisco Catalyst 6500

- TFadi¢e musi umoznit spravu prostfednictvim stavajici instalace Cisco Prime Infrastructure

- fadi¢e musi umoznit spravu pfes CLI (protokol SSH/TELNET), webové rozhrani (protokol
HTTP/HTTPS) a monitoring prostfednictvim protokolu SNMP

- fadi€¢e musi umoznit provoz v HA clusteru v rezimu HOT/STANDBY

- vypadek aktivniho fadi¢e v redundantnim paru nesmi mit zadny dopad na provoz jiz
pfipojenych klient(

- fadi¢e musi podporovat minimalné autentiza¢nich, autoriza¢nich a Sifrovacich mechanismu
WEP, WPA, WPA2, 802.1x, PEAP, EAP-TLS

- fadi€e musi podporovat tunelovani uzivatelskych dat z AP aZ na fadi¢, mozZnost Sifrovani
téchto uZivatelskych dat

- fadi€e musi podporovat moznost €lenéni AP do skupin

- fadi¢e musi podporovat protokol IPv6



- FadiCe musi podporovat i protokol 802.11ax

Pokud jsou pro provoz 142 ks sou€asnych AP nutné né&jaké dalsi licence (napfiklad Cisco DNA On-
Prem Essential) budou tyto licence dodany s 3 (ifi) letou podporou a platnosti.

5.2. Specifikace dodanych sluzeb

Soucasti dodavky jsou nize uvedené sluzby v minimalnim rozsahu dle této specifikace.

5.2.1. Realizacni projekt

Pred realizaci fyzické vymény Wi-Fi fadi¢t Prodavajici vypracuje Realizacni projekt v minimalné tomto
rozsahu:

- schéma zapojeni celého dodaného feseni

vstupy ze soucasného prostfedi Kupujiciho (adresni schéma, sou¢asna konfigurace WLAN) a
jejich rozSifeni pro potfeby dodaného feSeni

pozadavky na soucinnost ze strany Kupujiciho (zejména pozadavky na Upravy konfigurace
aktivnich prvkl dratové sité)

harmonogram provadénych praci

Realizacni projekt bude pfedan Kupujicimu k odsouhlaseni. Dalsi €innosti v ramci realizace dodavky
budou probihat az po bezvyhradni akceptaci RealizaCniho protokolu ze strany Kupuijiciho.

5.2.2. Instalaéni a implementaéni sluzby

Nahrada souc¢asnych fadi€u sité nové dodanymi bude probihat tak, aby byl minimalizovan dopad na
provoz Kupujiciho. Z toho divodu Kupujici pozaduje realizaci nahrady fadi€u provést tak, aby
vypadek provozu Wi-Fi sité probé&hl mimo provozni dobu Kupujiciho, tedy v pracovnich dnech v dobé
od 19:00 do 06:00 nebo o vikendu v dobé od 00:00 do 24:00.

5.2.3. Zaruka a podpora

Pro vSechny dodané HW a SW komponenty (s vyjimkou pfipadnych licenci nutnych pro provoz
stavajicich AP — Cisco DNA) poZaduje Kupuijici zaruku v&etné podpory a maintenance, obsahujici
zejména pravo na instalaci aktualizaci ¢i oprav FW a technickou podporu od vyrobce v délce
minimalné 1 rok. PoZzadovany reZim podpory je minimalné 8x5 s garantovanou dobou odstranéni
zavady NBD. Dodani poZadované zaruky a podpory prokaze Prodavajici napfiklad pfedanim E&isla
»contract Number® od vyrobce.

Kupuijici pozaduje, aby ve 2 (dvou) pracovnich dnech pfimo navazujicich na zprovoznéni Wi-Fi sité
pfes nové dodané fadiCe v dobé od 06:00 do 19:00 byl nepretrzité telefonicky dosazitelny pracovnik
Prodavajiciho technicky zpusobily k okamzitému zahajeni feSeni pfipadnych problém( vzniklych

v souvislosti se zprovoznénim novych fadic.

5.2.4. Dodané feSeni musi spliovat minimalné nasledujici pozadavky:

- Dodané radi¢e budou kompatibilni se stavajicim prostfedim Kupujiciho a jiz nainstalovanymi
Wi-Fi AP, uvedenymi v bodé 5.1

- TFadice budou dodany v€etné materialu potfebného pro jejich instalaci

- Kupujici pozaduje pouze originalni vyrobky, licencované ve jménu Kupujiciho tak, aby bylo
mozné eskalovat pfipadné zavady na technickou podporu vyrobce



- ZboZi nabizené Prodavajicim v ramci této vefejné zakazky musi byt nové, nesmi se jednat o
recyklované komponenty. Dale musi pochazet z oficialniho prodejniho/obchodniho kanalu

vyrobce a musi byt uréeno pro Ceskou republiku. Tyto skuteénosti Prodavajici doloZi &estnym
prohlasenim vyrobce.

5.2.5. Akceptacni kritéria, testy a akceptacni protokol

- Kupujici po spInéni v8ech akceptacnich kritérii a testli potvrdi Prodavajicimu Akceptacni
protokol, ktery bude podkladem pro fakturaci.



