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ZDRAVOTNI
POJISTOVNA
MINISTERSTVA
VNITRA CR

ZP 000900144/2022-R

SMLOUVA O DIiLO

Zdravotni pojistovna ministerstva vnitra Ceské republiky

se sidlem: Praha 3, Vinohrady, Vinohradska 2577/178, PSC 130 00

ICO: 47114304

zapsana v: obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil A, vlozka
7216

zastoupena: MUDr. Davidem Kostkou, MBA, generalnim reditelem

(déle téz jako ,Objednatel* &i ,,ZP MV CR"),
a

Allium, s.r.o.

se sidlem: Stamicova 827/11, 623 00 Brno

ICO: 60703521

zapsanaly v: obchodnim rejstfiku vedeném Krajskym soudem Brno, oddil C, vliozka 14904
zastoupenaly: Ing. Zderikem Oprsalem, jednatelem

(dale téz jako ,,Zhotovitel*),

(Objednatel a Zhotovitel spole€né téz jako ,Smluvni strany Ci jednotlivé ,Smluvni strana®),

uzavreli nize uvedeného kalendarniho dne, mésice a roku v souladu s ust. § 2586 a nasl. zakona €.
89/2012 Sb., ob&anského zakoniku, ve znéni pozdéjsich predpisti (déle jen ,obéansky zakonik*) a
na zakladé vysledkl vefejné zakazky malého rozsahu s ndzvem ,Novy jmenny rejstiik ZP MV CR IF,
vedené Objednatelem pod €.j. ZP-000900144/2022-R, tuto

SMLOUVU O DiLO

evidovanou u Objednatele pod €.j. 000066-000/2022-00
evidovanou u Zhotovitele pod €.j. 20220314

(dale jen ,Smlouva“)
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Clanek I.
Pfedmét Smlouvy

Predmétem této Smlouvy je zavazek Zhotovitele provést na svlj naklad a nebezpeci pro
Objednatele dilo, spocivajici ve vytvoreni minimélnich pozadavk( na funkce novych jmennych
rejstiik(l, a jejich uvedeni do legislativniho ramce, ze kterého pozadavky na jejich vedeni
vychazeji, a to v rozsahu specifikovaném v Pfiloze €. 1 této Smlouvy (dale jako "Dilo").

Objednatel se zavazuje spolupracovat se Zhotovitelem pfi plnéni jeho povinnosti vyplyvajicich
z této Smlouvy tak, aby Smlouva mohla byt radné realizovana.

Objednatel se zavazuje prevzit od Zhotovitele ve sjednanych terminech vytvorené Dilo a zaplatit
za néj Zhotoviteli dohodnutou cenu v odpovidajici vysi a sjednanym zpUsobem dle &l. IV. této
Smiouvy.

Clanek I.
Termin pInéni
Harmonogram realizace Dila je uveden v Priloze €. 2 této Smiouvy.

Predpokladané zahgjeni Dila neprodlené po nabyti u€innosti této Smlouvy jejim uverejnénim
dle zakona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejhovani
téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpisl (déle jen
.Zakon o registru smiuv").

Zhotovitel je povinen predat Objednateli Dilo v terminu do 100 kalendarnich dnt ode dne nabyti
u€innosti této Smlouvy.

Clanek III.
Misto pInéni a zplisob predani Dila

Mistem pInéni této Smlouvy se rozumi sidlo Objednatele na adrese Vinohradska 2577/178, 130
00 Praha 3. Pokud to povaha plnéni umoznuje, a Objednatel bude souhlasit, je Zhotovitel
opravnén poskytovat plnéni také ve svych provozovnach.

Proces predani a akceptace jednotlivych modulll Dila je sjednan v odst. 3 a 4 tohoto ¢lanku .
Pripadné dalsi upfesnéni predani a akceptace Dila bude provedeno na prvni pilotni schizce,
ktera se uskute¢ni do 10 dnu po uverejnéni Smlouvy v Registru smiuv.

Zhotovitel se v ramci dodavky Dila dle €l. |. odst. 1 a Pfilohy €. 1 této Smlouvy zavazuje za
nalezité soucinnosti poskytnuté ze strany Objednatele provést instalaci dodaného dila do IS
Objednatele, jeho konfiguraci, provedeni akceptacnich testll a zaskoleni budoucich
administratori (dale jen souhrnné ,instalace"). Instalace bude ukoncena predanim Dila do
ostrého provozu a podpisem Predavaciho protokolu zastupci obou Smluvnich stran uvedenymi
v el XIV odst. 2.1 a 3.1 této Smlouvy. Predavaci protokol bude vyhotoven ve dvou (2)
stejnopisech a kazda ze Smluvnich stran obdrzi po jednom (1) vyhotoveni protokolu.
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V pfipadé, ze prevzeti Dila dle odst. 3 tohoto ¢lanku bude Objednatelem provedeno s
vyhradami, nebo Objednatel zcela odmitne Dilo prevzit z dlivodu, Zze Dilo neodpovida
pozadavkim stanovenym v této Smlouvé, Objednatel je povinen svoje vyhrady resp. divody
neprevzeti dila zapsat do Pfedavaciho protokolu a Zhotovitel je povinen zjednat napravu do péti
(5) pracovnich dni od prevzeti, resp. neprevzeti Dila, nebude-li dohodou obou Smluvnich stran
stanoveno jinak. BEéhem tohoto obdobi neni Zhotovitel v prodieni s pfedanim Dila.

Na nasledné predani Dila po odstranéni zjisténych vad se opét pouziji vyse uvedena
ustanoveni.

Clanek IV.

Cena a platebni podminky

Celkova cena Dila dle €l. |. této Smlouvy je stanovena dohodou Smluvnich stran jako pevna a
nejvyde pripustna ve vysi 1.680.000,- K& (slovy: jedenmiliondestsetosmdesattisic korun
¢eskych) bez DPH, ke které bude pfipoétena pfislusna hodnota DPH ve vysi dle pravnich
predpisu platnych v okamziku uskute¢néni zdanitelného pinéni. Cena zahrnuje veskeré naklady
spojené s uplnou a kvalitni realizaci Dila, tj. zejména dopravu na misto plnéni, clo, instalaci,
Skoleni apod.

Uhrada ceny uvedené v &l. IV. odst. 1. této Smlouvy bude provedena v ¢eské méné.
Objednatel neposkytuje zadné zalohy.

Pravo na zaplaceni ceny dle odst. 1 tohoto ¢lanku vznika Zhotoviteli po Fadném a véasném
predani, prevzeti a akceptaci predmétu pInéni dle €l. Il této Smlouvy v celém rozsahu pinéni
specifikovaného v €l. | odst. 1 a v Pfiloze €. 1 této Smlouvy, a to na zakladé ucetniho dokladu
vystaveného Zhotovitelem.

Ugetni doklad musi splfiovat veskeré nalezitosti U&etnich doklad(i vyzadované platnymi
pravnimi predpisy pro takové doklady. Pfilohu vyuétovani tvori kopie pfedavaciho protokolu.

Splatnost ucetniho dokladu, €ini 21 dni od data jeho doruceni Objednateli. Dan z pfidané
hodnoty bude uctovana v zdkonem stanovené vysi platné v dobé uskuteénéni zdanitelného
plnéni. Dnem uskuteénéni zdanitelného plnéni se pro ucely této Smlouvy rozumi den podepsani
predavaciho protokolu. Za den uhrady se povazuje den odepsani dohodnuté ¢astky z uétu
Objednatele ve prospéch uctu Zhotovitele.

Ugetni doklad je mozné zaslat Objednateli elektronicky ve formatu PDF prostfednictvim datové
schranky ZP MV CR, kéd: 9swaix3. Nedisponuje-li Zhotovitel datovou schrankou, faktury Ize téz
odeslat na emailovou adresu inffo@zpmvcr.cz Do pfedmétu zpravy je tfeba v obou pfipadech
uvést od prvni pozice text ,Fakturace_R"“.

V pfipadé, ze vyucétovani (uéetni doklad spolu s pfilohou podle él. IV odst. 4 tohoto ¢lanku )
nebude obsahovat vdechny nalezitosti ucetniho dokladu, nalezitosti dle ustanoveni § 435
obanského zakoniku nebo dohodnuté podle této Smlouvy, je Objednatel opravnén Zhotovitel
toto ve IhGté splatnosti vratit neproplacené. V takovém pripadé je Zhotovitel povinen vyuctovani
opravit i vyhotovit znovu a zaslat jej zpét Objednateli s novou |hiitou splatnosti, ktera za¢ne
bézet dnem doruceni nového vyuétovani. Po tuto dobu neni Objednatel v prodleni s placenim
vyuctovani.

Zhotovitel jako platce DPH prohladuje, ze si je védom své povinnosti pfiznat a zaplatit dan z
pfidané hodnoty z ceny za poskytnuté zdanitelné pinéni dle této Smiouvy dle zak. €. 235/2004
Sb., o dani z pfidané hodnoty v platném znéni (dale jen ,zakon ¢&. 234/2004 Sb.”), a ze mu
nejsou ke dni uskuteénéni zdanitelného plnéni dle této Smlouvy znamy zadné skutecnosti
uvedené v § 109 zakona €. 235/2004 Sb., které by spInéni téchto povinnosti branily.
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10.

Adresa Objednatele pro fakturaci je: Zdravotni pojistovna ministerstva vnitra Ceské republiky,
Vinohradska 2577/178, 130 00 Praha 3. Dodaci adresa je totozna s fakturacni.

Vyuctovani musi kromé nalezitosti uvedenych v odst. 4, pfipadné 6, tohoto ¢lanku obsahovat
Cislo 000066-000/2022-00, pod kterym je Smlouva evidovana u Objednatele.

Clanek V.

Prava a povinnosti Smluvnich stran

Zhotovitel je opravnén plnit tuto Smlouvu ve spolupraci, resp. prostfednictvim svych
subdodavatelll. V takovém pripadé nese Zhotovitel odpovédnost viéi Objednateli jako by
Smlouvu plnil sam.

Objednatel se zavazuje vytvorit véechny potfebné podminky k umoznéni pinéni Zhotovitele dle
¢l. I. této Smlouvy a poskytnout Zhotoviteli v ramci sou€innosti potfebné zdroje, informace a
technické prostifedky nutné k fadnému plnéni této Smlouvy, specifikované v Priloze €. 1 této
Smiouvy.

Objednatel se zavazuje po predchozi dohodé umoznit Zhotoviteli a jeho pracovnikim piny
pristup k vlastnimu programovému vybaveni a k automatizovanému i neautomatizovanému
informacnimu systému v rozsahu nezbytném pro radné pinéni této Smilouvy.

Smluvni strany jsou povinny poskytnout si navzajem dostateénou soucinnost pfi plnéni této
Smlouvy, jakoz i pfi vyhodnocovani spokojenosti s jejim plnénim.

Zhotovitel se po celou dobu pInéni této Smlouvy zavazuje udrzovat v platnosti pojisténi
odpovédnosti za skodu zplisobenou Zhotovitelem treti osobé ve vysi pojistného pinéni min.
1 000 000 KE&.

Zhotovitel prohlasuje, ze si je védom skute€nosti, ze Objednatel ma zajem na realizaci verejné
zakazky v souladu se zasadami odpovédného zadavani vefejnych zakazek ve smyslu § 6 odst.
4 zakona €. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpisli (dale
jen ,ZZVZ").

Zhotovitel je povinen zajistit fadné a véasné plnéni finanénich zavazkd svym poddodavatellim,
kdy za radné a v€asné plnéni se povazuje plné uhrazeni (vyjma pfipadnych sjednanych
pozastavek) poddodavatelem vystavenych a doruéenych faktur za plnéni poskytnuta k pinéni
verejné zakazky, a to vzdy do 15 pracovnich dnu od obdrzeni platby ze strany Objednatele za
konkrétni pInéni. Zhotovitel se zavazuje prenést totoznou povinnost do dalsich urovni
dodavatelského fetézce a zavazat své poddodavatele k pInéni a Sifeni této povinnosti téz do
nizSich urovni dodavatelského fetézce. Objednatel je opravnén pozadovat prediozeni smlouvy
uzaviené mezi Zhotovitelem a jeho poddodavatelem k nahlédnuti. Zhotovitel je povinen do 5
pracovnich dnu predlozit Objednateli pozadované dokumenty.

Clanek VI.

Odpovédnost za Skodu, omezeni ndhrady Skody

Smluvni strany se zavazuiji k vyvinuti maximalniho usili k pfedchazeni $kodam a k minimalizaci
vzniklych skod.

Zadna ze Smluvnich stran neni odpov&dna za pfipadné $kody nebo prodleni zplsobené
prodlenim nebo nedostate¢nym plinénim zavazk( druhé Smiuvni strany.

Zadna ze Smluvnich stran neni odpovédna za prodleni a $kody zplisobené okolnostmi
vyluéujicimi odpovédnost. Za okolnosti vyluéujici odpovédnost se povazuje piekazka, jez
nastala nezavisle na vuli povinné strany a brani ji ve spinéni jeji povinnosti, jestlize nelze

Smlouva o dilo — Zdravotni pojistovna ministerstva vnitra Ceské republiky - 20220314

4225



rozumné predpokladat, ze by povinna strana tuto prfekazku nebo jeji nasledky odvratila nebo
prekonala a déle, ze by v dobé vzniku pfekazku predvidala. Odpovédnost nevylu€uje pfekazka,
ktera vznikla teprve v dobé, kdy povinna strana byla v prodleni s pInénim své povinnosti nebo
vznikla z jejich hospodafskych pomérd. Uginky vyluéujici odpovédnost jsou omezeny pouze na
dobu, dokud trva pfekazka, s niz jsou tyto povinnosti spojeny.

Smluvni strany se zavazuji upozornit druhou Smluvni stranu bez zbyteéného odkladu na vzniklé
okolnosti vylu€ujici odpovédnost branici fadnému pinéni Smlouvy. Smluvni strany se zavazuji
k vyvinuti maximalniho usili k odvraceni a pfekonani okolnosti vyluéujicich odpovédnost.

Objednatel je povinen zajistit kvalitu a ochranu svych dat. Zhotovitel nenese odpovédnost za
poskozeni dat Objednatele, ledaze by data Objednatele byla poskozena v dlsledku vadné
provadéného Dila Zhotovitelem. V pfipadé ztraty nebo poskozeni dat vinou Zhotovitele, se tento
zavazuje poskytnout Objednateli pfiméfenou soucinnost s obnovenim dat zejména z posledni
Objednatelem provedené zalohy.

Clanek VII.
Zaruka

Zhotovitel se zavazuje poskytovat Objednateli zaruku na jakost Dila za podminek a v rozsahu
stanovenych:

1.1. Zarucni doba na Dilo dle této Smlouvy &ini dvanact (12) mésicl dle této Smlouvy (vyjma
dodaného SW tretich stran, tzn. nikoliv vyvinutého Zhotovitelem).

1.2. Zaruéni doba zalina bézet dnem nasledujicim po dni podpisu Predavaciho protokolu
Objednatelem.

1.3. Béhem zaruéni doby se Zhotovitel zavazuje bezplatné poskytovat opravy vad Dila.

1.4. Reklamaci se rozumi podani pisemné zpravy Zhotoviteli o nedostatcich plnéni, zjisténych
v souladu s ustanovenimi Smilouvy, formou Reklamacniho protokolu. Reklamace je
uplatnéna dnem doruéeni Reklamacniho protokolu na adresu Zhotovitele a tento den se
povazuje za den zahgjeni Reklamaéniho fizeni. Soucasné s tim je Zhotoviteli zaslan
Reklamacni protokol e-mailem prostiednictvim osob uvedenych v &l. XIV. této Smiouvy.

1.5. Zhotovitel je povinen neprodlené po oznameni vady pInéni zahajit ¢innost sméfujici k
odstranéni reklamované vady v co nejkrat§im mozném terminu, nejpozdéji vdak musi byt
vada odstranéna do 20 kalendarnich dn(i od zahajeni reklamacniho fizeni, pokud se
Smluvni strany nedohodnou jinak.

Clanek VIII.
Autorskopravni ujednani

1.  Objednatel si je védom, ze Dilo dle této Smlouvy poskytnuté Objednateli podléha rezimu
autorského zakona a dale § 2358 a nasl. ob&anského zakoniku. Objednatel se zavazuje
uzivat pfedmét autorského dila Zhotovitele pouze v souladu s pfislusnymi ustanovenimi
autorského zakona. Dilo vzniklé na zakladé této Smlouvy se vzadném pfipadé
nepovazuje za Dilo vytvofené na objednavku ve smyslu § 61 autorského zakona.

2.  SW a jeho uziti, tj. licence dodané na zakladé této Smlouvy podiéhaji licenénim
podminkam, jez jsou soucasti pfislusného SW.

3.  Cena za poskytnuti licenci je jiz zahrnuta v cené Dila dle €l. IV. odst. 1 Smlouvy.
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Clanek IX.

Ochrana davérnych informaci a zpracovani osobnich udaiji

1. Smluvni strany se dohodly, ze veskeré informace, které se Zhotovitel dozvédél v ramci
uzavirani a plnéni této Smlouvy, tvofici jeji obsah, a informace, které Zhotoviteli
Objednatel sdéli nebo jinak vyplynou z plnéni Smlouvy, musi byt Zhotovitelem dle viile
Objednatele utajeny (déle jen ,divérné informace"). Zhotovitel nesmi dlivérné
informace Objednatele pouzit pro jiné ucely nez pro poskytnuti pinéni dle této Smlouvy,
nesmi je zverejnit ani poskytnout jiné osobé. Uvedené ustanoveni se nevztahuje na
obsah Smlouvy, jejich pfiloh a pfipadnych dodatku.

2. Smluvni strany se dohodly, Ze Zhotovitel nesdéli dvérné informace treti osobé a pfijme
takova opatreni, ktera znemozni jejich pfistupnost tfetim osobam. Ustanoveni prfedchozi
véty se nevztahuje na pfipady, kdy:

a. ma Zhotovitel opaénou povinnost stanovenou zakonem,

b. se takové duvérné informace stanou vefejné znamymi ¢i dostupnymi jinak nez
porusenim povinnosti vyplyvajicich z tohoto &lanku, nebo

c. Objednatel da k zpfistupnéni konkrétni dlivérné informace pisemny souhlas.

3. Smluvni strany vyslovné souhlasi s tim, ze tato Smlouva bude uverejnéna v registru
smluv bez jakychkoliv omezeni, a to véetné pripadnych pfiloh a dodatkd. Smluvni strany
prohlasduji, ze skute€nosti uvedené v této Smlouveé nepovazuji za obchodni tajemstvi ve
smyslu ustanoveni platnych pravnich predpist a udéluji svoleni k jejich uziti a uverejnéni
bez stanoveni jakychkoliv dalsich podminek ¢i omezeni.

4.  V souvislosti s plnénim této smlouvy Smluvnimi stranami bude dochazet i ke zpracovani
osobnich udajli ve smyslu Nafizeni Evropského parlamentu a Rady (EU) 2016/679, o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu
téchto udajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl)
(dale jen ,Nafizeni*) a zékona ¢. 110/2019 Sb., o zpracovani osobnich udajl v platném
znéni (dale jen ,Zakon").

5. Objednatel jakozto spravce osobnich Udaju (déle v tomto ¢lanku oznacen jen jako
~Spravce"), timto povéfuje ve smyslu ¢lanku 28 Nafizeni Zhotovitele jako zpracovatele
osobnich udaju (dale v tomto ¢lanku oznacéena jen jako ,zpracovatel') zpracovanim
osobnich Udaju poskytnutych spravcem a zaméstnanci nebo potencialnimi zaméstnanci
spravce pro ucel plnéni povinnosti vyplyvajicich z této Smlouvy.

6. Spravce i Zhotovitel postupuji pfi své Cinnosti tykajici se nakladani s osobnimi udaji ve
smyslu Zakona a Nafizeni. Zpracovatel zpracovava osobni udaje v rozsahu a v souladu
s Nafizenim a v rozsahu stanoveném touto Smlouvou. Zpracovatel zpracovava osobni
Udaje pouze na zakladé dolozenych pokynul spravce.

7.  Dalsi povinnosti Zhotovitele jsou nasleduijici:

a. Zhotovitel osobnich udajll zpracovava osobni Udaje v rozsahu nezbytném pro
plnéni u€elu podle této Smlouvy, a to pouze po nezbytné nutnou dobu;

b. Zhotovitel nesmi s poskytnutymi osobnimi udaji jakkoliv nakladat nad ramec
ucelu, za kterym mu byly poskytnuty, v ramci tohoto uéelu pak zpracovatel musi
s osobnimi udaji nakladat jen v rozsahu nezbytné nutném:;

c. Zhotovitel se zavazuje pfijmout takova technicka a organizaéni opatfeni k
zabezpeceni osobnich Udajl, aby nemohlo dojit k neopravnénému, nebo
nahodilému pfistupu k osobnim udajim, k jejich zméné, zniceni &i ztraté,
neopravnénym prenoslm, k jejich jinému neopravnénému zpracovani, jakoz i k
jinému zneuziti osobnich Udajl. Tato povinnost plati i po ukonéeni zpracovani
osobnich udaju;
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d. Zhotovitel zajisti informovanost a skoleni svych zaméstnanclU pracujicich s
osobnimi udaji. Pfedevsim zajisti, aby jeho zaméstnanci pracujici s osobnimi
udaji byli v souladu s platnymi pravnimi pfedpisy vazani povinnosti miéenlivosti
ve smyslu Nafizeni a pouceni o0 moznych nasledcich pro pfipad poruseni této
povinnosti;

e. Zhotovitel neni opravnén zapojit do zpracovani zadného dal$iho Zhotovitele bez
predchoziho pisemného souhlasu spravce;

f. Zhotovitel poskytne spravci nezbytnou spolupraci, soucinnost a informace (i)
potifebné k vyrizeni jakékoli stiznosti nebo zadosti subjektu Udaju tykajici se jejich
osobnich udaji nebo dozorového organu ochrany osobnich udaju (i) v souvislosti
se zmirnovanim a napravou incident(l v oblasti zabezpeceni osobnich udajl a
poruseni zabezpeceni Udaju (jako napr. ztrata, kradez, vymazani, zvefejnéni
nebo poskozeni osobnich Udaju), (iii) za ucelem opravy, zmény, pieneseni nebo
vymazani osobnich udaji nebo (iv) za ucelem pInéni jakychkoliv jinych povinnosti
spravce podle Nafizeni;

g. Zhotovitel ohlasi spravci jakékoliv poruseni zabezpeceni osobnich udajl bez
zbyte€ného odkladu poté, co porudeni zjisti a ohlaseni pfipadné doplni o
informace pozadované spravcem;

h. Zhotovitel v souladu s rozhodnutim spravce véechny osobni udaje vrati spravci
po ukon&eni zpracovani, a vymaze existujici kopie, pokud pravo EU nebo &eské
pravo nepozaduje ulozeni danych osobnich udajl;

i. Zhotovitel poskytne spravci veskeré informace potfebné k dolozeni toho, ze byly
splnény povinnosti stanovené v ¢lanku 28 Nafizeni, a umozni audity, v€etné
inspekci, provadéné spravcem nebo jinym auditorem, kterého spravce povéfil, a
k témto auditim pfispéje. Zhotovitel neprodiené informuje spravce v pfipadé, ze
podle jeho nazoru uréity pokyn porusuje Zakon nebo Nafizeni nebo jiné pfedpisy
EU, Ceské republiky nebo jiného &lenského statu EU tykajici se ochrany osobnich
udajl.

8.  Smluvni ujednani o zpracovani osobnich udajli ve smyslu tohoto ¢lanku se uzavira na
dobu trvani této Smiouvy.

9. Dalsi vzajemna prava a povinnosti Smluvnich stran, prava a povinnosti Smluvnich stran
vUCi tretim osobam a verejnym organim v souvislosti se zpracovanim osobnich Udajq,
vyplyvajicich ze Zakona nebo Nafizeni, nejsou shora uvedenym dotéeny.

10.  Z tohoto ujednani o zpracovani osobnich udajli neplynou pro Smluvni strany zadné
finanéni zavazky, odména za zpracovani osobnich Udaju je jiz zahrnuta v odméné
Zhotovitele stanovené dle €l. IV. této Smiouvy.

Clanek X.
Kyberneticka bezpeénost a souvisejici povinnosti Zhotovitele

1. Zhotovitel se zavazuje pfi plnéni postupovat v souladu se zakonem €. 181/2014 Sb., o
kybernetické bezpecénosti a 0 zméné souvisejicich zakonu, ve znéni pozdéjsich predpisl
(zakon o kybernetické bezpecnosti) (dale téz ,ZoKB"), jakoz i v souladu se souvisejicimi
provadécimi predpisy a opravneénymi pozadavky Objednatele.

2. Zhotovitel bere na védomi, ze Dilo/Sluzby/Dodavky mohou souviset s uzitim, spravou, i
rozvojem tzv. vyznamného informaéniho systému ve smyslu ustanoveni § 2 pism. d)
ZoKB. Objednatel vSak pozaduje zabezpeceni zplisobem stanovenym pro vyznamné
informacni systémy. Stane-li se Dilo/Sluzby/Dodavky v budoucnu vyznamnym
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informacnim systémem, zavazuje se Objednatel pisemné o této skuteCnosti Zhotovitele
informovat; Smluvni strany pro tento pfipad sjednavaji, ze povinnosti podle ZoKB a
provadéjicich predpisl vici Narodnimu Gradu pro kybernetickou a informacni bezpeénost
provadi Objednatel. Zhotovitel ma v tomto pfipadé postaveni Vyznamného dodavatele a
vztahuji se na néj rovnéz v8echny povinnosti stanovené v tomto ¢lanku pro Zhotovitele.

3.  Zhotovitel se zavazuje podstoupit audit/kontrolu k pInéni v8ech relevantnich povinnosti,
ke kterym se Zhotovitel smluvné zavéazal. Typicky pUjde o kontrolu zpUsobu plnéni
dohodnutych bezpecnostnich opatreni, zplisobu fizeni Zhotovitele, zplsobu nakladani s
daty, zpUsobu identifikace a hlaseni kybernetickych bezpecnostnich incidentll apod.
Moznost neakceptace tohoto ustanoveni mize byt nahrazena predanym vystupem auditu
ISO 27001 u Zhotovitele.

4.  Kontrola zavedeni a uziti bezpecnostnich opatreni a procesu:

a) Zhotovitel se na vyzvu zavazuje umoznit Objednateli provedeni kontroly
v rozsahu zavedeni a realizace bezpeénostnich opatreni, jejichz zavedeni
a uziti je vyzadovano ZoKB, provadécimi predpisy k tomuto zakonu nebo
vnitfnimi predpisy Objednatele. Vyzva na Zhotovitele bude zaslana
minimalné 1 mésic pfed prvni takovou kontrolou. Kontrola dle smluvniho
vztahu popripadé dal§i kontroly budou provadény v intervalu maximalné
12 — ti mésiclh. Zhotovitel v této véci poskytne Objednateli, nebo jim
urené treti strané, nutnou soucinnost. Z kontroly vyhotovi Objednavatel
dokument s nazvem Zapis z kontroly Zhotovitele.

b) PFfi téchto kontrolach bude vzdy pfihlédnuto rozsahu plnéni
podle Smlouvy.

¢) Pokud bude béhem kontroly zjisténo, ze Zhotovitel nespliuje povinné
nalezitosti, tj. bezpefnostni organizaéni a technicka opatfeni nejsou
zavedena nebo uzita, nebo jsou zavedena &i uzita v nedostateéném
rozsahu, je tato skuteénost zapsana do Zapisu z kontroly Zhotovitele.
Objednavatel v Zapisu z kontroly Zhotoviteli stanovi zavazny termin pro
jejich napravu. Pfi uréeni tohoto terminu bude vzdy pfihlédnuto k povaze
bezpeénostniho opatfeni, které neni zavedeno &i uzito, nebo je zavedeno
¢i uzito v nedostateéném rozsahu.

d) V8echny naklady ZoKB a naklady souvisejici skontrolami, plnénim
pozadavkll ZoKB, fesenim kybernetickych bezpecénostnich incidentd &i
prijetim definovanych bezpeénostnich opatfeni jsou vzdy na vrub
Vyznamného Zhotovitele jako podnikatelské riziko a neni mozno je jakkoli
pfikladat na vrub Objednatele.

5. V pfipadé Kybernetického bezpeénostniho incidentu (dale téz ,KBI*) vzniklého na
Dilu/Sluzbé/Dodavce se Zhotovitel zavazuje tento KBI neprodlené oznamit
Objednavateli, a nasledné pracovat na jeho odstranéni s cilem uvést
Dilo/Sluzby/Dodavky do stavu s uzitim, spravou, €i rozvojem vyznamného informacniho
systému ve smyslu ustanoveni § 2 pism. d) ZoKB bez rizika vzniku KBI. Zhotovitel
informuje Objednavatele o odstranéni nahlaSeného KBI a sepise akceptacni protokol,
ktery bude obsahovat, mimo jiné, popis zavady, pfipadné dlvod jejiho vzniku, zpUsob
odstranéni zavady, pfiemz Objednatele bude ve vécech kybernetické bezpeénosti
zastupovat Manazer kybernetické bezpecCnosti Objednatele. Zhotovitel se zavazuje
umoznit Objednateli provést kontrolu procesu odstraniovani KBl a vyporadat se s
pfipadnymi pfipominkami Objednatele k procesu odstrarfiovani KBI.

6. Seznam vyzadovanych bezpecnostnich opatieni se mize ménit bud v souvislosti se
zménou povahy a rozsahu plnéni podle Smlouvy nebo v navaznosti na povinnosti
Objednatele vyplyvajici z ustanoveni § 13 ZoKB. Pokud Néarodni bezpeénostni urad
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Objednateli ulozi povinnost, v navaznosti na vyskyt kybernetické bezpecnostni udalosti
¢i incidentu, zavést &i uzivat uréité bezpe€nostni opatifeni, ma Dodavatel povinnost toto
bezpecnostni opatfeni zavést i uzivat, nebo Objednateli poskytnout nutnou soucinnost.

7. Jmenovité se mize jednat o tyto kontrolované oblasti a bezpecénostni opatieni v prostredi
Zhotovitele nebo souvisejici s Pfedmétem plnéni dle Smlouvy:

e Existenci a rozsah bezpeénostnich politik a bezpeénostni
dokumentace;
e Zavedeni procesll organizaéni bezpeénosti vcetné zavedeni
bezpe€nostnich roli;
e Zavedeni procesU fizeni Zhotovitele;
e Zavedeni procesl bezpecnosti lidskych zdroji véetné dolozeni stavu
bezpeénostniho povédomi pracovnikl Zhotovitel a plan jeho dalsiho
rozvoje;
e Zavedeni procesU a nastroje pro fizeni pfistupu;
e Zavedeni procesu zvladani kybernetickych bezpeénostnich udalosti a
incidentd vcetné nasazeni nastroje pro detekci kybernetickych
bezpe€nostnich udalosti a nasazeni nastroje pro sbér a vyhodnoceni
kybernetickych bezpeénostnich udalosti;
e Zavedeni procesl a nasazeni nastroje pro fizeni zmén vcetné
zpracovani incident(l, servisnich pozadavkul, problém( ¢ zménovych
pozadavkU;
e Zavedeni procesU fizeni kontinuity ¢innosti;
o Nasazeni nastroje a souvisejicich procesli pro zajisténi Urovné
dostupnosti informaci (zalohovani, plan a principy testovani obnovy dat);
e ZpUsob vzdéaleného pfipojeni do vnitini sité a jeho zabezpedeni;
« Nasazeni nastroje a procesl pro spravu a ovérovani identit pracovnikl
Zhotovitele (koncovych uzivateld i administrator() vcéetné nasazeni
nastroje a souvisejicich proces( pro fizeni pfistupovych opravnéni;
« Nasazeni nastroje pro zaznam ¢innosti uzivatel(l a administrator(i;
o Nasazeni a provoz nastroje pro ochranu pred Skodlivym kédem,
antivirové kontroly na zafizenich Zhotovitele pouzitych pro piInéni
pfedmétu této Smiouvy a implementace antimalwaru a antispywaru a
antivirové kontroly na koncovych zafizenich véetné navazujicich
proces(;
e Zavedeni kryptografickych prostrfedkd a zpUsob jejich aplikace;
o Zajisténi fyzické bezpeténosti objektll, z kterych Zhotovitele realizuje
dodavku pro Objednatele

Ostatni bezpecnostni pozadavky jsou uvedeny v Priloze €. 4 Ostatni vSeobecné bezpecnostni
pozadavky ZP MV CR

Clanek XI

Smluvni sankce

1. Dojde-li k prodleni s pfedanim Dila dle této Smlouvy ze strany Zhotovitele oproti terminu
sjednanym v této Smiouvé (viz Pfiloha &. 2 této Smlouvy), je Objednatel opravnén pozadovat
na Zhotoviteli zaplaceni smluvni pokuty ve vysi 0,1 % z ceny Dila bez DPH za kazdy i zapocCaty
den takového prodleni.

2. V pfipadé poruseni povinnosti Zhotovitele podle €l. V odst. 5 této Smlouvy je Zhotovitel povinen
uhradit Objednateli smluvni pokutu ve vysi 10 000 K¢, a to i opakované.
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Nepredlozi-li Zhotovitel Objednateli pozadované dokumenty ve |h(ité stanovené v ¢l. V odst. 8
Smlouvy, je Objednatel opravnén po Zhotoviteli pozadovat zaplaceni smluvni pokuty ve vySsi 0,1
% z ceny Dila bez DPH za kazdy i zapo€aty den takového prodieni.

V pfipadé prodleni Zhotovitele s odstranénim vady v terminu podle €l. VII. odst. 1. 5 této Smlouvy
o dilo, je Objednatel opravnén pozadovat pro Zhotoviteli zaplaceni smluvni pokuty ve vysi 5 000
K& za kazdé jednotlivé poruseni.

V pfipadé poruseni povinnosti miéenlivosti a zpracovani osobnich udajl podle &l. IX této
Smlouvy Zhotovitelem je Zhotovitel povinen uhradit Objednateli smluvni pokutu ve vysi 100 000
K¢ za kazdé jednotlivé poruseni, a to i opakované.

V pfipadé poruseni povinnosti povinnosti Zhotovitele specifikovanych v €l. X této Smlouvy nebo
Pfiloze €. 4 této Smlouvy je Zhotovitel povinen uhradit Objednateli smluvni pokutu ve vysi 100
000 K¢ za kazdé jednotlivé poruseni, a to i opakované.

V pfipadé prodleni Objednatele se zaplacenim opravnéné a fadné vystaveného ucetniho dokladu
Zhotovitelem v souladu s ustanovenim Cl. V. této Smlouvy, je Zhotovitel opravnén pozadovat
na Objednateli zaplaceni uroku z prodleni ve vysi 0,1 % z dluzné €astky za kazdy i zapocCaty
den prodleni.

Pokud je Zhotovitel v prodleni se zaplacenim smluvni pokuty, je povinen zaplatit Objednateli
urok z prodleni ve vy$i 0,05 % z neuhrazené Castky smluvni pokuty za kazdy i zapocaty den
prodleni.

Smluvni pokuta nebo Urok z prodleni jsou splatné do 30 dn(i po doruceni pisemného oznameni
o ulozeni smluvni pokuty nebo uroku z prodleni druhé Smluvni strané.

Uhradou smluvnich sankci, resp. urok( z prodieni dle ustanoveni tohoto &lanku neni dotéen ani
omezen narok Smluvnich stran na nahradu vzniklé Skody dle této Smlouvy. Objednatel si
vyhrazuje pravo na uréeni zplsobu Uhrady smluvni pokuty, a to véetné formy zapoctu proti
splatné pohledavce Zhotovitele.

Clanek XIL.
Doba trvani Smlouvy a zanik zavazkového vztahu

Smlouva je uzaviena na dobu urcitou dle €l. Il této Smlouvy a Prilohy €. 2 Smlouvy. Smlouva je
naplnéna dnem splnéni veskerych zavazk( Smiluvnich stran v ni uvedenych (. zejména
pfedanim celého Dila a uhrazenim celkové ceny Dila). Zhotovitel je povinen vytvofit Dilo v
terminech stanovenych touto Smlouvu, ne v8ak dfive, nez bude Smlouva uverejnéna.

Smlouvu Ize pred€asné ukondit:

2.1. dohodou Smluvnich stran, jejiz soucasti je i vyporadani vzajemnych zavazki a
pohledavek.

2.2. odstoupenim od Smlouvy v prfipadé podstatného poruseni Smluvnich zavazk( jednou
Smluvni stranou. Odstoupeni od Smlouvy musi byt u€inéno pisemné a je ucinné
okamzikem jeho doru€eni druhé Smluvni strané.

2.3 vypovédi i bez udani diivodu. Vypovédni doba ¢ini 15 dnll a pocina bézet od prvniho dne
nasledujiciho po dni, ve kterém byla vypovéd doru€ena druhé Smluvni strané.

Objednatel je opravnén odstoupit od této Smlouvy v pfipadé podstatného poruseni povinnosti
Zhotovitelem, které spo€iva zejména v:

3.1. prodleni s provedenim nékterého z milnik(l podle Prilohy ¢. 2 o vice nez pét (5)
kalendarnich dn(l po sjednaném terminu uvedeném v Pfiloze ¢. 2 této Smlouvy;

3.2. prodleni s napravou zavad zjisténych pfi akceptaci Objednatelem o vice nez pét (5)
kalendarnich dnt po sjednanych terminech.
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4. Zhotovitel je opravnén odstoupit od této Smlouvy v pfipadé podstatného poruseni povinnosti
Objednatelem, které spo€iva zejména v:

4.1. prodleni s pisemnou akceptaci ¢i neakceptaci Dila ze strany Objednatele o vice nez pét
(5) kalendarnich dnu po sjednaném terminu;

4.2. nemoznosti ukonceni nebo predani Dila Zhotovitelem z dlivodu nepfipravenosti nebo
neplnéni zavazk( Objednatele, a to ani po uplynuti dodateé¢né Ihlty v délce trvani pét (5)
kalendarnich dnd.

5. Objednatel je dale opravnén odstoupit od Smlouvy v pfipadé, ze:
5.1. Zhotoviteli bude rozhodnutim spravce dané pfidélen status nespolehlivého spravce;

5.2. v insolvenénim fizeni bude zjistén upadek Zhotovitele nebo insolvenéni navrh bude
zamitnut pro nedostatek majetku Zhotovitele (v souladu se znénim zakona ¢. 182/2006
Sb., o upadku a zpUsobech jeho fedeni (insolvenéni zékon), ve znéni pozdéjsich predpis(i
nebo Zhotovitel vstoupi do likvidace;

5.3. Zhotovitel opakované porusil dodrzovani povinnosti uvedenych v &l V odst. 8 této
Smiouvy.

6. Za den odstoupeni od Smlouvy se povazuje den, kdy bylo pisemné oznameni o odstoupeni
opravnéné Smluvni strany doru¢eno druhé Smiuvni strané.

7. Odstoupenim od Smlouvy nejsou dotéena prava Smluvnich stran na uhradu smluvni pokuty a
nahradu $kody.

8. Ukonéenim Smlouvy nejsou dotéena ustanoveni tykajici se smluvnich pokut, nahrady skody,
povinnosti mi¢enlivosti a ochrany divérnych informaci a ustanoveni tykajici se takovych prav a
povinnosti, z jejichz povahy vyplyva, ze maji trvat i po skonéeni u€innosti Smlouvy.

Clanek XIII.
Uverejnovaci povinnost

1. Zhotovitel prohlasduje, ze si je védom toho, ze Objednatel jako zadavatel verejné zakazky dle
ZZ\/Z a jako povinny subjekt dle zakona o registru smluv, je povinen uverejnit v Registru smiuv,
jehoz spravcem je Ministerstvo vnitra, tuto Smlouvu, véetné jejich pfipadnych zmén a dodatk(,
za splnéni podminek k uverejnéni dle zakona o registru smiuv.

2. Objednatel se zavazuje Smlouvu uverejnit ve [h(ité do 15 dn(i od jejiho uzavieni v Registru
smluv. Zhotovitel je povinen po uplynuti této Ihty, nejpozdéji do 20 dnl ode dne, kdy byla
Smilouva uzaviena, v Registru smluv ovéfit, zda Objednatel Smlouvu radné uverejnil, a pokud
se tak nestalo, je povinen o této skutecnosti informovat Objednatele.

3. Zhotovitel prohlasuje, ze si je védom toho, ze Objednatel jako zadavatel vefejné zakazky, jez je
predmétem této Smlouvy, je povinen, v souladu s ustanovenim § 219 odst. 3 ZZVZ, uverejnit
na svém profilu vysi skute¢né uhrazené ceny za plnéni Smlouvy, v souladu s podminkami a ve
lhatach stanovenych ZZVZ véetné vech pripadné dalsich povinnosti Objednatele stanovenych
ZZNZ.
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Clanek XIV.
Zavéredna ustanoveni

Tato Smlouva nabyva platnosti dnem jejiho podpisu posledni ze Smluvnich stran a ucinnosti
dnem uverejnéni v Registru smluv dle €l. XIll. odst. 2 této Smlouvy. Za datum uzavieni Smlouvy
se povazuje podpis Smlouvy druhou Smiuvni stranou.

Osobami povérenymi jednat za stranu Objednatele jsou:

2.1. pro pfipad podpisu predavacich a akceptaénich protokolt pfi prevzeti Dila dle této
Smlouvy:

2.2. pro pfipady technickych otazek a prebirani Dila:

Osobami povérenymi jednat za stranu Zhotovitele jsou:

3.1. pro pfipad podpisu predavacich a akceptacénich protokol( pfi prevzeti modulll Dila dle této
Smlouvy:

3.2. pro pfipady technickych otazek a prebirani Dila:

Smluvni strany se dohodly, ze spory, které by pfipadné vznikly ze Smlouvy nebo v souvislosti
s ni, jakoz i otazky jeji platnosti &i neplatnosti nebo jejiho vzniku a zaniku budou prednostné
feSeny dohodou Smluvnich stran. Pokud nebudou vyifeseny dohodou Smluvnich stran, budou
FeSeny prislusnymi soudy Ceské republiky, pfiéemz pro mistni pfislusnost je rozhodny obecny
soud Objednatele.

Jakékoliv zmény nebo dopliky této Smlouvy je mozné provadét pouze na zakladé pisemné
dohody obou Smiuvnich stran ve formé pisemnych, vzestupné &islovanych dodatkl k této
Smlouvé. Dodatky musi byt podepsany opravnénymi zastupci Smluvnich stran. Jina ujednani
jsou neplatna.

Smluvni strany se dohodly, ze jejich prava a povinnosti zalozené touto Smlouvou se Fidi
obsahem Smlouvy. V otazkadch neupravenych touto Smlouvou se Ffidi obecné zavaznymi
pravnimi predpisy, zejména pak obanskym zakonikem a autorskym zakonem. Smluvni strany
se ve smyslu § 1 odst. 2 obéanského zakoniku odchyluji od jeho ustanoveni § 2050, jehoz rezim
se pro Smluvni strany podle této Smlouvy nepouzije.

Zhotovitel je dle zdkona &. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné
nékterych zakonl (zékon o finanéni kontrole), ve znéni pozdéjsich predpist, osobou povinnou
spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou zbozi nebo sluzeb
z verejnych vydajl.

Je-li anebo stane-li se nékteré z ustanoveni této Smlouvy &aste¢né nebo zcela pravné
neplatnym, neuinnym nebo nesrozumitelnym, neni tim porusena platnost a u€innost ostatnich
ustanoveni Smlouvy. Smluvni strany se zavazuji takové ustanoveni bez zbyteéného odkladu,
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nejpozdéji do 30 dnl od okamziku, kdy se o této skute¢nosti dozvédély, nahradit jinym
ustanovenim nejblize odpovidajicim pravnimu a ekonomickému ucelu plvodniho ustanoveni.
9 Veskera oznameni vyplyvajici z této Smlouvy budou, pokud neni v této Smlouvé vyslovné

sjednano jinak, pfedana osobné proti podpisu, potvrzujicimu jejich prevzeti nebo zaslana
doporu¢ené postou na adresu druhé Smluvni strany uvedenou v zahlavi této Smlouvy.
Pisemnost se povazuje za doruc¢enou, i kdyz se adresat 0 ulozeni nedozvédél, a to 5. (slovy:
patym) dnem po jejim odeslani. To plati i v pfipadé, ze nebyla doru¢ena na zménénou adresu
bydlisté nebo sidla, pokud ji pfislusna Smiuvni strana druhé Smluvni strané pisemné neoznami.

10. Tato Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichz po jednom obdrzi
Objednatel a po jednom Zhotovitel.

11. Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:

11.1. Pfiloha €. 1 — Specifikace Dila

11.2. Pfiloha €. 2 — Harmonogram realizace Dila

11.3. Pfiloha €. 3 — Rozpis celkové ceny

11.4. Pfiloha &. 4. — Ostatni véeobecné bezpeénostni pozadavky ZP MV CR

12. Obé Smluvni strany prohlasuji, ze si Smlouvu pred jejim podpisem precetly, ze byla uzaviena
po projednani podle jejich pravé a svobodné vlle, coz stvrzuji svymi v podpisy.

VPrazedne ........................

za Objednatele:

Zdravotni pojistovna ministerstva vnitra
Ceské republiky,

MUDr. David Kostka, MBA,

generalni feditel

V Brné dne 14.3.2022

za Zhotovitele:

Allium, s.r.o.
Ing. Zdenék Oprsal, jednatel
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Pfiloha ¢. 1 Smlouvy o dilo — Specifikace Dila

Novy jmenny rejstrik

Prfedmétem pinéni je provedeni Dila spo ivajici zejména v:

Vytvoreni minimalnich pozadavkl na funkce novych jmennych rejstfikd, a jejich uvedeni do
legislativniho ramce, ze kterého pozadavky na jejich vedeni vychazeji. Ve vazbé k procesu
zavadéni systému obsahujicim napojeni na jmenné rejstfiky bude tedy pozadovano, aby
systém reflektoval véechny nasledujici principy, pfedevs§im umoznoval legislativné spravné
uchopeny béh dale uvedenych automatickych, poloautomatickych ¢i manuainé provadénych
pracovnich postupt, tvorbu a Upravy jmennych rejstiik, to vée s ohledem na moznost vyskytu
a nutnosti jednoduché napravy potencialnich chyb zpusobenych lidskym faktorem.

Zakladni koncepce

Rejstfiky jsou zakladnim nastrojem uzivanym k organizaci a vyhledavani informaci. Slouzi
zejména k systematickému zpracovani informaci, jejich organizaci a vyhledavani podle
fyzickych osob, podnikajicich fyzickych osob &i pravnickych osob. V rejstfiku jsou vzdy
uchovavany tzv. klice a odkazy. Klicem jsou uréité lexikalni jednotky (napf. jméno + pfijmeni
+ adresa, identifikator datové schranky apod.), odkaz je tvofen konkrétni vazbou mezi
rejstiikem a dokumentem obsahujicim pfislusny kli€. Odkaz je obvykle bezvyznamovy
identifikator (takovy identifikator, pfi jehoz pouziti nelze bez dalsich udaju jednoznacné
identifikovat osobu). Jmenné rejstfiky obsahuji diivéryhodné, spravné a ovérené Udaje, které
kazda organizace potrebuje pfi pfijmu, evidenci, vyfizovani a odesilani dokument(, a to jak

o fyzickych, tak i pravnickych osobach.

Jmenné rejstriky pfi jejich spravném vyuzivani plni i fadu dalSich funkci:

a) Zamérna ochrana osobnich udaji
Koncepce jmennych rejstiikl vychazi z pozadavk( nafizeni GDPR a tzv. zamérné
ochrany osobnich udaju

b) Vazba pomoci bezvyznamového identifikatoru
Jednoznaéné vazba mezi jmennym rejstfikem a dalSimi informaénimi systémy
pomoci bezvyznamného identifikatoru zajistuje dostupnost ovéfenych a spravnych
udajll pro dalsi informaéni systémy

c¢) Uspora finanénich prostredk
Sdilené a centralizované feseni v ramci celé organizace jmennych rejstfiku odstranuje
nutnost tvorby a zejména pak udrzby rlznych feSeni pro stejnou problematiku,
vyznamné spori €as pfi vyhledavani a dale pak minimalizuje redundanci informaci.

d) Vychodisko pro budouci automatizované vyfizovani
S ohledem na nové moznosti tzv. “automatizovaného vyfizovani” lze spravné
implementované jmenné rejstiiky vyuzit i pro plné automatizované agendy typu
uplatnéni prava subjektu Udaju dle nafizeni o ochrané osobnich Udaju ¢i zékonu o
zpracovani osobnich Udaju - pfi spravné resené identifikaci fyzické osoby (napfiklad s
vyuzitim pfistupu se zaru¢enou identitou) v ramci on-line sluzby, Ize pfi spravné
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vedenych jmennych rejstficich zcela automatizovat uplatnéni prava na pfistup k
osobnim udajlim ale i fadu obdobnych ¢innosti.

Hlavni pozadavky na rfeSeni
S ohledem na stavajici i novou legislativu je nutné v rdmci realizace fe$eni pro jmenné rejstfiky
vychazet zejména z:

a) maximalni ochrany osobnich Udaju fyzickych osob v souladu s ustanovenimi obecného
nafizeni o ochrané osobnich udajli (GDPR),

b) zajistit spravnou funkcionalitu s ohledem na povinnosti vyplyvajici z § 64 a navazujicich
zakona €. 499/2004 Sb., § 25 vyhlasky €. 259/2012 Sb. a dalsich souvisejicich pravnich
predpis(,

c) zohlednit interni smérnici pro spravu a uzivani jmennych rejstrik( véetné popisu roli a
pfifazovani uzivatell do jednotlivych roli,

d) umoznit v rdmci organizace po nasazeni feSeni pro jmenné rejstfiky postupné
nahrazovat zaznamy o fyzickych osobach bezvyznamovym odkazem na udaje
evidované ve jmenném rejstiiku a pro tuto vazbu vyuzivat pseudonymizované udaje,

e) podporovat kontrolni mechanismy v organizaci pro kontrolu spravného vyuzivani a

provozovani jmennych rejstrika.

Struktura dat jmenného rejstriku

Stanoveni rozsahu udajll o fyzickych a pravnickych osobach ve jmenném rejstriku, které je
mozné evidovat fakultativneé, odpovida pozadavkiim provadéciho nafizeni Komise (EU)
2015/1501 o ramci interoperability podle €l. 12 odst. 8 nafizeni Evropského parlamentu a
Rady (EU) ¢. 910/2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro
elektronické transakce na vnitfnim trhu. V jeho pfiloze je zvefejnén minimalni soubor
osobnich identifikacnich Udaju, dostacujici pro ucely identifikace fyzické nebo pravnické
osoby v pfeshraniénim kontextu.

S ohledem na vyuziti udajll vedenych ve spisové sluzbé je proto zadouci ve jmennych
rejstricich evidovat stejné udaje, jako jsou uvadény pravé v provadécim narfizeni v souvislosti
s pozadavkem na identifikaci fyzické nebo pravnické osoby.

1. Minimalni soubor udaju pro fyzické osoby musi obsahovat v§echny tyto povinné
atributy:

a) soucasné (soucasna) pfijmeni,

b) soucasné jméno (jména),

¢) datum narozeni,

d) jedineény identifikator vytvoreny odesilajicim ¢lenskym statem v souladu s
technickymi specifikacemi pro ucely pfeshrani¢ni identifikace a pokud mozno
nasledné neménny (napr. ¢islo pasu, obéanského prukazu).

2. Minimalni soubor udaju pro pravnické osoby musi obsahovat v§echny tyto povinné
atributy:

a) soucasny oficialni nazev,

b) jedineény identifikator vytvofeny odesilajicim ¢lenskym statem v souladu s
technickymi specifikacemi pro ucely pfeshrani¢ni identifikace a pokud mozno
nasledné neménny.

Provadéci akty pak dale uvadi moznost zaznamenat o fyzické nebo pravnické osobé jeden
nebo vice z dal$ich udajq.
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O fyzické osobé jsou to tyto dalSi udaje:
a) jméno (jména) a pfijmeni pfi narozeni;
b) misto narozeni,
¢) soucasna adresa,
d) pohlavi.

O pravnické osobé jsou to tyto dalSi udaje:

a) soucasna adresa,

b) identifikaéni €islo pro ucely DPH,

¢) danové registracni Cislo,

d) identifikaéni kéd uvedeny v él. 3 odst. 1 smérnice Evropského parlamentu a
Rady 2009/101/ES,

e) identifikaéni kod pravnické osoby uvedeny v provadécim nafizeni Komise
(EU) €. 1247/2012,

f) registracni a identifikacni ¢islo hospodarskych subjekt(i (EORI), uvedené v
provadécim narfizeni Komise (EU) ¢. 1352/2013 (3),

g) Cislo pro ucely spotiebnich dani stanovené v €l. 2 bodu 12 nafizeni Rady (ES)
¢. 389/2012.

S ohledem na vy$e uvedené tedy zakon o archivnictvi a spisové sluzbé v §64 odst. 5 stanovi
udaje, které jsou ve jmenném rejstfiku vedeny o osobé vzdy:

a) jméno, popfipadé jména, a pfijmeni, jde-li o fyzickou osobu,

b) jméno, popfipadé jména, a pfijmeni, popfipadé dodatek odlidujici osobu
podnikatele nebo druh podnikani vztahujici se zpravidla k této osobé nebo
druhu podnikani, jde-li 0 podnikajici fyzickou osobu nezapsanou v obchodnim
rejstriku,

¢) obchodni firma nebo nazev, jde-li o podnikajici fyzickou osobu zapsanou v
obchodnim rejstfiku nebo pravnickou osobu,

d) identifikaéni &islo osoby, pokud bylo pfidéleno,

e) identifikator datové schranky, pokud byla zfizena, a bezvyznamovy
identifikator pro potfeby vykonu spisové sluzby; zde je nutné upozornit, ze
plivodné byla tato povinnost uréena pouze v pfipadech, kdy byl
bezvyznamovy identifikator osobé prfidélen, pfiemz se podita v souvislosti s
novelou povinné vedeni bezvyznamného identifikatoru pro kazdou osobu
vedenou ve jmenném rejstriku,

f) dale se pak pocita v souvislosti s novelou zavedeni povinné vedeni udaje, jimz
je odkaz na dokument, jehoz je osoba odesilatelem, adresatem nebo se ji jinak
tyka a u néhoz shledal ur¢eny plvodce potiebu vedeni odkazu, pfipadné odkaz
na spis, jehoz je takovy dokument soucasti.

Dalsi prace se jmennymi rejstfiky a vyfizovani

Po predani dokumentu podatelnou k dalsimu zpracovani pfechazi prace se jmennym
rejstiikem na soucast plvodce, jiz byl dokument predan k vyfizeni. Ta je nasledné
odpovédna kromé vlastniho vyfizeni dokumentu zejména za doplhovani jmenného
rejstfiku 0 udaje o adresatech, jimz jsou dokumenty odesilany, pfipadé o jinych
osobach, uzna-li plvodce za vhodné je vést.

Do jmenného rejstiiku se doporuéuje zaznamenat Udaje zejména o subjektech udajq,
s nimiz bude pracovano v dal$im fizeni (subjekty udajl, jichz se dalsi prabéh fizeni
bude tykat), byt v souasné dobé nejsou adresaty nebo odesilateli dokumentu.

Vymaz udaji z jmennych rejstiiku
Smyslem vymazu udajll ze jmenného rejstiiku je ochrana udajli subjektu udaju, jehoz
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udaje byly vedeny v dokumentu/spisu, ktery byl vyfazen z evidence ve skartaénim
fizeni nebo mimo skartaéni fizeni. (viz ustanoveni § 64 odst. 7).

Integrace jmenného rejstfiku na autoritativni zdroje dat
Na zakladé §25 vyhlasky ¢. 259/2012 je nutné rfeseni jmennych rejstiikl vzdy propojit
s nasledujicimi ,zdroji“ dat pro ovéfovani evidovanych udaju:
a) interni ovéreni Udajl v ramci samotnych jmennych rejstrika,
b) registr obyvatel pro udaje o fyzickych osobach,
c) registr osob pro udaje o pravnickych osobach,
d) alternativné navic informacni systém datovych schranek,
e) maximum dostupnych ,internich* datovych zdrojli, obsahujicich z pfedchozi ¢innosti
udaje o fyzickych nebo pravnickych osobach,
f) pripadné dalsi zdroje udajli k ovéfovani

Postup pro ovérovani spravnosti udaju
Na zakladé udaju obsazenych v evidovaném dokumentu pfi pfijmu, pfipadné udaju v
dokumentu, které se vyfizuje nebo na zakladé udajli obsazenych v dokumentu pfi jeho
vypraveni a odeslani se vzdy:
a) pripravi kolekce dat, které je mozné ziskat z dokumentu
b) tato kolekce dat se porovna s udaji evidovanymi v dostupnych zdrojich
¢) v pfipadé nalezeni shody se:
a. pokud existuje pravé jeden vyskyt shodnych Udajl Udaje ovéfi a pripadné
doplni o dalsi udaje v rozsahu §64 zakona o archivnictvi a spisové sluzbé
b. pokud existuje vice shodnych udaju je nutné zahgjit interakci s uzivatelem,
ktery vybere pro které udaje chce ovéfit shodu &i doplnit dalsi — pokud je to
mozné
c. pokud existuje vice shodnych Udaji a neni mozné na 100 % urcit, Zze se jedna
o stejnou fyzickou nebo pravnickou osou, tak se zalozi novy zaznam
d) Ovérovani udajii se provadi vzdy pii:
a. pfi pfijmu a prvotnim zaevidovanim dokumentu
b. pfi vyfizovani
c. vzdy bezprostiedné pred odeslanim (s ohledem na povinnost OVM dorucovat
do datovych schranek vzdy, pokud ji osoba ma zfizenou)

Model opravnéni pro pfistup k datim jmenného rejstriku
S odkazem na §25 odst. 3 vyhlasky o podrobnostech vykonu spisové sluzby je nutné
uréit fyzické osoby opravnéné k pfistupu do jmenného rejstfiku.

Pro spravnou funkcionalitu jmennych rejstiikl je nezbytné nutné rozdélit opravnéné
uzivatele do nékolika roli:

a) Uzivatel,

b) Editor,

c) Spravce,

d) Systémova role

V ramci definice roli a pfifazeni jednotlivych uzivatel(l do roli je bezpodmineéné nutné zajistit,
aby vSechny systémy, které maji pfistup do jmennych rejstfik( mély minimalné tuto
funkcionalitu:
a) zajistovaly spravné logovani a zaznamy do transakéniho protokolu u vSech operaci,
véetné logovani u roli spravce a systému,
b) neumoznovaly ,hromadné vydeje udaj u fyzickych osob® — tj. neumoznovaly obecny
dotaz v ramci evidovanych udajli o fyzickych osobach typu ,wildcard” a podobné (vzdy
musi byt dodrzen postup dotaz s kolekci Udaju a odpovéd).
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Administrace a sprava
Administrace a sprava jmennych rejstfik(l by méla umoznit zejména:
a) nastaveni a parametrizaci funkcionality jmennych rejstrik( (typicky Ihaty pro vymaz a
podobné),
b) spravu uzivatell a jejich roli,
¢) kontrolni funkce nad evidovanymi udaji,
a. odstranéni nezadoucich duplicit,
b. hromadné operace nad evidovanymi udaji (typicky hromadné “ovéfeni” vigdi
dostupnym zdrojam,
d) nastaveni a parametrizaci vazeb na dalsi IS.
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Priloha ¢. 2 Smlouvy o Dilo — Harmonogram realizace Dila

Realizace Dila bude probihat podle nasledujiciho harmonogramu:

C. | Nazev milniku Faze Termin*od - do
0 | Uginnost Smiouvy T
1 | Analyza souéasného stavu 1 T T+35
2 | Nasazeni nového jmenného restriku 2 T+36 T+75
3 | Spusténi pilotniho provozu — testovani 3 T+76 T+90
4 | Instalace, Ostry provoz a Pfedani Dila 4 T+ 91 T+100
- | Kompletni dodavka dila T+ 100
¥}V kalendarnich dnech
Predpokladana doba pIinéni Smlouvy:
Na dobu urcitou:
e Zahajeni: nabyti u€innosti Smlouvy
e Ukonceni: 100 kalendarnich dnl od nabyti u¢innosti Smlouvy
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Priloha ¢. 3 Smlouvy o Dilo — Rozpis celkové ceny

. Piedmét pInéni - A Cenav K¢
¢. ., Faze

platebni milnik bez DPH
1 |Analyza soucasného stavu 1 590.000,- K&

Nasazeni nového jmenného

2 ASa. 2 690.000,- K&
rejstriku
5 [Spusteni pilotniho provozu — 3 200.000,- K&
testovani
4 In§talace, Ostry provoz a Predani 4 200.000,- K&
Dila
__| Kompletni dodavka dila - 1.680.000,-K&

Cena celkem —_—

Celkova nabidkova cena bez DPH nesmi piekroc€it ¢astku 2 000 000, - K¢.
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Priloha ¢. 4 Smlouvy o Dilo - Ostatni vSeobecné bezpeénostni pozadavky
ZPMVCR

Ostatni véeobecné bezpe&nostni pozadavky ZPMVCR

Uvod

Ugelem je definovat zavazné obecné bezpeénostni pozadavky pro Zhotovitele, jejichz
predmétem plnéni pro Objednatele je (vyhradné &i jako soucast predmétu plnéni jiné sluzby)
vyvoj, implementace a/nebo servis software ¢i hardware (déale také jen ,SW* &i ,HW"), a/nebo
ktefi v souvislosti s pInénim pro Objednatele pfistupuji do informaéniho a komunikacniho
systému Objednatele (dale také jen ,systém ICT*), a/nebo ktefi v ramci poskytovaného plnéni
pro Objednatele zpracovavaji, a/nebo prenaseji a/nebo ukladaji a/nebo archivuji jakakoli data
a informace Objednatele a/nebo jeho zékaznikl (dale také jen ,Bezpecnostni pozadavky®).
Ugelem tohoto dokumentu je soudasné definovat pozadavky na dodavatele dle platné pravni
upravy, prfedevSim pak dle ustanoveni § 5 odst. 2 pism. e) zékona €. 181/2014 Sb., o
kybernetické bezpecnosti a 0 zméné souvisejicich zakon(l (zakon o kybernetické bezpecnosti)
a § 7 vyhlasky €. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpeénosti), pfiéemz zohledhuje také ostatni souvisejici
platné pravni predpisy tykajici se dané problematiky.

Obecné pozadavky
a. pokud Zhotovitel vyuziva pfi poskytovani plnéni subdodavatele, Zhotovitel se zavazuje
zajistit dodrzovani Bezpecnostnich pozadavk(l rovnéz ve smluvnich vztazich se svymi
subdodavateli; pfi¢emz tuto skutecnost se Zhotovitel zavazuje dolozit Objednateli na vyzadani
predlozenim pfislusného smluvniho vztahu uzavieného s timto subdodavatelem Zhotovitele,
pripadné predlozenim ¢estného prohlaseni o fradném naplriovani této povinnosti;
b. nestanovi-li dohoda stran jinak, Zhotovitel jmenuje nejpozdéji do 3 dnl po uzavieni
smlouvy zodpovédnou kontaktni osobu pro potfeby zajisténi plinéni Bezpeénostnich
pozadavk(l a souvisejici komunikace mezi smluvnimi stranami (dale také jen ,Kontaktni
osoba").
C. Pokud pfi pInéni predmétu smlouvy dochéazi ke zpracovani osobnich Udaju, Zhotovitel
se zavazuje zajistit uzavieni samostatnych smluv ve smyslu pfislusnych ustanoveni zakona €.
110/2019 Sb., o zpracovani osobnich udaju v platném znéni (zejména pak jeho ustanoveni
§34 a §47) a Nafizeni Evropského parlamentu a Rady (EU) 2016/679, o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Gdaj a o volném pohybu téchto udaju a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju);
d. dodrzovat pfislu$na ustanoveni bezpecnostnich politik, metodik a postup(l spole¢nosti
Objednatele, resp. platné fidici dokumentace Objednatele &i jeji €asti, pokud byl s takovymi
dokumenty nebo jejich ¢astmi seznamen.

Bezpeénostni pozadavky na vyvoj SW
Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje:
a. poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez zbyteéného
odkladu pozadovanou soucinnost na provedeni bezpecénostniho testovani v priibéhu vyvoje
SW ¢&i po jeho predani;
b. k dodani systémové a provozni bezpecnostni dokumentace nejpozdéji do doby predani
a prevzeti SW zplsobem uvedenym ve smlouvé, a to minimainé v rozsahu stanoveném v odst.
4 této prilohy;
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C. ze plnéni bude obsahovat jen ty souéasti, které jsou objektivné potfebné pro fadné
provozovani SW a/nebo které jsou specifikovany vyslovné ve smlouvé (zejména, ze SW
nebude obsahovat zadné nepotfebné komponenty, zadné programové vzorky apod.);

d. Ze pokud soucasti pInéni je i instalace opera¢niho systému pfipadné SW tretich stran,
v prlibéhu jeho instalace budou pouzity nejnovéjsi aktualizované verze téchto produktu;
e. ze veskeré dlivérné informace1 poskytnuté Objednateli pfi realizaci plnéni nebudou

uchovavany v nesifrovaném tvaru a budou chranéna vuéi neautorizovanému piistupu, nebude-
li mezi smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak;

f. Ze v ramci poskytovaného plnéni bude instalovat SW nebo jejich upgrade podle
hardeningovych bezpeénostnich politik a v souladu s bezpenostnimi standardy Objednatele
(plati pro Zhotovitel, pokud byl s takovymi bezpeénostnimi standardy seznamen);

g. ze v produkénim prostredi systému ICT bude obsazen jen kompilovany, respektive
spustitelny kod a dalsi nezbytna data pro provozovani systému ICT;
h. ze pred spusténim SW v produkénim prostredi daného systému ICT provede kontrolu

souladu daného SW s bezpecénostnimi pozadavky hardeningovych bezpecnostnich politik a v
pfipadé zjisténi nesouladu zajisti bez zbyteéného odkladu soulad dodavaného SW s
bezpefnostnimi pozadavky hardeningovych politik (plati pro Zhotovitele, pokud byl s takovymi
bezpefnostnimi standardy seznamen).

I. Ze bude instalovat novy SW nebo nové verze SW pouze na zakladé Objednatelem
predem schvalenych migraénich postup(i2;

J Ze ovéfi integritu zdrojového kédu a preda zdrojovy kdd Objednateli bezpeénou formou
zajistujici integritu zdrojového koédu, pficemz bude pribézné evidovat a bezpeéné ukladat
zdrojové kddy provozovanych aplikaci, a to i v pfipadé, ze budou zdrojové koédy piedavany
Objednateli, pfi€emz pfi vyvoji SW se Zhotovitel zavazuje, ze

. zdrojovy koéd program( vyvijenych Zhotovitelem bude predmétem procesu fizeni
verzi;

. zdrojovy kod programd je zalohovan a ulozen mimo produkéni prostiedi a soucasné je
stanoven postup, jak sestavit systém ze zdrojového kédu;

. provadéni konfiguraénich zmén je v souladu s procesem zménového fizeni
Objednatele;

. konfiguracni soubory jsou pravidelné prabézné zalohovany;

. eviduje kazdou zménu konfigurace.

Pozadavky na systémovou a provozni bezpe¢nostni dokumentaci.
Nedilnou souéasti poskytovaného plnéni je zdokumentovani véech bezpeénostnich nastaveni,
funkci @ mechanismU formou zpracovani bezpeénostni dokumentace. Zhotovitel se v ramci
poskytovaného plnéni pro Objednatele zavazuje predat Objednateli dokumentaci minimalné v
nasledujicim nebo obdobném rozsahu:

. strategie obnovy,
dokumentace skuteéného provedeni,
popis autorizaniho konceptu a opravnéni,
zalohovaci a archivaéni postupy,
instalaéni a konfiguraéni postupy;
bezpeénosti nastaveni.

Fyzicka ochrana a bezpeénost prostredi
a. Zhotovitel se zavazuje dodrzovat provozni fady budov (rezimova opatreni) a
vyuzivanych prostor, zejména pak v oblasti fyzické ochrany bezpeénostnich zon,
kde jsou umistény komponenty systémU ICT anebo datové nosice (déle také jen
LPracovisté").
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b. Zhotovitel se zavazuje, ze na Pracovisti neponecha volné dostupna instalaéni,
zalozni nebo archivni média ani dokumentaci k systému ICT, ktery je pfedmétem
plnéni dle této smlouvy.

Rizeni pfistupu

a. Zhotovitel bere na védomi, ze pfistup k systému ICT je mozné povolit pouze
fyzické identité zaméstnance Zhotovitele / poddodavatele Zhotovitele
zaevidované v registru identit Objednatele, a to na zékladé pozadavku Zhotovitele
na pristup.
b. Zhotovitel bere na védomi, Zze zaméstnanec Zhotovitele musi prokazatelné
souhlasit se zpracovanim osobnich Udajl potfebnych pro zfizeni pfistupu, v
opacném pfipadé Objednatel neni povinen pfistup k systému ICT zaméstnanci
Zhotovitele povolit. Zaméstnanec Zhotovitele s pfidélenym pfistupem (fyzickym,
logickym) k systému ICT musi prokazatelné souhlasit se zpracovanim osobnich
udajli zpracovavanych béhem vyhodnocovani udajli o pohybu a provadénych
aktivitach v prostorach Objednatele (napf.: monitoring pomoci feSeni Security
Incident and Event Monitoring), pficemz takovy souhlas musi byt proveden
souhlasem pisemnym nebo digitalnim formou emailu, neni-li smluvnimi stranami
dohodnuto jinak.
c. Zhotovitel bere na védomi, ze pridéleni opravnéni zaméstnanci Zhotovitele
musi byt fizeno principem nezbytného minima a neni narokové.
d. Zhotovitel se zavazuje, Ze udéleny pfistup nesmi byt sdilen vice zaméstnanci
Zhotovitele nebo subdodavatele Zhotovitele.
e. Zhotovitel se zavazuje, ze ICT systém bude ovéfovat identitu uzivateld,
administrator(l a aplikaci odpovidajicim zplsobem dle narokd definovanych v §19
odst. 3 &i 4, pfipadné odst. 5 vyhlasky o kybernetické bezpeénosti.
f. Poskytovatel se zavazuje, ze pfistup do systému ICT prostfednictvim mobilni
aplikace bude vzdy uskuteénén pouze prostfednictvim zabezpefeného pripojeni
VPN.
g. Poskytovatel se zavazuje, ze pred pfipojenim koncového zarizeni, mobilni
koncového zafizeni nebo aktivniho sitového prvku jako sitové switche, WiFi
access pointy, routery €i huby do pocitaové sité zazada o schvaleni pfipojeni
kontaktni osobu na strané Objednatele
h. Zhotovitel se zavazuje, ze bez zbyte¢ného odkladu deaktivuje vsechny
nevyuzivané zakonceni sité anebo nepouzivané porty aktivniho sitového prvku.
i. Zhotovitel se zavazuje, Ze nebude instalovat a pouzivat tyto typy nastrojl:
Keylogger,
Sniffer,
Analyzator zranitelnosti a Port Scanner,
Backdoor, rootkit a trojsky karn nebo jinou podobu malware.
J.  Zhotovitel se zavazuje, ze vSechny ICT systémy Zhotovitele, které se pfipojuji
do sitové infrastruktury Objednatele, jsou a budou chranény proti malware.
k. Zhotovitel se zavazuje, Ze nebude vyvijet, kompilovat a Sifit v jakékoliv casti
systému ICT programovy kdd, ktery ma za cil nelegalni ovladnuti, naruseni, nebo
diskreditaci systému ICT nebo nelegalni ziskani dat a informaci.
. Zhotovitel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni
Objednateli vyvaruji se nize uvedeného jednani pfi pfipojeni do sitové
infrastruktury Objednatele/na stanicich pfipojovanych do sitové infrastruktury
Objednatele/pfi poskytovani plnéni/apod:

. nenavstévovali internetové stranky s eticky nevhodnym obsahem3;

. neukladali a/nebo nesdileli data i informace eticky nevhodného obsahu,

odporujici dobrym mraviim nebo poskozujici jméno Objednatele;
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. nestahovali, nesdileli, neukladali, nearchivovali a/nebo neinstalovali
datové a spustitelné soubory v rozporu s licenénimi podminkami nebo
autorskym zakonem;

. neukladat a/nebo nesdileli data a informace spoleénosti na
nepovolenych datovych ulozistich nebo médiich;
. nezasilali fetézové emaily.

m. Zhotovitel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni
Objednateli, ktefi pfistupuji do interni sité a/nebo systému ICT Objednatele,
respektovali a dodrzovali nasledujici omezeni:

Zafizeni typu notebook/pocitaé musi mit:

. aplikovany bezpeénostni zaplaty (opera¢niho systému, internetového
prohlize€e a Javy)
. nainstalovanou, spusténou a aktualizovanou antivirovou ochranu;

n. Zhotovitel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni
Objednateli, ktefi pfistupuji do interni sité a/nebo systému ICT Objednatele chranili
autentizaéni prostredky a Udaje k systémim ICT Objednatele. Zhotovitel bere na
védomi, Ze v pfipadé neuspésnych pokusll o autentizaci uzivatele muze byt
prislusny ucet zablokovan a resen jako bezpeénostni incident ve smyslu pfislusné
fidici dokumentace a mohou byt uplatnény pfislusné postupy zviadani
bezpecénostniho incidentu (napf. okamzité zruseni pfistupu k informacnim aktiviim
fyzickych osob externiho subjektu). Zhotovitel bere na védomi, ze postup zvladani
bezpecénostniho incidentu ¢i jiny dusledek poruseni Bezpecénostnich pozadavk
nebude posuzovan jako okolnost vylu€ujici odpovédnost Zhotovitele za prodleni s
radnym a vcasnym pInénim predmétu smlouvy a nebude dlvodem k jakékoli
nahradé pripadné ujmy Zhotoviteli €i jiné osobé ze strany Objednatele.

Monitorovani

a. Zhotovitel bere na védomi, ze veSkera aktivita Zhotovitele a jeho plnéni
realizované v systémovém prostiedi Objednatele budou Objednatelem priibézné a
pravidelné monitorovany a vyhodnocovany s ohledem na obsah smlouvy a
internich dokument( Objednatele, se kterymi byl Zhotovitel seznamen.

b. Zhotovitel se zavazuje, ze zaznamy/logy obsahujici vysledky monitorovani,
Uspésna a neuspésna prihlaseni do ICT systému a zdznamy o spravé uzivatell je
povinen na vyzadani a bez zbyte¢ného odkladu predlozit Objednateli, a to po celou
dobu trvani smlouvy a az 5 let po jejim ukonéeni..

Predani a prevzeti pInéni

a. Zhotovitel bere na védomi, Ze nedodrzeni Bezpecnostnich pozadavk( véetné
pozadavku na predani kompletni systémové a provozni dokumentace je vadou
branici prevzeti predmétu smlouvy (je vadou kategorie A), pfiemz Objednatel neni
do doby odstranéni pfisluéné vady pInéni povinen plnéni prevzit.

b. Zhotovitel odpovida za to, ze systémy ICT budou obsahovat nejnovéjsi
bezpe€nostni aktualizace (patche)4 po celou dobu smlouvy neni-li ve smlouvé
definovano jinak.

Vyména informaci
a. Pokud je pfedmétem smlouvy vyména informaci mezi smluvnimi stranami, musi
byt mezi smluvnimi stranami uzaviena dohoda o ochrané predmétnych informaci,
zejména pfi jejich vyméné, ulozeni, archivaci a ukonéeni smlouvy.
b. Zhotovitel se zavazuje, Zze veskery pfenos dat a informaci musi byt dostate¢né
zabezpecen z pohledu bezpecénostni klasifikace Objednatele, a tedy pozadavk(i na
duvérnost, integritu a dostupnost dat a informaci.
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c. Zhotovitel se zavazuje, ze on-line transakce realizované prostfednictvim
webovych technologii budou chranény SSL certifikaty.

Zvladani bezpeénostnich incidenti?®
Zhotovitel se pii poskytovani plnéni pro Objednatele zavazuje, Ze:

a. neprodlené nahlasi bezpeénostni udalost pfes Kontaktni osobu Objednatele
uvedenou ve smlouvé;

b. v pfipadé vzniku bezpeénostni udalosti a nasledného zvladani a vyhodnocovani
bezpetnostniho incidentu a/nebo v pfipadé podezreni na bezpeénostni incident,
poskytne Objednateli pozadovanou soucinnost (napf.: poskytne logy a identifikaéni
udaje (napf. IP adresa, MAC adresa, HW typ, sériové Cislo pfipadné IMEI)
dotyéného koncového zafizeni nebo mobilniho koncového zafizeni zaméstnance
Zhotovitele nebo zaméstnance poddodavatele podilejici se na realizaci plnéni, k
analyze obsahu, pfipadné bez zbyteéného odkladu zrealizuje opatfeni pozadovana
Objednatelem). provede analyzu pfi¢in bezpeénostniho incidentu a navrhne
opatfeni s cilem zamezit jeho opakovani v pfipadé, ze Zhotovitel bezpeénostni
incident zapficinil nebo se na jeho vzniku podilel.

Bezpeénostni udalost: udalost, kterd mize zpusobit naruseni bezpecnosti informaci v informacnich systémech
nebo narueni bezpecnosti sluzeb anebo bezpetnosti a integrity siti elektronickych komunikaci .

Bezpecnostni incident: naruSeni bezpecnosti informaci v informacénich systémech nebo narusSeni bezpeénosti sluzeb
anebo bezpecnosti a integrity siti elektronickych komunikaci v dlsledku bezpecnostni udélosti.
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