PRIKAZNI SMLOUVA SML-Z-PP-22-32

(dle § 2430 a nasl. zakona €. 89/2012 Sb., obéansky zékonik (dale jen ,,ob&ansky zakonik"))

CAST — UVODNI USTANOVEN|
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Il. PREDMET SMLOUVY

1. Piikaznik se touto smlouvou zavazuje poskytovat pro Pfikazce poradenské, analytické
a konzultaéni sluzby (déle jen ,Sluiby”) specifikované v ¢astech ,Zpracovani studie
proveditelnosti” K projektu s pracovnim ndzvem ,Kybernetickd bezpetnost IS
Nemocnice Letovice, p.o. — zpracovatel studie proveditelnosti” (ddle jen ,Projekt”),
v rozsahu specifikovaném v €l. Ill a Pfikazce se timto zavazuje zaplatit cenu upravenou
v této smlouve,

2. Poskytovani sluzeb bude probihat podle platného pravniho Fédu Ceské republiky a
pfimo zdvaznych norem vydanych organy Evropského spolefenstvi, dle pozadavk(
Piikazce a pfipadnych dalSich poZadavki poskytovatele dotace, ozndmenych
PFikaznikovi, nebo zvefejnénych v aktudlni programové dokumentaci na webovych
strankach poskytovatele dotace.

[1l. SPECIFIKACE PREDMETU SMLOUVY

Pfedmét této smlouvy zahrnuje zpracovani Projektu - ZjednoduSené studie proveditelnosti dle
pfilohy €.1 této smlouvy — ,Zlep3eni stavu kybernetické bezpe€nosti IS - Organizace v resortu
zdravotnictvi zfizovani JMK - Doporucena osnova®,

Pfredmé&t plnéni smlouvy bude zpracovavdn mj. jako podkladovy material pro pfipadné Eerpani
finanénich prostfedkdm na Feseni zajisténi kybernetické bezpecnosti IS Prikazce i jeho zfizovatele
z dotacnich programd Nérodni pldn Obnovy, IROP, atp. (déle jen ,Program”)

IV. PREDANI PREDMETU SMLOUVY

1. Termin dodani dle bodu IIl. 1. &sti a) bude do 8 tydn( od pfedéni podkladl a ideového
zadani ze strany Pfikazce.

2. O pfedani a prevzeti povinnych pfiloh zajistovanych dle této smlouvy této smlouvy bude
sepsan predavaci protokol obsahujici zakladni identifikaéni Gdaje Ptikaznika a Pfikazce, nazev
a odpovédného zpracovatele dokumentu, pocet vyhotoveni, datum a misto pfedani.

3. Predavaci protokol podepie P¥ikaznik i Klient. Pfeddvaci protokol bude sepsdn ve
2 vyhotovenich, z nichZ kazda smluvni strana obdrZi po jednom vyhotoveni.
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V. ODMENA PRIKAZNIKA

1. Celkova cena za obstarani zajisténi predmétu této smlouvy je stanovena pevnou &astkou
uvedenou v odstavci 2 tohoto ¢lanku.

a. Prikazce se zavazuje zaplatit Pfikaznikovi odménu za zajiSténi pfedmétu dle bodu Il
této Césti Smlouvy ve vysi 89 000,- K& bez DPH, k datu pfedani dokumentace dochazi
ke vzniku diléiho zdanitelného plnéni a Pfikaznikem bude vystavena faktura.

CAST — SPOLECNA USTANOVENI

|. FORMA SPOLUPRACE

1.  PFiposkytovanisluZeb je Pfikaznik povinen jednat na zakladé pokyn( Pfikazce a vychazet
zmateridld a udajd dodanych Pfikazcem a ztéch, které zajisti vlastni &innosti
v souvislosti s poskytovanim sluZeb. Pfikaznik je povinen upozornit Piikazce na
nevhodny pokyn a viestranné chranit jeho zajmy.

2.  Mistem plnéni je sidlo PFikaznika, pokud nevyplyva z charakteru plnéni jinak.

3.  Poskytovani sluzeb bude zapofato dnem uzavfeni smlouvy a ukonéeno po ukonceni
realizace vSech &asti Smlouvy.

Il. PLNA MOC

1. Pfikazce je povinen vystavit Pfikaznikovi plnou moc kobstardni zaleZitosti dle této
smlouvy, pfedat informace a podklady a umoZnit pfistup do jeho prostor za ucelem
plnéni pfedmétu této smlouvy.

2.  Pfikazce v souladu s § 2439 obéanského zdkoniku udéluje Piikaznikovi plnou moc ke
véem pravnim jednanim, které je Pfikaznik povinen provést podle této smlouvy, a
P¥ikaznik tuto plnou moc pfijima.

3.  Plnad moc je nezbytna k pInéni povinnosti Pfikaznika vyplyvajicich z této Smlouvy. leji
odvoldni nem3 vliv na dal$i priva a povinnosti dle této smlouvy.

4.  Odvola-li Prikazce plnou moc, je Prikaznik opravnén odstoupit od smlouvy.

I1l. PRAVA A POVINNOSTI PRIKAZNIKA

1.  Pifkaznik je povinen pfi plnéni smlouvy postupovat s odbornou péci v zdjmu Prikazce,
dle této smlouvy a platnych ustanoveni zakona.

2.  Prikaznik je povinen uskutecifovat Cinnost, kterd je pfedmétem této smlouvy, podle
pokynii Pfikazce a vsouladu s jeho zdjmy. Pfikaznik neodpovida za vady v dokoncené
a Pfikazci odevzdané préaci, jestlize tyto vady byly zplsobeny pouZitim podkladd,
informaci a véci, pfedanych mu ke zpracovani Pfikazcem, na jejichi nevhodnost
Pfikaznik Pfikazce predem upozornil.
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3.  Prikaznik se zavazuje, Ze bude priubé&iné informovat Pfikazce o viech postupech a
skuteénostech, které zjisti pfi zafizovani zaleZitosti, paklize mohou mit vliv na zménu
pokynt Prikazce.

4.  Prikaznik je opravnén uskutecfiovat €ast smluvniho pInéni prostfednictvim tfetich osob
(napf. jinou pravnickou nebo fyzickou osobou). Toto pravo se vztahuje jak na Cinnosti,
které nemiZe Pfikaznik zajistit ze swvych zdroji, napf. vypracovdni podplrnych
nezavislych posudki a vyhodnoceni, tak i na cely predmét této smlouvy.

5.  Pfikaznik je povinen pfedat Pifkazci bez zbyte¢ného odkladu, na zakladé pisemné vyzvy
Ptikazce, véci, které za ného prevzal pfi zacatku a béhem plnéni Smlouvy.

6.  Zjisti-li Pfikaznik pfi zajistovani praci prekadzky, které znemoiiuji fddné uskutecnéni
¢innosti a pravnich Gkond dohodnutym zplasobem, ozndmi to neprodlené Prikazci, se
kterym se dohodne na odstranéni téchto prekdiek. Nedohodnou-li se strany na
odstranéni prekazek, popf. zméné smlouvy, bez zbyteéného odkladu ve vztahu
k realizaénim termintm Programu a zpracovéni Zadosti (maximalné 7 dni), je Pfikaznik
opravnén odstoupit od Smlouvy ve smyslu ustanoveni &l. VIl této ¢asti smlouvy.
Pfikaznikovi nalezi v tomto pfipadé odména dle téhoZ ustanoveni.

7.  Pfikaznik je povinen zachovdvat micenlivost o viech ddajich, které jsou obsaZeny
v projektovych, technickych a realiza¢nich podkladech, nebo o jinych skutecnostech,
se kterymi pfijde pfi plnéni této smlouvy do styku. Tyto Udaje jsou Prikaznikem
povaZovény za pfedmét obchodniho tajemstvi Pfikazce ve smyslu ustanoveni § 504
obcanského zékoniku.

8.  Prikaznik je povinen zavazat k zachovani micenlivosti dle predchoziho odstavce viechny
své zhotavitele a osoby podilejici se na realizaci plnéni pfedmétu smlouvy.

IV. PRAVA A POVINNOSTI PRIKAZCE

1. Vpfipadé pozdniho pfedani podkladi pro realizaci pfedmétu této smlouvy, nese
Pfikazce plnou odpovédnost za pfipadné chyby ve vystupech Prikaznika.

2. Prikazce je povinen poskytovat veskerou souéinnost, kterou po ném muZe Pfikaznik
rozumné pozadovat. Zejména je povinen umoZnit Pfikaznikovi ziskat ty podklady a
dokumenty, které Pfikazci identifikuje v pfedstihu nezbytném pro pofizeni téchto
podkladl, jsou-li v jeho v dispozici. Pfikazce neni povinen predévat Prikaznikovi
informace bezplatné dostupné zvefejnych zdroji. V tomto pfipadé postaduje pouze
odkaz na tyto zvefejnéné informace.

3.  Pfikazce je povinen Prikaznikovi za &innost provedenou v souladu stouto smlouvou
vyplatit odménu, dle této smlouvy.

4.  Zjisti-li Pfikazce pfipadné vady, které vznikly pfi poskytovani sluzeb, je povinen je

neprodlené nahlasit Pfikaznikovi. Pfikazce je oprdvnén poiadovat jejich bezplatné
odstranéni, je-li to moZné.

V. DALSI PRAVA A POVINNOSTI SMLUVNICH STRAN

1. Pfikazce je opravnén se pribéiné informovat o stavu poskytovani sluzeb a podavat
navrhy na zmény zpracovanych dokumentd.
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2.  Prikaznik je povinen poskytovat sluzby vodborné kvalité béiné u obdobnych
poradenskych a analytickych sluZeb.

3.  Pfikaznik se zavazuje vyuiit nevefejné udaje ziskané od Pfikazce v souvislosti s touto
smlouvou kjinym Ucelim neZ k ucelim stanovenym v této smlouvé pouze s jeho
souhlasem.

VI. PLATEBNI PODMINKY

1. Ceny a odmény podle této smlouvy nezahrnuji pfipadné specidlni znalecké posudky
spojené s pfedmétem smlouvy, Uvedené ndklady hradi v plném rozsahu Prikazce, na
zékladé dokladi pfedlozenych Pfikaznikem. Piikaznik na né pfedem P¥ikazce upozorni.

2. Smluvni strany sjednévaji splatnost veskerych faktur vystavenych Pfikaznikem do 20 dnu
po jejich obdrieni Pfikazcem. Za den Ghrady faktury je smluvnimi stranami povaiovan
den, kdy Prikazce predal pfikaz k dhradé penéZnimu Ustavu Prikazce.

3.  Faktura vystavena Pfikaznikem a zasland Pfikazci musi obsahovat tyto néleZitosti: ¢islo
faktury, oznaceni Pfikazce a Pfikaznika, oznaceni uctu Pfikaznika, datum vystaveni,
termin splatnosti, rozpis poloZek dila, fakturovana castka, razitko Prikaznika a podpis
opravnéné osoby.

4, Pfikazce je opravnén ve Ih(ité splatnosti fakturu Pfikaznikovi vratit, jestlize neobsahuje
naleZitosti dle této smlouvy nebo jestlize ve faktufe uvedeny pfedmét plnéni, jeho
rozsah nebo obsah neodpovidaji této smlouvé nebo fakturovana ¢astka neni v souladu

-

s touto smlouvou. Od zaslani nové faktury bézi nova ctrnactidenni Ihita splatnosti.

5. Pfikazce je povinen splatnou fakturu zaplatit pfevodem na tcet Piikaznika uvedeném na
fakture.

6. V prfipadé prodleni se splacenim fakturované ceny je Pfikazce povinen zaplatit smluwni
pokutu ve vy3i 0,1 % z fakturované Castky za kaZdy den prodleni.

7.  Vyse DPH podle této smlouvy vidy odpovida zékonné sazbé DPH stanovené pfislusnou
legislativou tcinnou ke dni uskutecnéni zdanitelného plnéni.

VIl. UMOZNENI KONTROLY TRETICH OSOB

1.  Sluiby jsou poskytovany v rdmci projektd spolufinancovanych z Programu a pfipadné
dalsich vefejnych dotaénich zdroja.

2. Sohledem na vy3e uvedené skuteénosti se, v pfipadé, Ze je jeho povinnosti vyplyvajici ze
zékona, Pfikaznik zavazuje, Ze poskytne subjektim provadéjicim audit a kontrolu spInéni
povinnosti spojenych s realizaci projektu veskeré nezbytné informace tykajici se jeho

- Cinnosti Pfikaznika (v souladu s nafizenim ES €. 448/2004, pravidlo 1, bod €. 3,2.).
Pfikaznik je tedy povinen poskytnout kompletni dokumentaci tykajici se dila a umoZznit
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vstup pfislusnym kontrolnim subjektim. Pfikaznik je povinen poskytnout soucinnost pfi
vykonu finangni kontroly ve smyslu zdkona €. 320/2001 Sh. v platném znéni.

3 Pfikaznik se zavazuje bez zbyte¢ného prodleni po ukonéeni realizace jednotlivych dil€ich
pfedmétu této smiouvy predat viechny podklady a vystupy, které ma k dispozici, pro
archivaci Pfikazci. PFikazce se zavazuje pfevzit vSechny prfedmétné dokumenty
nejpozdéji do péti dnd od vyzvy Piikaznika. Toto pfedéani potvrdi smiuvni strany svym
podpisem na pfedavacim protokolu.

VIII. UKONCENI SMLUVNIHO VZTAHU

1.  Smluvni strany se dohodly, ze Smlouva zanikne podle ustanoveni tohoto tlanku nebo
podle ustanovenf jednotlivych &asti.

2.  Smlouva zanika jejim spInénim.

3. Smluvni strany mohou ukonéit tuto smlouvu pisemnou dohodou, jejiz souéasti musi byt
finanéni vyrovnani dosud provedenych praci.

4. Smluvni strany mohou ukonéit tuto smlouvu odstoupenim od smlouvy za podminek
stanovenych touto smlouvou.

5. Prikazce je opravnén od smlouvy odstoupit, pokud je Pfikaznik v prodleni
s poskytovdnim sluZeb, jeni ma za nasledek nepfedani iadosti pfisluiné implementacni
agentufe Programu a toto prodleni je zavinéno vyhradné P¥ikaznikem.

6.  Pfikaznik je oprdvnén od smlouvy odstoupit, jestlize Pfikazce je v prodleni s predanim
udaju & podkladt vyZzidanych Pfikaznikem kdohodnutym termindm. Na moZnost
odstoupeni je povinen Pfikaznik Pfikazce pisemné upozornit.

7.  Odstoupit od smlouvy mohou Pfikazce i Pfikaznik podle tohoto ¢ldnku na zdkladé
pisemného projevu vyjadfujiciho vili odstoupit od smlouvy oznaéeného ,Odstoupeni od
smlouvy”, obsahujiciho vymezeni predmétu podle &lanku II. &asti UVODN{ USTANOVEN(
této smlouvy a adresovaného smluvni strané. Odstoupeni je G¢inné s okamZitou
platnosti, tj. ode dne nasledujiciho po dni dorugeni ,,Odstoupeni od smlouvy” smluvni
strané.

8.  Pokud smlouva neustanovuje jinak, tak v pfipadé ukonéeni smlouvy jinak neZ splnénim
je Prikaznik opravnén vylctovat Prikazci dosud poskytnuté sluzby ve vysi 1000,- K&/hod
+DPH za veskery dosud vynalozeny ¢as a dalsi nédklady spojené s poskytovdnim sluZeb a
véechny odmény a ceny podle této smlouvy, za Ucelem kterych jiZ byla vykondna
¢innost, bez ohledu nato zda pfinesla oéekavany vysledek a bez ohledu nato zda jii
vzniklo diléi zdanitelné pInéni, a to aZ do celkové vySe sjednané v €ldnku V. této smlouvy.
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IX. VYSSi mocC

1.  Za vy3i moc se povaiuji okolnosti majici vliv na poskytovani sluzeb, které nejsou zavislé
na smluvnich strandch a které smluvni strany nemohou ovlivnit. Jedna se napf. o valku,
mobilizaci, povstani, Zivelné pohromy apod.

2. Pokud se poskytovani sluieb za sjednanych podminek stane nemoinym v dusledku
vzniku vy3si moci, strana, kterd se bude chtit na vy35i moc odvolat, pozadad druhou
stranu o Upravu Smlouvy ve vztahu k pfedmétu, cené a dobé plnéni. Pokud nedojde k
dohodé, md strana, kterd se dGvodné odvolala na vy33i moc, pravo odstoupit od
Smlouvy. U&innost odstoupeni nastéva v tomto pfipadé dnem doruéeni oznameni.

X. RESENI SPORU

1. Tato smlouva se fidi pravnim fadem Ceské republiky, zejména pfislu$nymi ustanovenimi
obé&anského zakoniku. Veskeré spory mezi smluvnimi stranami budou feSeny v fizeni
pred obecnymi soudy Ceské republiky.

Xl. ZAVERECNA USTANOVENI

1.  Smluvni strany prohlasuji, Ze na vSechny osobni (daje fyzickych osob, které poskytnou
druhé smluvni strané, v ramci realizace této smlouvy, maji pisemné opravnéni k jejich
zpracovavani a poskytnuti druhé smluvni strané. Smluvni strany jsou opravnéné si toto
pisemné opravnéni vyzadat k pfedloZeni nebo dodéni jeho kopie.

2. Smluvni strany prohlasuji, Ze v ramci své €innosti uchovavaji a zpracovavaji osobni Udaje
fyzickych osob v souladu se smérnici 95/46/ES a zakonem ¢&. 101/2000 Sb., v.z.p.p.
Smluvni strany se zavazuji veskeré pfevzaté osobni Udaje fyzickych osob uchovavat a
zpracovavat pouze v souladu se smérnici 95/46/ES a zakonem €. 101/2000 Sb., v.z.p.p.

3.  Smluvni strany se dohodly, Ze veikeré spory mezi sebou budou fesit predeviim smirem
a vyvinou veskeré Usili k tomu, aby byl smir dosazen bez zbytecné ztréty €asu. Vzniknou-
li spory o vykladu Smlouvy ¢i jejich jednotlivych bodd, pfedloZi Pfikaznik tento rozpor
Pfikazci. Pfikazce musi vyvolat Ustni jednani, na kterém se pokusi spor objasnit a to do 5
pracovnich dni jeho predloZeni Prikaznikem.

4,  Tato smlouva se vyhotovuje ve dvou stejnopisech, z nichz kazdd ze smluvnich stran
obdrzi po jednom.

5.  Jednotlivé body této smlouvy lze ménit nebo rusit pouze pisemnym oboustranné
potvrzenym smluvnim ujedndnim, vyslovné nazvanym ,Dodatek k Pfikazni smlouvé”.
Jiné zépisy, protokoly apod., se za zménu Smlouvy nepovazuji.

6.  Kndvrhim zmén — dodatkim Smlouvy se smluvni strany zavazuji vyjadfit pisemné, do
15 dnii od doruceni ndvrhu dodatku druhé strané. Po stejnou dobu je timto navrhem
vazana strana, ktera jej podala.
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7.  Nastanou-li u nékteré ze stran skutecnosti branici Fradnému plnéni Smlouvy, je povinna
to ihned bez zbyteéného odkladu ozndmit druhé strané a vyvolat jedndni zdstupcd
opravnénych k podpisu Smlouvy.

8. Pokud bude jakékoliv ujednani této smlouvy shleddno jako neplatné, nezdkonné nebo
nevynutitelné, platnost a vynutitelnost zbyvajicich ujedndni tim nebude dotfena.
Smluvni strany se v takovém pfipadé zavazuji pfijmout ujednani, které je v souladu
s pravnimi pfedpisy a které co nejvice odpovida obsahu a tGcelu plvodniho ujednani.

9. Tato smlouva je uzavirdna v ramci dotaéniho procesu. Smluvni strany berou na védomi,
7e Poskytovatel dotace miZe v ramci svého vrchnostenského postaveni autoritativné
rozhodovat o pfidéleni nebo nepfidéleni dotace a Pfijimatel dotace nema na poskytnuti
dotace pravni narok, Smluvni strany proto prohladuji, Ze jsou si védomi skutecnosti, Ze
v pfipadé neudéleni dotace nebo udéleni v nizsi neZ Zadané vy3i nevznikd Pfikazci ze
vztahu k Prikaznikovi Zadny narok na nahradu dotace nebo jeji casti.

10. Obé strany prohlasuji, Ze doslo k dohodé o celém obsahu Smlouvy.

11.  Smluvni strany po precteni Smlouvy prohlaiuji, Ze souhlasi s jejim obsahem, Ze Smlouva
byla sepsidna urcité a srozumitelné na zakladé pravdivych Gdaji a jejich pravé a
svobodné vdle, nikoliv v tisni a nikoliv za jednostranné nevyhodnych podminek. Na
dikaz toho pfipojuji své vlastnoruéni podpisy.

12. Tato smlouva nabyvé platnosti a G&innosti dnem podpisu obéma smluvnimi stranami,
ledaZe je néktera ze smluvnich stran subjektem povinnym dle zakona ¢. 340/2015 Sh., o
zvlastnich podminkach Ginnosti nékterych smluv, uvefejiiovani téchto smluv a o
registru smluv (zékon o registru smluv), v takovém pfipadé nabyva smlouva Uginnosti
uvefejnénim v registru smluv. Uvefejnéni smlouvy v pfipadé potieby zajisti Pfikazce.

Prikazce Pfikaznik
; s - A 2 :” Vi 7. -
v Lborith ... dne B340 Vo DENE ... dne 6. 2RO

Nemocnice Letovice, prispévkova organizace
MUDr. Drahoslava Kralovcova Mgr. Kamila Kolafova, MBA
feditelka jednatelka

maoenice Letovice, ®
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1. Analyza stavajiciho stavu

Analyza stavajictho stavu bude zpracovéana podle jednotlivych dGrovni fizeni, z nichi kaZda by méla
obsahovat niZe uvedené vystupy:

1.1 Strategicka droveni
e Zhodnoceni ,Strategie bezpecnosti ICT"
e Role a zodpovédnosti {organizaéni struktura atd.)
e Prdce s Aktivy (Identifikace, vlastnici, hodnoty atd.)
o [dentifikace hrozeb a zranitelnosti (pro jednotliva aktiva)
¢ Analyza dopadl
e Analyza rizik
o Uroven vnimani role kybernetické bezpegnosti (Cyber Security Maturity)
e Shoda s vlastnimi obchodnimi cili organizace/firmy (IT Governance)
e Finanéni zajidténi a planovéni (finanéné ,pfiméfenad” bezpeénast, rozvojové a reinvesticni
plany)

Vystupy:
e popis stavajiciho stavu dle jednotlivych okruhi (viz vie)
® zhodnoceni stavajiciho stavu z pohledu ,Best Practices”
e stanoveni urovné kybernetické odolnosti (Cyber Security Maturity) zhodnoceni shody stavu
s vlastnimi obchodnimi cili {IT Governance)

1.2 Takticka droven

1.2.1 Zhodnoceni technologického zajisténi kybernetické bezpeénosti

Jednd se o popis zabezpeceni v nasledujicich oblastech. Pro kazdou oblast jsou uvedeny pfiklady
feseni.

Bezpecnost koncovych zafizeni (KZ), napf.:

e Kategorizace KZ, jejic'h operacni systémy firmaware

¢ Asset Management, konfiguraéni databdze (CMDB) a Zivotni cyklus KZ
e Centralni sprava KZ, sprava zranitelnosti a patch-management

e SW pro End-Point Security (véetné feSeni enkrypce disk( a soubori)

Bezpecnost siti, pfipojeni k Internetu a Cloudu, napf.:

e Architektura sit&, z6ny, topologie

e Ochrana proti APT (Advanced Persistent Threath)

e Kontrola hlavnich vektord (NGFW, MailGW, Proxy sluzby, Sandboxing, DNS atd.)
e Rizeni pfistupu k infrastrukturnim IT zdrojiim (RBAC, 802.1x atd.)

¢ Kontrola a analyza sitového provozu (Log Management, NBA atd.)
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Ochrana aplikaci a datacenter, napf.:

e Kategorizace HW, jejich operaéni systém a firmware

e Asset Management, konfiguraéni databdze (CMDB)

e Virtualizacni platforma

e Centralni sprdva zranitelnosti a patch-management

e Adresdfové, systémové a bezpecnostni sluzby na siti

e SW pro Host Security (HostFW a IPS, reputacni a aplikaéni kontrola, Anti-X, EDR atd.)
e Aplikace a jejich role, forma, publikace...(véetné WEB a mobilnich APP.)

s Aplikace, jejich vazba na obchodni sluzby (stuperi dileZitosti)

Ochrana a fizeni uZivatelskych identit, napf.:

e Definice elektronické identity a identifikaCniho prostiedku v organizaci

e Centralni UloZisté identit a Fizeni jejich Zivotniho cyklu

e VIP Uity (definice, které a jak s nimi pracovat - amini, servisni Uéty, externisté atd.)
e QOvéreni identity (prace s hesly, MFA authentizace atd.)

Ochrana dat pfe unikem a kradezi, napf.:

e Préce s daty (vznik, uloZeni, nakladani s daty, pohyb na siti, zdlohovani, archivace a likvidace
atd.)

e Klasifikace dat a jejich ochrana (Data Lost Prevention, ifrovani atd.)
e Rizeni pFistupu k datlim (Access Rights Management a Digital Rights Management atd.)

o Rizeni pfistupu kaplikacim (Privileged Access Management a Privileged Indentity
Management)

e Chovani uZivatelQ

Bezpeénost osob a objektd, napf.:

e Pfistupové a dochazkové systémy, kamerové systémy, Elektronicky zabezpedovaci a poZdrni
systém, jejich vzdjemna spoluprace a zaclenéni do kybernetické bezpetnosti

Zhodnoceni procesniho a organizaéniho zajisténi kybernetické bezpeinosti, napf.:

e Stav,Bezpetnostni dokumentace”

e Katalog IT sluZeb (s vazbou na vlastni obchodni sluzby a na IT technologie)

e  Zajisténi kontinuity provozu

e Politika kontinuity podnikanf

e Plén obnovy {,Disaster Recovety Plan”, véetné ,unbooks” a komunikacnich pléanu)

e Bezpeénostni testovani /penetracni testy, testovani zranitelnosti a jejich patchovani atd.)

e Budovani bezpeénostniho povédomi (Skoleni managementu, uZivatelG? IT a Security
sepecialist)

e Externiiinterni audity kybernetické bezpecnosti

e Personalni zajisténi
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Vystupy:
e popis stavajiciho stavu dle jednotlivych okruhi (viz vyie)
e zhodnoceni stavajiciho stavu z pohledu ,,Best Practices”

1.3 Provozni droven - tzv. Operations
Bezpecnostni dohled a systém fizeni bezpetnostnich udélosti
e Viditelnost bezpetnostni situace v siti
o Reakce na v€asna varovani
e Rozsah pokryti vektord ataku
o Urover detekénich moZnosti a schopnost reakce

e Schopnost ,zvlddnout” kyberneticky Utok a nasledné zotaveni Plan reakce {,Response Plan”
véetné komunikacnich plana)

Vystupy:
® popis stavajiciho stavu dle jednotlivych okruhi (viz vwie)
e zhodnoceni stavajiciho stavu z pohledu ,,Best Practices”

2. Navrh cilového stavu

Na zékladé seznameni s hlavnim Gtelem a pfedmétem ¢innosti objednatele, jeji Grovné kybernetické
odolnosti (Cyber Security Maturity) a stavu jiz zavedenych technologii a procesné-organizaénich
opatfeni, spole¢né se zadavatelem stanovi cilovy stav, a to jak v kratkodobém (rok), tak
i stfrednédobém horizontu (3-5 let).

Vystupy:
e Popis cilového stavu dle jednotlivych oblasti (viz vy3e)

Vramci navrhu cilového stavu bude zfetelné oznadeno, jaké poiadavky &i cile plynou z platné
legislativy s odkazem na pfislu$na ustanoveni pravniho predpisu.

3. Rozdilova analyza

Tato kapitola definuje a popisuje, jaké kroky a napravna opatieni se musi realizovat, aby se budovani
kybernetické bezpe&nosti zajistil pfechod od stavajiciho stavu do zvolené cilové Urovné. Jedna se
o sadu doruéeni a stanoveni jejich priarit s ohledem na kli¢ové obchodni cile organizace. U kazdého
doporugeni je pak popsana cesta, jak jej naplnit a jaké jsou na trhu moZnosti realizace. (projekt,
doddvka, sluzba apod.)

Vystupy:
e Sada doporuceni, jejich popis, forma napInéni a jejich priorita
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4. Mapa projekt
Mapa projektd pfevadi zvolend doporuéeni do konkrétni podoby IT projektu a popisem postupu,
¢asové a personalni narocnosti a financ¢niho chodnoceni.

Vystupy:
e Mapa IT projektl

5. Legislativni ramec projektu

Popis legislativniho ramce projektu, prfedevSim problematiky vefejnych zakazek a schvalovacich
procesl.

5.1 Problematika vefejnych zakazek

Popis zplsobu zadavani a realizace vefejnych zakazek dle aktualniho znéni legislativy a provadécich [
piedpisC.

5.2 Zasady vztahu - schvalovaci proces investice
Popis efektivni spoluprace jednotlivych aktérd, konkrétni popis z hlediska projekéniho, finanéniho a

¢asového. Popis mozZnych variant tak, aby bylo moZné reagovat na zmény v aktualné vyhlasovanych
dotacnich titulech.

6. Casovy ramec projektu

NavrZeni podrobného harmonogramu plnéni. Zohlednéni podani Zadosti o dotaci, nutné rezervy pro
pfipadné nenadalé okolnosti vzniklé pfipravnou &i realizacni fazi projektu.

7. Financni plan

Vypracovani feSeni financovéni investice, jejiho rozloZeni v tase, adaptace do rozpottu zfizovatele,
rizikovosti a udrZitelnosti jako podklad pro daldi rozhodnuti nemocnice a zfizovatele. Popis
navrhovanych finanénich opatfeni v ramci vybranych dotaénich tituld a s vyuZitim vlastnich zdroji
Zadatele.

7.1 Celkové naklady projektu
Vygisleni celkovych ndkladl, dotaénich pfijmd, a poZadavk{ na koofinancovani zfizovatelem.

7.2 Moinosti dotaéniho financovani
Specifikace potencionalnich dotacnich pfijmd a jejich vycisleni.

7.3 Hodnoceni finanéni efektivity projektu

Popis navratnosti investice, splnéni vSech poZadavkil, zkvalitnéni sluzeb dobife sméfovanymi a
spravné napldnovanymi investicemi.

“ Zacernime.cz - anonymizace jednoduse a bez instalace https://cloud.zacernime.cz/




7.4 Cash flow investice
Popis a vycisleni cash flow z hlediska hodnoceni investiéniho projektu.

8 Analyza rizik projektu

Popis mozZnych rizik souvisejicich s realizaci projektu s pomocf dotace z narodnich nebo evropskych
zdrojd. Rizika daldich ndklad v rdmci realizace dotaéniho projektu, v dobé udriitelnosti, ale i po
ukonéeni projektu.

9 Zavérecneé shrnuti a doporuceni dalSiho postupu realizace

Popis zajisténi provozu, napliiovani cilil projektu, realizovatelnosti a dlouhodobé udrZitelnosti
projektu.
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