SMLOUVA O DiLO

uzaviena podle § 2586 a nasl. zakona €. 89/2012 Sb., obansky zakonik, ve znéni
pozdéjSich predpisl (dale jen ,ob&ansky zakonik*)

Kraj Vysocina

se sidlem:  Zizkova 1882/57, Jihlava

ICO: 70890749

Zastoupeny: Magr. Vitézslavem Schrekem, hejtmanem kraje
K podpisu smlouvy povéfen: RNDr. Jan Bfizdala, radni kraje
(dale jen ,Objednatel”)

WEBHOUSE, s.r.o.

se sidlem/mistem podnikani: Levského 3187/6 14000 Praha 4/Brnénska 602/26 58601 Jihlava
ICO: 25327054

DIC: CZ25327054

zapsana v obchodnim rejstfiku pod sp. zn. odd. C, vl. 593 57 vedenou u méstského soudu v
Praze

bankovni spojeni: KB Jihlava, UniCredit Bank Jihlava
Cislo uctu: 19-4661040227/0100, 2111447517/2700
za kterou jedna: Ing. Jitka Savicka

(dale jen ,Zhotovitel”)

uzavreli nize uvedeného dne, mésice a roku

tuto smlouvu:

CL 1
Predmét smlouvy

1. Objednatel a Zhotovitel uzaviraji tuto smlouvu o dilo v ramci zakazky s nazvem Nové
webové stranky Kraje Vysocina (dale jen ,vefejna zakazka®).

2. Predmétem této smlouvy je zavazek Zhotovitele v rozsahu a za podminek stanovenych
touto smlouvou pro Objednatele provést dilo, které je predmétem vefejné zakazky, jak je
blize specifikovano v této smlouvé a jeji pfiloze €. 1 a €. 2 a tak, aby dilo bylo provedeno
jako upIné a byl napinén ucel jeho provedeni (dale jen ,dilo“).

Zavazkem Objednatele je fadné a v€as dokonéené dilo prevzit a zaplatit za néj Zhotoviteli
cenu dila stanovenou v €l. IV této smlouvy a za podminek uvedenych v této smlouvé.

3. Zhotovitel bere na védomi, ze:

- Objednatel je povinnou osobou dle zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti,

- Dilo je dle vyhlasky €. 317/2014 Sb., o vyznamnych informaénich systémech a jejich
ur€ujicich kritériich kategorizovano jako vyznamny informacni sytém dle zakona &.
181/2014 Sb., o kybernetické bezpecnosti a souvisejicich pravnich pfedpist a ze

- Zhotovitel se stava vyznamnym dodavatelem Objednatele.
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10.

11.

12.

13.

14.

15.

16.

17.

CL
Provadéni dila

. Smluvni strany se dohodly, Ze dilo je provedeno poskytnutim dodavek a praci uvedenych

v zadavaci dokumentaci vefejné zakazky, jeji pfiloze €. 1, nabidce Zhotovitele zpracované
a podané v souladu se zadavacimi podminkami vefejné zakazky, a za podminek
uvedenych v této smlouvé.

Zhotovitel je povinen provest vesSkeré dodavky, €innosti, sluzby a vykony, kterych je
potfeba k zahdajeni, dokon&eni a pfedani dila, ve vysoké kvalité s nalezitou a odbornou
péci, a obstarat vSe, co je k provedeni dila potfeba. Dilo bude provedeno tak, aby jeho
fadnému uziti nebranila prava tretich osob.

V ramci provadéni dila musi Zhotovitel pfebrat veskeré zavazky vyplyvajici z jeho Cinnosti
ve smyslu zakona o Zivotnim prostiedi a nakladani s odpady. Pfi provadéni dila je
Zhotovitel sou€asné povinen dodrzovat pfedpisy na Useku ochrany Zivotniho prostfedi,
odpadového a vodniho hospodaistvi a zejména na vlastni u¢et a v souladu s platnymi
pravnimi pfedpisy provadét odvoz a fadnou likvidaci odpadd. Naklady na veSkeré tyto
¢innosti jsou zahrnuty v cené dila.

Smluvni strany se zavazuji informovat se navzajem o vSech skuteCnostech, které maiji,
nebo by mohly mit, vliv na pInéni této smlouvy.

Smluvni strany jsou povinny poskytovat si nezbytnou soucinnost k plnéni této smlouvy.
Objednatel je opravnén poskytovat Zhotoviteli v pribé&hu provadéni dila pokyny k jeho
provadéni a kontrolovat provadéni dila.

. Zhotovitel postupuje pfi provadéni dila samostatné, je vSak povinen dbat pokyn(

Objednatele a pokynl opravnéné a kontaktni osoby Objednatele dle této smlouvy.

Zhotovitel je povinen upozornit Objednatele na zfejmé& nespravny pokyn, a to bez
zbyte€¢ného odkladu, a s jeho plnénim vyc¢kat az do doby, nez Objednatel pisemné potvrdi
Zhotoviteli, ze na splnéni pokynu i pfesto trva.

Ustanoveni odst. 5 nevylu€uje pravo Objednatele pozadovat nedodani nékteré polozky
pfedmétu dila ¢&i jeji pomérné &asti dle pfilohy €. 1 této smlouvy v pfipadé, ze zjisti, ze
z technickych, finanénich ¢i organiza¢nich divodd neni jejich dodani &i poskytnuti mozné
nebo vhodné. Pokyn Zhotoviteli k neprovedeni plnéni je v takovém pfipadé opravnéna
vydat kontaktni osoba Objednatele dle &l. VI odst. 2.

PInéni nad shora sjednany obsah a rozsah dila (viceprace) bude realizovano, jen pokud o
né bude dilo rozSifeno po vzajemné dohodé pisemnym dodatkem k této smlouvé.

Pfi realizaci dila je Zhotovitel povinen dodrzovat veSkeré vnitini predpisy Objednatele
vztahujici se k takovym Cinnostem, které Objednatel Zhotoviteli jiz poskytl ke dni uzavfeni
této smlouvy, popf. dale poskytne pfed zahajenim takovych ¢innosti.

Zhotovitel neni opravnén postoupit prava, povinnosti, zavazky a pohledavky z této smlouvy
tfetim osobam bez predchoziho pisemného souhlasu Objednatele.

Vysledky vznikajici v ramci ¢innosti Zhotovitele pfi provadéni dila Zhotovitel neni opravnén
poskytnout jinym osobam, nez jak je zalozeno touto smlouvou, bez pFfedchoziho
pisemného souhlasu Objednatele.

Zhotovitel odpovida v plném rozsahu za dodavky, prace a ¢innosti provadéné jeho
zaméstnanci a poddodavateli, seznami je vzdy se vSemi dohodnutymi podminkami
provadéni praci, jakoz i smluvnimi terminy sjednanymi v této smlouvé.

Nedostatky a vady dila zjevné jiz v prubéhu dodani, montaze &i instalace, &i poskytovanych
souvisejicich sluzeb je Zhotovitel povinen na vyzvani Objednatele bez zbyte¢ného odkladu
odstranit.

Objednatel ma pravo dle svého uvazeni uzivat vSechny vystupy vzniklé v ramci provadéni
dila a poskytovat je dle svého uvazeni dalSim osobam.

Zhotovitel je povinen zajistit bezpe€nost informaci a mi€enlivost v souvislosti s provadénim
dila dle ¢l. XI této smlouvy.
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CL 1
Doba a misto plnéni

. Zhotovitel je povinen dilo provést a jednotlivé jeho casti, vystupy a vysledky Cinnosti
Zhotovitele uvedené v této smlouveé a jeji pfiloze €. 1 a pfedat je Objednateli v terminu do
do 31. 12. 2023 v souladu s harmonogramem dle pfilohy €. 1.

. Zhotovitel je povinen bezodkladné pisemné informovat Objednatele o veSkerych
okolnostech, které mohou mit vliv na termin dokonceni provedeni dila.

Mistem plnéni dila je sidlo zadavatele.

. Zhotovitel je povinen pfi provadéni dila dodrzovat ,Pozadavky na bezpeCnost webového
portalu Kraje Vysocina“ uvedené v pfiloze €. 2 této smlouvy.

CL.IV
Cena dila

. Cena dila byla stanovena dohodou smluvnich stran dle nabidky Zhotovitele ve vyb&rovém
fizeni a c&ini nejvySe 900 000 K& bez DPH, tj. 1089 000 K& vcéetné DPH (slovy
jedenmilionosmdesatdevéttisic korun &eskych) splatna v etapach a ¢astkach dle prilohy
¢.1.

. Cena dila zahrnuje veSkeré naklady na provedeni dila v dobé a misté jeho plnéni a za
podminek dle této smlouvy, zejm. veSkeré dodavky, prace, vykony a sluzby, veSkeré
poplatky, dopravné, kterych je tfeba pro v€asné a kompletni provedeni dila dle této
smlouvy a ve8keré dalsi s tim souvisejici naklady Zhotovitele.

. Cena dila je stanovena jako nejvySe pfipustna a je mozno ji zménit pouze za podminek
stanovenych v této smlouvé, nebo zadavaci dokumentaci vefejné zakazky.

Uprava ceny dila je mozna v souvislosti se zmé&nou dariovych predpist upravujicich vysi
DPH, pficemz v takovém pfipadé bude k dosud nesplacené ¢asti ceny dila pfipo¢tena DPH
ve vysi stanovené pravnimi predpisy platnymi a ucinnymi v dobé jeji thrady.

Uprava sjednané ceny dila v prib&hu jeho provadéni véetné stanoveni nové koneéné ceny
dila bude stanovena dohodou smluvnich stran, a to formou pisemného dodatku k této
smlouvé.

. Jakékoliv pouziti nahradnich materiald, jinych technologii ¢i jiné odliSnosti plnéni oproti
pfiloze €. 1 této smlouvy je Zhotovitel povinen pfedem projednat a odsouhlasit s
Objednatelem. Pokud Zhotovitel provede piInéni nesjednané touto smlouvou bez
pfedchoziho projednani a odsouhlaseni Objednatelem, neni Objednatel povinen takové
provedené pInéni uhradit a mize po Zhotoviteli pozadovat bezplatné odstranéni takového
neodsouhlaseného pinéni z mista plnéni a/nebo obnoveni pavodniho stavu.

CLV
Platebni podminky
. Objednatel neplati Zhotoviteli zadnou zalohu v souvislosti s provadénim dila.

Cena dila bude uhrazena na zakladé faktury — darfiového dokladu vystaveného
Zhotovitelem po pfedani a prevzeti dila. Faktura pfedlozena Zhotovitelem Objednateli
bude mit splatnost 30 dnu ode dne jejiho prokazatelného doruceni Objednateli.

Fakturu, ktera neobsahuje uvedené naleZitosti, nebo jsou-li uvedeny nespravné €i neuplné,
je Objednatel opravnén vratit Zhotoviteli. Pfi nezaplaceni takto vystavené a dorucené
faktury neni Objednatel v prodleni se zaplacenim. Po doruceni fadné vystavené faktury
béZzi znovu sjednana Ihita splatnosti.

Uhrada za plnéni z této smlouvy bude realizovana bezhotovostnim prevodem na Gdet
Zhotovitele, ktery je spravcem dané (finan&nim ufadem) zvefejnén zpusobem umoznujicim
dalkovy pfistup ve smyslu ustanoveni § 98 zakona o DPH.

Pokud se po dobu ucéinnosti této smlouvy Zhotovitel stane nespolehlivym platcem ve
smyslu ustanoveni § 106a zakona o DPH, smluvni strany se dohodly, Ze Objednatel uhradi
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DPH za zdanitelné pInéni pfimo pFisludnému spravci dané. Objednatelem takto provedena
uhrada je povazovana za uhrazeni pfislusné ¢asti smluvni ceny rovnajici se vysi DPH
fakturované Zhotovitelem.

6. V souladu s ustanovenim § 5 zakona €. 235/2004 Sb., o dani z pfidané hodnoty, neni
Objednatel pfi pfijimani vySe uvedenych zdanitelnych pinéni povaZovan za osobu
povinnou k dani, a proto tato zdanitelna pinéni nebudou uskute¢néna v rezimu pfeneseni
dafiové povinnosti dle § 92a zakona o dani z pfidané hodnoty. Dan z pfidané hodnoty je
tudiz povinen pfiznat a zaplatit spravci dané Zhotovitel jako platce, ktery uskuteériuje
zdanitelné pInéni poskytnuti sluzby s mistem pInéni v tuzemsku.

7. Zhotovitel nema pravo pozadovat béhem provadéni dila pfiméfenou ¢ast nahrady nakladu
s pfihlédnutim k vynaloZzenym nakladim jinak nez, jak je uvedeno v této smlouvé.

Cl. vi
Kontaktni osoby

1. Kontaktni osobou Zhotovitele je: Vit Savicky e-mail: vit.savicky@webhouse.cz,
tel.: 736 777 625

2. Kontaktni osobou Objednatele je:
a. Ve vécech smluvnich: Petr Pavlinec, pavlinec.p@kr-vysocina.cz
b. Ve vécech technickych: FrantiSek Bobek, bobek.f@kr-vysocina.cz

CL. Vi
Kontrola provadéni dila

Objednatel je opravnén kdykoliv b8hem provadéni dila provadét jeho kontrolu, a to bud sam,
nebo prostifednictvim jiné osoby, a v pfipadé, Ze zjisti nedostatky zavazné plnéni, zejména
ohrozuijici zivot, majetek nebo zdravi i uspésnou realizaci celého projektu, stanovi Zhotoviteli
termin k bezodkladné napravé. Pokud Zhotovitel v takto stanoveném terminu vytknuté
nedostatky neodstrani, je Objednatel opravnén od této smlouvy odstoupit.

CL. v
Predani dila, jeho akceptace, vlastnické pravo a nebezpeci Skody

1. Zhotovitel se zavazuje predat Objednateli fadné provedené dilo.

2. Za tfadné provedené dilo se povazuje dilo dokonéené, tj. zpusobilé slouzit Objednateli k
ucelu vyplyvajicimu z této smlouvy, popf. k ucelu, ktery je pro uzivani dila obvykly, které
Zhotovitel pfeda Objednateli v dohodnutém ¢ase, na dohodnutém misté a bez vad.

3. Objednatel neni povinen pfevzit predmét dila vykazujici vady, ma v8ak pravo prevzit
pfedmét dila vykazujici drobné vady nebranici radnému uzivani pfedmétu dila a poZzadovat
jejich odstranéni v dohodnutém terminu.

4. Soucasti prfedani dila je:

- kontrola funkénosti dila s moznosti ovladani jeho uzivateli,
- zaSkoleni opravnénych osob Objednatele v rozsahu nezbytném pro fadné uzivani
dila.

5. Zhotovitel pisemné oznami Objednateli nejpozdéji 5 dnu pfedem, kdy bude dokoncéené dilo
pfipraveno k pfedani a prevzeti.

6. Po fadném predani a prevzeti dila Zhotovitel pfedlozi Objednateli pfedavaci protokol, na
kterém opravnény pracovnik Objednatele potvrdi fadné prevzeti dokoneného dila.
Opravnénym pracovnikem Objednatele je FrantiSek Bobek, email: bobek.f@kr-vysocina.cz,
tel.: 724 650 232. Kazda smluvni strana obdrzi jedno vyhotoveni oboustranné potvrzeného
pfedavaciho protokolu, ktery se tak stane dokladem o pfedani dila dle této smlouvy.
Pfedavaci protokol bude obsahovat fadné oznaceni smluvnich stran, jména a pfijmeni
opravnénych osob smluvnich stran, které pfedani a prevzeti potvrdily, jejich podpisy,
oznacCeni pfedavaného dila a veSkerych pisemnych vystupt a datum podpisu pfedavaciho
protokolu.
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10.

Pokud Objednatel bezdivodné odepfe fadné a v€as provedené dilo jeho prevzit nebo
pozZada o posunuti terminu pfevzeti, neni Zhotovitel v prodleni.

Podepsanim pfedavaciho protokolu je zahajen proces akceptace dila. Objednatel ma
moznost ve |haté 2 kalendarnich tydnd upozornit na zjisténé vady dila. Pokud tak
Objednatel neucini, povaZzuje se dilo za akceptované.

Pokud Objednatel dilo neakceptuje, je povinen vystavit protokol o odmitnuti akceptace dila
se specifikaci diivodd odmitnuti. Pokud bude pfi¢ina na strané Zhotovitele, Zhotovitel
zajisti, aby dilo odpovidalo pozadavkim uvedenym v této smlouveé, a to ve Ihuté uvedené
v protokolu o odmitnuti akceptace. Po provedeni Uprav dila se bude opakovat postup
uvedeny v odst. 4, 6 a 9 tohoto ¢&lanku smlouvy, a to az do okamziku akceptace dila. Pfi
opakované akceptaci dila se Ihita pro uplatnéni vad stanovi na 1 kalendarni tyden od
podpisu o pfedani upraveného dila.

Vlastnické pravo k provadénému dilu pfechazi na Objednatele okamzikem Uhrady ceny
dila. Zhotovitel nese odpovédnost za Skody zpusobené cinnosti Zhotovitele nebo
v souvislosti s ni jak na provadéném dile, tak na vécech k jeho provedeni opatfenych v¢.
prostor uréenych k provedeni dila a pfistupovych cest, a to do dne pfevzeti fadné
dokon&eného dila Objednatelem.

Cl. IX
Odpovédnost za Skodu

. Smluvni strany odpovidaji za $kodu zplsobenou porusenim povinnosti vyplyvajicich z této

smlouvy nebo z obecné zavazného pravniho predpisu.

Pfipadné poSkozeni nedokoneného a/nebo neprevzatého dila nese na svij naklad
Zhotovitel.

Cl. X
Licence

. Ke v8em cCastem dila, které maji povahu autorského dila ve smyslu zakona €. 121/2000

Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych
zakonu, ve znéni pozdéjSich predpist (dale jen ,autorsky zakon“), a k nimz Zhotovitel ma
nebo mu vznikne majetkové autorské pravo, poskytuje Zhotovitel Objednateli licenci ke
v§em obvyklym zplsobim uziti dila znamym ke dni uzavfeni této smlouvy, a to k uziti dila
Objednatelem, jako kone&nymi uzivateli dila k acelu, k némuz dilo slouzi, a to s ucinnosti
ode dne pfechodu vlastnického prava k véci, v niz bylo konkrétni autorské dilo zahrnuto,
nejpozdéji vSak ode dne dokonceni dila.

. Licenci dle pfedchazejiciho odstavce této smlouvy Zhotovitel udéluje Objednateli za Uplatu,

ktera je soucasti ceny dila, jako licenci nevyhradni, nepfenosnou na treti osobu. Zhotovitel
jménem autord autorského dila udéluje Objednateli opravnéni k zapracovani, slouceni
nebo pfipojeni autorskych dél a jejich €asti, dodanych Zhotovitelem dle této smiouvy,
do systémi Objednatele dle potfeb a vile Objednatele, a dale k jakymkoliv zménam
uvedenych autorskych dél, pokud jsou zmény nezbytné k vyuziti dila k jeho ucelu, ke
kterému ma slouzit anebo k dosazeni vzajemného funkéniho propojeni s jinymi systémy
Objednatele.

. Zhotovitelem udélena licence se vztahuje ve shora uvedeném rozsahu i na jakékoli

rozSifeni, upgrady, updaty a dalSi zmény autorskych dél, jsou-li dodany Zhotovitelem dle
této smlouvy.

. Zhotovitel se zavazuje ucinit v8echna nezbytna opatfeni nutna pro zabezpeceni

neruseného vykonu prav vyplyvajicich z této smlouvy pro Objednatele.
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5. Zhotovitel prohlaSuje, Ze je opravnén udélit licence a opravnéni uvedena v tomto Clanku.
Pokud zhotovitel zjisti, Ze nebude moci dostat prohladeni dle pfedchozi véty, je povinen na
takovou skuteCnost Objednatele neprodlené pisemné upozornit. Zhotovitel odpovida
Objednateli za jakoukoliv $kodu, nemajetkovou ujmu &i naklady, véetné veskerych vydajl
na odbornou pravni pomoc, vyplyvajici z jakéhokoli poruseni autorskych a jinych prav
duSevniho vlastnictvi zhotovitele nebo tfetich osob uzivanim autorskych dél dodanych
zhotovitelem za ucelem provedeni dila.

CL. Xi
Bezpecnost informaci

1. Zhotovitel je povinen dodrzovat platnou legislativu CR i EU, ktera se tyka bezpeénosti
informaci.

2. Zhotovitel se zavazuje dodrzovat poZadavky a opatfeni pro zajisténi bezpecnosti informaci
a informacnich aktiv Objednatele uvedené v pfiloze €. 3 této smlouvy.

3. Zhotovitel je povinen zajistit plnéni bezpecnostnich opatfeni a pozadavku stanovenych
touto smlouvou ve stejné mife u vSech pfipadnych poddodavatell jinych osob, které maiji
pFistup k informacnim aktivim Objednatele prostfednictvim Zhotovitele.

4. Zhotovitel je povinen zachovavat mi€enlivost o vSech skuteCnostech a informacich, které
mu byly v souvislosti s touto smlouvou nebo jejim plnénim jakkoliv zpfistupnény, pfedany
Ci sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou v okamziku, kdy se
s nimi Zhotovitel seznamil, prokazatelné verejné pfistupné nebo téch, které se bez zavinéni
Zhotovitele verejné pfistupnymi stanou (dale jen ,davérné informace®). Zhotovitel nesmi
davérné informace pouzit v rozporu s jejich u€elem, nesmi je pouzit ve prospéch svij nebo
tfretich osob a nesmi je pouzit ani v neprospéch Objednatele. Zhotovitel nesmi duvérné
informace pouzit v rozporu s jejich u¢elem, nesmi je pouzit ve prospéch svij nebo tfetich
osob a nesmi je pouzit ani v neprospéch Objednatele. Zhotovitel se dale zavazuje zejména
zajistit ochranu dat, které obsahuji informace o osobnich nebo citlivych udajich tfetich osob
—klientll atp., s nimiz pfijde Zhotovitel (jeho zaméstnanci) do kontaktu v ramci pinéni této
smlouvy, a to v souladu s NARIZENIM EVROPSKEHO PARLAMENTU A RADY (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaju a o volném pohybu téchto Udaju a o zruSeni smérnice 95/46/ES (obecné
narizeni o ochrané osobnich udajl), a v souladu se zakonem ¢. 110/2019 Sb., o zpracovan
osobnich udajl, ve znéni pozdéjSich predpisli, tzn. zejména zabezpedit, aby byla
zachovana mi¢enlivost o téchto udajich, o vS8ech bezpelnostnich opatfenich, a aby
zameéstnanci vyvijeli snahu zabranit jakémukoliv zneuziti téchto Udaji jinou osobou.
Povinnosti dle tohoto odstavce je Zhotovitel povinen zachovavat i po zaniku této smilouvy,
vyjma pfipadd, kdy se davérné informace stanou prokazatelné vefejné pfistupné bez
zavinéni Zhotovitele. Povinnosti dle tohoto odstavce se nevztahuji na pfipady, kdy je
zhotovitel povinen zvefejnit dlvérnou informaci na zakladé povinnosti ulozené Zhotoviteli
pravnim pfedpisem nebo rozhodnutim organu vefejné moci.

5. Za nesplnéni kterékoliv povinnosti obsazené v tomto &lanku, je Objednatel opravnén
uctovat Zhotoviteli smluvni pokutu ve vysi 100 000 K¢, a to za kazdé jednotlivé poruseni
povinnosti obsazenych v tomto ¢lanku.

6. Zhotoviteli na zakladé této smlouvy nevznika Zadné pravo na uziti dat zpracovavanych
prostfednictvim dila.

7. Objednatel si vyhrazuje pravo na provedeni kontroly ¢€i auditu plnéni vybranych
pozadavkui/ustanoveni u Zhotovitele. Za vybrané pozadavky/ustanoveni jsou povazovana
tato:

a. Kontrola/audit pIinéni pozadavku specifikovanych v pfiloze €. 3 - Pozadavky a
opatfeni pro zajisténi bezpec€nosti informaci a informacnich aktiv Objednatele

b. Kontrola/audit pinéni pozadavkl specifikovanych v pfiloze €. 2 - Pozadavky na
bezpecnost webového portalu Kraje Vysoc€ina v kapitole €. 5 Vyvoj.
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8. V ramci kontroly ¢i auditu u Zhotovitele se Zhotovitel zavazuje poskytnout diilkaz o pInéni
Objednatelem vybraného pozadavku, a to bud fyzicky pfimo v provozovné Zhotovitele,
nebo vzdalené pomoci elektronickych prostfedka.

9. Objednatel si vyhrazuje pravo na informace o:

a. vyznamné zméné& ovladani Zhotovitele podle zdkona o obchodnich
korporacich,

b. zméné vlastnictvi zasadnich aktiv Zhotovitele, které souviseji s plnénim této
smlouvy,

c. zméné opravnéni nakladat s témito aktivy.

CL. X
Smluvni pokuty, sankce

1. Pfi prodleni Objednatele s Uhradou faktur ¢ini arok z prodleni 0,05 % z fakturované &astky
za kazdy den prodleni.

2. Pro pfipady neplnéni vécnych a terminovanych zavazk( vyplyvajicich z této smlouvy
smluvni strany sjednavaji tyto smluvni pokuty:

2.1. Pii prodleni Zhotovitele, pokud bylo prokazatelné zplsobeno ze strany Zhotovitele,
s provadénim nebo dokon&enim dila, resp. jeho dil¢i etapy oproti terminim a lhatam
uvedenym v Cl. Il odst. 1 této smlouvy zaplati Zhotovitel Objednateli smluvni pokutu
ve vySi 0,05 % z ceny dila sjednané touto smlouvou, resp. jeho dil&i etapy, u které je
v prodleni, a to za kazdy i zapo€aty den takového prodleni, maximalné vSak po dobu
30 dna.

2.2. Pri prodleni Zhotovitele, pokud bylo prokazatelné zpusobeno ze strany Zhotovitele,
s dokoncenim dila, resp. jeho dil&i etapy pfesahujicim Ih(tu 30 dnu dle odst. 2.1 tohoto
¢lanku smlouvy, zaplati Zhotovitel Objednateli smluvni pokutu ve vysi 0,1 % z ceny
dila sjednané touto smlouvou, a to za 31. a kazdy dalSi i zapoCaty den takového
prodleni.

3. Pokud Zhotovitel porusi povinnosti stanovené €l. Il. odst. 17 a v pfiloze &. 2 této smlouvy,
je Objednatel opravnén uctovat Zhotoviteli smluvni pokutu ve vysi 50 000 K& za kazdé
jednotlivé poruSeni této povinnosti.

4. Pokud Zhotovitel neplni jiné povinnosti podle této smlouvy, je Objednatel opravnén
pozadovat po Zhotoviteli a Zhotovitel je povinen zaplatit smluvni pokutu ve vysi 1 000 K&
za kazdé jednotlivé poruseni této smlouvy, za kazdy i zapoC€aty den prodleni.

5. VySe smluvnich pokut dle odst. 1 a 2 tohoto ¢lanku neprevysi cenu dila bez DPH dle ¢&l. IV
odst. 1 této smlouvy.

6. Smluvni pokuty dle tohoto ¢lanku jsou splatné do 15 kalendafnich dnd od doruceni
pisemné vyzvy opravnéné smluvni strany povinné smluvni strané. Zaplacenim smluvni
pokuty nezanika pfislusny narok opravnéné smluvni strany na spinéni povinnosti povinné
smluvni strany smluvni pokutou zajisténé. Smluvni pokuty se nezapocitavaji na narok na
nahradu sSkody. Objednatel je opravnén jednostranné zapodist pohledavku na zaplaceni
jakékoli smluvni pokuty dle této Smlouvy na jakoukoli pohledavku Zhotovitele vUdi
Objednateli dle této Smlouvy.

7. Zaplaceni smluvni pokuty nema vliv na pravo smluvnich stran domahat se nahrady Skody
vzniklé porusenim smluvni povinnosti nebo povinnosti vyplyvajici z obecné zavazného
pravniho predpisu.

8. Skoda zpUsobena Objednateli poddodavatelem Zhotovitele se povazuje za $kodu
zpUsobenou pfimo Zhotovitelem.

9. Smluvni strany se zavazuji k vyvinuti maximalniho usili k pfedchazeni Skodam a
k minimalizaci vzniklych Skod.
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10. Zhotovitel se nedostava do prodleni v pfipadé prodleni Objednatele s poskytnutim nutné

11.

soucinnosti Zhotoviteli (napf. prodleni s umozZnénim pfistupu do prostor, které jsou mistem
plnéni).

Pokud Zhotovitel pferusi provadéni dila, je povinen zaijistit ochranu a bezpeénost
pozastaveného dila proti zniCeni, ztraté nebo posSkozeni, jakoz i skladovani véci
opatfenych k provadéni dila.

CL X
Platnost, zména a zanik smlouvy

. Tato smlouva nabyva platnosti dnem podpisu a u€innosti dnem zvefejnéni v informaénim

systému vefejné spravy — Registru smluv.
Platnost smlouvy Ize ukon it pisemnou dohodou podepsanou opravnénymi zastupci obou
smluvnich stran.

Objednatel ma pravo od této smlouvy odstoupit v pfipadé, Ze:

- Zhotovitel je v prodleni, pokud bylo prokazatelné zpisobeno ze strany Zhotovitele,
s provadénim &i dokoncéenim dila delSim nez 30 dni.

- Zhotovitel vstoupi do likvidace nebo bude na jeho majetek prohlaSen soudem
konkurz nebo bude zamitnut navrh na vyhlaseni konkurzu pro nedostatek majetku
nebo zanikne bez likvidace a/nebo bude soudem prohladen Upadek Zhotovitele
a/nebo Zhotovitel vstoupi do insolvence.

- Zhotovitel i pfes upozornéni Objednatele provadi dilo poddodavatelem v rozporu
s ¢l. X této smlouvy.

- Po uzavfeni smlouvy Objednatel zjisti, ze smlouva neméla byt uzaviena, nebot
Zhotovitel pfed zadanim Casti vefejné zakazky predlozil udaje a/nebo dokumenty,
které neodpovidaly skute¢nosti a mély nebo mohly mit vliv na vybér dodavatele.

- dojde k vyznamné zméné ovladani Zhotovitele podle zakona o obchodnich
korporacich,

- dojde ke zméné vlastnictvi zasadnich aktiv Zhotovitele, které souviseji s pInénim
této smiouvy,

- nebo dojde ke zméné opravnéni Zhotovitele nakladat s témito aktivy.

Kterakoliv smluvni strana ma pravo odstoupit od této smlouvy i z kteréhokoliv zakonného
ddvodu.

Odstoupeni je ucinné doru¢enim pisemného oznameni o odstoupeni druhé smluvni strané.

Obsah této smlouvy mlze byt ménén jen dohodou smluvnich stran, a to vzdy jen vzestupné
Cislovanymi pisemnymi dodatky podepsanymi opravnénymi osobami smluvnich stran.

Cl. XIv
Zavérecna ustanoveni

Vybér Zhotovitele byl proveden v souladu se zakonem a Pravidly Rady Kraje Vysoc€ina pro
zadavani verejnych zakazek ze dne 29. 6. 2021.

Zhotovitel prohlasuje, Ze se pred uzavienim smlouvy nedopustil v souvislosti s vefejnou
zakazkou sam nebo prostfednictvim jiné osoby Zadného jednani, jez by odporovalo zakonu
nebo dobrym mravim nebo by zadkon obchazelo, zejména Ze nenabizel Zzadné vyhody
osobam podilejicim se na zadani vefejné zakazky, na kterou s nim Objednatel uzavrel tuto
smlouvu, a Ze se zejména ve vztahu k ostatnim dodavatelim nedopustil Zadného jednani
narusujiciho hospodarskou soutéz.

Vzhledem k vefejnopravnimu charakteru Objednatele Zhotovitel vyslovné prohlasuje, ze je
s touto skuteCnosti obeznamen a souhlasi se zvefejnénim smluvnich podminek
obsazenych v této smlouvé v rozsahu a za podminek vyplyvajicich z pfislusnych pravnich
predpisu, zejména zakona €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjSich predpisa.
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Neni-li vtéto smlouvé vyslovné uvedeno jinak, pravni vztahy smiuvnich stran touto
smlouvou bliZze neupravené se fidi pfisluSnymi ustanovenimi obCanského zakoniku, jakoz
i dal$imi obecné& zavaznymi pravnimi predpisy CR.

. Tato smlouva se vyhotovuje elektronicky, pficemz kazda smluvni strana obdrzi originalni
vyhotoveni smlouvy podepsané zaru¢enymi &i uznavanymi elektronickymi podpisy osob
opravnénych za né jednat.

. Zhotovitel vyslovné souhlasi se zvefejnénim celého textu této smlouvy véetné podpisu
v informaénim systému vefejné spravy — Registru smiuv.
Smluvni strany se dohodly, Ze zakonnou povinnost dle § 5 odst. 2 zakona €. 340/2015 Sb.,
o zvlastnich podminkach u€innosti nékterych smiluv, uvefejiiovani téchto smluv a o registru
smluv (zdkon o registru smluv), spini Objednatel a spinéni této povinnosti dolozi
Zhotoviteli. Smluvni strany soucasné berou na védomi, Ze v pfipadé nesplnéni zakonné
povinnosti je smlouva do tfi mésicu od jejiho podpisu bez dal$iho zruSena od samého
pocatku.
Nedilnou soucasti této smlouvy je:
- pfiloha &. 1 —Technicka specifikace a harmonogram,
- pfiloha ¢. 2 — Pozadavky na bezpe¢nost webového portalu Kraje Vysocina
- pfiloha ¢ 3 — Pozadavky a opatfeni pro zajiSténi bezpecénosti informaci a
informacnich aktiv Objednatele
Smluvni strany prohlasuji, Zze si tuto smlouvu pfed jejim podpisem precetly, s jejim
obsahem souhlasi, Ze smlouva je v souladu s jejich svobodnou vuli a smlouvu
nepodepisuji v tisni a za napadné nevyhodnych podminek. Na dlikaz toho pfipojuji své
podpisy.

V Jihlavé V Jihlavé
: DigitaIné podepsal Digitalné podepsal
Ing. Jitka D25, bocer RNDr. Jan g, jun srizdola
. 7 Datum: 2022.04.19 vsv oD .
Savickd 44003 10200 Brizdala (?;Lu;gézfgg.'gg{ 2>
za Zhotovitele za Objednatele
Ing. Jitka Savicka RNDr. Jan Bfizdala
Jednatelka spoleénosti Radni kraje
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Priloha €. 1 - Technicka specifikace a harmonogram

Navrhovany harmonogram

1. Navrh designu nového webu a prvku - 04-05/2022

a.

@mooooT

Typ dokumentu (Elanek, aktualita, pfiloha, pravni pfedpis, ufedni deska, kalendar
akci, osoba - telefonni seznam)

(X2 — viz specifikace nize) Dlazdice (grafické, textové)

(X3) Stitky (pro filtrovani, hledani, souvisejici &lanky, kalendar akci)

(X5) Clanky, vypis &lanka, filtrovani

(X6) Kalendar akci

text + obrazek, text + dlazdice, text + odkazy (vlevo-vpravo)

Accordion, zalozky

2. Funkéni prototyp (05-06/2022)

a.
b.

3.
a.
b.
c.
d.
4.

a.
b.

Full responzive, orientované na mobilni zafizeni
Webova prezentace musi byt zcela pfistupna i pro osoby s rliznou urovni handicapu
vyuzivajici k prohlizeni webu specializované nastroje. Pfi tvorb& nového webu musi
byt spInény veskeré pozadavky zminéné v zakoné &. 99/2019 Sb. o pfistupnosti
internetovych stranek a mobilnich aplikaci a o0 zméné zékona €. 365/2000 Sb., o
informacnich systémech verejné spravy a o zméné nékterych dalSich zakona, ve
znéni pozdéjSich predpisU.
Priklady pouziti prvkd ve vzorovych strankach

1. (X2) Dlazdice (grafické, textové)

2. (X3) Stitky

3. (X5) Clanky

Testovaci instance Vismo (07-08/2022) — pro naplnéni zakladni struktury webu

Tvorba slozek a zakladnich dokumentu

Tvorba portalkd

(X3) Stitky (pro filtrovani, hledani, souvisejici &lanky, kalendar akci)
text + obrazek, text + dlazdice, text + odkazy (vlevo-vpravo)

Integracni ulohy I. (09-10/2022)

Nagcitani telefonniho seznamu
(X6) Napojeni kalendare akci

5. Nasazeni ostré instance Vismo — 10-11/2022

P20 T O

L

Hezka URL, moznost nastavit vlastni

(X1) Vyhledavani s naseptavacem

(X7) Uredni deska véetn& JSON pro NKOD

Pfevod do PDF na pozadi

(X5) Hromadné nahravani obrazkd, pfiloh, hromadné operace s nimi - napf.
pfejmenovani

Jazykové mutace (moznost mit jiné stromy v riznych mutacich)

Mapa webu

Tiskovy pohled vSech stranek s moznosti pfimého tisku do PDF

Dodavatel provede pfesmérovani URL adres z puvodniho webu kraje na urovni
webového serveru s nasmeérovanim na nové slozky na zakladé mapy starého webu
(URL adres) na strukturu nového webu véetné nastroje na spravu téchto vazeb
Multi domain systém (moznost v ramci webu mit vice subprojektd s jinou
doménou), moznost jiné grafiky

Accordion, zalozky
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rich text (volba poctu sloupci), nebo vice pfedvoleb (napf. vlevo richtext a vpravo
dlazdice, bannery, fotogalerie odkazy apod.)

Integraéni ulohy Il (01-06/2023)

a.

b.
c.

IDM opravnéni skupiny a napojeni na skupinu opravnéni SAML2 autentizaci
prostfednictvim Shibboleth - https://vysocinaid.kr-vysocina.cz/

(X12) Exportni nastroje

RSS

. Vyhledove ulohy (06-12/2023)

e

(X10) Odbeér novinek

(X4) Ciselniky

(X8) Zobrazeni map, pokrocilé filtrovani

(X12) Exportni nastroje

Zobrazeni PDF integrované ve strance (ISSUU)

(X9) Formularovy systém

Vlozeni odkazu na souvisejici ¢lanek do textu?

(X11) Specialni objekt "Seznam" pro datové zaloZzené projekty

Optimalizace pro rychlost nacitani a vyhledavani (cache, pfedgenerovani,....atp.)

Podrobnéjsi popis:

v rv

(X1) Vyhledavani s naseptavacem a rozsirenym filtrovanim

naseptavac

typ (Ufedni deska, kontakt, ¢lanek, pfiloha, kalendaf akci, Ciselnik, pravni predpis,
fotogalerie)

Stitky

Fulltextové vyhledavani v pfilohach (DOCx, PDF, XLS, PPT,...)

Vyhledavani i v telefonnim seznamu

Widget Volitelné Vyhledavaci pole v podsekci, kde se uzivatel nachazi (dvé
vyhledavaci pole jedno globalni, druhé lokalni)

(X2) Dlazdice (grafické, textové)

pouzitelné na vice mistech s uréenim poradi
ikona (inverzni zabarveni pfi prejeti mysi) + text
obrazek + text dole

ikona vlevo + text vpravo

textové

(X3) Stitky

Viceslovné Stitky (délka nékolik slov)

Filtrovani

vyhledavani

Naseptavac

Na zakladé stitka FeSit souvisejici Clanky

Kalendar akci (jina sada Stitkl nactena z WS kalendare akci)

definované sady nebo skupiny Stitkd pro rizné pouziti (napf ufedni deska, kalendar
akci, ¢lanky,...)

(X4) Ciselniky

viz dédictvi
Filtrovani a vyhledavani
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e Moznost administratorsky vytvofit Ciselnik a ten pak pouzivat jako typ sloupce,
nebo metadat (napf u typu seznam, nebo u ¢lanku)

(X5) Clanky

typy €lanku (rizné vizualni podoby, dle poctu pfiloh, map, pfitomnosti textu)

fotogalerie + videa

Fotogalerie rozbalovat pfimo do stranky bez znovunadteni

Stitky (X4)

Souvisejici ¢lanky - automaticky + ru¢né

MozZnost zobrazit ¢lanek na jiném misté webu v jiné sloZce (navigace dle primamiho

umisténi)

moznost viozit pod ¢lanek dalsi widgety

e moznost nastavit dalSi metadata v dané sekci

e Hromadné nahravani obrazkd, pfiloh, hromadné operace s nimi - napf.
prejmenovani

(X6) Kalendar akci

e nacitani z kalendafe + moznost vlozit ruéné

Stitky (nagitané z &iselnik(, pfes WS, a moznost ruéniho pFidani)
filtry dle data mista vzdalenosti a Stitku

Moznost vlozit soufadnici a zobrazit mapu

widget s ruénim vybérem akce nebo sekce dle stitkl

(X7) Uredni deska

samostatna slozka a samostatny typ ¢lanku
Stitky pro kategorizaci (X4)

zobrazeni Stav ke dni (archiv ufedni desky)
uzivatelsky nesmazatelné

Zvetejnéni na eUD provadi uréena osoba
Json pro NKOD

(X8) Mapy
e seznamu bodul a ploch a naéitani obrazku. nacitani z dat pres WS a DB

(X9) Formularovy systém
e uloZeni do DB + mail
e Umoznuje vkladat tyto pfeddefinované pole
o textoveé pole
textové pole (dlouhy text s moznosti formatovani)
combo box
zaskrtavaci pole s moznosti vice vybéru (check box)
vybérové pole 1 z N (radio button)
pfiloha"
e Ochrana formulafe pomoci RECAPTCHA ve verzi 3

O O O O

o

(X1 0) Odbér novinek
sledovani frazi
e Sledovani dle

o Stitkd
o sekce menu
o Slozky

o Typ dokumentu
e denné/tydné/mésicné

(X11) Specialni objekt "Seznam" pro datové zalozené projekty
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Nazev

volba parametrd (nastaveni typ a nazva sloupt)

vyber Ciselniku + moznost zobrazit v rozSifeném vyhledavani

Ciselniky a soufadnice pro mapy.

Obrazky (vlastni ikony) do map

Moznost stromového filtrovani na zacatku nékolik moznosti rozpad na dalsi filtry pro
seznam

skol (napf http://dedictvivysociny.cz/, nebo https://www.vyberskoly.cz/online#1]26|04|B
R|]11|63738937708618466718092138)

¢ Univerzalni import dat napf. https://pimcore.com/docs/data-importer/current/#

(X12) Univerzalni exportni nastroj obsahu
e Moznost definovat ktera ¢ast webu bude obsahem exportu (napf json.)
e Moznost definice na zakladé slozky (v€etné podslozek), typu dat, stitkd,

Vizualni prvky (widgety)

o VoliteIné Vyhledavaci pole v podsekci, kde se uzivatel nachazi (dvé vyhledavaci pole
jedno globalni, druhé lokalni)

e Volitelné vypnuti menu

e (X2) Dlazdice (pouzitelné na vice mistech s uréenim pofadi)

(X5) Vypis ¢lanku zobrazeni sekce dokumentl (s obrazky a bez), moznost

konfigurace, ktera ¢ast stromu se zobrazuje

(X2) tabulka Odkazy + ext odkazy automaticky oznaceny ikonou (textové dlazdice)

(X6) Kalendar akci z WS + §titky (moznost zobrazit jen sekce, nebo dle Stitku)

Accordion pro dalsi widgety viz tif. Seznam.

Definovatelné zalozky s dal§im obsahem

text + obrazek, text + dlazdice, text + odkazy (vlevo-vpravo)

rich text (volba poctu sloupct), nebo vice pfedvoleb (napf. vlevo richtext a vpravo

dlazdice, bannery, fotogalerie odkazy apod)

Banner s odkazy (forma dlazdic)

(X8) Mapy (moznost viozit mapku s bodem, nebo seznamem bodu viz datovy typ

seznam)

Zobrazeni fotogalerie

Slider obrazku

bannery

(X9) Nastavitelny formular

(X11) Seznam zaznamu s definovani sloupci - rozSifené metadata k ¢lankim

Cenova kalkulace
Cena v K¢ bez DPH | Cena v K¢ s DPH

Tvorba stranek se systémem vismo Online — 1. faze, rok 2022 500 000 K¢ 605 000 K&

Tvorba stranek se systémem vismo Online — 2. faze, rok 2023 400 000 K¢ 484 000 K¢
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Priloha €. 2 - Pozadavky na bezpecnost webového portalu Kraje
Vysocina

WWW stranky kraje jsou identifikovany jako vyznamny informaé€ni systém podle
zakona €. 181/2014 Sb., o kybernetické bezpecnosti a souvisejicich pravnich predpisu.
NiZze jsou uvedeny poZadavky na webovy portal Kraje Vysocina v€etné vSech
komponent a infrastruktury (dale jen systém nebo informacni aktivum) tak, aby systém
naplfioval pozadovanou uroven kybernetické a informacni bezpecnosti dle:

- zakona €. 181/2014 Sb., o kybernetické bezpecCnosti a souvisejicich pravnich

predpisu,
- dobré praxe
- aktualnich bezpecnostnich potfeb zadavatele.

Logovani a auditni zaznamy

Systém musi splfiovat nasledujici pozadavky v oblasti logovani a auditnich zaznamd.
Tyto pozadavky jsou v souladu s vyhlaskou o kybernetické bezpeénosti v platném
znéni.

Jedna se o zakladni pozadavky na strukturu, format, obsah, protokol a technickou
konfiguraci auditnich zaznamu a logu jednotlivych prvkd systému tak, aby mély tyto
informace vypovidajici hodnotu pro FfeSeni a forenzni analyzu kybernetickych
bezpecnostnich udalosti a aby byly jednodus$e integrovatelné na centralni nastroj pro
sbér a analyzu téchto dat.

Obsah auditnich zaznamt a logu

Auditni zaznamy a logy systému musi obsahovat minimalné tyto informace:
- pfihlaseni a odhlaseni vSech uzivatell (v€etné administratord ¢&i jinych
privilegovanych ucta),
- Cinnosti provadéné uzivateli,
- Cinnosti provedené administratory, napf. (pokud danou funkcionalitu obsahuiji):
pfidéleni/odebrani opravnéni,
zalozeni/smazani uzivatele,
pfidéleni/odebrani role,
reset hesla (pokud je provadén na urovni logujiciho informaéniho aktiva),
povySeni opravnéni administratora, pfevzeti role konkrétniho uzivatele,
zména konfigurace logovani udalosti,
o zména konfigurace informacniho aktiva,
- automaticka informacni, varovna a chybova hlaseni provozniho charakteru (tzv.
aplika¢ni a systémové logy),
- pozadavky o pfistup k jednotlivym strankam.

0O O 0O O O ©O

Osobni udaje

Pokud jsou v informacnim aktivu zpracovavany osobni Udaje (nebo osobni Udaje
zvlastni kategorie, tzv. citlivé osobni udaje), mezi minimalni pozadavky na auditni
zaznamy a logy patfi rovnéz tyto informace:

- Cinnosti uzivatel(l tykajici se osobnich udaji/osobnich udajti zvlastni kategorie:
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o prohlizeni udaju,
o editace/zapis udaju,
o mazani udaja.

Struktura auditnich zaznamu a logt

Auditni zaznamy a logy musi obsahovat minimalné tyto parametry a metadata:
- identifikator udalosti,

- identifikator zdroje udalosti,

- pfesné datum vzniku udalosti,

- pFesny €as vzniku udalosti v€etné specifikace Casového pasma,

- typ/nazev udalosti,

- pfFipadné popis udalosti (pokud neni zfejmé z typu/nazvu),

- jednoznacnou identifikaci uctu, pod kterym byla udalost provedena,

- jednoznaénou sitovou identifikaci zafizeni pivodce a

UuspéSnost nebo neuspésSnost (vCetné neprovedeni c¢&innosti v disledku
nedostatecnych opravnéni) udalosti.

Format auditnich zaznamu a logu

Format (resp. standard) logli musi byt v jedné z nasledujicich moznosti:
- syslog (RFC 5424) + syslog over TLS,

- MS Windows Event Log (vlastni umisténi XPath pro informacni aktivum),

- W3C (pro MS IIS Web server),

- Standardni apache web server logy,

- SQL view,

- MS SQL audit logy,

- jiné (pouze na zakladé domluvy a po pfedchozim schvaleni zadavatelem),

napfr.:
o json,
o plain-text line-oriented logy,
o xml,
o atd.

Urovné auditnich zaznamu a logi

Informacéni aktivum musi zaznamenavat auditni zaznamy a logy na vSech existujicich
urovnich — tj. na urovni

- operacniho systému,

- aplikacniho serveru/modulu (napf. web server, sql server, apod.),

- i na urovni samostatné aplikace/informacniho systému/sluzby informacéniho

systému.

15/31



AAA

Systém musi spliovat nasledujici poZzadavky v oblastech autentizace, autorizace a
accountingu.

Autentizace

Systém musi umoziovat autentizaci vaci:
- Externimu zdroji identit

- Internimu zdroji identit

Pozadavky na autentizaci vici externimu zdroji identit:

Pro autentizaci vici externimu zdroji identit (Shibboleth) musi byt pouzit zabezpeceny
protokol (HTTPoverSSL), ktery splfiuje pozadavky na kryptografii, které jsou
definované dale v této zadavaci dokumentaci.

Pozadavky na autentizaci vic¢i internimu zdroji identit:

Systém musi umoznit nadefinovani vlastni heslové politiky pro jednotlivé typy lokalnich
(zaloznich) uéta, a to minimalné v tomto rozsahu:
- stafi hesla,

- granularni komplexita hesla (uréeni kategorii znaku),
- délka hesla,
- historie hesla (pocet opakovani).

Ulozeni hesel v DB musi byt v souladu s pozadavky na kryptografii, které jsou
definované dale v této zadavaci dokumentaci.

Autorizace

Systém musi umozhovat granularni Fizeni pfFistupovych opravnéni na zakladé
aplikacnich roli.

V pfipadé autentizace vUci externimu zdroji identit musi byt pfidélovani pfistupovych
opravnéni (aplikacnich roli) zalozeno na uzivatelskych skupinach.

Urovné vsech pristupovych opravnéni/jednotlivych roli musi byt detailné popsany
(napf. formou popisu role v administracnim rozhrani a v dokumentaci systému).
Aplika¢ni servery/moduly (napf. web server, DB server, apod.) nesmi vyzadovat pro
své spusténi privilegovana opravnéni (napf. typu root, Administrator,
NT Authority\System, sysadmin, apod.). Tato privilegovana opravnéni nesméji byt
vyzadovana pro béh zminénych &asti systému v prabé&hu implementaci i provozu
systému.

Accounting

Kazdy uzivatel systému musi byt unikatni (musi mit jednoznacny identifikator) a
personifikovany.
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Nesmi existovat sdileny uzivatel &i sdilené heslo pro vice uzivatelu.
V pfipadé potfeby pouZiti uctu typu "super administrator" (privilegovany uzivatel s
moznosti pfevzit na sebe roli nékoho jiného) je nutné dodrzovat tato pravidla:
- pouziti jiného uZivatele prostfednictvim "superadministratora” musi byt
zaznamenano v auditni stopé
- v8echny operace provedené superadministratorem musi byt logovany
- superadministrator musi byt v systtmu zaveden formou role (nikoliv 1
uzivatelského uctu), kterou lze pfifadit

Prenos dat

Systém musi splfiovat nasledujici poZadavky na pfenos dat.

Pfenos dat musi probihat vZzdy pomoci zabezpeceného protokolu, napf. HTTPS, SSH,
sFTP, SCP, LDAPoverTLS, SAML2.0, Radius, apod.).

Informaéni aktivum musi umoznovat pfenos dat do sité Internet pres aplikacni HTTP
proxy, ktera je systémové nastavena (pfipadné Ize konfigurovat pfimo v aplikaci).
Uchaze¢ musi pfi implementaci systému vyspecifikovat vSechny potfebné zdroje ze
sité Internet, které jsou nezbytné pro provoz systému za ucelem vytvoreni tzv. white-
listu na aplikani HTTP proxy.

Kryptografie

Systém musi napliiovat nize uvedené minimaini pozadavky na kryptografii, ktere
vychazi z aktualni best practise a z doporuceni NUKIB.

Obecné

Pro Sifrovani, elektronické podepisovani a provadéni otisku dat (hashovani) nesmi byt
pouzity proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za standardy,
jejich funkcionalita je vSeobecné znama a popsana.

Hashovaci funkce

Ukladani otiskdl hesel

e pro ukladani hesel uzivatell mohou byt pouzity pouze tyto tzv. pomalé
hashovaci funkce:
e Argon2i
e bcrypt
e scrypt
o« PBKDF2
e pfi hashovani hesla musi byt pouzit pseudonahodné vygenerovany
kryptograficky salt
e pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X,
SHA-X, apod.
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Elektronické podepisovani e-mailt a dokumentt

o SHA-2 a vySsi
o délka otisku 256 bitt a vy3Si

Ovérovani integrity soubor(

e SHA-2 a vySsi
o délka otisku 224 bit( a vySSi

Asymetricka kryptografie
SSL/TLS

- verze protokolu minimalné TLSv1.2 a vysSi
- konfigurace
cipher suite musi byt vybrana na zakladé serverem preferovaného poradi
o vyS88i priority musi mit cipher suites, které obsahuji varianty
asymetrickych algoritm( s eliptickymi kfivkami, napf.:
o ECDHE musi mit vySsi prioritu nez DHE
o ECDSA musi mit vysS8i prioritu nez DSA
vSechny EXPORT cipher suites musi byt zakazany
algoritmy a funkce pro vyménu klica
o algoritmus pro vyménu kli€d musi podporovat Perfect forward
secrecy
o tzn., Ze Sifrovaci kli¢ je vyménén mezi klientem a serverem
tak, aby jej nebylo mozné ziskat se znalosti privatniho klice
serveru, napf. musi byt pouzit Diffie-Hellman (DH nebo
ECDH) algoritmus
e a navic se musi jednat o tzv. ephemeral Diffie-Hellman
(DHE, ECDHE), tzn. Ze pro kazdou session je generovan
novy set Diffie-Hellman kli¢u
o délky kli¢a:
o pro Diffie-Hellman (DH) - 2048 bitd a vice (postupné
prechazet na 3072 bitd, tam kde to bude mozné)
o pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bit a vice
o nesmi byt pouzita anonymni vyména klic¢u
algoritmy a funkce pro autentizaci
o minimalni délky kli¢a:
e RSA-2048 bitu (postupné prechazet na 3072 bitd, tam kde
to bude mozné)
o ECDSA - 256 bitu
algoritmy a funkce pro symetrické Sifrovani
o nesmi byt pouzita hodnota NULL v cipher suites
o nesmi byt pouzity tyto Sifry:
 DES, 3DES, RC4
minimalni délka Sifrovaciho kli¢e - 128 bita
cipher suites s Siframi s vétsi délkou kli€e musi mit vétsi prioritu v
seznamu ciphersuites nez s mensi délkou kli¢e
MAC (Message Authentication Code)
o pouziti SHA funkce s minimalni délkou hashe 256 bitl
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o vyS&Si délky otiskG musi mit vy8si prioritu v cipher suites
e ZpuUsob naplnéni:
o Diffie-Hellman implementace: https://weakdh.org/sysadmin.html
- Certifikaty doda zadavatel
- Systém musi respektovat a umoznit pouziti TLS systémovych certifikatl

v modelu vyuzivajicim webovy aplikacni FW, kdy:

o Interni uZivatelé pfistupujici k webovému rozhrani vramci LAN
identifikuji server pomoci TLS systémového certifikatu vystaveného
pomoci interni certifikacni autority

o Externi uZivatelé pfistupujici k webovému rozhrani z DMZ/Internetu
identifikuji server pomoci TLS systémového certifikatu vystaveného
pomoci vefejné certifikaCni autority

o WAF v ramci komunikace s externimi klienty pfedklada TLS systémovy
certifikat vystaveny vefejnou certifikacni autoritou, ale v roli klienta
navazuje komunikace s webovym rozhranim pomoci interniho certifikatu

Sifrovani, podepisovani a autentizace

» tyka se raznych technologii PKI, PGP, S/IMIME, SSH, apod.
e minimalni délka kli¢e
e algoritmus DSA — 2048 bitl (postupné prechazet na 3072 bitl, tam kde
to bude mozné)
e algoritmus RSA - 2048 bitu (postupné prechazet na 3072 bitu, tam kde
to bude mozné)
e algoritmus ECDSA - 256 bit(
o Ovéfovani (napf. SSH klice)
o délka klic¢e minimalné 2048 bitt u RSA a DSA algoritml (postupné
pfechazet na 3072 bitd, tam kde to bude mozné)
o délka kli¢e minimalné 256 bitu u algoritmu pouzivajicich eliptické krivky

Symetricka kryptografie

e nesmi byt pouzity tyto Sifry:
o DES, 3DES, RC4, Blowfish, Kasumi
o minimalni délka Sifrovaciho kli¢e - 128 bit(
o pro Sifru Chacha20 minimalné 256 bitl a se zatizenim kliC¢e menSim nez
256 GB
e nesmi byt pouzity tyto mody pro ochranu integrity:
« HMAC-SHA1, CBC-MAC-X9.19

HTTP Headers

Webovy server musi byt nakonfigurovan tak, aby zajiStoval maximalni moznou miru
informacni bezpec€nosti a naplnoval minimalné nasledujici pozadavky na
bezpecnostni http hlavicky:

- X-Frame-Options
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o Musi byt implementovana (tzn. server ji musi klientské aplikaci zasilat) —
v odlvodnénych pfipadech muze byt vynechana.
o Zahlavi muze nabyvat pouze hodnot DENY nebo SAMEORIGIN dle
potfeby
Strict-Transport-Security
o Musi byt implementovana
o Direktiva max-age musi nabyvat hodnoty minimalné 31536000
o Ostatni direktivy jsou volitelné
Content-Security-Policy
o Musi byt implementovana
o Nesmi obsahovat direktivy unsafe-inline, unsafe-eval
o Aktiva mohou byt nacitdna pouze prostfednictvim zabezpeceného
protokolu (direktiva https:)
o Aktiva mohou byt nacitana pouze z konkrétnich a bezpeénych zdroju
o Pokud by bylo nutné nacitat aktiva z jinych zdrojl, které nejsou umistény
na infrastruktufe, ktera je v drzeni Kraje Vyso€ina nebo dodavatele,
podléhaji tyto zdroje nejprve schvaleni Krajem Vysocina. Pokud ke
schvéleni Krajem Vyso€ina nedojde, tyto zdroje nemohou byt pouzity
k nacCitani aktiv spolu se zbytek webové stranky
X-Content-Type-Options
o Musi byt implementovana
Referrer-Policy
o Musi byt implementovana
o Nesmi obsahovat direktivy: prazdny string, unsafe-url
Permissions-Policy
o Musi byt implementovana
o Mohou byt povolena pouze ta opravnéni, ktera jsou skuteCné potreba,
v8echna ostatni musi byt explicitné zakazana
X-XSS-Protection
o Musi byt implementovana
o Directiva politiky musi nabyvat hodnoty 1; mode=block
Server
o Pokud je hlavicka implementovana, musi byt zménéna tak, aby
neodhalovala citlivé informace odhalujici verzi webového serveru
Set-Cookie
o Pokud se jedna o session cookies, musi obsahovat direktivu nastavujici
secure a httponly flagy.
Cross-Origin-Embedder-Policy
o Musi byt implementovana
Expect-CT
o Musi byt implementovana
Cross-Origin-Opener-Policy
o Musi byt implementovana
Cross-Origin-Resource-Policy
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o Musi byt implementovana

Vyvoj

V ramci vyvoje systému musi byt zpracovavana bezpecnostni specifikace, ktera bude
uchazeCem pfedana vramci bezpecnostné provozni dokumentace (viz. dale
pozadavky na bezpecnostné provozni dokumentaci.
Dale musi systém spliiovat niZze uvedené bezpec€nostni pozadavky na vyvojové
prostfedi.
Ochrana pfed Skodlivym kédem musi byt zajisténa:

- na pracovnich stanicich vyvojaru a programatorq,

- na serverech/zafizeni, kde je ulozen zdrojovy kéd aplikaci.

Ke zdrojovym koddm musi byt fizen pristup tak, aby k nému méli pfistup pouze
opravnéni vyvojafi a jiné opravnéné osoby uchazece systému.

Pristupy ke zdrojovym kodim systému a jejich zmény musi byt monitorovany a
logovany, auditni stopa pfistupld musi byt vyhodnocovana. Pro spravu zdrojového
kodu musi byt pouZzit tzv. verzovaci systém.

Zdrojové kody systému musi byt pravidelné zalohovany a zalohy pravidelné testovany
na jejich obnovitelnost.

Zadavatel si vyhrazuje pravo provéreni naplnéni téchto pozadavku.

Oddéleni prostredi

Systém musi byt nasazen v prostfedi zadavatele ve dvou oddélenych prostfedich:
testovaci a provozni.
Testovaci prostfedi musi splfiovat tyto pozadavky:

- muze byt pouze doCasné pro ucely otestovani aplikace (napf. z pohledu
akceptaénich testd, odladéni systému v ICT prostiedi KrU, apod.) a $koleni
uzivatelU/administratord,

- v pfipadé doCasného prostfedi, musi byt ureno, kdy mize dojit k pfechodu
z testovaciho do provozniho prostfedi (napf. po spinéni akceptacnich testu, po
schvaleni objednatelem, apod.),

- v pfipadé trvalého testovaciho prostfedi musi byt uréeno, jakym zplsobem
bude oddéleno (napf. v nazvu serveru bude uvedeno, Ze se jedna o test, odliSné
umisténi v siti, apod.).

Analyza rizik

Zadavatel se zavazuje k provedeni podrobné a komplexni analyzy rizik informacni
bezpec€nosti v souvislosti jak s nasazenim systému, tak i s provozem tohoto systému.
Analyza rizik informacéni bezpecnosti musi byt zpracovana pfed nasazenim do
provozniho rezimu. Zhotovitel/dodavatel vypracuje a pfeda objednateli:

- zdokumentovany postup provedeni analyzy rizik (metodiku, jak postupoval),
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- zpravu z analyzy rizik obsahujici vydefinovana a klasifikovana rizika, ktera jsou
urCena na zakladé miry dopadu, pravdépodobnosti vyskytu zranitelnosti a
pravdépodobnosti naplnéni hrozby,

- popis téchto rizik,

- plan zvladani rizik s navrhy opatfeni na snizeni miry pfipadnych rizik v€etné
popisu zpUsobu jejich nasazeni.

Zadavatel bude schvalovat vystupy z provedené analyzy rizik pfed nasazenim
systému do provozniho rezimu.

Bezpeénostni testy

Objednatel provede bezpecnostni testy informaéniho aktiva s cilem ovéreni, zda neni
mozné:
- ziskat neopravnény prfistup k sluzbam/datim/systémim objednatele
prostfednictvim informacniho aktiva,
- neopravnéné modifikovat/znicit data objednatele prostfednictvim informaéniho
aktiva,
- narusit dostupnost sluzeb/systém( objednatele prostfednictvim informaéniho
aktiva,
- ziskat autentiza¢ni udaje uzivatell objednatele prostfednictvim informaéniho
aktiva,
- zneuzit infrastrukturu objednatele k uUtokim na sité a sluzby tfetich stran
prostfednictvim informacniho aktiva.

Testy budou provedeny pred nasazenim informaéniho aktiva do provozniho rezimu.
Vystup z téchto testll bude aplikovan do akceptacnich testd, kdy dilo nebude
akceptovano v pripadé, ze bude obsahovat zranitelnosti ohodnocené jako stfedni a
kritické, tedy dosahnou base score 4.0 az 10.0 dle otevieného standardu hodnoceni
zranitelnosti CVSSv3.1 (Common Vulnerability Scoring System).

Bezpecnostné provozni dokumentace

Zhotovitel musi k systému dodat bezpecnostné provozni dokumentaci v rozsahu a
oblastech urCenych nize.

Cilem zpracovani této dokumentace je popsat a zdokumentovat provozni postupy pro
zajisténi spravného, bezchybného a bezpecného provozovani systému.

Bezpecnostni specifikace systému

Cil dokumentu: popsat a zdokumentovat veSkeré bezpelnostni mechanizmy a
opatfeni za ucelem identifikace toho, jaka data jsou jakym zplsobem chranéna.
Forma dokumentu: textovy popis, bud dle metodiky ITSEM (Information Technology
Security Evaluation Manual podle ITSEC) nebo v rozsahu minimalné dle nasledujicich
bodu.

Minimalni rozsah:

22/31



- Soupis a popis vSech funkci prosazujicich bezpeénost pro:

o O O O O ©O

Zajisténi integrity dat pfi jejich pfenosu a uloZeni

Zajisténi davérnosti dat pfi jejich pfenosu a ulozeni

Zajisténi autentizace a session managementu

Zajisténi oSetreni, filtrovani a provéfovani vstupnich dat

Zajisténi auditni stopy a logovani

Externi rozhrani — jak uzivatelska, tak pro komunikaci s externimi
systémy

- Popis téchto oblasti:

o

0O O O O O

Pouzité kryptografické funkce a algoritmy — popis pfesné specifikace a
pouzitych parametru (typ funkce, délka kli¢e, mod Sifrovani, pocet iteraci,
apod.)
Poloformalni popis vSech nestandardnich algoritmd, funkci a protokol(
v oblasti bezpecnosti (napf. vlastni Sifrovaci algoritmus, vlastni
komunikaéni protokol, apod.)
AutentizaCni a autorizaéni model a mechanizmus (napf. faze
autentizace, zpUsoby ovéreni, heslové politiky, protokoly, ...)
Rizeni uzivatelskych a privilegovanych roli a opravnéni (véetné Access
Control, Least Priviledge principy, Multi-factor autentizace, Segregation
of Duties principy, Accountability principy)
= To vSe z pohledu:

e Internich uzivatell

e Externich uzivatelu
Detailni popis urovné vsech pfistupovych opravnéni/aplikacnich roli
Vyvoj systému — pouzité bezpecnostni metodiky, praxe, frameworky,
standardy a politiky pfi navrhu, planovani a vyvoji systému
ZpUsob bezpec€nostniho testovani systému
Monitoring feSeni a zaznamenavani logld a auditni stopy (viz. Cast
provozné bezpecénostni dokumentace Monitoring)
ZpuUsob zajisténi dostupnosti, dlvérnosti a integrity dat ve stavech jejich
uloZeni/uchovani, zpracovani a pfenosu
Soulad s pravnimi normami pro ochranu osobnich udaju
Bezpec&nostni architektura infrastruktury systému
Bezpec&nostni architektura klienta/koncového zafizeni
Disaster recovery plan a strategie zalohovani
Popis zplUsobu oSetfeni aplikace dle OWASP Testing guide v aktualni
verzi.

Instalace systému

Cil dokumentu: popsat a zdokumentovat postupy, kroky a €innosti vedouci k instalaci
systému nebo k pfipravé prostfedi pro instalaci.
e Forma dokumentu: textova, mize byt doplnéno o navodné obrazky
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e Systémové pozadavky (architektura procesoru, verze opera¢niho systému,
minimalni pozadavky na vykon HW, apod.)

e Instala¢ni média (CD, sit, soubor, ...) a cesta k nim

e Konkrétni kroky vedouci k instalaci systému, zpusob instalace serverové ¢asti,
zpusob instalace klientské ¢asti, apod.

Zakladni konfigurace

Cil dokumentu: popsat a zdokumentovat postupy, které vedou k nastaveni systému do
takového stavu, aby bylo mozné systém po instalaci provozovat na zakladni urovni.
e Forma dokumentu: textovy popis (muze byt i napf. formou okomentovaného
config souboru)

e Z3&kladni konfigurace sité (nastaveni ip adresy, masky, GW, ...)

e Nastaveni pfipojeni’lkomunikace na dalSi systémy (napf. DB, web server,
SMPT, DNS, NTP, ...... ), nastaveni portll na kterych sluzba nasloucha, kam
data odesil3, ...

e Nastaveni proxy pro komunikaci, seznam URL (nebo domén), kam systém
potfebuje komunikovat (smérem do Internetu), ...

e Spusténi potfebnych modull, registrovani knihoven, uUprava registri OS
Windows, ...

e Nastaveni automatickych uloh, nastaveni systémovych uétd, ...

e Nastaveni potfebnych servert (SMPT, DNS, NTP, ...)

e Detailni popis urovné pristupovych opravnéni/aplika¢nich roli
Zpusob zpracovani informaci

Cil dokumentu: popsat, jakym zpusobem jsou zpracovavany informace v ramci
systému + pfipadné v ramci ostatnich systéma, na které je dany IS navazan.
e Forma dokumentu: textovy popisu nebo i schéma

e Vytvareni dat (datové vstupy)
o manualné|strojové|automaticky|uzivatelsky

o kdy jsou data vytvafena? (napf. néjaka udalost, naplanovana udalost,
apod.)

o

e Pfenosy dat
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o Odkud kam (napf. agent>master, do jinych systémd, mezi moduly,
apod.)?

o Jakym protokolem?
e Ulozeni dat
o Databaze (typ?) + cesta
o File (typ?) + cesta
@)
e Vystupy systému (dat)
o User Interface (webovy formulaf, GUI aplikace, konzole, ...)
o E-mail|sms|voice call
o Soubor (formaty)?
o Tisk
o Datova pumpa

o Do jinych systéma (jakych?)

Zaloha, obnova, restart

Cil dokumentu: popsat a zdokumentovat strategii zalohovani systému, jakym
zpusobem, kdy, kam a jak Casto jsou zalohovana data v ramci daného systému a
jakym zpUsobem se provadi obnova systému po havarii nebo ze zalohy, postupy a
konkrétni kroky, které povedou k bezpecnému restartu systému.

e Forma: muze byt i formou zalohovaciho planu (backup schedule), textovy popis

e Zalohovani
o Strategie zalohovani systému navrzena dodavatelem
o Zpusob zalohovani — plna, pfirustkova, rozdilova zaloha
o Kdy a jak Casto je zaloha provadéna
o Jak dlouhou dobu jsou zalohy ulozeny a kde
o Jak Casto se provadi testovani zaloh
e Obnova

o Posloupnost krokl (co a jak udélat), které je tfeba provést pro obnovu
systému nebo jeho Casti ¢i dat ze zalohy do jeho pIné funkéniho stavu
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o Zpracovany disaster recovery plan, tedy posloupnost krokl (co a jak
udélat), které je tfeba provést pro obnovu systému po jeho selhani do
jeho pIné funkcniho stavu

Restart

o Posloupnost krokU (co a jak udélat), které je tfeba provést pro bezpecné
restartovani systému tak, aby nabéhl do puvodniho stavu

= Napf. informovani uzivatell,, ovéfeni odhlaseni vSech uzivateld,
provedeni zalohy systému, restart systému (konkrétni procesy,
sluzby, apod.), zpUsob zakladni kontroly funk&nosti, informovani
uzivatell, vycCet sluzeb, které je potfeba spustit/zkontrolovat,
apod.

Typicky zpUsob obnovy ze zalohy, popsani scénare, apod.

Postupy feseni problému

Cil dokumentu: popsat, jakym zplsobem se feSi pfipad néjakého problému, typicky
nefunkénost systému, nefunkénost casti systému, chybové stavy, zakladni
troubleshooting, apod.

Zaklad dokumentace: kontakty (e-mailové adresy, telefonni €isla, url helpdesku)

V jakém pfipadé, koho a prostfednictvim ¢&eho (e-mailu, helpdesku, sms,
telefonu) kontaktovat a jakym zplsobem

Zakladni troubleshooting

Chybové stavy

Vazby na jiné systémy, rozhrani, datové vztahy a struktury

Cil dokumentu: popsat, jakym zplsobem je dany systém navazan na jaké systémy,
popsat vSechna rozhrani (napf. uzivatelské) a popsat datové vztahy a struktury.

Forma: textovy popis doplnény o schéma

Vycet systému, na jaké je dany systém navazan (DB, aplikacni servery,
fileservery, Ul, pracovni stanice, zdroje informaci /vstupy/, vystupy, datové
pumpy, jiné IS, apod.)

Komunikacni protokoly (pFip. rozhrani) pfipojeni na jiné systémy
Porty, ip adresy, identifikatory NIC, API
Schéma datovych toku

Schéma datovych tokd osobnich udajd, osobnich udaja zvlastnich kategorii a
jinych citlivych informaci
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e Forma a struktura dat, zplsob pfenaseni dat (pouzité protokoly), toky dat z a
do kterych systému, zpusob jejich ulozeni, apod.

e Naplanované ulohy pfenosu dat (napf. datové pumpy), apod.
e Forma a struktura dat, obecny popis dat
Monitoring

Cil dokumentu: popsat a zdokumentovat mechanizmus monitorovani a
zaznamenavani bezpec€nostnich a provoznich logu a auditnich udalosti.
e Popis logl informacniho aktiva

o VyCet a popis vSech udalosti, které jsou zaznamenavany (pf.
pfihlaseni/odhlaseni uzivatele, provozni/chyboveé stavy,
pfidéleni/odebrani opravnéni, ...)

= V¢etné jejich jednotlivych identifikatort
= V&etné popisu jednotlivych poli/atributl udalosti
o Zpusob ulozeni zalogovanych udalosti
= Jak jsou udalosti ulozeny
= Kde
e soubor (vCetné cesty k souboru)
e databaze, vCetné:
o DB serveru a nazvu tabulky, pfipadné tabulek

o SQL dotazu pro sestaveni view v pfipadé, Ze
udalost je ulozena do vice tabulek

e vzdaleny server (IP adresa, protokol)
= Jak dlouho jsou ulozeny
= Jak Ize konfigurovat
o Protokol logovani (napf. syslog, windows event log, W3C, apod.)

e Popis provozniho monitoringu (napf. SNMP, sitovy monitoring, aplikaéni
monitoring)

o Popsat, jakym zpusobem je realizovan provozni monitoring za ucelem
identifikace a detekce pozadovanych ¢i nestandardnich provoznich
stavl systému
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Zakladni uzivatelska prirucka

Cil dokumentu: vytvofit zakladni navod pro ovladani uzivatelského rozhrani systému
pro béZného uZivatele. ZjednoduSit béZnému uZivateli zakladni orientaci
v uzivatelském rozhrani systému.

e Forma dokumentu: textovy popis, textovy popis doplnény o obrazky

e Popis provedeni zakladnich/béznych/rutinnich funkci, krokll a postupt, které
uzivatel mize provadét

Zakladni administratorska pfirucka

Cil dokumentu: vytvofit zakladni navod pro ovladani administraéniho rozhrani systému
pro administratora. Zjednodusit privilegovanému uzivateli zakladni orientaci
v administracnim rozhrani systému.

e Forma dokumentu: textovy popis, textovy popis doplnény o obrazky

e Popis provedeni standardnich (zakladnich/béznych/rutinnich) operaci, které
vedou k bézné administraci systému

e Popis provedeni nestandardnich (malo béznych) operaci, pokud je tfeba

Popis klicovych komponent

Cil dokumentu: popsat a zdokumentovat ucel, vyznam, uUlohu a zpusob pouziti
klicovych komponent systému

e Forma dokumentu: textovy popis (mUze byt doplnéno i o schéma)

e Zakladni fungovani, ucel, uloha jednotlivych klic¢ovych komponent + jakou
platformou (softwarem) jsou jednotlivé komponenty zajistény

o Napf. master (server), agent (klient), rizné typy pouzitych serverd,
moduly, zdroje informaci, pfijemci informaci (systémy), apod.
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Priloha €. 3 - Pozadavky a opatfreni pro zajisténi bezpe¢nosti
informaci a informacénich aktiv objednatele

Bezpecénost pristupovych opravnéni
o Poskytovatel je povinen chranit veSkeré pfistupové udaje k informacnim
aktivim objednatele vCetné pristupu k informacénim aktivim poskytovatele,
které umoznuji pfistup k informaénim aktivim objednatele €i umoznuji jejich
spravu.
o Poskytovatel je povinen dodrZzovat tuto bezpecnostni politiku hesel pro vyse
uvedené pristupové udaje:
= min. délka hesla 17 znaku
» sloZitost hesla musi splfiovat minimalné 3 ze 4 kategorii
— mala pismena
— velka pismena
— Cislice
— specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované
podobé (dle bodu kryptografie)
» hesla nesmi obsahovat zadné informace z pfihlaSovaciho jména (login)
= platnost hesla musi byt maximalné 1,5 roku.
o Poskytovatel je povinen pouZzivat personifikované ucty, které jsou nepfenosné
na jiné osoby, nez kterym byly udaje pfidéleny.
o Pristupova opravnéni Ize vyuzivat pouze pro ten ucel, pro ktery byla zfizena.
o Pokud by Poskytovatel zfizoval pfistupova opravnéni ftreti strané, je
Poskytovatel povinen o této skuteCnosti informovat objednatele. Objednatel
ma v tomto pfipadé pravo zfizeni pfistupu zamitnout.
Rizeni zmén
o Poskytovatel se zavazuje zaznamenavat vSechny zmény, které v informaénim
aktivu proved|.
o Poskytovatel se zavazuje vynucovat zaznamenavani zmeén i u pfipadnych
poddodavatelu.
o Zaznam zmény musi obsahovat minimalné tyto informace:
= Datum a ¢as zmény
= Jmeéno osoby, ktera zménu provedla
= Nazev, popis a ucel zmeény
Objednatel si vyhrazuje pravo na pravidelné informace o zaznamech vSech zmén
provedenych dodavatelem i pfipadnymi poddodavateli.
o Poskytovatel se zavazuje vSechny zmény jim provedené, zmeény pfipadnych
poddodavatelu, poskytnout objednateli formou provozniho deniku.
Rizeni rizik
o Objednatel si vyhrazuje pravo na informace o tom, jakym zpusobem dodavatel
fidi rizika v souvislosti s pInénim této smlouvy, tedy o tom, jakou metodiku pro
fizeni rizik pouziva, jakym zplsobem jsou rizika hodnocena a klasifikovana,
jakym zpusobem jsou rizika oSetfovana a kdo je za fizeni rizik za dodavatele
zodpovédny.
Rizeni kybernetickych bezpe&nostnich incident:
o Poskytovatel je povinen na KrU hlasit veskeré kybernetické bezpe&nostni
incidenty, které se tykaji informacnich aktiv objednatele nebo informacnich
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aktiv poskytovatele, pokud se kyberneticky bezpecnostni incident tyka
informaci ¢i informacnich aktiv poskytovatele.

o Dodavatel je dale povinen poskytnout adekvatni soucinnost pfi feSeni
kybernetickych bezpecnostnich incidentd a pfi forenzni analyze incidentt
souvisejicich s informacnimi aktivy Kraje Vysocina.

o Kryptografie:

Obecné

Pro Sifrovani, elektronické podepisovani a provadéni otiskl dat (hashovani) nesmi byt
pouzity proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za standardy, jejich
funkcionalita je vSeobecné znama a popsana.

Hashovaci funkce
Ukladani otiskl hesel
e pro ukladani hesel uzivatell mohou byt pouzity pouze tyto tzv. pomalé
hashovaci funkce:
e Argon2i
e bcrypt
e scrypt
e PBKDF2
e pfi hashovani hesla musi byt pouzit pseudondhodné vygenerovany
kryptograficky salt
e pro ukladani hesel nesmi byt pouZity tzv. rychlé hashovaci funkce typu MD-X,
SHA-X, apod.
Elektronické podepisovani e-mailt a dokumentt
e SHA-2 a vyssi
e délka otisku 256 bit( a vySsi
Oveérovani integrity soubor(
e SHA-2 a vyssi
o délka otisku 224 bit( a vySsi

Asymetricka kryptografie
SSL/TLS
- verze protokolu minimalné TLSv1.2 a vyssi
- konfigurace
e cipher suite musi byt vybrana na zakladé serverem preferovaného poradi
e vySSi priority musi mit cipher suites, které obsahuji varianty
asymetrickych algoritmu s eliptickymi kfivkami, napf.:
o ECDHE musi mit vySsi prioritu nez DHE
o ECDSA musi mit vysSi prioritu nez DSA
o v8echny EXPORT cipher suites musi byt zakazany
o algoritmy a funkce pro vyménu kli¢u
o algoritmus pro vyménu kli¢l musi podporovat Perfect forward
secrecy
o tzn., ze Sifrovaci kli€ je vyménén mezi klientem a serverem
tak, aby jej nebylo mozné ziskat se znalosti privatniho klice
serveru, napf. musi byt pouzit Diffie-Hellman (DH nebo
ECDH) algoritmus
e a navic se musi jednat o tzv. ephemeral Diffie-Hellman
(DHE, ECDHE), tzn. Ze pro kazdou session je generovan
novy set Diffie-Hellman klica
o délky kli¢a:
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o pro Diffie-Hellman (DH) - 2048 bitd a vice (postupné
pfechazet na 3072 bitd, tam kde to bude mozné)
o pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bitu a vice
o nesmi byt pouzita anonymni vymeéna kli¢a
o algoritmy a funkce pro autentizaci
o minimalni délky klica:
o RSA - 2048 bitl (postupné pfechazet na 3072 bitd, tam kde
to bude mozné)
o ECDSA - 256 bitu
o algoritmy a funkce pro symetrické Sifrovani
o nesmi byt pouZzita hodnota NULL v cipher suites
o nesmi byt pouzity tyto Sifry:
o DES, 3DES, RC4
o minimalni délka Sifrovaciho klic¢e - 128 bit(
o cipher suites s Siframi s vétSi délkou kli¢e musi mit vétsi prioritu v
seznamu ciphersuites nez s mensi délkou kli¢e
« MAC (Message Authentication Code)
o pouziti SHA funkce s minimalni délkou hashe 256 bitl
o vyS8Si délky otiskGt musi mit vyS8si prioritu v cipher suites
e ZpUsob naplnéni:
o Diffie-Hellman implementace: https://weakdh.org/sysadmin.html
- Certifikaty doda zadavatel

Sifrovani, podepisovani a autentizace
e tyka se rGznych technologii PKI, PGP, SIMIME, SSH, apod.
e minimalni délka kli¢e
e algoritmus DSA — 2048 biti (postupné prechazet na 3072 bitl, tam kde
to bude mozné)
o algoritmus RSA - 2048 bitl (postupné pfechazet na 3072 bitl, tam kde
to bude mozné)
e algoritmus ECDSA - 256 bitu
o Ovéfovani (napf. SSH klice)
o délka kli¢e minimalné 2048 bitd u RSA a DSA algoritmd (postupné
pfechazet na 3072 bitd, tam kde to bude mozné)
o délka kli¢e minimalné 256 bitu u algoritmU pouzivajicich eliptické krivky

Symetricka kryptografie

e nesmi byt pouzity tyto Sifry:
o DES, 3DES, RC4, Blowfish, Kasumi

o minimalni délka Sifrovaciho kli¢e - 128 bit(
o pro Sifru Chacha20 minimalné 256 bitl a se zatizenim kliCe menSim nez

256 GB

e nesmi byt pouzity tyto mody pro ochranu integrity:

e HMAC-SHA1, CBC-MAC-X9.19
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