Pfiloha €. 4 — Detailni specifikace

1.2

1.3

Technické poZzadavky

Platforma budouciho redakéniho systému
o Je preferovany systém CMS Kentico, ktery bude pouZivén pro webové stranky MDCR
o Ostatni systémy nejsou vyloucené z divodu technickych pozadavk(, ale vzhledem

k pozadavku na jednotny redakéni systém

Architektura

¢ UloZeni webu na dvou fyzicky oddélenych lokalitach

o Ulozisté webu budou dostadujici v rezimu 1x aktivni s pfipravenym postupem zalohy a
obnovy

e Platforma Windows (V pfipadé, Ze by se o web méli starat zaméstnanci MD CR, na linux
neni moZné zajistit administratory z fad zaméstnanci MD CR), pokud bude administrace
zajisténa, neni platforma OS rozhodujici

» Soudasti dodavky webu musi byt vSechny potiebné licence véetné operacnich systémi.
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Pocateéni velikost databdze 20 GB s moZnosti rlistu az na 100 GB

MoZnost navy$ovat vykon (Pfidavani CPU) i kapacitu uloZisté a databaze (Nezbytné
nutné, vzhledem k tomu, Ze se jedna se o infrastrukturu pro vice webQ)

V ramci projektu zajistit a trvale zajistit oddélené testovaci a produkéni prostredi
(vyvojové prostFedi, rovnéZ oddélené, ale na serverech dodavatele)

Zajistit zalohovani a to véetné obnovy ze zaloh

Propustnost 30mbps

Pfistup pro soufasné cca 1000 uZivateld online. (orientacné se jednd o stovky
uZivatell, pFi kalamitnich stavech jako jsou povodné, jsou pfistupy rapidné vyssi)
Zajisténi provozu provoz 7/24Cilové prostiedi by mélo byt schopné pfijmout libovolny
pocet websites. Tj. centralizace na jedno misto. Idedlni by soucasné byla moZnost
postupného presunu ostatnich web( do tohoto redakéniho systému s moZnosti
provozu téchto webld na samostatnych doménach. Vie by tedy mélo byt idealné na
jednom misté na jedné infrastrukture. (Nemusi byt zavedeno primarné, ale bylo by
vhodné)

e Web Besip neni agendovym systémem a proto neni nutna vyména dat pres CMS (na
rozdil od webu MD)

Definice této oblasti neni nezbytnou podminkou pro zaddni nového webu jako takového, ale
je nezbytnou podminkou pro zaddni provozniho prostiedi, tedy potfebnych technologii a SW
a pro stanoveni ceny za doddvku a implementaci FeSeni webovych stranek a zajisténi jejich
nasledné udriby a provozu. Vzdjemné vyjasnéné a odsouhlasené zaddni této oblasti
vyznamné eliminuje moZnost nesprdvné volby SW nebo technologie, vznik pfipadné
nefunkcnosti nebo nekompatibility a s tim souvisejicich problému a moZnych vicenaklada.

Zabezpeéeni

e Pozadavky na zabezpecené pfistupy
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Pro spravce sifrované spojeni (https)

Pro uZivatele do vefejné ¢asti Sifrované i nesifrované spojeni
Pro uZivatele do nevefejné ¢asti Sifrované spojeni

Spojeni mezi redakéni a publikaéni ¢asti Sifrované

e Logovani aktivit, bezpe¢nostni zaznamy podle paragrafu 21 VKB (Vyhlaska o kybernetické
bezpeclnosti).

O

pfihlaseni a odhlaseni uZivatell a administratoru,



o Cinnosti provedené administratory,

¢innosti vedouci ke zméné pfistupovych opravnéni,

o neprovedeni ¢innosti v disledku nedostatku pfistupovych opravnéni a dalsi
neuspésné ¢innosti uZivateldl,

o zahajeni a ukonceni ¢innosti technickych aktiv informacniho systému,

o automatickd varovna nebo chybova hlaseni technickych aktiv (servera),

o  pfistupy k zaznam0(m o cinnostech, pokusy o0 manipulaci se zaznamy o Cinnostech
a zmény nastaveni nastroje pro zaznamendvani Cinnosti a

o pouziti mechanism identifikace a autentizace véetné zmény udajl, které slouZi k
pfihlaseni.

o  Zaznamy uchovédvat minimalné 3 mésice.

o Umoznit shér zdznami externim systémem.

O

1.4  Dopliujici bezpeénostni poZadavky

Zajisteni fyzickeé bezpecnosti zafizeni pro provoz zafizeni - viz paragraf 16 VKB (Vyhlaska o
kybernetické bezpecnosti). Lze zajistit umisténim do datového centra, které podminkam
vyhovuje.
o nezbytnd opatfeni k zamezeni neopravnénému vstupu do vymezenych
prostor, kde jsou zpracovavany informace a umisténa technicka aktiva
o nezbytna opatfeni k zamezeni poskozeni a zasahim do vymezenych prostor,
kde jsou uchovany informace a umisténa technicka aktiva
mechanické zabranné prostredky,
zafizeni elektrické zabezpecovaci signalizace,
prostfedky omezujici plisobeni pozar(,
prostredky omezujici plsobeni projevil Zivelnich udalosti,
systémy pro kontrolu vstupu,
kamerové systémy,
zafizeni pro zajisténi ochrany pred selhanim dodavky elektrického napajeni
(UPS, generator),
o zafizeni pro zajisténi optimalnich provoznich podminek (klimatizace).
Zajistit oddéleni od vnéjsich siti (KIVS a Internet) - viz paragraf 17 VKB.
o V pfipadé publikace pres CMS vyuZit prostfedky CMS, jinak nutné nasadit
firewall.
o Web server a jeho databazi do jinych sitovych segmentd (VLAN) a provoz mezi
nimi kontrolovat a filtrovat (router, firewall).
Ovéreni identity uZivatell a administrator( - viz paragraf 18 VKB.
o Administratofi musi byt autentizovani.
o UZivatelé s pfistupem do nevefejné ¢asti webu musi byt autentizovani.
o Komunikace administratory a uZivateld neverejné casti musi byt Sifrovana
(SSL, VPN).
o Web nesmi povolit pfistup do nevefejné ¢asti neautentizované osobé.
o Autentizace muZe byt heslem, ale technickymi prostfedky musi byt
vynucovana kvalita hesel:
e minimalni délku hesla osm znakuq,
e minimalni sloZitost hesla tak, Ze heslo bude obsahovat alespon 3 z
nasledujicich étyf poZadavk '
o nejmeéné jedno velké pismeno,
o nejméné jedno malé pismeno,
o
O

o o0 0 o O 0 O

nejméné jednu &islici, nebo
nejméné jeden specialni znak odlisny od poZadavkd



2.1

2.2

2.2.1

2.2.2

2.3

uvedenych v bodech 1 aZ 3,
e maximalni dobu pro povinnou vyménu hesla nepfesahujici sto dna.
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Data

Struktura

Datova struktura musi mit konkrétni podobu, ale nejedna se o nestandardni Gdaje. Dodavatel
je v ramci migrace povinen vyhodnotit podobu struktury a tu pfenést do nového webu.
Vycet typl stranek dle zobrazeni

Hlavni stranka

Aplikace (je nutné nacist flash)

Kampané (stranka s informaci o probihajici kampani s odkazem na mikrostranku)
Galerie

Vysledky hledani (nebo vysledky zobrazené v kategorii)

Clanek

Videa —samostatna strénka, na které budou nahledy ¢lank( s oznaéenym tagem
,Video"

Vycet typl stranek dle obsahu

HP

Kampan

Clanek

Tiskova zprava

Aplikace

Formuldrf / anketa

Interaktivni mapa

Je preferovana varianta se samostatnymi layouty u jednotlivych typ( obsahu a

naslednd sprava pres ovladaci prvky v administraci

Vycet kategorii, které budou na novych strankdch je ziejmy z pfilofeného navrhu webu
(Kapitola 9)

Je vyZadovéna funkénost Stitka (tagh)

PouZita metadata musi byt v souladu se sou¢asnymi a v souladu s optimalizaci pro
vyhledavace

URL se musi liSit v zavislosti na pouZité jazykové verzi webu

Pro vytvareni URL adres musi byt pouZit jednotny klic:
domena/kategorie/podkategorie/nazev clanku/

o 0 O 0 O O 0

o 0 0 o0 0o 0O 0 0

Neverejné informace

Statistiky

Na webovych strdnkach musi byt pouZity sou€asné statistiky Google Analytics

Indexace webu

Na webu musi byt pouZito standardni nastaveni indexace webu (robots.txt, sitemap.xml
atd.)

Obsah

Po migraci dat dodavatel provede ovéfeni obsahu stranek
Po dodavateli je poZadovéna kontrola nové a pGvodni databaze z diivodu ovéfeni spravné
kategorizace obsahu (bude provedeno namatkovym 3etfenim v kaidé kategorii)



2.3.1

2.3.2

V ramci migrace musi byt data prevedena plné automaticky bez nutnosti soucinnosti BESIP,
pro tuto ¢innost bude poskytnuta zdloha DB
V pfipadé, Ze pfi migraci dat vzniknou datové rozdily (pfibydou nova metadata). Budou tyto
Gdaje postupné dopliiovany manuadlné (tj. v pfipadé rozsifeni struktury o nova metadata
budou tyto informace dopliovany postupné)

Text

Pro vkladani textd nejsou zadné limitace (napf. minimalni a maximalni pocet znak(, pouzité
znaky) — pouze standardni dekorace textu v rdmci WYSIWYG

Neni poZzadovana automaticka filtraci vulgarit, za obsah zodpovidé autor

Pro zadavani text( v redakénim systému je preferovany WYSIWYG (s funkcemi vkladani
odkazll a aktivnich prvk( i editace vlastnosti textu) v kombinaci s moZnosti Gpravy HTML

Obrazky a galerie '

U pozadavki na kvalitu obrdzkd a galerii bude vidy rozhodovat redaktor. Neni vhodné autory
omezovat. (napf.: velikost nahledd, kvalita v DPI, minimalni velikost, maximaini velikost,
pripustné typy, minimalni poCet obrazk( v galerii, maximalni pocet, atd.)
Musi byt moZnost vloZeni vodoznaku
Specifické funkce nad obrazky a galeriemi
o stdhnout obrazek
o stahnout celou galerii
o pfidat do oblibenych
o sdilet (email, socidlni sité)

Video

Na webu pozadovana funkce vkladani videa formou iframe na strance s odkazem na video z
youtube

Soubory

Specifikace pripustnych formata pfiloh.

Ke lankdm musi byt moZné vkladat standardni formaty priloh (DOC, XLS, PPT, PDF, JPG, PNG)
Na web nesmi byt vkladany soubory s pfiponami EXE

Archivované a komprimované soubory (ZIP, RAR, atd.) jsou povoleny

Soubory mohou byt vidy publikovany jen jako souéast textu. Na konci kazdého €lanku bude
vycet priloh — je Zadouci, aby se dal rozlidit typ obsahu.

Formulare

Na web musi byt moZné umistit stranku s formuldfem nebo anketou

Prostfednictvim formuldfi by mély byt ziskavany zejména informace

o Zpétné vazby na uskutecnéné akce

o ankety atd.

Webovy formulaf nebo zalkrtdvaci anketa musi byt jednodule sestavitelnd pfimo
v redakénim systému

U formulare a ankety musi byt funkéni antispam (jina forma verifikace se nevyZaduje)

QOstatni

Na webu budou pouZity animované obrazky a interaktivni prvky Flash
Vy$e uvedené prvky budou pouzity nasledovné:
o Samostatna kategorie aplikace



2.3.7

3.1

3.2

o Stranka s interaktivni mapou (mapové podklady musi byt pfebirany napf. google plugin,
datové podklady musi byt moZné zadat pfes RS — je vyZadovana moZnost zadani soufadnic
dle Garmin i Galileo)

o Animované obrazky u kampané na hlavni strance

o Interaktivni kalendar

o Novinky z ostatnich web( (formou naéteni RSS)

Obecné informace k tématu

le poZadovano nasledovné uZiti a pravidla pro vkladani pfiloh

o Na kaZdém konci ¢lanku soupis pfiloh

o pfilohy musi mit samostatné URL

o URL musi byt mozné vloZit i do jiného €lanku formou hypertextu

Je poZadovano kombinovani jiz zadaného obsahu, napf. k novému €lanku doplnit dvé nebo
vice galerii, bez nutnosti opétovného nahrani na server (napf opétovné vyuZiti fotek z
poradané akce u pozvanky na daldi roénik)

Viechny typy pfiloh neni mozné publikovat samostatné vidy jen s doprovodnym textem
Veskery obsah je dostupny viem uZivatelom

Vzhled stranek a grafika

Obecné pozadavky na design

Na webu ibesip.cz jsou pevné dané nasledujici grafické poZadavky:

o Logo je pevné dané

o PouZité barvy

o Typy pisma na soucasném logu jsou zavazné a nesmi byt nahrazeny jinym

U jednotlivych kampani (mikrosites) musi byt moZnost grafického odliseni

V konkrétnich kategoriich nebo strankach je poZadovdna moznost odli§eni obrazku v zahlavi
Pro vy3e uvedené poZadavky je vychozim materidlem soucasné web a jednotny vizualni styl
Besip

V ramci stranek je moZné pouZit i jiné graficky vhodné fonty, ale vidy jen v souladu

s pravidly vizualu

V ramci navrhu grafiky budou poZadovany tfi grafické navrhy, ze kterych se vybere nejvice
vyhovujici, ktery se nasledné rozpracuje do potfebného detailu (kaZdy typ stranky
vychazejici z draténého modelu)

Dodavatel zajisti viechny obrazky a doloZi k nim vlastnicka prav pro Besip

Menu

Na webovych strankach bude poZadovano horizontalni i vertikdlni menu

Pozadavky BESIP na strukturu a polozky hlavniho menu a dilgich navigaci v rémci jednotlivych
kategorii jsou jasné z ndvrhu (kapitola 9)

Odkazy polozek z menu budou 1:1 odpovidat soutasnému webu. Ze soutasnych menu je
jasné, kam se maji odkazovat (dodavatel provede analyzu struktur menu a do nového webu
ji zanese stejné)

Bude poZadoviana funkce rozpadu menu (vysouvaci po najeti mysi nebo kliknuti na Sipku u
dotykovych zafizeni)



4.1

4.2

4.3

4.4

4.5

UzZivatelské pozadavky

Publikaéni

PoZadavky na nastaveni publikacnich pravidel jsou nésledujici
o Nastavenim data zvefejnéni v budoucnosti Ize zvefejnit €lanek teprve, aZ nastane
zadané datum a cas
o PFizadani data v minulosti se ¢lanek ve vypisu ¢lankd posune na pozici, ktera by mu
timto datem naleZela
Autorem je vidy Besip, neni Zadouci uvadét konkrétni autory (nebo redaktory, ktefi
provedou vioZeni)
Redakéni systém musi byt uZivatelsky privétivy, jednodule ovladatelny a pIné v ¢eském jazyce
Je poZadovdno vyuZiti moinosti publikace ¢lanku na webu BESIP a soudasného
automatického zverejnéné na FB, pfipadné TW
Aktivni vyuzivani newsletteru
o CMS musi umoZnovat zasilani newsletteru uZivateldm, ktefi jsou k odebirani
prihlaseni
o Editovatelny layout a grafika newsletteru (na Grovni zvladdnuti redaktorem — nikoliv
programatorem)
o UloZeni grafickych podkladi pro newsletteru v CMS
o Archiv publikovanych newsletterll (vizudlni podoba+obeslané kontakty)
o Predpokladana frekvence 1x mési¢né
Aktivni vyuZiti RSS kandlu

Jazykové

Jednotlivé jazykové verze

¢ CS — plna verze

o EN —zjednodu3ena verze (vyrazné méné obsahu)

Jednotlivé jazykové verze musi mit stejny design, ale rozdilny layout odpovidajici poctu
informaci

Ovladaci

Na webu budou poZadovany nasledujici
Vyhledavani

Tisk

Sdileni ¢lankd

Odesilani odkaza

Responzivnost a zobrazeni

Je poZadovana optimalizace pro mobilni zafizeni ve formé prizpGsobeni zdrojovych kadu
(nikoliv samostatna aplikace nebo verze pro tablety a mob.telefony)

Pfi detekci zobrazeni v mobilnim zafizeni musi byt atypické akce nahrazeny odpovidajicim
ekvivalentem (napfr. prejeti my3i nad prvkem nahradit podrZenim nebo kliknutim na poloZku)
Vyzadovana optimalizace zobrazeni pro prohlife&e |E, Chrome, Firefox + mobilni prohliZece.
(nice to have: Safari, Opera)

Web musi byt responzivné zobrazitelny ve vSech standardné pouZivanych rozli$enich
desktopovych i mobilnich zafizeni.

Vyhledavaci

Kli¢ova slova musi byt definovdna na zakladé obsaZenych slov v nadpisech a Stitcich



Ddraz by mél byt kladen zejména na kli¢ova slova: Besip, bezpeény provoz, bezpeénost
silnicniho provozu
V mediélni sekci je vyZadovana mozinost hledat dle ¢asu zvefejnéni élanku

Komentare

Komentdafe na webu nebudou povoleny

Opravnéni

Na webu budou pouze dvé uZivatelské skupiny

o Administrator

o Redaktofi —moZnost schvalovani obsahu

o Copywriter — vkladani text(, o publikaci textd rozhodne nasledné redaktor

o Editor/supervisor — moZnost editace a provadéni korektur véech textil

Role budou jednotlivym uZivateliim pfifazovany v redakénim systému, ve kterém bude
provadéna i sprava uzivatel( a administrace opravnéni u jednotlivych roli

Legislativni a vnitfni pfedpisy

Zvefejiiovani informaci na webu nepodléhd legislativnim ani vnitfnim predpisam (Zadné
informace se nezverejiiuji povinné, vie povinné zvefejfiované je v gesci Ministerstva
dopravy)

Provazanost na dalSi stranky BESIP

V ramci novych webovych stranek je poZadovdna moznost zakladani libovolného poctu
mikro-stranek pfimo v CMS, kaZzda mikro-stranka musi mit nasledujici vlastnosti

o Vlastni URL na subdoméné Besip nebo doméné druhého fadu

o Vlastni graficky design

Provazanost na mimoresortni weby

Web musi umoZiovat sdileni obsahu na uéty na socidlnich sitich Facebook, Twitter, Instagram

a Youtube

Web by mel mit moznost vloZit i widget (iframe) ze socidlni sité (nap¥. do pati¢ky webu)

Do socialnich siti miZe obsah pres redakéni systém sdilet pouze redaktor

Je vyZadovéna moinost naditani novinek z daldich rezortnich webt prostiednictvim kanalu

RSS (pravdépodobné na HP)

Provazanost na jednotlivé socidlni sité:

o Facebook (Pro uZivatele Like, Share nad konkrétnim ¢élankem/strankou nebo celym
webem, moznost zobrazeni v iframe)

o Twitter (Pro uZivatele tweet nad konkrétnim ¢lankem/strankou nebo celym webem,
moZnost zobrazeni v iframe)

o Youtube (vloZeni do €lanku pres iframe, odkaz na kanal besip)

Instagram

o Google +

O



PoZadavky na rozlozeni HP a uvedeny obsah

LA
BESIP
e
KAMPAR
(e
KALENDAR AKTUALITY APLIKACE '

b & = B

a) Hlavni navigace
1. Statni sprava (30%)

][]

i. Legislativa (zakony, vyklady, Rada vlady)
ii. NSBSP (akéni plan, revize NSBSP, vyhodnoceni)
iii. Statistiky (mésicni, rocni, témata analyz)
iv. O nas (org. Slozky, pfibéh besip, mise — vize - hodnoty, kontakty, projekty a
kampané, partnefi)
2. Média (10%)

Aktualni
TZ
Ke stazeni

iv. Newsletter
v. Prezentace
vi. FB, TW
3. Obcan (60%)
i. Krajsti koordinatofi (kalendar, kontakty krajskych koordinator()
ii. DV (RVP, MS, 7S, Dopravni hfisté, DSMC/ETEC, aplikace, vyukovd tabule, ke

stazenf)
iii. Kampané (formou mikrosites)
iv. Videa
v. Broiury
vi. Aplikace
vii. Cilovky

b) Pfibéh

¢) Kalendar, aktuality, aplikace

d) Cilovky
e) zapati



