Dodatek

ke Smlouvé o poskytovani IT sluzeb

Smluvni strany:

Fakultni nemocnice v Motole,

statni pfispévkova organizace, zfizena Ministerstvem zdravotnictvi CR
se sidlem: V Uvalu 84, 150 06 Praha 5

ICO: 00064203

zastoupena: Heita N I ety SRR e e

na strané jedné jako objednatel

(dale také jen ,Objednatel®)

RADIOMETER s.r.o.
se sidlem: Kfenova 3, 162 00 Praha 6
IC: 28450817, DIC: CZ28450817

,l\..u"'.”'-_-_‘_u_ -u'_-'_,,.,r,- '\h--\,q.,‘r '\-rl'-_’-\.l.\.!.?HI_L |.._.-{|_
zastoupena: g s E #u-- T L AR ya‘w

S

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka 142435
na strané druhé jako poskytovatel
(dale jen "Poskytovatel")

uzaviraji tento dodatek €. 1:

I. UCEL A PREDMET DODATKU

Ugelem dodatku je v souladu s ustanovenim § 4 odst. 4 zakona &. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti), v platném znéni (dale
jen ,ZoKB*), ve spojeni s pfilohou €. 7 k vyhlasce ¢. 82/2018 Sb., o bezpenostnich opatfenich,
kybernetickych bezpecénostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpec€nosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) (dale jen ,Vyhlaska®)
stanovit zavazné bezpecnostni opatfeni, ktera se vztahuji na Poskytovatele.

Pfedmétem dodatku je zména a dopInéni smlouvy ze dne ............ (dale jen
~Smlouva“) tykajici se poskytovani plnéni Poskytovatele, které je (vyhradné &i jako soucast pfedmétu
plnéni jiné sluzby) sou€asti vyvoje, dodavek, implementace a/nebo servisu software &i hardware (dale
také jen ,SW* ¢i ,HW"), a/nebo ktery v souvislosti s pInénim pro Objednatele pfistupuje do informacniho
systému Objednatele, ktery byl uréen informaénim systémem zakladni sluzby (déle jen ,ISZS)
v souladu se zdkonem o kybernetické bezpelnosti, a/nebo ktery v ramci poskytovaného plnéni
pro Objednatele zpracovava, a/nebo pfenasi a/nebo uklada a/nebo archivuje data a provozni udaje
Objednatele a/nebo jeho klientdl / pacientd a osob jim blizkych a/nebo zabezpecCuje dodavky HW
komponent systému &i ma pfistup k HW komponentam ISZS (dale také jen ,Bezpeénostni opatieni®).

V dasledku toho smluvni strany méni a doplfiuji sva smluvni ujednani jak nize uvedeno.
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. DOPLNENi SMLOUVY

Dosavadni stavajici znéni ustanoveni Smlouvy se doplfiuje o prava a povinnosti stran sjednanych
v tomto dodatku za i¢elem zavedeni Bezpecnostnich opatfeni.

1.

POVINNOSTI POSKYTOVATELE PRI PLNENi SMLOUVY:

1.1.

1.1.

1.2

1.3.

1.4.

1.5.

postupovat v souladu s platnymi pravnimi pfedpisy, zejména pak v souladu s pozadavky
vyplyvajicimi pro Objednatele, jakozto spravce a provozovatele informacniho sytému zakladni
sluzby, ze ZoKB a Vyhlasky a reflektovat pfipadné novely uvedenych pravnich predpisu Ci
novou pravni Upravu, a to na zakladé pisemné objednavky Objednatele.

pokud pfi plnéni pfedmétu Smlouvy Poskytovatel zpracovava osobni udaje pro Objednatele,
zavazuje se Poskytovatel uzavfit s Objednatelem smlouvu o zpracovani osobnich udajl
v souladu se zakonem o zpracovani osobnich udaji ¢. 110/2019 Sb., (dale jen ,zakon
o zpracovani osobnich udaji*) a nafizenim Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
a o volném pohybu téchto udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni

o ochrané osobnich udaju.

predmét plnéni nesmi byt nevyhovujici z hlediska informacni bezpecénosti, pfiCemz
za nevyhovuijici je povazovano jakékoli plnéni, které obsahuje technologie/kliCové prvky,
vucéi jejichz vyrobclm pfisluSny spravni organ vydal opatfeni v souladu se ZoKB, a které
dle analyzy rizik pfedstavuji vysokeé riziko, pfipadné zmény plnéni v souladu s pfedchozi vétou
budou uskute€nény Poskytovatelem na zakladé pisemné objednavky Objednatele.

dodrzovat pfislusna ustanoveni bezpeénostnich politik, metodik a postupli Objednatele resp.
platné Fidici dokumentace Objednatele Ci jeji ¢asti, které jsou relevantni k pfedmétu plnéni,
pokud byl Poskytovatel s takovymi dokumenty nebo jejich astmi prokazatelné seznamen.

zaznamenavat podstatné okolnosti souvisejici s poskytovanym prfedmétem plnéni
dle Smlouvy (technické zaznamy, organizacni zaznamy o $koleni, povéfeni apod.)
a informovat o nich Objednatele.

zabezpecit plnéni povinnosti stanovenych v tomto dodatku za u¢elem zajisténi Bezpecnostnich
opatfeni popsanych v ustanovenich dale.

FYZICKA DOSTUPNOST A BEZPECNOST INFORMACI

21.

2.2,

Poskytovatel se zavazuje dodrzovat provozni fady budov (rezimova opatfeni) a vyuzivanych
prostor, zejména pak v oblasti fyzické ochrany bezpecénostnich z6n, kde jsou umistény
komponenty systém( ISZS anebo datové nosice (dale také jen ,Pracovisté).

Poskytovatel se zavazuje, Ze na Pracovisti neponecha volné dostupna instalacni, zalozni nebo
archivni média ani dokumentaci k systému ISZS nebo k jeho HW komponentam,
které jsou pfedmétem plnéni dle Smlouvy. HW komponentou se rozumi se kazdy HW prvek,
ktery je nosicem dat ISZS, uklada nebo tfidi data ISZS a/nebo je ovladan SW, ktery
je soucasti ISZS.

PRISTUP K INFORMACIM

3.1.

Poskytovatel bere na védomi, Ze pfistup k systému ISZS nebo k jeho HW komponentam
je mozné povolit pouze fyzické identit¢ zaméstnance Poskytovatele (popfipadé
Poddodavatele) zaevidované v registru identit Objednatele, a to na zakladé pozadavku
Poskytovatele na pfistup.
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3.2

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

3.12,

Poskytovatel bere na védomi, Ze jeho zaméstnanec musi poskytnout své osobni Udaje
Objednateli, a to v rozsahu nutnym pro zfizeni pfistupu, v opacném pfipadé Objednatel neni
povinen pfistup k systému ISZS nebo k jeho HW komponentam zaméstnanci Poskytovatele
povolit. Zaméstnanec Poskytovatele s pfidélenym pfistupem (fyzickym, logickym) k systému
ISZS nebo k jeho HW komponentam, bere na védomi, Ze dochazi ke zpracovani osobnich
udaji béhem vyhodnocovani Udaji o pohybu a provadénych aktivitach v prostorach
Objednatele Poskytovatel bere na védomi, Ze pfidéleni opravnéni zaméstnanci Poskytovatele
musi byt fizeno principem nezbytného minima a neni narokoveé.

Poskytovatel se zavazuje, Zze udéleny pfistup nesmi byt sdilen vice zaméstnanci
Poskytovatele nebo Poddodavatele.

Poskytovatel se zavazuje, Ze vzdaleny pfistup do systému ISZS nebo k jeho HW
komponentam bude vZzdy uskute¢nén pouze prostfednictvim zabezpeceného pfipojeni VPN.

Poskytovatel se zavazuje, Ze pfed pfipojenim koncového zafizeni, mobilni koncového zafizeni
nebo aktivniho sitového prvku jako sitové switche, WiFi access pointy, routery
Ci huby do pocitaCové sité zazada o schvaleni pfipojeni kontaktni osobu na strané
Objednatele.

Poskytovatel se zavazuje, Ze bez zbyte¢ného odkladu deaktivuje vSechny nevyuZzivané
zakonceni sité anebo nepouzivané porty aktivniho sitového prvku, pokud dana innost bude
pfi plnéni pfedmétu Smlouvy vyzadovana.

Poskytovatel se zavazuje, Ze nebude instalovat a pouzivat zejména typy nastroju Keylogger,
Sniffer, Analyzator zranitelnosti a Port Scanner, Backdoor, rootkit a trojsky kur nebo jinou
podobu malware.

Poskytovatel se zavazuje, ze vSechny jeho informacni systémy, které se pfipojuji do sitové
infrastruktury Objednatele, jsou a budou chranény proti malware.

Poskytovatel se zavazuje, Ze nebude vyvijet, kompilovat a §ifit v jakékoliv ¢asti systému ISZS
nebo na jeho HW komponentach programovy kod, ktery ma za cil nelegalni ovladnuti,
naruseni, nebo diskreditaci systému ISZS nebo nelegalni ziskani dat a informaci.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli
v ISZS:

a) neukladali, nesdileli, data i informace eticky nevhodného obsahu, odporujici dobrym
mravim nebo poskozujici jméno Objednatele,

b) nestahovali, nesdileli, neukladali, nearchivovali a/nebo neinstalovali datové
a spustitelné soubory v rozporu s licenénimi podminkami nebo autorskym zakonem,

c) nezasilali fetézové emaily.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli,
ktefi pfistupuji do interni sité nebo ISZS Objednatele, méli v externim zafizeni typu
notebook/pocitat  aplikovany bezpecnostni zaplaty a nainstalovanou, spusténou
a aktualizovanou antivirovou ochranu.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli,
ktefi pfistupuji do interni sité¢ a/nebo systému ISZS Objednatele chranili autentizani
prostfedky a udaje k systémim ISZS Objednatele. Poskytovatel bere na védomi,
Ze v pfipadé neuspésnych pokusu o autentizaci uzivatele mize byt pfisluSny ucet zablokovan
mohou byt uplatnény pfisludné postupy zvladani kybernetické bezpecnostni udalosti (napf.
okamzité zruSeni pfistupu k informaénim aktivim fyzickych osob externiho subjektu).
Poskytovatel bere na védomi, Ze postup zvladanim kybernetické bezpecnostni udalosti €i jiny
dasledek poruseni Bezpecénostnich opatfeni nebude posuzovan jako okolnost vyludujici
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3.13.

odpovédnost Poskytovatele za prodleni s fadnym a v€asnym plnénim pfedmétu Smlouvy a
nebude davodem k jakékoli nahradé pfipadné ujmy Poskytovateli &i jiné osobé
ze strany Objednatele.

Poskytovatel bere na védomi, Ze veSkera jeho aktivita a jeho plnéni realizované
v systémovém prostifedi Objednatele mohou byt Objednatelem pribézné a pravidelné
monitorovany a vyhodnocovany.

AUTORSTVI

41.

Poskytovatel se pfi poskytovani plnéni pro Objednatele zavazuje zajistit, aby pfi plnéni
Smlouvy dodrZzel podminky stanovené zakonem ¢&. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky zakon),
ve znéni pozdéjSich predpisu.

OPRAVNENI UZIVAT DATA

5.1.

5.2,

Poskytovatel je pfi poskytovani plnéni pro Objednatele opravnén uzivat data predana
Poskytovateli Objednatelem za ucelem pInéni pfedmétu Smlouvy, avSak vzdy pouze
v rozsahu nezbytném ke spInéni predmétu Smiouvy.

Poskytovatel se pfi poskytovani pinéni pro Objednatele zavazuje nakladat s daty pouze
v souladu se Smlouvou a pfislusnymi pravnimi pfedpisy, zejména ZoKB a Vyhlaskou
a dalSimi souvisejicimi pravnimi pfedpisy.

RIZENi ZMEN, KONTINUITA CINNOSTI

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

Objednatel v ramci fizeni zmén ISZS nebo jeho HW komponent pfezkoumava mozné dopady
zmén a urluje vyznamné zmény dle Vyhlasky. Poskytovatel je povinen spolupracovat
s objednatelem na fizeni zmén.

Objednatel u vyznamnych zmén dokumentuje jejich fizeni, provadi analyzu rizik, pfijima
opatfeni za Ucelem snizeni vSech nepfiznivych dopadl spojenych s vyznamnymi zménami,
aktualizuje bezpecnostni politiku a bezpecnostni dokumentaci, zajisti testovani 1SZS,
pfipadné jeho HW komponent a zaijisti moznost navraceni do puvodniho stavu.

Objednatel ma povinnost informovat Poskytovatele o vysledcich Fizeni zmén, které maji
dopady na plnéni pfedmétu Smlouvy ze strany Poskytovatele.

Poskytovatel ma povinnost pfijmout u¢inna opatfeni ke snizeni nepfiznivych dopad v souladu
s vysledky fizeni zmén uvedenych v ¢l. 6.3.

Poskytovatel se zavazuje poskytnout Objednateli veSkerou nezbytnou soucinnost pfi analyze
souvisejicich rizik, pfijimani opatfeni za icelem snizeni v§ech nepfiznivych dopadl spojenych
se zmeénami, aktualizaci bezpeénostni dokumentace, souvisejicim testovanim
a zaijisténi moznosti navraceni do pavodniho stavu.

V pfipadé realizace penetracniho testovani nebo testovani zranitelnosti feSeni poskytne
Poskytovatel Objednateli veSkerou potfebnou soucinnost.

Objednatel ma opravnéni zapojit Poskytovatele do fizeni kontinuity Cinnosti, a to zejména
opravnéni k zahrnuti Poskytovatele do planu kontinuity ¢innosti, ktery souvisi s ISZS nebo
s jeho HW komponentami a souvisejicich sluzeb a/nebo zahrnuti Poskytovatele
do havarijniho planu Objednatele.
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7. OZNAMOVACI A KONTROLNi POVINNOSTI SMLUVNICH STRAN

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

Poskytovatel ma povinnost neprodlené informovat Objednatele o kybernetickych
bezpecénostnich incidentech souvisejicich s plnénim pfedmétu Smlouvy. Soucasti oznameni
musi byt popis povahy pfipadu kybernetického bezpe€nostniho incidentu.

Poskytovatel ma povinnost provést analyzu pfi¢in kybernetické bezpeénostni udalosti nebo
kybernetického bezpecnostniho incidentu a navrhne opatfeni s cilem zamezit jeho opakovani
v pfipadé, Ze Poskytovatel bezpe&nostni incident zapfi€inil nebo se na jeho vzniku podilel.

Poskytovatel se zavazuje poskytnout Objednateli veSkeré informace potfebné k doloZeni toho,
Ze byly spInény povinnosti vyplyvajici z tohoto dodatku, jakoZz i ze ZoKB a Vyhlasky,
a za timto ucelem se zavazuje umoznit Objednateli provedeni kontrol, v¢etné auditd
provadénych Objednatelem ¢&i auditorem, kterého Objednatel k auditu povéfi, a poskytne
k témto kontrolam a auditiim vesSkerou potfebnou soudinnost.

Poskytovatel je dale povinen umoznit provedeni kontroly i auditu i ze strany dozorovych
organu.

Poskytovatel je povinen pravidelné provadét také vlastni hodnoceni rizik a kontrolu
zavedenych bezpecénostnich opatfeni. Poskytovatel poda Objednateli zpravu o zplsobu fizeni
rizik a o rizicich souvisejicich s plnénim Smlouvy.

Poskytovatel ma povinnost bez zbyteného odkladu informovat Objednatele o vyznamné
zméné ovladani Poskytovatele podle zdkona €. 90/2012 Sb., o obchodnich spole¢nostech
a druzstvech (zakon o obchodnich korporacich) nebo zméné vlastnictvi zakladnich aktiv, jakoz
i zméné v opravnéni Poskytovatele nakladat s aktivy, které jsou vyuzivany k plnéni pfedmétu
Smiouvy.

8. PODDODAVATELE

8.1.

8.2.

8.3.

8.4.

8.5.

Poskytovatel nezapoji do poskytovani pinéni dle této Smlouvy zadného dalSiho
Poddodavatele bez pfedchoziho konkrétniho nebo obecného povoleni Objednatele.

Poskytovatel se zavazuje, Ze se bude Fidit pozadavky Objednatele na Fizeni bezpecnosti
informaci a poskytne Objednateli veSkerou nezbytnou soudinnost v otazkach fizeni
bezpecnosti informaci a pokud vyuziva pfi poskytovani plnéni Poddodavatele, zajisti,
Ze bude Objednateli poskytnuta veSkera nezbytna soucinnost v otazkach fizeni bezpecnosti
informaci také od téchto Poddodavateld.

Pokud Poskytovatel vyuziva za u€elem plnéni pfedmétu Smlouvy Poddodavatele, musi byt
tomuto Poddodavateli uloZzeny na zakladé smlouvy s Poskytovatelem stejné povinnosti
k dodrzovani smiuvnich ujednani, jaka jsou sjednana timto dodatkem mezi Objednatelem
a Poskytovatelem.

Poskytovatel ma povinnost zajistit, Ze Poddodavatel bude v souladu s poZadavky, které
Objednatel uklada na zakladé tohoto dodatku Poskytovateli.

Poskytovatel odpovida za to, Ze jeho Poddodavatelé nebudou jednat v rozporu
s bezpec€nostnimi opatfenimi vyplyvajicimi z tohoto dodatku, v pfipadé, Ze dojde
k nedodrzeni téchto pozadavku ze strany Poddodavatele Poskytovatele, povazuje se kazdé
takové nedodrzeni pozadavkul za poruseni povinnosti Poskytovatele dle Smlouvy.

9. OCHRANA DUVERNYCH INFORMACI

9.1.

Strany se zavazuji zachovat mi€enlivost o veSkerych informacich, osobnich udajich, datech i
zpravach, o nichz se dozvédély v souvislosti s pfipravou ¢i plnénim této Smlouvy (dale jen
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10.

1.

12,

13.

9.2.

,divérné informace”), a to vCetné pfedmétu Smlouvy, vlastni spoluprace a vnitfnich
zalezitosti Stran.

Strany se zavazuji, ze zajisti, aby se vSechny osoby opravnéné zpracovavat duavérné
informace zavazaly k miéenlivosti nebo aby se na né vztahovala zakonna povinnost
mi¢enlivosti. Zavazek micenlivosti a ochrany davérnych informaci zlstava v platnosti
i po ukonceni této Smiouvy.

POVINNOSTI PRI UKONCENi SMLOUVY

10.1.

10.2.

Poskytovatel se zavazuje poskytnout Objednateli veSkerou potfebnou soucinnost,
dokumentaci a informace, u&astnit se jednani s Objednatelem a popfipadé tfetimi osobami za
ucelem plynulého a fadného prevedeni vSech c¢innosti spojenych s provozem, servisem
a rozvojem pfedmétu Smlouvy na Objednatele a/nebo nového poskytovatele, ke kterému
dojde po skoncCeni uc€innosti této Smlouvy, a to vSe dle pokynt Objednatele (dale jen
,Ukoncéeni smlouvy*).

Poskytovatel se zavazuje poskytnout soucinnost pfi nasazeni nového fesSeni nebo jeho HW
komponent v nezbytné mife tak, aby byla zachovana funkénost ISZS béhem pfechodu
na nové feseni, napf. soucinnost spocivajici v migraci dat, podpory feSeni atd.

SPECIFIKACE PODMINEK PRO PREDAVANI INFORMACI

1.1

.Za Ucelem zabezpeceni prenosu dat a informaci z pohledu bezpeénostnich pozadavki

na jejich dudvérnost, integritu a dostupnost béhem poskytovani plnéni pro Objednatele
ze strany Poskytovatele se dohodly strany takto:

format pfedavani dat: na serveru Objednatele

provozni udaje: na serveru Objednatele

provozni informace: na serveru Objednatele

SR ,'. - TR : .
e
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PRAVIDLA PRO LIKVIDACI DAT

12.1

. Poskytovatel se zavazuje poskytnout Objednateli veSkerou potfebnou soucinnost,

pro likvidaci nepotfebnych dat, za tim u€elem smluvni strany dohodnou Ihiity pro provadéni
likvidace dat, kde ur¢i konkrétni rozsah a Casové intervaly pro likvidaci dat. Smluvni strany
sjednavaji, ze k likvidaci dat pfistoupi po vzajemném odsouhlaseni likvidace, podminky
likvidace sjednavaji takto: dle standardniho postupu Objednatele.

DUSLEDKY PORUSENi POVINNOSTI SMLUVNICH STRAN

131

. Pro pfipad, Ze:

a) Poskytovatel nespini informacni povinnost stanovenou mu timto dodatkem, nebo
b) dojde u Poskytovatele k vyznamné zmé&né kontroly nad osobou Poskytovatele, nebo

c) dojde u Poskytovatele ke zméné& kontroly nad zasadnimi aktivy Poskytovatele
vyuzivanymi k pInéni Smlouvy

je Objednatel opravnén odstoupit od Smlouvy. Odstoupenim od Smlouvy zanika Smlouva ke
dni doruceni odstoupeni Poskytovateli. Odstoupeni nezbavuje Poskytovatele povinnosti
poskytnout soucinnost dle ustanoveni tohoto dodatku pfi ukon&eni Smiouvy.
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13.2. Pro pfipad poruSeni povinnosti Poskytovatele dle tohoto dodatku se sjednavaji nasledujici
smluvni pokuty a sankce:

a) v pfipadé nesplnéni informacni povinnost stanovené timto dodatkem Poskytovateli se
sjednava smluvni pokuta ve vysi 5000 K¢ za kazdé takové poruseni,

b) v pfipadé poruseni nékterého z Bezpecnostnich opatfeni sjednava se smluvni pokuta
ve vy8i 5000 K& za kazdé takové poruseni,

c) v pfipadé neposkytnuti soucinnosti po Ukon&eni smlouvy sjednava se smluvni pokuta
ve vysi 5000 K¢&.

13.3. Smluvni pokutou neni dotéen narok Objednatele na ndhradu Skody vzniklé v souvislosti
s porusenim. Smluvni pokuta je splatna 14 dni ode dne doru€eni oznameni o smluvni pokuté
Poskytovateli.

lll. ZAVERECNA USTANOVENI DODATKU

Tento dodatek je v souladu s platnymi pravnimi predpisy Ceské republiky. Pokud se jakékoli ustanoveni
tohoto dodatku stane neplatnym ¢&i nevymahatelnym, nebude to mit vliv na platnost
a vymahatelnost ostatnich ustanoveni tohoto dodatku a rovnéz Smlouvy. Strany se zavazuji nahradit
neplatné nebo nevymahatelné ustanoveni novym ustanovenim, jehoz znéni bude odpovidat umyslu
vyjadfenému plvodnim ustanovenim a timto dodatkem jako celkem.

Ustanoveni dodatku upravujici Ukonéeni smlouvy, miéenlivost nebo ochranu davérnych informaci,
zUstavaji platna a ucinna i po skonéeni Smiouvy.

VPrazedne ........coooeiiiiiiiinnn.. V Praze dne

Datum: 2022.04.20
09:05:16 +02'00'

Date: 2022.01.27 14:59:59 +01'00'

Za Objednatele Za Poskytovatele
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