Priloha &. 1 Podrobna specifikace polozek

Polozka

Predmét

Ks

Nabidkova cena za kus v K& bez
DPH

Nabidkova cena v K¢ bez
DPH celkem

1A

Router sitové

15

46 569,00 K&

698 535,00 K¢

1B

L3 Switch sitové

70 854,00 K&

425 124,00 K¢

1A

Ifozad avek
Router sitové akademie

15

|Poget kust:

kurzy sitové akademie na katedré informatiky PiF UJEP

Funkce:

|Protokol datového spojeni: Ethernet, Fast Ethemet, Gigabit Ethemet; Propustnost agregatu: 50 Mb/s; Sifovy/prenosovy prolokol: IP Sec, PPPOE DHCP; Smérovact
protokol: OSPF, IS-IS, RIP-1, RIP-2, BGP, EIGRP, DVMRP, PIM-SM, IGMPv3, GRE, PIMSSM, statické i IPv4, statické i IPV6, i PBR
(policy-based routing), IPv4-to-IPv6 Multicast; Protokol vzdaleného pristupu: SNMP, RMON; Charakteristiky: Podpora VPN, podpora VLAN ,Syslog podpora, IPv6
podpora, Class-Based Weighted Fair Queuing (CBWFQ), Weighted Random Early Detection (WRED), montovatelny na sténu, Access Control List (ACL) podpora,
Quality of Service (QoS), podpora RADIUS, NetFlow, IPFIX; Vyhovujici standardim: IEEE 802.3, IEEE 802.1Q ,|EEE 802.3ah, IEEE 802.1ag, ANSI T1.101, ITU-T
G.823, ITU-T G.824, CISPR 22 Class A, CISPR 24, EN55024, EN55022 tfida A, EN50082-1, AS/NZS 60950-1, ICES-003 tfida A, CS-03, R&TTE, FCC CFR47 Part
15, EN300-386, UL 60950-1, IEC 60950-1, EN 60950-1 ,AS/NZS 3548 tfida A, GB 4943, CAN/CSA C22.2 No. 60950-1, VCCI V-3, EN 61000, KN22, KN24, CNS
13438

Provedeni:

1RU 19"

ci interni moduly pro
smérovace V.35:

min. 1x 2-Port Serial WAN Interface card, rychlost az 8 Mbps/port v synchronnim médu, podpora High-Level Data Link Control (HDLC), Point-to-Point Protocol (PPP),
Frame Relay, EIA-232, EIA-449, EIA-530, EIA-530A, V.35, and X.21, V.35 Cable, DTE Male to Smart Serial, 10 Feet, V.35 Cable, DCE Female to Smart Serial, 10 Feet

Rozsifujici interni moduly pro
smérovace RJ45:

min. 1x min. 2 port Gigabit WAN RJ45 & SFP

| Zaruka a podpora:

min. 36 mésict

Pozadavek

1B

L3 Switch sit'ové akademie

Pocet kusu:

kurzy sitové akademie na katedré informatiky PrF UJEP

Prepinace:

Trida zafizeni: L3 switch; Format zafizeni: fixni B y bez sniZeni poctu ethernet portl; Stohovani pozadovano; Stohovaci kabel
3m; Poget portii 10/100/1000: 24; PoE (IEEE 802.3af); PoE+ (IEEE 802. Ea( 30W/pov1) Dostupny vykon pro napéjeni PoE portd: min. 370W; Poget portti 1 Gbit/s a
jejich typ: 4xSFP; Moznost osadit redundantni interni napéjeci zdroj, vymeénitelny za chodu; MoZnost kombinace AC a DC zdroje v jednom zafizeni; Redundantni
ventilétor; Smérovaci protokoly; Minimalni propustnost prepinaciho subsystému: 80 Gbit/s; Miniméini paketovy vykon prepinage: 40 milionu paketi/vtefinu; rychlost
iho propojeni: alespofi 150 Gbit/s; Minimalni poéet MAC adres: 30000; Minimalni HW kapacita pro poce( zaznamu ve smérovaci tabulce - IPv4: 20000;
4j é stohovani vSech modelti 10/100 s 10/100/1000 s 1Gbit/s uplinky s 10Gbit/s uplinky; minimaini poCet prepinact ve stohu: 9; 4 kontrola a sj
verze software prepinacl ve stohu; moznost predkonfigurace neexistujiciho pfepinace ve stohu pfed jeho pfipojenim; seskupeni portt (IEEE 802.3ad) mezi riznymi
prvky stohu; kterykoli prvek ve stohu méze byt Fidicim prvkem stohu (1: N redundance); synchronizace véech stavii mezi aktivnim Fidicim prvkem a jednim ze zaloznich|
pro minimalizaci viivu vypadku - IEEE 802.3-2005, IEEE 802.3ad; Podpora "jumbo ramcu" - IEEE 802.1D, IEEE 802.1Q; Minimalni poet aktivnich VLAN: 4000;
Tunelovani 802.1Q v 802.1Q; IEEE 802.1X - Port Based Network Access Control; IEEE 802.1s - multiple spanning trees; IEEE 802.1w - Rapid Tree Spanning Protocol;
IEEE 802 1p- Mlnlmalnl pocet vnitfnich front: 8; Per VLAN rapid spanning tree (PVRST+) nebo ekvivalentni; Detekce protilehlého zafizeni (napf. CDP, LLDP); Detekce
zafizeni (napf. LLDP-MED); Protokol pro definici ifenych VLAN (IEEE 802.1ak nebo VTP); Detekce jednosmérnosti optické linky (napf. UDLD);
; MoZnost po ém stavu (UDLD, root guard, loop guard); Multicast/broadcast storm control - hardwarové omezeni poméru
r&mca na portu v procentech; IP alias (vice IP siti na jednom rozhrani); QoS; QoS i na stohovacim propoji; moznost konfigurovat QoS na stohovacim
propoji; DHCP relay; Certifikace IPv6 ready logo — Phase II; HSRP nebo VRRP pro IPv6; IPv6 ACL; IPv6 QoS; IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP); HTTP,
SNMP over IPv6; RADIUS, TACACS+ over IPv6; OSPFV3; IPv6 MLDV2 snooping; IPv6 Port ACL; IPv6 First Hop Security RA guard; IPv6 First Hop Security DHCPv6
guard; IPv6 First Hop Security IPv6 SourceGuard; IPv6 First Hop Security IPv6 Binding Integrity Guard; DHCPV6 Server and Relay; BGPv4; OSPFv2, OSPFv3; OSPF s
MD5 a NSSA; RIPv2; statické smérovani; Policy-based routing podie ACL; Virtualizace smérovacich funkci (napf. Multi-VRF); PIM (dense i sparse méd); IGMPv2
snooping; IGMPv3 snooping; IPv6 MLDv1 & v2 snooping; Reverse path check (uURPF); ACL na rozhrani IN/OUT (véetné virtualnich - VLAN, loopback, 802.3ad); ACL
pro IP; ACL pro ethernetové ramce; IPv6 ACL; Moznost definovat povolené MAC adresy na portu; Moznost definovat maximalni poset MAC adres na portu; Moznost
definovat riizné chovani pfi prekroceni poétu MAC adres na portu (zablokovani portu, blokovani nové MAC adresy); DHCP snooping; Dynamic ARP inspection (DAI);
Verifikace mapovani IP-MAC (napF. IP source guard); Ochrana centralniho procesoru (control plane) pred titoky typu DoS; Sifrovani na L2 dle IEEE 802.1AE; IEEE
802.1x autentizace i autonzace vice koncovych zarlzenl na jednom portu; IEEE 802.1x i prepinace vugi ému pfepinaci, sdileni ovéfeni koncovych
stanic; konfig poradi ovéfovén zafizeni na portu (IEEE 802.1x, MAC adresou, Web autentizaci); ovéfovani die IEEE 802.1x volitein
bez omezovani pfistupu (pro monitoring a snadné nasazeni 802.1x); Klasifikace i role jic uZivatele nebo zafizeni a jeji siti
(napf. Scalable-Group Tag eXchange Protocol die RFC draft-smith-kandula-sxp-06 nebo funkéné ekvivalentni). Hardwarova filtrace (access list) podle bezpeénostnich
roll uzlvatelu propagovanych siti pfistupujicich k riznym skupinam sitovych prostfedkd (napf. SGACL, role-based ACL nebo funkéné ekvivalentni) ; Detekce parametri
sho zafizeni a jejich sdileni s policy serverem; Ochrana proti nahréni modifikovaného software o zafizeni prosifedictvim image signing a funkce
secure boot, ktera ovéfuje autentiénost a integritu jak iho systému zafizeni fednictvim internich HW prostfe - tzv. trusted
modult; Podpora SUDI (IEEE 802.1AR) autentizace; PoE (IEEE aoz 3af) PoE+ (IEEE 802.3at, 30W /port); Méfeni a ovladani spotfeby energie pripojenych koncovyich
zafizeni a infrastruktury; Podpora uréovani polohy klienta, rozsifeni WiFi systému pro uréovani polohy klienta i v pevné LAN siti (napfiklad Network Mobility Service
Protocol - NMSP); EEE (IEEE 802.3az); Inzerce sluzeb pomoci Apple Bonjour protokolu i mezi VLANy; CLI rozhrani; SSHv2; SSHv2 over IPv6; Moznost omezeni
pfistupu k managementu (SSH, SNMP) pomoci ACL;SNMPv2; SNMPv3; Netconf a YANG; USB konzolova linka; Sériova konzolova linka; 10/100 management out-of-
band port DNS klient; NTP klient s MD5 autentizaci; NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955); Sbér dat pro NetFlow nebo IPFIX export z kazdého portu
De(allm ﬂexlbllnl definice "flow" dle L2, L3 i L4 paramel ; Statistiky urovany z kazdého paketu daného "flow"; Sbér a export TCP pfiznakl pro monitoring
hrozeb; skriptd po detekci danych parametrd "flow"; Zobrazent sbiranych infromaci o "flow” pfimo v prepinai. |
véetné "TopN" pohledu.; Export statistik "flow" selektivné na vice kolektort; RADIUS klient pro AAA (autentizace, autorizace, accounting); TACACS+ klient; Port
mirroring (SPAN); port mirroring 1 -> 1; port miroring N -> 1; port mirroring ACL (mirroruje pouze definované toky); Vzdaleny port mirroring (RSPAN); Vzdaleny port
mirroring pfes L3 sit/WAN (napf. ERSPAN nebo ekvivalentni); Syslog; Méfeni geni a délky i kabelu (TDR); UzZi a
udalosti pfi provozu prepinage (pomoci skripti); Interpret jazyka Python pfimo v zafizeni; Pepina& obsahuje traceroute utilitu operujici na linkové vrstvé
(Layer 2 traceroute); Nastroje pro méfeni odezev v siti (napfiklad IP SLA nebo ekvlvalen(m) Inlegrovany naslroj na odchyt paketli (napf. ereShark nebo ekvlvalentnl)
Prepina si mize automaticky zazalohovat a obnovit firmware véetn nebo prepinade; 4 aplikace
pro dané zafizeni po detekci jeho pfipojeni na portu; na rozhrani, zafizenim bez
nastroju; NTP server; DHCP server

STP root

i §ablony

F’rovedeni:

19" rack

|zéruka a podpora:

min. 36 mésict
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