KrajVysocina

SMLOUVA O POSKYTOVANI SLUZEB
uzavfena na zakladé dohody smluvnich stran nikoliv na tkor kterékoliv ze smluvnich stran
podle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., obCansky zakonik (dale jen
,obcansky zakonik®) “) s prihlédnutim k § § 2371 a nasl. obéanského zakoniku a k
ustanovenim zakona ¢&. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonu (autorsky zakon), ve znéni pozdéjSich predpisti

L.
Smluvni strany

Kraj Vysocéina

se sidlem: Zizkova 57, 587 33 Jihlava

zastoupeny: Mgr. Vitézslavem Schrekem, MBA, hejtmanem kraje

k podpisu povéfen: RNDr. Jan Bfizdala, radni pro oblast Skolstvi, mladez a sport,
informatiku a komunikaéni technologie

ICO: 70890749

DIC: CZ70890749

bankovni spojeni: Komer¢ni banka, a.s.
Cislo uctu: 123-6403810267/0100

(dale jen ,objednatel®).
a

Spolek pro budovani a implementaci sdilenych open source nastroju, z. s.,

se sidlem: Zizkova 1872/89, 586 01 Jihlava,

spisova znacka: L 22325 vedeny u Krajského soudu v Brné
zastoupeny: Ing. Evou Janouskovou, Feditelkou spolku
ICO: 05730732

Bankovni spojeni: Fio Banka, a. s.

C. ustu: 2401243360/2010

E-mail: info@spolek-bison.cz

Kontaktni osoba zhotovitele ve vécech technickych dle této smlouvy je:
Martin Hadrava, e-mail: hadrava.martin@spolek-bison.cz, tel.: 724 650 289
(dale jen ,zhotovitel).

Il
Predmét a ucel smlouvy

1) Pfedmétem této smlouvy je poskytnuti kapacit vyvojového tymu zhotovitele za uCelem
vypomoci objednateli pfi vyvoji aplikaci pro Krajské asistencni centrum pomoci Ukrajiné -
KACPU (dale jen ,aplikace).

2) Soucasti sluzeb je:
- vypomoc pfi vyvoji aplikaci dle pozadavku zadavatele,
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- zpracovani dokumentace k zadanym programatorskym pracim tykajici
aplikaci, v€etné pfedani pfipadného dokumentovaného zdrojového kodu, je-li
to relevantni

- vzajemné konzultace a analyzy v prabéhu vyvoje aplikaci.

(dale jen ,sluzby®).

3) Zhotovitel se zavazuje fadné a véas proveést sluzby v dohodnutém terminu, kvalité
a provedeni. Objednatel je povinen za fadné a v€as zhotovené sluzby zaplatit cenu
uvedenou v €l. V. této smlouvy.

lll. Doba a misto pInéni
1) Tato smlouva se uzavira na dobu neurcitou.

2) Sluzby budou poskytovany prubézné po celou dobu trvani této smlouvy, a to na vyzvu
objednatelem povéfené osoby, kterou je Ing. Petr Pavlinec, vedouci Odboru informatiky
Krajského urfadu Kraje VysocCina. Pocet odvedenych ¢lovékohodin zhotovitel vykaze vzdy
za kazdy mésic trvani této smlouvy, a to protokolem, ktery odsouhlasi zastupci obou
smluvnich stran. Za objednatele je k podpisu protokolu povéfen Ing. Petr Pavlinec, Odbor
informatiky Krajského uradu Kraje Vysocina, za zhotovitele je k podpisu protokolu povéfen
Bc. Martin Hadrava.

3) Mistem poskytovani sluzeb je Ceska republika.

4) Pokud nejsou sluzby provedeny v&as, fadné a v souladu stouto smlouvou, neni
objednatel povinen zaplatit cenu sjednanou v €&l. V. této smlouvy.

5) Smluvni strany vyslovné sjednavaiji, Ze pokud veSkeré zavazky z této smlouvy vyplyvajici
nebudou zcela spinény &i vyporadany do uplynuti doby trvani této smlouvy podle odst. 1
tohoto Clanku, platnost smlouvy se automaticky prodluzuje do doby uplného vypofadani
veSkerych zavazkul z ni vyplyvajicich.

IV. Povinnosti smluvnich stran

1) Zhotovitel se zavazuje fadné& provést sluzby uvedené v ¢l. Il. smlouvy vterminu
sjednaném v €l. 1. této smlouvy. Zhotovitel zabezpe€i na svij naklad a své nebezpedi
vSechny prace, sluzby a vykony souvisejici s poskytovanim sluzeb dle této smlouvy,
pokud neni v této smlouvé stanoveno jinak.

2) Zhotovitel se zavazuje zachovavat micenlivost o vSech skuteCnostech, se kterymi se
seznamil pfi provadéni sluzeb.

3) Objednatel se zavazuje za fadné a v souladu s touto smlouvou provedené sluzby zaplatit
sjednanou cenu.

4) Smluvni strany jsou povinny se vzajemné informovat o v§ech okolnostech dUlezitych pro
fadné a v€asné provedeni sluZzeb a poskytovat si soucinnost nezbytnou pro fadné a
v€asné provedeni sluzeb.
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5) Zhotovitel je povinen objednatele neprodlené informovat o jakychkoliv okolnostech, které
mohou ohrozit provedeni sluzeb nebo zpusobit zpozdéni provedeni sluzeb. Objednatel je
povinen informovat zhotovitele o vSech skute¢nostech rozhodnych pro fadné a véasné
provedeni sluzeb.

6) Zhotovitel se zavazuje nepouzit podklady poskytnuté objednatelem pro poskytovani
sluzeb ani vysledné dilo pro svoji ¢innost, nezvefejnit podkladovy material nebo sluzby ani
jeho ¢&ast ani ho neposkytnout tfetim osobam bez souhlasu objednatele. Poskytnuté
pisemné podklady je zhotovitel povinen objednateli po ukonCeni poskytovani sluzeb
neprodlené vratit.

V. Cena a platebni podminky

1) Celkova a nejvySe pfipustna cena za poskytovani sluzeb v rozsahu a v kvalité dle této
smlouvy byla stanovena dohodou smluvnich stran v souladu se zakonem ¢. 526/1990 Sb.,
0 cenach, ve znéni pozdéjSich predpisu, a to takto:
Cena za ¢lovékohodinu 1000,- Ké bez DPH
(dale jen ,cena®).

2) Smluvni strany se dohodly, Ze v pfipadé zakonné zmény sazby DPH nebudou uzavirat
dodatek k této smlouvé, ale bude fakturovana cena véetné zakonné sazby DPH.

3) Cenu uhradi objednatel na zakladé faktury zhotovitele po fadném a v€asném dokonéeni
Casti sluzeb, které budou specifikované v ivodni analyze a odsouhlasené zhotovitelem i
objednatelem a to bezhotovostnim pfevodem na ulet zhotovitele na zakladé faktury
vystavené zhotovitelem. Splatnost faktury je dohodou smluvnich stran stanovena na 30
dnu ode dne jejiho prokazatelného doru€eni objednateli. Faktura musi obsahovat veskeré
nalezitosti dafiového dokladu podle zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjSich predpist. Objednatel si vyhrazuje pravo pfed uplynutim Ihity splatnosti
vratit fakturu, pokud neobsahuje pozZadované naleZitosti nebo obsahuje nespravné
cenové udaje. Opravnénym vracenim faktury prestava bézet plvodni Ihdta splatnosti.
Opravena nebo pfepracovana faktura bude opatfena novou Ihdtou splatnosti.

4) V pripadé, ze dojde k odstoupeni od této smlouvy z divodl na strané objednatele, je
zhotovitel opravnén fakturovat objednateli cenu za v souladu stouto smlouvou
zhotovenou ¢ast sluzeb.

5) Uhrada za plnéni z této smlouvy bude realizovana bezhotovostnim prevodem na udet
zhotovitele, ktery je spravcem dané (finanénim Ufadem) zvefejnén zpusobem
umoznujicim dalkovy pfistup ve smyslu ustanoveni § 109 odst. 2 pism. c) zakona C.
235/2004 Sb. o dani z pfidané hodnoty, ve znéni pozdéjSich predpisl (dale jen "zakon o
DPH").

6) Pokud se po dobu ucinnosti této smlouvy zhotovitel stane nespolehlivym platcem ve
smyslu ustanoveni § 109 odst. 3 zdkona o DPH, smluvni strany se dohodly, Ze kraj uhradi
DPH za zdanitelné plnéni pfimo pfislusnému spravci dané. Krajem takto provedena
Uhrada je povaZzovana za uhrazeni pfislusné &asti smluvni ceny rovnajici se vySi DPH
fakturované zhotovitelem.

7) Za zaplaceni se povazuje odepsani pfislusné ¢astky z uctu objednatele.
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VI. Bezpeénost informaci

1) Zhotovitel je povinen dodrzovat platnou legislativu CR i EU, ktera se tyka bezpednosti
informaci.

2) Zhotovitel se zavazuje dodrZzovat poZadavky a opatfeni pro zajidténi bezpeénosti
informaci a informacnich aktiv objednatele uvedené v pfiloze &. 1 této smlouvy.

3) Zhotovitel je povinen zajistit plnéni bezpecénostnich opatfeni a pozadavkl stanovenych
touto smlouvou ve stejné mife u vSech pfipadnych poddodavatell &i jinych osob, které
maiji pFistup k informacnim aktivim objednatele prostfednictvim Zhotovitele.

4) Zhotovitel je povinen zachovavat mi€enlivost o vSech skuteCnostech a informacich, které
mu byly v souvislosti s touto smlouvou nebo jejim plnénim jakkoliv zpfistupnény, pfedany
Ci sdéleny, nebo o nichZ se jakkoliv dozvédél, vyjma téch, které jsou v okamziku, kdy se s
nimi zhotovitel seznamil, prokazatelné vefejné pristupné nebo téch, které se bez zavinéni
zhotovitele vefejné pristupnymi stanou (dale jen ,dGvérné informace®). Zhotovitel nesmi
divérné informace pouzit v rozporu s jejich uCelem, nesmi je pouzit ve prospéch svuj
nebo tfetich osob a nesmi je pouzit ani v neprospéch objednatele. Povinnosti dle tohoto
odstavce je zhotovitel povinen zachovavat i po zaniku této smlouvy, vyjma pfipadd, kdy se
divérné informace stanou prokazatelné vefejné pfistupné bez zavinéni zhotovitele.
Povinnosti dle tohoto odstavce se nevztahuji na pfipady, kdy je zhotovitel povinen
zverejnit davérnou informaci na zakladé povinnosti ulozené zhotoviteli pravnim predpisem
nebo rozhodnutim organu vefejné moci.

5) Za nesplnéni kterékoliv povinnosti obsazené v tomto ¢lanku, je objednatel opravnén
uctovat zhotoviteli smluvni pokutu ve vysi 100 000 K¢, a to za kazdé jednotlivé poruseni
povinnosti obsaZzenych v tomto ¢lanku.

VII. Osobni udaje

1) V pfipadé, Zze bude zhotovitel pfi plnéni sluzeb dle &l. Il této Smlouvy zpracovavat osobni
udaje, je povinen zpracovavat a chranit osobni udaje v souladu se zakonem o ochrané
osobnich Udajl, jakozto i v souladu s Nafizenim Evropského parlamentu a rady (EU)
2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaju a o volném pohybu téchto udajd a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich Gdaji) od dne jeho Uc€innosti (dale jako ,nafizeni GDPR), a
v souladu s dalSimi evropskymi i narodnimi pfedpisy na Useku ochrany osobnich udaju, a
to zejména takto:

a) Pristup ke zpracovavanym osobnim Udajim umozni zhotovitel pouze zaméstnancim
zhotovitele a organdm opravnénym provadét kontrolu, pokud neni dale upraveno
jinak;

b) Zaméstnanci zhotovitele, kterym bude umoznén pfistup ke zpracovavanym osobnim
Udajim, budou zhotovitelem dolozitelné pouceni o povinnosti zachovavat
mliCenlivost podle § 15 zakona o ochrané osobnich udajd.

2) Zhotovitel se zavazuje, ze zavede vhodna technicka a organizacni opatfeni, aby byla
zajisténa ochrana prav subjektu udaja.

3) Objednatel nepovoluje zhotoviteli umoznit dalSimu subjektu nakladat s osobnimi udaji
zpracovavanymi v souvislosti s touto smlouvou.

4) Zhotovitel se zavazuje zachovavat mi€enlivost o vSech osobnich udajich poskytnutych na
zakladé této smlouvy véetné udaju o smluvnich stranach ¢&i tfetich osobach, maijicich
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charakter osobnich udaju. Smluvni strany jsou si vzajemné rovnéz povinny na zadost
druhé smluvni strany prokazat zplsob jakym je dodrZovani povinnosti stanovenych
zakonem zajisténo. Zhotovitel se zavazuje zaroven zajistit miCenlivost vSech svych
zaméstnancu i jinych osob, jez budou pfichazet do styku s osobnimi udaiji.

5) Zhotovitel se zavazuje neuchovavat osobni Udaje, s nimiz pfijde do styku pfi poskytovani
sluzeb.

6) V pripadé, ze zhotovitel poruSi ustanoveni této smlouvy, je objednatel opravnén
pozadovat po poskytovateli smluvni pokutu ve vy3i 100.000,- K& za kazdé jednotlivé
poruseni smlouvy ze strany poskytovatele. Poskytovatel je povinen k uhradé takovéto
pokuty. Smluvni pokuta je splatna do 14 dnl od doru¢eni oznameni o uplatnéni smluvni
pokuty.

7) Zaroven se poskytovatel zavazuje k Uhradé Skody (napf. spravni Ci jiné sankce, nahrady
Skody za neopravnéné nakladani s osobnimi udaiji), ktera vznikla objednateli v disledku
poruseni povinnosti zhotovitele stanovenych pravnimi pfredpisy ¢&i touto smlouvou &i v
dasledku neposkytnuti pfislusné soucinnosti.

VIIL.
Sankce

1) V pfipadé prodleni objednatele se zaplacenim faktury vystavené zhotovitelem v souladu
s ¢lankem V. této smlouvy je zhotovitel opravnén poZadovat na objednateli urok
z prodleni ve vySi 0,05% z nezaplacené Castky, a to za kazdy i zapo€aty den prodleni.

2) V pfipadé, ze zhotovitel neprovede sluzby &asti specifikované v terminu daném Uvodni
analyzou nebo v kvalité dle této smlouvy, je objednatel opravnén uctovat zhotoviteli
smluvni pokutu ve vySi 0,05% z hodnoty pfislusné Casti sluzeb, a to za kazdy i zapoCaty
den prodleni.

3) Splatnost vesSkerych smluvnich pokut G&tovanych podle této smlouvy smluvni strany
sjednavaji v délce 10 dni od doruceni vyzvy k uhradé smluvni pokuty stranou opravnénou
strané povinné.

4) Zaplacenim uroku z prodleni nebo smluvni pokuty neni omezena vyse naroku na nahradu
Skody.

IX. Ukonéeni smlouvy

1) Platnost smlouvy Ize ukonc€it pisemnou dohodou podepsanou opravnénymi zastupci
obou smluvnich stran.

2) Objednatel mize od této smlouvy odstoupit, pokud zhotovitel nedoda sluzby v terminu
stanoveném v €l. lll odst. 1 této smlouvy nebo v kvalité dle této smlouvy. Zhotovitel mize
od této smlouvy odstoupit, pokud objednatel nezaplati cenu za fadné a v€as spinéné
sluzby v terminu uvedeném v ¢l. V. této smlouvy. Odstoupeni nabyva ucinnosti dnem
nasledujicim po dni prokazatelného doruc€eni jeho pisemného vyhotoveni druhé smluvni
strané.

3) V pfipadé ukon&eni smlouvy dle tohoto ¢lanku je zhotovitel povinen predat objednateli
veskerou dokumentaci k zadanym programatorskym pracim tykajici se aplikaci, v€etné
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predani dokumentovaného zdrojového kédu, a pfipadné dalSich podklad( souvisejicich
se sluZzbami objednanymi objednatelem dle této Smilouvy.

X.
Ochrana nehmotnych statkt

Tento Clanek smlouvy se uplatni tehdy, jestlize soucasti poskytovani sluzeb bude
nehmotny statek, jenz je pfedmétem Upravy zakona €. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonl (autorsky
zakon). Majetkova prava k dilu naleZi objednateli.

XI.
Zavérec€na ustanoveni
Tuto smlouvu Ize zménit nebo doplfiovat pouze pisemnymi vzestupné dCislovanymi
dodatky podepsanymi opravnénymi zastupci obou smluvnich stran.

Nastanou-li u nékteré ze smluvnich stran skuteCnosti branici fadnému plnéni této
smlouvy, je povinna to ihned bez zbyte¢ného odkladu oznamit druhé strané a vyvolat
jednani zastupcu opravnénych k podpisu smlouvy.

Smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou smluvnich stran a
ucinnosti dnem zvefejnéni v informaénim systému vefejné spravy — Registru smluv.

Vzhledem k vefejnopravnimu charakteru objednatele zhotovitel vyslovné prohlasuje, ze
je stouto skuteCnosti obeznamen a souhlasi se zvefejnénim smluvnich podminek
obsazenych vtéto smlouvé vrozsahu a za podminek vyplyvajicich z pfislusnych
pravnich predpisl, zejména zak. €. 106/1999 Sb., o svobodném pfistupu k informacim,
v platném znéni. Smluvni strany se zavazuji, Ze obchodni a technické informace, které
jim byly svéfeny druhou stranou, nezpfistupni tfetim osobam bez pisemného souhlasu
druhé strany a nepouziji tyto informace k jinym ucelim, nez je k plnéni podminek
smlouvy.

Vztahy smluvnich stran touto smlouvou blize neupravené se fidi pFisluSnymi
ustanovenimi obanského zakoniku s pfihlédnutim k pfisluSnym ustanovenim autorského
zakona.

Prodavajici vyslovné souhlasi se zvefejnénim celého textu této smlouvy, v€etné podpis,
v registru smluv dle zakona €. 340/2015 Sb., o registru smluv, ve znéni pozdéjSich
pfedpist a na vefejné pfistupnych webovych strankach Kraje Vysoc€ina vyjma casti, které

podléhaji obchodnimu tajemstvi. Zvefejnéni smlouvy v registru smluv zajisti objednatel.

Pravni vztahy touto smlouvou vyslovné neupravené se fidi platnymi obecné zavaznymi
pravnimi pfedpisy, zejména obchodnim zakonikem.

Tato smlouva se vyhotovuje ve dvou stejnopisech, z nichz jeden obdrzi zhotovitel a jeden
objednatel.

Smluvni strany této smlouvy prohlasuji a stvrzuji svymi podpisy, ze maji plnou
zpusobilost k pravnim ukonim, a Ze tuto smlouvu uzaviraji svobodné a vazné, Ze ji
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neuzaviraji v tisni za napadné nevyhodnych podminek, ze si ji fadné precetly a jsou
srozumeény s jejim obsahem.

10) Nedilnou soucdasti této smlouvy je pfiloha €. 1 - Pozadavky a opatfeni pro zajisténi
bezpecnosti informaci a informaénich aktiv Objednatele.

11) Smluvni strany se shodly, Zze podminky této smlouvy se vztahuji i na prace vykonané
v obdobi od 1. 3. 2022.

V Jihlavé dne.................. V Jihlavé dne ................
za zhotovitele: za objednatele:
Digitalné podepsal Digitalné podepsal
Ing° Eva Ing. Eva Janouskova RN Dr' Ja n RNDr. Jan Bfizdala
JanOU§kOVé Da‘tur?ﬁz 2022'.04'.12 vs/v o Datum: 2022.04.20
15:38:50 +02'00 BFIZdaIa 15:53:50 +02'00"
Ing. Eva Janouskova, feditelka RNDr. Jan Bfizdala, radni pro oblast

Skolstvi, mladez a sport, informatiku a
komunikacni technologie
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Piiloha ¢. 1

Pozadavky a opatieni pro zajisténi bezpec¢nosti informaci a informacnich aktiv
Objednatele

Bezpec€nostni pozadavky:

o Bezpecnost pfistupovych opravnéni

o Poskytovatel je povinen chranit veskeré pristupové Udaje k informacénim aktivim
objednatele v€etné pfistupl k informacnim aktivim poskytovatele, které umoziuji
pFistup k informaénim aktivim objednatele ¢i umoznuiji jejich spravu.

o Poskytovatel je povinen dodrzovat tuto bezpecnostni politiku hesel pro vyse uvedené
pristupové udaje:
= min. délka hesla 17 znaku
= slozitost hesla musi splfiovat minimalné 3 ze 4 kategorii

— mala pismena
— velka pismena
— Cislice
— specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované
podobé (dle bodu kryptografie)
* hesla nesmi obsahovat Zadné informace z pfihlaSovaciho jména (login)
= platnost hesla musi byt maximalné 1,5 roku.

o Poskytovatel je povinen pouzivat personifikované ucty, které jsou nepfenosné na jiné
osoby, nez kterym byly udaje pfidéleny.

o PFistupova opravnéni Ize vyuZivat pouze pro ten ucel, pro ktery byla zfizena.

o Pokud by Poskytovatel zfizoval pfistupova opravnéni tfeti strané, je Poskytovatel
povinen o této skute€nosti informovat objednatele. Objednatel ma v tomto pfipadé
pravo zfizeni pfistupu zamitnout.

e Rizeni zmén

o Poskytovatel se zavazuje zaznamenavat vSechny zmény, které v informacnim aktivu
provedl.

o Poskytovatel se =zavazuje vynucovat zaznamenavani zmén i u pfipadnych
subposkytovateld.

o Zadznam zmény musi obsahovat minimalné tyto informace:

= Datum a ¢as zmény
= Jméno osoby, ktera zménu provedla
= Nazev, popis a u¢el zmény

o Objednatel si vyhrazuje pravo na pravidelné informace o zaznamech v8ech zmén
provedenych Zhotovitelem i pfipadnymi subzhotoviteli/subposkytovateli.

o Poskytovatel se zavazuje vSechny jim provedené zmény i zmény pfipadnych
subzhotoviteld poskytnout zadavateli formou (provozniho deniku vedeného v SW
objednatele/pravidelného mésicniho reportu).

e Rizeni rizik

o Objednatel si vyhrazuje pravo na informace o tom, jakym zpusobem Zhotovitel fidi
rizika v souvislosti s plnénim této smlouvy, tedy o tom, jakou metodiku pro Fizeni
rizik pouziva, jakym zplsobem jsou rizika hodnocena a klasifikovana, jakym
zpUsobem jsou rizika o$etfovana a kdo je za fizeni rizik za Zhotovitele zodpovédny.

o Poskytovatel se zavazuje fidit rizika informacni bezpecnosti minimalné v nasledujicim
rozsahu:

= |dentifikace a ohodnoceni aktiv souvisejicich s plnénim této smlouvy,
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» |dentifikace, analyza a ohodnoceni rizik souvisejicich s plnénim této
smiouvy,
= Zvladani a monitoring rizik souvisejicich s pInénim této smlouvy.
e Rizeni kybernetickych bezpeénostnich incidentu:
o Poskytovatel je povinen objednateli hlasit veSkeré kybernetické bezpecénostni
incidenty, které by mohli mit néjakou souvislost s:
= informaénimi aktivy objednatele,
= pfistupovymi udaji k informacnim aktivim objednatele,
» informacim objednatele.
o Poskytovatel je dale povinen poskytnout adekvatni soucinnost pfi feSeni
kybernetickych bezpecnostnich incidentd a pfi forenzni analyze incidentd
souvisejicich s informacénimi aktivy Kraje Vysocina.

e Kryptografie:

Obecné

Pro Sifrovani, elektronické podepisovani a provadéni otisk(l dat (hashovani) nesmi byt
pouzity proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za standardy, jejich
funkcionalita je vSeobecné znama a popsana.

Hashovaci funkce

Ukladani otiskll hesel
e pro ukladani hesel uzivateld mohou byt pouzity pouze tyto tzv. pomalé hashovaci

funkce:
e Argon2i
e bcrypt
e scrypt
e PBKDF2

e pfi hashovani hesla musi byt pouzit pseudonahodné vygenerovany kryptograficky salt
e pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X, SHA-X,
apod.
Elektronické podepisovani e-mailt a dokumentt
e SHA-2 a vysSi
o délka otisku 256 bitl a vysSi
Ovérovani integrity soubor(
e SHA-2 a vysSi
o délka otisku 224 bit( a vysSi

Asymetricka kryptografie

SSL/TLS
- verze protokolu minimalné TLSv1.2 a vy$Si
- konfigurace
e cipher suite musi byt vybrana na zakladé serverem preferovaného poradi
e VvySSi priority musi mit cipher suites, které obsahuji varianty asymetrickych
algoritm0 s eliptickymi kfivkami, napf¥.:
o ECDHE musi mit vy&Si prioritu nez DHE
o ECDSA musi mit vySsi prioritu nez DSA
o v8echny EXPORT cipher suites musi byt zakazany
e algoritmy a funkce pro vyménu kli¢l
o algoritmus pro vyménu kli¢d musi podporovat Perfect forward secrecy
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o tzn., zZe Sifrovaci kli¢ je vyménén mezi klientem a serverem tak,
aby jej nebylo mozné ziskat se znalosti privatniho klice
serveru, napf. musi byt pouzit Diffie-Hellman (DH nebo ECDH)
algoritmus

e a navic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE,
ECDHE), tzn., Ze pro kaZzdou session je generovan novy set
Diffie-Hellman kli¢u

o délky Kli¢u:

e pro Diffie-Hellman (DH) - 2048 bitd a vice (postupné
pfechazet na 3072 bitd, tam kde to bude mozné)

e pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bitli a vice

o nesmi byt pouzita anonymni vyména kli¢l
o algoritmy a funkce pro autentizaci
o minimalni délky kli¢u:

o RSA - 2048 bit (postupné prechazet na 3072 bitd, tam kde to
bude mozné)

o ECDSA - 256 bitu

o algoritmy a funkce pro symetrické Sifrovani
o nesmi byt pouzita hodnota NULL v cipher suites
o nesmi byt pouZity tyto Sifry:
o DES, 3DES, RC4
o minimalni délka Sifrovaciho klic¢e - 128 bitd
o cipher suites s Siframi s vét3i délkou kliCe musi mit vét3i prioritu v
seznamu ciphersuites nez s mensi délkou klice
¢ MAC (Message Authentication Code)
o pouziti SHA funkce s minimalni délkou hashe 256 bit(i
o vySSi délky otiskd musi mit vySSi prioritu v cipher suites
- Certifikaty doda zadavatel

TLS cipher suites

- Doporuéené cipher suites (v doporu¢eném poradi), které naplfiuji vyde zminéné
pozadavky

- TLS1.3:
TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_128 GCM_SHA256
TLS_AES_128 CCM_SHA256

- TLS1.2:
TLS_ECDHE_ECDSA WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256

Sifrovani, podepisovani a autentizace
e tyka se riznych technologii PKI, PGP, S/IMIME, SSH, apod.
e minimalni délka klice
e algoritmus DSA — 2048 bitd (postupné pfechazet na 3072 bitd, tam kde to
bude mozné)
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e algoritmus RSA - 2048 bitl (postupné prechazet na 3072 bit(, tam kde to
bude mozné)
e algoritmus ECDSA - 256 bitl
o Ovéfovani (napf. SSH klice)
o délka klic¢e minimalné 2048 bitll u RSA a DSA algoritml (postupné prechazet
na 3072 bitl, tam kde to bude mozné)
o délka klice minimalné 256 bitl u algoritmu pouzivajicich eliptické kfivky

Symetricka kryptografie

e nesmi byt pouzity tyto Sifry:
o DES, 3DES, RC4, Blowfish, Kasumi
e minimalni délka Sifrovaciho kli¢e - 128 bitl
¢ pro Sifru Chacha20 minimalné 256 bitd a se zatizenim kli¢e mens§im nez 256
GB
e nesmi byt pouZity tyto mdédy pro ochranu integrity:
e HMAC-SHA1, CBC-MAC-X9.19
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