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1. Identifikace vzniku pozadavku

Zadani pozadavku prostfednictvim Service Desk.

2. Zadani pozadované zmény

Zadame o nacenéni realizace zmén dle tabulky zadani. Zarover Zadame i o zhodnoceni bezpe&nosti
aktiv ISZR a ISSS v ramci jednoho fyzického prostredi, tedy analyzu dopadu dle pfilozené dopadové
tabulky v listu ¢ 2 tabulky zadani. SouCasné prosime v ramci RFC o aktualizaci provozni
dokumentace, v€. bezpecnostni architektury.

Tabulka zadani RFC
1055_ISSS_infrastruk

3. Popis zajisténi realizace zmény
ISSS (dfive eGSB) je v soucasné dobé provozovan i i e il SRt " Pro Uplné prevzeti ISSS
do vlastni spravy SZR je nutno ucinit nasleduijici tfi kroky:

1/ Pfipravit potfebnou HCI infrastrukturu pro provoz ISSS,
2/ Prevést na tuto infrastrukturu testovaci prostredi ISSS,
3/ Prevést produkéni prostfedi ISSS.

Tato zména feSi vySe popsany krok 1, ostatni kroky budou feSeny v ramci dalSich RFC.
3.1 Popis realizace

V ramci realizace dojde technické pfipravé prostfedi pro budouci vyuziti pro instalaci testovaciho a
produkéniho prostfedi ISSS. Prostfedi bude vybudovano s vyuzitim CISCO UCS serveri a
infrastrukturnich komponent systému ISZR v DC1 a DC2.

Pfiprava infrastrukturniho prostfedi ISSS - konfigurace HCI serverové infrastruktury na UCS
serverech poskytnutych od SPCSS v DC1 a DC2:
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Navrh architektury

Navrh konfigurace HW pro zajisténi vysoké dostupnosti, zpusob integrace a vyuziti
stavajicich infrastrukturnich sluzeb ISZR (zejména LAN, hrani¢nich prvkd a LB). Navrh konfigurace
bezpecénostnich prvku (Sifrovani, terminace SSL, pokrocilé ochrany). Navrh IP adresace prostiedi,
VRF z6n a VLAN. Navrh konfigurace diskovych subsystému v ramci vyuziti konceptu HCI.

Instalace HW

Zakladni instalace server(, adresace a aktualizace, zapojeni a konfigurace RDMA. Integrace
serverového HW do jednoho HW poolu, pro feSeni vysoké dostupnosti a odolnosti prostiedi proti
vypadku jednotlivého serveru. Konfigurace sitového prostfedi uvnitf servert a v prostredi ISZR (VRF
zén a VLAN), zapojeni do sitové infrastruktury ISZR, zakladni konfigurace hrani¢nich prvka pro
pfistup na externi sité.

Instalace a konfigurace prvku prostredi

Instalace a konfigurace serverl pro vyuziti sdileného ulozisté (softwarové definované
ulozisté), pfiprava pro virtualizaci a management HCI prostfedi.
Instalace a konfigurace virtualizaCni platformy HyperV. Instalace a konfigurace AD pro spravu
prostiedi ISSS. Vytvoreni zakladnich profild VM pro vyuziti v systému ISSS a servisni vrstveé.

Instalace servisni vrstvy

Instalace servisni vrstvy (management stack) — instalace a konfigurace provozniho dohledu
prostifedi — MS SCOM. Instalace a konfigurace SC VMM pro spravu virtualnich serverQ, Sablon,
virtualnich siti, HCI storage a deployment HV serverl). Instalace a konfigurace zalohovaciho
subsystému VEEAM pro zalohovani prostfedi, v€éetné pfipravy pro zalohovani MV a MS SQL.

Testovani
Testy prostredi, platformy, provisioningu virtualnich servert, DRP testy, zakladni bezpecnostni testy.

Dokumentace
Vypracovani technické dokumentace prostredi.
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5. Navrh harmonogramu zménového pozadavku

TERMIN
Navrh architektury T+ 2 tydny
Instalace HW T+ 4 tydny
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Instalace a konfigurace prvkl prostredi T+ 6 tydnl
Instalace servisni vrstvy T+ 9 tydnd
Testovani T+ 11 tydnd
Dokumentace T+ 12 tydny

Termin dodani mlze byt prodlouzen v pfipadé neposkytnuti nezbytné soucinnosti, nebo z dalSich
ddvodul na strané objednatele. Nejzazsi termin dodani je vSak 31. 12. 2022.
6. Navrh testovaciho scénare

e HClinfrastruktura je pfipravena, nakonfigurovana a pfipravena pro nasazeni virtualnich serveru
¢ Na prostfedi jsou nakonfigurovany vzorové servery a je predvedena funk&nost servisni vrstvy

7. Vystupy zménového pozadavku
Vystupem bude infrastrukturni prostfedi pro migrace testovaciho a produkéniho prostfedi ISSS,
vCetné technické dokumentace prostiedi.

8. Akceptacni kritéria, zptisob ovéreni na produkci
8.1 Akceptacéni kritéria

o HCl infrastruktura je nakonfigurovana a pfipravena pro nasazeni virtualnich serverd
o Na prostfedi jsou nakonfigurovany vzorové servery a je piedvedena funk&nost servisni vrstvy

8.2 Zpusob ovéreni na produkci

Neni relevantni.
9. Pozadavky na soucinnosti

9.1 SZR

- Zajisténi licenci pro MS Systém center Datacenter.
Zajisténi licenci VEEAM pro zalohovani.
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Pro vIastm rrﬁgram a provbz sy-sterﬁUNISSS bude potréBa [ MS SQL ENT, zajisténi téchto licenci
bude soucasti RFC pro migraci ISSS.

10. Dopady do provozu / dopady do provozni dokumentace

Vypracovani technické dokumentace prostfedi.
10.1 Naklady na podporu provozu IS

Upravy sluzeb definované v &l. 3. ,Popis zaji$téni realizace zmény* tohoto PnC nemaji a ani nebudou
generovat dalSi dodate¢né financni prostifedky na podporu provozu daného IS.

11. Dopady na bezpeénost IS / dopady do bezpeénostni dokumentace
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V ramci migrace zejména provozniho prostfedi ISSS na takto vzniklé nové prostfedi doporucujeme

zajistit funkcionalitu bezpecnostniho dohledu.

Schvalil (dodavatel)

Schvalil (zakaznik)
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