KUPNI SMLOUVA & SML/2022/03604

Hlavni mésto Praha

se sidlem Marianské namésti 2, Praha 1, 110 01

jednajici Ing. Eduardem Susterem, feditelem Mastské policie hl. m. Prahy
na zaklad¢ povéreni Zastupitelstva hl. m. Prahy

ICO: 00064581

DIC: CZ00064581

1D datové schranky: ktdeucu

Bankovni spojeni: PPF banka a. s.

¢islo tictu: 620023-5157998/6000

korespondendni a fakturalni adresa:

Hlavni mésto Praha, Mé&stska policie hlavniho mésta Prahy
Korunni 98, Praha 10, 101 00

(dale jen ,,Kupujici*)

Prodavajici: BIT SERVIS spol. s r.o.

se sidlem: Praha 4, Libudska 144/252, PSC 14200
zastoupen ||| G- 02clem
1CO: 45793972

DIC: CZ45793972

Tel. /Fax: NG

E-mail:
Bankowni spojeni:
Sislo iétu:

(dale jen ,,Prodavajici)

(dale také spoleéng jako ,.smluvni strany™ a kazdy samostatng jako ,.smluvni strana*)

Kupujici a Prodavajici v souladu s § 2079 a nasl. zdkona &. 89/2012 Sb., obfansky zdkonik,
ve znini pozd&jsich predpist, uzaviraji nize uvedeného dne, mésice a roku tuto kupni smlouvu,
na zdklad¢ vetené zakazky malého rozsahu s nazvem ,,VZ 1121 - Dodavka systému pro
centralizované ukladani, analyzu a spravu logl z virtudlniho prostredi pro potirebu

Méstské policie hl. m. Prahy*.

Clanek L
Uvodni ustanoveni

Tato kupni smlouva {dalc jen ,,Smlouva™) s¢ mezi vysc uvedenymi smluvnimi stranami
uzavira na zdklad¢ wvysledku vefejné zakdzky malého rozsahu s ndzvem
»VZ 1121 - Dodavka systému pro centralizované ukladani, analyzu a spravu logu z
virtualniho prostiedi pro potiebu Méstské policie hl, m. Prahy* (dale jen ,,vetejna zakazka*)
na zaklad¢ néhoz, byla nabidka Prodavajiciho vybrana jako nejvyhodndjsi.

. Ugelem této Smlouvy je vymezeni prav a povinnosti smluvnich stran pii zajisténi dodavky
systému pro sbér a vyhodnocovani logi ze v8ech komponent rozsahlého prostiedi pro



virtualizaci pracovnich stanic (VDI), postaveného na tfeSeni VMware Horizon, které
Me¢stska policie hl. m. Prahy (déle jen ,,MP HMP*) provozuje v ramci své IT infrastruktury.

3. Prodavajici vyslovné prohlaSuje, Ze se detailné sezndmil se zaddvaci dokumentaci vetejné
zakéazky, a to zejména v rozsahu nezbytném pro plnéni pfedmétu této Smlouvy, pficemz
mu nejsou znamy zadné nejasnosti ¢i pochybnosti, které by znemoznovaly fadné plnéni
jeho zavazku dle této Smlouvy. Prodavajici se zavazuje, ze bude dodavku

a. systému pro sbér a vyhodnocovani logli ze vSech komponent rozsahlého prostiedi
pro virtualizaci pracovnich stanic (VDI), postaveného na feSeni VMware Horizon,
které Méstska policie hl. m. Prahy (dale jen ,,MP HMP*) provozuje v ramci své IT
infrastruktury, véetn¢ veskerého pottebného HW pro funkéni a plnohodnotné feseni
véetné minimalné pétileté HW podpory vyrobce (déle také jako ,,Systém®),

b. implementace a konfigurace systému pro logovani a konfigurace odesilani logli na
vSech potiebnych zdrojich infrastruktury MP HMP, zajisténi potiebné odborné
dokumentace k potfizenému systému (dale také jako ,,Implementace*) a

c. proskoleni potiebného poétu pracovnikti Utvaru informaénich a komunikaénich
technologii MP HMP (dale také jako ,,Proskoleni pracovniki odborného ttvaru IT
MP HMP®),

d. vcetné tiilet¢ SW podpory vyrobce, tj. ptivodce systému (déle také jako ,,Licencni
podpora®),

e. trileté podpora sestavajici ze zajisténi konzultacni a technické podpory Prodavajicim
(dale také jako ,,Maintenance*)

(Systém, Implementace, ProSkoleni pracovnikli odborného utvaru IT MP HMP,
Licen¢ni podpora, Maintenance déale spolecné jen jako ,,Pfedmét plnéni‘)

na zéakladé této Smlouvy poskytovat v souladu se zaddvacimi podminkami vefejné zakazky a v
souladu se svou nabidkou.

4. Prodavajici prohlasuje, ze jsou mu znamy podminky nezbytné pro realizaci dodavky
Predmétu plnéni dle Smlouvy a ze disponuje takovymi kapacitami a odbornymi znalostmi,
které jsou nezbytné pro realizaci dodavku Pfedmétu plnéni dle Smlouvy za dohodnutou
maximalni kupni cenu uvedenou ve Smlouvé, a to rovnéz ve vazbé na jim prokdzanou
zpisobilost a kvalifikaci pro plnéni vefejné zakazky.

5. Prodavajici prohlaSuje, ze jim dodavany Predmét plnéni odpovida vSem pozadavkim
vyplyvajicim z platnych pravnich ptedpist, které se na Predmét plnéni vztahuji.

6. Smluvni strany se dohodly, Ze jejich pravni vztahy zaloZené touto Smlouvou se fidi pravnim
radem Ceské republiky, zejména zakonem ¢. 89/2012 Sb., obcansky zakonik, ve znéni
pozd¢jSich predpisii (dale jen ,,obcansky zakonik*).

Clanek II.
Predmét Smlouvy

1. Pfedmétem Smlouvy je zavazek Prodavajiciho spocivajici v dodédvce kompletniho Predmétu
plnéni pro potfeby M¢stské policie hl. m. Prahy (dale jen ,,MP HMP*), v¢etné dopravy na
misto plnéni. Prodavajici se zavazuje, ze Kupujicimu poskytne Pfedmét plnéni a umozni
Predmét plnéni uzivat.



2. Prodévajici prohlasuje, Ze je opravnén a mize dodat Kupujicimu spolu s Pfedmétem plnéni
vSechny souvisejici nevyhradni licence jako nedilnou soucast Pfedmétu plnéni.

3. Predmétem Smlouvy je zavazek Kupujiciho zaplatit Proddvajicimu za tadné a v¢€as dodany
a poskytnuty Pfedmét plnéni cenu uvedenou v ¢l. IV. Smlouvy.

4. Prodévajici je povinen dodat Predmét plnéni v obvyklé jakosti a specifikaci uvedené ve
Smlouvé a v jeji pfiloze €. 1 — Pozadavky na systém pro potieby jeho nasazeni.

5. Pravo uzivat Pfredmét plnéni pfechazi na Kupujictho okamzikem, kdy Kupujici potvrdi
pisemné akceptacni protokol. Vlastnické pravo k ptipadnym hmotnym vécem souvisejici s
Predmétem plnéni prechazi na Kupujicitho okamzikem, kdy Kupujici potvrdi pisemné
akceptacni protokol.

6. Nebezpeci Skody na Pfedmétu plnéni piechazi na Kupujiciho okamzikem, kdy Kupujici
potvrdi pisemné akceptacni protokol, nebo kdy Kupujici bezdiivodné odmitne akceptacni
protokol pisemné potvrdit.

Clanek IIL.
Specifikace Pfedmétu plnéni

1. Podrobné specifikace, seznam podporovanych systémil a pozadavky na implementaci
Pifedmétu plnéni jsou uvedeny v Ptiloze ¢. 1 Smlouvy — Technické parametry, Ptiloze ¢. 2
Smlouvy — seznam podporovanych systémt a Pfiloze ¢. 3 Smlouvy — Implementace.

2. Ptfedmét plnéni umoziuje

a. prochazeni logl integrovanym grafickym rozhranim s pfeddefinovanymi pravidly
pro rychlé vyhleddvani (napt. zmény v systémech provedené administratory;
seznam nov¢ vytvorenych U¢th v MS AD za zvolenou periodu; zmény v
pristupovych pravech pro zadaného uzivatele nebo k zadané slozce; monitoring
privilegovanych uctl, sdilenych ucti a zmén konfiguraci, sledovani souborovych
systému apod.);

b. sledovani chovani uzivateld (tj. zaméstnanci MP HMP) a systémt s moznosti
upozornovani na piekroceni pravidel, a to na zaklad¢ limiti nebo korelaci udalosti
stanovenych administratorem systému,

c. snadnou Kklasifikaci dat, poskytuje moznost tvorby uzivatelsky definovanych
parsert, filtrd, upozornéni a vztahti bez Gcasti vyrobce nebo dodavatele, a to ve
snadno pochopitelném grafickém rozhrani bez nutnosti pouzivat znalosti
programatora.

3. Vysledkem implementace a zprovoznéni Pfedmétu plnéni je zajisténi jednotného ulozisté
logi s pokrocCilymi néstroji analyzy a upozorfiovani, ke kterému maji pfistup pouze
autorizovani pracovnici odborného utvaru IT MP HMP.

4. Reseni Pfedmétu plnéni vyluuje moznost modifikace logli ze strany administratorii nebo
uzivatell (tj. zamé&stnanci MP HMP).

5. Dodany Pfedmét plnéni podporuje zalohovani konfigurace dat a jejich obnovu v pifipadé
potieby. Z ditvodu nemoznosti pfedem stanovit vznikly pocet logl v prosttedi MP HMP,
Predmét plnéni dale podporuje planované, i ad-hoc zalohovani vzniklych dat na externi
zalohovaci systém, za vyuziti SMB protokolu. Soubézné Pfedmét plnéni umoznuje on-line



zobrazeni hodnot nad vSemi interné¢ ulozenymi daty za libovolné Casové obdobi, bez
nutnosti Upravy konfigurace systému nebo parametrti ulozenych dat.

Clanek IV.
Cenové ujednani a platebni podminky

Kupni cena zahrnuje veskeré nédklady Prodévajiciho spojené se splnénim jeho povinnosti
vyplyvajicich ze Smlouvy.

Kupni cena za Predmét plnéni na zaklade této Smlouvy je stanovena jako cena konec¢na,
platna po celou dobu platnosti a i¢innosti Smlouvy, neménna bez ohledu na vyvoj inflace,
¢i jinych skutecnosti, promitajicich se do ceny Pfredmétu plnéni, technologii ¢i sluzeb na
trhu, je uvedena v K¢ bez DPH a €ini:

Kupni cena za Systém 931 700,- Ké bez DPH
Kupni cena za Licen¢ni podporu 279 510,- Ké bez DPH
Kupni cena za Maintenance 259 200,- Ké bez DPH

Kupni cena za Implementaci (Ptiloha ¢. 3 Smlouvy — Implementace)
180 000,- K¢ bez DPH

Kupni cena za ProSkoleni pracovnikii odborného utvaru IT MP HMP
18 000,- K¢ bez DPH

Celkova kupni cena za Predmét plnéni 1 668 410,- K¢ bez DPH

Kupujici zaplati za Predmét plnéni na zaklad¢ faktury, kterou Prodévajici doruci
Kupujicimu, na faktura¢ni a korespondenc¢ni adresu Kupujiciho, uvedenou ve Smlouvé
po pisemném potvrzeni dodaciho listu ze strany Kupujiciho. Castka uvedena na faktufe
za dodavku bude odpovidat poctu dodané¢ho Pfredmétu plnéni a bude navysena o prislusnou
sazbu DPH. Pfilohou faktury bude akceptacni protokol potvrzeny povefenym
zaméstnancem Kupujiciho. Faktura bude obsahovat ¢lenéni cen dle ¢l. IV. odst. 2 této
Smlouvy.

Prodavajici je opravnén po dohodé€ s Kupujicim vystavit na zalohovou fakturu.

Lhiita splatnosti faktury je 21 (dvacet jedna) kalendainich dnti ode dne doruceni
Kupujicimu. Za uhrazenou se faktura povazuje v den, kdy Prodédvajici obdrzel platbu na
svij ucet uvedeny v této Smlouve.

Faktura musi obsahovat nélezitosti ucetniho dokladu ve smyslu ustanoveni § 11 zakona
€. 563/1991 Sb., o ucetnictvi, ve znéni pozd¢jSich piedpisi a stanovené nalezitosti
daniového dokladu ve smyslu ustanoveni § 29 zdkona ¢. 235/2004 Sb., o dani z ptidané
hodnoty, ve znéni pozdéjsich predpisti a podle § 435 obcanského zakoniku. Ptilohou
faktury bude potvrzeny akceptacni protokol.

V piipad¢, ze faktura nebude obsahovat pozadované udaje a nebude vystavena ve vysi
prokazatelnych nakladd, je Kupujici opravnén vratit ji ve lhite 10 (deseti) kalendarnich
dni od jejiho obdrzeni Proddvajicimu suvedenim chybéjicich ndlezitosti nebo
nespravnych tidaji. V takovém piipad¢ prestane bézet lhita splatnosti faktury a nova lhita
zacne béZet dnem doruceni opravené faktury Kupujicimu.
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Clanek V.
Dodaci podminky

Predmét plnéni doda Prodavajici Kupujicimu na zaklade¢ této Smlouvy.
Dodaci Thiita je stanovena na 70 kalendatnich dni ode dne nabyti Géinnosti této Smlouvy.
Mistem dodani je Méstska policie hl. m. Prahy, Korunni 98, Praha 10.

Dokladem o dodani a pievzeti Predmétu plnént je akceptaéni protokol Prodavajictho
pisemn¢ potvrzeny zaméstnancem Kupujictho. Akceptaéni protokol musi alespont
obsahovat &islo této Smlouvy, specitikaci Predmétu plnéni, mnozstvi dodan¢ho Pfedmétu
pInéni.

Prodavajici je¢ povinen bez zbytetného odkladu pisemné oznamit Kupujicimu
nepiedvidané objektivnl prekazky, které znemozauji splnéni dodavky ve sjednané dodaci
lhit€ dle €l. V. odst. 2 Smlouvy, a které nejsou zpiisobeny tmyslnym &1 nedbalostnim
jednanim Prodavajictho. V takovém ptipade obé strany neprodlend pisemné dohodnou
novy termin doddvky Predmétu plnéni.

wF o E

Prodavajici je povinen splnit svij zavazek ze Smlouvy na sviyj naklad a nebezpedi tadng
a vEas.

Clanek VI.
Zaruka a odpovédnost za vady a uplatnéni priv z vadného plnéni

Prodavajici se zavazuje, z¢ Predmét plnéni bude v okamziku jeho prevzeti Kupujicim
vvhovovat viem pozadavkim Smlouvy a pravnim predpisim na mnoZzstvi, jakost
a provedeni (specifikaci) Predmét pInéni.

Prodavajici se zavazuje, ze Predmét plnéni bude vyhovovat té€Z pln&ni nabidnutému
Prodavajicim v nabidee podané do vybérového Fizeni, na jehoz zikladé je Smlouva
uzavicna.

Predmét pInéni musi byt prost viech faktickych a pravnich vad a Prodavajici je povinen
zajistit, aby dodanim a uzivanim Predmé&tu pInéni nebyla porudena prava Prodavajiciho
nebo tFetich osob vyplyvajici z prav dulevniho vlastnictvi, Predmét plnéni ma také pravni
vadu, pokud k nému uplatiiuje pravo ticti osoba.

Prodavajici je povinen dodat Predmét plnéni jako Predmét plnéni origindlni, nové
(nepouzité) v obvyklé jakosti, jaka je prislusnymi zakonnymi predpisy stanovena pro tento
druh Picdmétu plnéni.

Prodavajici s¢ zavazuje poskytovat na Predmdét plnéni HW zaruku v délce 60 mésicti a SW
zaruku v délce 36 mésicl od data pisemného potvrzeni akceptaéniho protokolu Kupujicim.

Kontaktni osobou ve véci fedeni vad je za Proddvajiciho:

s -

Ma-li Pfedmét pinéni vady, za které Prodavajici odpovidd, ma Kupujici pravo

4, naodstranéni vady dodanim nového Predmétu pln&ni nebo jeho ¢asti bez vady,
pokud to neni vzhledem k povaze vady zcela ziemé nepriméiené, nebo dodani
chybgjici ¢asti Predmétu pInéni,



10.

11.

12.

13.

14.

15.

16.

17.
18.

b. na odstranéni vady opravou Pfedmétu plnéni nebo jeho casti,
c. odstoupit od Smlouvy.

Neni neptfimétené, pozaduje-li Kupujici odstranit vady dodanim nového Piedmétu plnéni
nebo jeho ¢asti bez vady, vyskytla-li se stejnd vada po jeji opravé opetovné, nebo nemtize-
li Kupujici fadné uzivat Predmét plnéni nebo jeho ¢ast pro vétsi pocet vad.

Kupujici je opravnén naroky dle odstavce 7 kombinovat, je-li to vzhledem k okolnostem
mozné. Kupujici neni opravnén kombinovat naroky, které si navzajem odporuji.

Kupujici pisemné sdéli Prodavajicimu volbu naroku zvady v reklamaci, nebo bez
zbytecného odkladu po reklamaci. Provedenou volbu nemtize Kupujici zménit bez
souhlasu Prodévajiciho.

Nesde¢li-li Kupujici Prodavajicimu, jaké pravo si zvolil ani bez zbyte¢ného odkladu poté,
co jej k tomu Prodévajici vyzval, miize Prodavajici odstranit vady podle své volby dodanim
nového Pfedmétu plnéni nebo jeho Casti; volba nesmi Kupujicimu zpisobit nepfimétené
naklady.

Kupujici ma narok na nahradu nékladi tcelné vynalozenych v souvislosti s oznamenim
vad Prodévajicimu. Pokud Kupujici pozaduje v reklamaci odstranéni vady, je Prodavajici
povinen neprodlené¢ po obdrzeni reklamace zahdjit Cinnosti vedouci k odstranéni
reklamované vady.

Prodavajici je povinen odstranit Kupujicim reklamovanou vadu nejpozdéji do 7 pracovnich
dnli ode dne oznameni vady Prodavajicimu.

Nezahdji-li Prodavajici c¢innosti vedouci k odstranéni vady do 2 pracovnich dni
od pisemného oznameni vady Prodadvajicimu, nebo nebude-li vada odstranéna ve lhiité dle
predchazejiciho odstavcee, je Kupujici opravnén

a) zajistit odstranéni vady jinou odborné zptsobilou pravnickou nebo fyzickou osobou
na ucet Prodavajiciho,
b) od Smlouvy odstoupit.

Veskeré néklady vzniklé Kupujicimu v souvislosti s odstranénim vady zptisobem dle
predchoziho odstavce je Prodéavajici povinen Kupujicimu uhradit.

Prodavajici je povinen odstranit vadu bez ohledu na to, zda je uplatnéni vady opravnéné
¢i nikoli. Prokdze-li se vsSak kdykoli pozdé€ji, ze uplatnéni vady Kupujicim nebylo
opravnéné, tj. ze Prodavajici za vadu neodpovidal, je Kupujici povinen uhradit
Prodavajicimu veskeré jim tcelné vynalozené naklady v souvislosti s odstranénim vady.

Kupujici je povinen poskytnout Prodévajicimu sou¢innost nezbytnou k odstranéni vady.

Pii dodani nového Pfedmétu plnéni nebo jeho casti vrati Kupujici Prodavajicimu
na ndklady Prodavajiciho Piedmét plnéni nebo jeho ¢ast ptivodné dodanou.

Clanek VII.
Smluvni sankce

Porusi-li Prodavajici povinnost dodat Pfedmét plnéni ve sjednané dobé, je Prodavajici
povinen uhradit Kupujicimu smluvni pokutu ve vysi 0,2 % z kupni ceny v K¢ bez DPH za
kazdy den prodleni.



Porusi-li Kupujici povinnost zaplatit kupni cenu ve sjednané dobé, je povinen uhradit
Prodavajicimu smluvni pokutu ve vysi 0,2 % z kupni ceny v K& bez DPH za kazdy den
prodleni.

Porusi-li Prodavajici povinnost dodat Kupujicimu Predmét plnéni bez vad, je povinen
uhradit Kupujicimu smluvni pokutu ve vy§i 5 % z kupni ceny v K& bez DPH. Uhradou
smluvni pokuty nejsou dotcena prava Kupujiciho z vadného plnéni Prodavajiciho.

V ptipadé, ze Prodavajici nedodrzi nékterou ze lhit dle ¢l. VI. odst. 13 nebo 14 této
Smlouvy je povinen zaplatit Kupujicimu smluvni pokutu ve vysi 500,- K¢ za kazdy den
prodleni.

Prodavajici je povinen Kupujicimu zaplatit smluvni pokutu v piipadé, ze dojde
k nedodrzeni nekteré povinnosti uvedené v ¢l. VIII. Smlouvy, a to ve vysi 10 000 K¢
za kazd¢ poruseni takové povinnosti.

Smluvni pokuta je splatna ve lhuté 30 kalendainich dnii od doruceni vyzvy k zaplaceni
smluvni pokuty druhé smluvni strang.

Zaplaceni smluvni pokuty nezbavuje Prodavajiciho povinnosti splnit dluh smluvni pokutou
utvrzeny.

V piipadé vadného plnéni neni uplatnénim smluvnich sankci dotéeno pravo smluvnich
stran na ndhradu Skody v plné vysi.

Smluvni strany vyslovné souhlasi s tim, Ze ustanoveni § 2050 obcanského zdkoniku
se na zavazky vyplyvajici pro né z této Smlouvy nepouzije.

Clanek VIIL
Zv1astni ujednani

Smluvni strany vyslovné souhlasi s tim, aby toto ujednani bylo uvedeno v Centralni
evidenci smluv (CES) vedené hl. m. Prahou, kterd je vefejné pfistupna a ktera obsahuje
udaje o smluvnich stranach, predmétu Smlouvy, ¢iselné oznaceni této Smlouvy a datum
jejiho podpisu.

Smluvni strany prohlasuji, Zze skutecnosti uvedené¢ v tomto ujednani nepovazuji
za obchodni tajemstvi dle § 504 obcanského zakoniku a ud¢€luji svoleni k jejich uziti
a zvefejnéni bez stanoveni jakychkoli dalSich podminek.

Smluvni strany vyslovné souhlasi s tim, aby toto ujednani bylo uvedeno v registru smluv
dle zakona ¢. 340/2015 Sb., o zvlaStnich podminkdch Uc¢innosti nékterych smluv,
uvefejiiovani téchto smluv a o registru smluv (zékon o registru smluv), ve znéni pozd¢jsich

ptedpisii, kde je povinen ho uvetejnit Kupujici.

Pokud tadné dodavani Predmétu plnéni vyzaduje zpracovani osobnich udaji zaméstnanct
Kupujiciho, budou osobni tdaje zaméstnanci Kupujiciho Prodavajicim zpracovany
v rozsahu:

e Jméno, pfijmenti a titul, rodné ¢islo

e Adresa bydlisteé

e E-mailova adresa

e Telefonni ¢islo (pracovni/do zaméstnani)



5. Zpracovanim osobnich udaji ve smyslu tohoto odstavce se rozumi zejména jejich
shromazd’'ovani, uklddani na nosi¢e informaci, pouzivéani, tfidéni nebo kombinovani,
blokovani a likvidace s vyuzitim manudlnich a automatizovanych prostfedkll v rozsahu
nezbytném pro zajisténi fadné¢ho dodavani Pfedmétu plnéni.

6. Osobni udaje budou zpracovany po dobu dodavani Pfredmétu plnéni. Ukonéenim ucinnosti
této Smlouvy nezanikaji povinnosti Prodavajiciho tykajici se bezpe€nosti a ochrany
a zpracovani osobnich 1daji az do okamziku jejich protokolarni Uplné likvidace
¢i protokolarnimu ptfedani jinému zpracovateli.

7. Smluvni strany se dohodly, Ze cena za zpracovani osobnich tidajii na zaklad¢ této Smlouvy
je jiz zahrnuta v celkové cené¢ dle ¢l. IV. Smlouvy, ptficemz Proddvajici nema narok
na nahradu nékladt spojenych s plnénim této povinnosti.

8. Kupujici prohlasuje, Ze tyto jim pifedané osobni udaje budou aktualni, pfesné a pravdivé,
jakoz i to, Ze tyto osobni udaje budou odpovidat stanovenému ucelu zpracovani.

9. Kupujici je povinen piijmout vhodna opatfeni na to, aby poskytl subjektim udaji
struénym, transparentnim, srozumitelnym a snadno pfistupnym zplsobem za pouziti
jasnych a jednoduchych jazykovych prostiedkl veskeré informace a ucinil veskera sdéleni
pozadovana Natizenim Evropského parlamentu a Rady (EU) €. 2016/679, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto
udajii a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udajit), (dale jen
»Nafizeni) ve spojeni se zakonem ¢. 110/2019 Sb., o zpracovani osobnich udajti, ve znéni
pozd¢jsich predpist (dale jen ,,zakon o zpracovani osobnich udajii*‘), zakonem ¢. 111/2019
Sb., kterym se méni nékteré zdkony s pfijetim zdkona o zpracovani osobnich udaji.

10. Prodavajici je pfi plnéni této povinnosti povinen:

a) nezapojit do zpracovani osobnich udaji Zadného dalSiho zpracovatele bez
predchoziho konkrétniho nebo obecného pisemného povoleni Kupujicim;

b) zpracovavat osobni tidaje pouze na zéklad¢ doloZenych pokynt Kupujiciho, véetné
ptipadl predani osobnich udaji do tfeti zemé nebo mezinarodni organizaci;

¢) zohlediiovat povahu zpracovani osobnich udaji a byt Kupujicimu ndpomocen pro
splnéni povinnosti Kupujiciho reagovat na zadosti o vykon prav subjektu udaja,
jakoz 1 pro splnéni dalSich povinnosti ve smyslu Nafizeni ¢i zdkona o zpracovani
osobnich udaju;

d) zajistit, aby systémy pro automatizovana zpracovani osobnich udajii pouzivaly
pouze opravnéné osoby, které budou mit pfistup pouze k osobnim udajim
odpovidajicim opravnéni téchto osob, a to na zaklad¢ zvlastnich uzivatelskych
opravnéni ziizenych vylucné pro tyto osoby;

e) zajistit, ze jeho zaméstnanci budou zpracovavat osobni udaje pouze za podminek
a v rozsahu Prodéavajicim stanoveném,;

f) zpfistupnit Kupujicimu veSkeré informace potiebné k prokdzani shody
s povinnostmi stanovenymi Nafizenim, zdkonem o zpracovani osobnich udaju
a jinymi piedpisy Evropské unie nebo ¢lenského statu tykajici se ochrany osobnich
udajii, umoznit provedeni auditli a byt témto auditliim napomocen;



2)

po skonceni této Smlouvy protokolarn¢ odevzdat Kupujicimu nebo novée
poveéfenému zpracovateli vSechny osobni tdaje zpracované po dobu dodavani
Ptedmétu plnéni.

11. Smluvni strany jsou pfi plnéni této povinnosti povinny:

a)

1. Tuto

zavést technicka, organizacni, persondlni a jind vhodna opatieni ve smyslu Natizeni,
aby zajistily a byly schopny kdykoliv dolozit, Ze zpracovani osobnich udaji
je provadéno v souladu s Nafizenim a zdkonem o zpracovani osobnich udaji tak,
aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu k osobnim tdajim
a k datovym nosi¢lim, které tyto osobni udaje obsahuji, k jejich zmén¢, zniceni
¢i ztraté, neopravnénym pienosim, k jejich jinému neoprdvnénému zpracovani,
jakoz ik jinému zneuziti, a tato opatieni podle potieby pribézné revidovat
a aktualizovat;

vést a pribézné revidovat a aktualizovat zaznamy o zpracovani osobnich udaji
ve smyslu Natizend;

fadn& a v&as ohlaSovat piipadna poruseni zabezpeceni osobnich tdajti Utadu pro
ochranu osobnich udaji a spolupracovat s timto ifadem v nezbytném rozsahu;
navzajem se informovat o vSech okolnostech vyznamnych pro plnéni dle tohoto
¢lanku;

zachovavat mlc¢enlivost o osobnich tdajich a o bezpecnostnich opatienich, jejichz
zvetejnéni by ohrozilo zabezpeceni osobnich udaji, a to i po skonceni G¢innosti této
Smlouvy;

postupovat v souladu s dalsimi pozadavky Natizeni a zakona o zpracovani osobnich
udaji, zejména dodrzovat obecné zdsady zpracovani osobnich udajd, plnit své
informaéni povinnosti, nepfedavat osobni udaje tfetim osobam bez potiebného
opravnéni, respektovat prava subjekti udaji a poskytovat v této souvislosti
nezbytnou sou¢innost.

Clanek IX.
Odstoupeni od Smlouvy

Smlouvu lze pfedcasné ukoncit dohodou smluvnich stran nebo odstoupenim

od Smlouvy z diivodii stanovenych v ob¢anském zakoniku nebo ve Smlouve.

Kupujici je opravnén od Smlouvy odstoupit bez jakychkoliv sankci na jeho strané, nastane-

li néktera z nize uvedenych skute¢nosti:

a) Prodéavajici nedoda Pfredmét plnéni v dodaci lhuté dle ¢l. V. odst. 2. Smlouvy,

b) dodany Pfedmét plnéni opakované nesplituje pozadavky:

stanové touto Smlouvou,

nebo pozadavky stanovené ptislusnymi zakonnymi predpisy

¢) Prodavajici nesplni lhttu dle ¢l. VI. odst. 13 nebo odst. 14 této Smlouvy.

Prodavajici je opravnén od Smlouvy odstoupit v piipade, ze Kupujici je v prodleni

se zaplacenim danového dokladu - faktury del$im nez 2 mésice s vyjimkou ptipadi, kdy
Kupujici nezaplatil z divodu vad dodaného Piedmétu plnéni nebo poruSeni Smlouvy
Prodavajicim.



Pro Smlouvy na vetejné zakazky malého rozsahu zadévané ve vybérovém fizeni mimo
rezim zakona o zadavani vetejnych zakazek plati:

a) Prodéavajici mél byt vyloucen z ucasti ve vybérovém fizeni,

b) Prodavajici pied zadanim vefejné zakazky ptedlozil udaje, dokumenty, vzorky nebo
modely, které neodpovidaly skutecnosti a mély nebo mohly mit vliv na vybér
Prodévajiciho,

Odstoupeni od Smlouvy se nedotyka naroku na nahradu Skody vzniklé porusenim této
Smlouvy, ani naroku na smluvni pokutu.

Utinky odstoupeni od Smlouvy nastavaji dnem doru¢eni pisemného oznameni jedné
Smluvni strany o odstoupeni od Smlouvy druhé Smluvni strané. Strana, které bylo pted
odstoupenim od Smlouvy poskytnuto plnéni druhou stranou, toto plnéni vrati.

Pred¢asnym ukoncenim této Smlouvy nejsou dotéena ustanoveni o odpoveédnosti za Skodu,
naroky na uplatnéni smluvnich pokut, o ochran¢ divérnych informaci a ostatnich prav
a povinnosti zalozenych touto Smlouvou, kterd maji podle zakona, této Smlouvy ¢i dle své
povahy trvat i po jejim zruseni.

Clanek X.
Zavéreéna ustanoveni

Tato Smlouva vstupuje v platnost dnem podpisu opravnénymi zastupci obou smluvnich
stran a G¢innosti nabyva v souladu se zdkonem ¢. 340/2015 Sb., o registru smluv, ve znéni
pozd¢jsich predpisi.

Prodavajici bere na védomi a souhlasi s uvefejnénim Smlouvy a jejich nalezitosti
Kupujicim za G¢elem splnéni povinnosti uloZzenych mu platnou a G€innou pravni upravou,
a to zejména, zdkonem ¢. 340/2015 Sb., o registru smluv, ve znéni pozdéjsich predpist

Smlouva je vyhotovena ve 4 (Ctyfech) vyhotoveni s platnosti originélu, z nichz Prodéavajici
obdrzi 2 (dvé) vyhotoveni a Kupujici 2 (dv€) vyhotoveni. V ptipad¢ elektronického
podpisu Smlouvy se ustanoveni o poctu vytiskll neuplatni.

Tuto Smlouvu lze ménit, dopliiovat nebo rusit pouze pisemnou formou. V ptipadé¢ zmény
¢i doplnéni dohodou se vyzaduje pisemny dodatek k této Smlouve.

Véci touto Smlouvou neupravené se fidi ustanovenimi obcanského zakoniku a dalSich
souvisejicich zvlaStnich pravnich pfedpist. Zména nebo doplnéni Smlouvy mutize byt tedy
uskutecnéno pouze pisemnym dodatkem k této Smlouvé podepsanym obéma smluvnimi
stranami.

Tato Smlouva je uzaviena podle prava Ceské republiky. Ve vécech vyslovné neupravenych
touto Smlouvou se smluvni vztah fidi ob¢anskym zakonikem.

Ptipadné spory smluvnich stran budou feSeny smirnou cestou a v piipadé, ze nedojde
k dohodé¢, budou spory feseny piislusnymi soudy Ceské republiky.

Prava vznikla z této Smlouvy nesmi byt postoupena bez piedchoziho pisemného souhlasu
druhé smluvni strany. Za pisemnou formu nebude pro tento ucel povazovana vymeéna e-
mailovych, ¢i jinych elektronickych zprav.

Nevymahatelnost nebo neplatnost kteréhokoli ustanoveni této Smlouvy neovlivni
vymahatelnost nebo platnost této Smlouvy jako celku, vyjma téch ptipadi, kdy takové
nevymahatelné nebo neplatné ustanoveni nelze vyc€lenit z této Smlouvy, aniz by tim
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pozbyla plamosti. Smluvni strany sc pro takovy pfipad zavazuji vynalozit v dobré vire
veskeré Gsili na nahrazeni takového neplatného nebo nevymahatelného ustanoveni
vymahatelnym a platnym ustanovenim, jehoz Gcel v nejvyssi mozné mife odpovida ucelu
puvodniho ustanoveni a ciliim této Smlouvy.

10. Smluvni strany nizc svym podpisem stvrzuji, Ze si Smlouvu pfed jejim podpisem precetly,
s jejim obsahem souhlasi a tato je sepsana podle jejich prave a skuteéné vile, srozumitelng
aurcité, nikoli v tisni za ndpadné nevyhodnych podminek.

11. Nedilnou souc¢asti této Smlouvy jsou jeji ptilohy:

Priloha; Piiloha €. 1 Smlouvy — Technické parametry
Priloha ¢. 2 Smlouvy — Seznam podporovanych systému
Priloha ¢&. 3 Smlouvy — Implementace
Priloha ¢. 4 Smlouvy — Dohoda o ml¢enlivosti (NDA)

V Praze dne: V Praze dne: dle data cl. podpisu

Datum: 2022.04.14 Datum: 2022.04.06
13:48:13 +02'00' 10:52:45 +02'00'

za Kupujiciho za Prodavajiciho

Ing. Eduard Suster ]

feditel Méstske policie hl. m. Prahy Jednatel spole¢nosti BIT SERVIS spol. s r.0.




Pfiloha¢. 1 Smlouvy —Technické parametry

Technické parametry

Zadavatel vyzaduje, aby nabizené feSeni mélo nize pozadované funkce jiz v dob¢€ podani nabidky, nikoliv aby se jednalo o budouci
funkce planovanych verzi software pro nabizené feSeni.

Spliiuje
Obecné pozadavky na systém pro centralizovanou spravu logi, udalosti a strojovych dat

feSeni do 5000 udélosti/s s minimalné 40TB velikosti databaze ANO
Systém pracuje jako hardwarova appliance s jednim ucelenym webovym rozhranim pro vSechny administratorské i operatorské ANO
¢innosti. Nevyzaduje instalaci dalSich systémi a aplikaci, vyjma podpory sbéru na pobockach a agenta pro sbér Windows logli.| Ano/Ne Datasheet:
Dolozte katalogovy list produktu (datasheet) podrobné popisujici hardwarové i softwarové parametry nabizeného systému. https://www.logmanager.cz/#dokumenty
Systém provadi zpracovani udalosti z preddefinovanych zdrojli logh napfi¢ vyrobci aplikaci, operacnich systémil a sitového Ano/Ne ANO
hardware (viz seznam podporovanych zafizeni zaddvaci dokumentace - Seznam podporovanych systemu.xIsx).
Veskera konfigurace systému se musi provadét v grafickém rozhrani jednotné uzivatelské webové konzole. Systém poskytuje
podporu pro vizualni programovani pro vsechny kroky zpracovani strojovych dat. Ve webové konzoli se neptipousti konfigurace| Ano/Ne ANO
za vyuziti skript, maker nebo textovych konfigura¢nich poli, do kterych se slozité textové skripty/makra vkladaji.
Systém umoziuje dopsani parserti pro vyse neuvedena zatizeni uzivatelem bez nutnosti spoluprace s vyrobcem nebo dodavatelem
(v¢. subdodavatell) nabizeného systému - Uzivatelsky definované parsery. Dokumentace musi obsahovat pfehledny navod na ANO
vytvareni zdkaznickych parseri a systém musi obsahovat moZnost testovani a ladéni zdkaznickych parserti v jednotném ovladacim Ano/Ne Dokumentace:
grafickém webovém rozhrani viz bod ¢. 1. Vytvafeni a testovani parserti nesmi mit vliv na provoz systému. Pro psani parserti nesmi https://doc.logmanager.cz/manual/3.7.0/c
byt pouzito textové psani programového kodu ale tzv. vizualni programovani, které automaticky opravuje uzivatele a upozornuje s/web/toc.html#parsery
ho na chyby. Pozadujeme ptedlozit ptislusnou dokumentaci k vytvareni parsert a testovani jejich funkénosti.

. . . . ANO
Systém umoziuje v grafickém rozhrani vizualniho programovaciho jazyka snadno provadét tfidéni a znackovani vstupnich dat pro Dokumentace:
jejich dalsi zpracovani. Nepfipousti se n.astaVF)VZ.ini tiidéni vstupnich dat ve formé skriptu/makra zobrazeného v textovém okné.| Ano/Ne https://doc.logmanager.cz/manual/3.7.0/c
Predlozte ptislusny odkaz na dokumentaci popisujici funkénost tfidéni vstupnich dat. e

s/web/parser/classifiers.html

Systém pfijima a zpracovava logy, udélosti a dalsi strojové generovana data prostfednictvim minimalné nésledujicich protokola:
SYSLOG (dle RFC3164, RFC5424, RFC5425) a RELP. Systém musi umoznovat pfijem logl i na rozsahu alesponn 50 UDP a TCP ANO
portl pro zjednodusené tfidéni vstupnich zprav. Dale pozadujeme podporu sbéru strojovych dat z databazi s nastavenim v grafickém Ano/Ne Komunikacni matice:
menu systému miniméalné pro databiaze MSSQL, MySQL, Oracle a PostgreSQL a to bez nutnosti instalovat na databazovy server https://doc.logmanager.cz/manual/3.7.0/c
dopliikovy software nebo agenta. PredloZte detailni komunikaéni matrici nabizeného systému a dokumentaci k nastaveni sbéru z s/communication-matrix.html
databazi v grafickém rozhrani systému.
Prijaté logy systém standardizuje do jednotného formatu a logy jsou normalizovany (rozdélovany) do pfislusnych poli dle jejich
typu. Zaroven systém uchovava i originalni verzi zprav. Integrované parsery systému automaticky pfidavaji ke zpravam, kterych se
to tyka, meta informace o jaky druh zpravy se jedna, minimalné€ pozadujeme rozliSeni téchto druhti zprav: uspésné ptihlaseni, Ano/Ne ANO
neuspé&sné piihlaseni, odhlaSeni, konfiguracni zména, znacka/tag. Tyto meta informace musi byt moZné pridavat i v uzivatelsky
definovanych parserech.
Hodnoty jednotlivych parsovanych poli je mozné v definici parseru pfetypovat a standardizovat alespoii na tyto zékladni druhy:
¢islo, IP adresa, MAC adresa, URL. Nad ulozenymi €isly je pak mozné pii prohleddvani dat provadét matematické operace (soucty Ano/Ne ANO

vSech hodnot, priméry, nejmensi/nejvétsi hodnota apod.).




Pfiloha¢. 1 Smlouvy —Technické parametry

Systém zachovava pivodni informaci ze zdroje logu o Casové znacce udalosti, ale nedliveétuje ji a vytvari vlastni divéryhodné

10 |, ., 1 \ i .. e, , , , s Ano/Ne ANO
Casové razitko ke kazdému logu, které vznika v okamziku pfijeti logu systémem a kterym se systém defaultné fidi.
1 Vsechna pole a polozky ptijaté systémem jsou automaticky indexovany. Nad vSemi polozkami je mozné ihned provadét vyhledavani Ano/Ne ANO
bez nutnosti dodate¢ného ruéniho indexovani administratorem.
12 |Moznost sbéru udéalosti minimalné ve formatech RAW, Syslog RFC5424, CEF, LEEF, JSON RFC8259. Ano/Ne ANO
Systém nesmi v zddném piipad€ umoZnit mazani nebo modifikovani jiz uloZenych logl v rdmci pozadované retence. A to ani
13 |libovolnou konfigura¢ni zménou - administratorovi s nejvyssimi opravnénimi k navrhovanému systému. Kazdy zpracovany log| Ano/Ne ANO
musi mit dohledatelny unikatni identifikator, ktery umozni jeho jednoznaénou identifikaci.
Systém musi umoznovat konfiguraci filtrace nerelevantnich udalosti v grafickém rozhrani vizualniho programovaciho jazyka. Pro Link naAk'I\laOsi fikaci:
14 ps;?ni filtrace nesmi pyt pouzito textové psani programového kédg ale .tZ\'I. vizualni programovanl, které automaticky opravuje| Ano/Ne https://doc.logmanager.cz/manual/3.7.0/c
uzivatele a upozoriiuje ho na chyby. PfedloZte odkaz na dokumentaci popisujici zplisob filtrovani nerelevantnich udélosti. o
s/web/parser/classifiers.html
15 |Systém provadi konsolidaci logli na internim storage logovaciho systému. Ano/Ne ANO
Systém umoziuje snadné vyhledavani udalosti a okamzité vytvareni grafickych reporti (ad hoc) bez nutnosti dodate¢ného DokuﬁwNecr:tace:
16 |programovani nfabo aplikovani dotazi v SQL jazyce. Reportovaci l’lé.S.'[I'O_] musi byt 1ntegrélni soucasti navrhovaného systému a musi| Ano/Ne https://doc.logmanager.cz/manual/3.7.0/c
se obsluhovat v jednotném rozhrani nabizeného produktu. Pfedlozte link nebo pdf popisujici zpliisob vytvareni reporti.
s/web/logs/reports.html
17 Systém provadi ucelenou vizualizaci logi, udalosti a strojovych dat (grafy udalosti). Vizualizace musi byt dynamicka, tj. volbou v Ano/Ne ANO
jednom grafu se ostatni pfislusné grafy v pohledu na data upravi dle pozadované volby automaticky.
Systém umoziiuje snadno vytvaret grafické znazornéni udélosti v dashboardech nad vSemi ulozenymi daty za libovolné casové
18 obdobi bez nutnosti nejprve modifikovat konfiguraci systtmu nebo parametrii ulozenych dat. Historicka data v pozadované délce Ano/Ne ANO
retence ulozena v systému je mozné prohledavat okamzité bez Casovych prodlev opétovného importu nebo dekomprimace starSich
dat, prohledavani dat nesmi vyZzadovat manualni konfiguraci a zasahy uzivatele.
19 Systém provadi automatické dopliovani reverznich DNS zdznamd a GeolP informaci k udalostem a u GeolP jejich grafické Ano/Ne ANO
znazornéni na mapé bez nutnosti vyuzivat sluzeb tfetich stran ¢i externi aplikace.
Systém podporuje nativni ziskavani logt z Office365 prostiedi s licenci E3 bez nutnosti instalovat dodateéné externi komponenty. ANO
20 |Pozadujeme ptedlozit link na dokumentaci popisujici nastaveni systému v jednotném grafickém rozhrani tak, aby ziskaval logy z| Ano/Ne |https://doc.logmanager.cz/manual/3.7.0/c
Office365. s/web/toc.html#zdroje
V ptipadé kratkodobého (do 10 minut) az dvounasobného pftetizeni systému proti jeho tabulkovym hodnotam nesmi dojit ke ztraté
21 |logt nebo nespravnému stanoveni ¢asového razitka. Vsechny pfijaté nezpracované logy/udalosti musi byt ukladany do vyrovnavaci| Ano/Ne ANO
paméti.
2 Systém musi umoziovat unifikované vyhleddvani napfi¢ vSemi typy dat a zafizenimi dle normalizovanych poli (uZivatelské Ano/Ne ANO
jméno,zdrojova IP, znacka/tag apod.).
Dodavatel musi piedlozit potvrzeni vystavené autorizovanou osobou o shodé, Ze nabizeny systém spliiuje pozadavky normy
23 |CSN/ISO 27001:2013 na pofizovani auditnich zaznamu. Toto potvrzeni neni moné nahradit certifikatem na spolenost dodavatele| Ano/Ne ANO
(subdodavatele) nebo vyrobce nabizeného systému. Nelze nahradit ¢estnym prohlaSenim.
24 Systém musi mit moznost uloZeni uzivatelem vytvotfenych pohled na data (dashboardi) pro budouci zpracovani. Tovarné dodané Ano/Ne ANO

pohledy na data nesmi jit administratorem ani uzivatelem systému nevratné¢ modifikovat nebo smazat.
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Systém obsahuje reportovaci nastroj s prednastavenymi nejb&znéjSimi reporty a moznosti vlastnich Gprav a vytvofeni novych

25 . . Ano/N ANO
pohledi. Pro vytvareni novych pohledii na data neni ptipustné pouzivat povinné SQL jazyk. nosNe
26 |Systém obsahuje pifedpiipravené pohledy na ulozena data dle jednotlivych kategorii zdrojovych zafizeni i dle logického ¢lenéni. Ano/Ne ANO
27 Na zaklad¢é pohledu na ulozena data lze provést export dat ve strukturovaném formatu tak, jak jsou v tovarné nastaveném nebo Ano/Ne ANO
uzivatelsky nastaveném pohledu data skuteéné zobrazena.
Konfigurani a Systémové rozhrani a dokumentace k t€émto rozhranim musi byt identické v anglickém i v Ceském jazyce. ANO
)8 Nepr.lporustll se ome%?na d?kumentace v ce.ski:m' jazyce nebci ZJe.dnodus?na (v:l.okl..lmentace qdkazujlcl na d§151 dokuvr?en.t.am V1 Ano/Ne https://doc.logmanager.cz/manual/3.7.0/c
anglickém jazyce, pfipadné na dokumentaci tietich stran. Pozadujeme ptedlozit link na online dokumentaci nebo pfipojit pdf s/index.html
aktualni kompletni dokumentace k ovéfeni jednotlivych vlastnosti navrhovaného systému. '
29 |Systém nabizi kapacitni i vykonovou $kalovatelnost. Ano/Ne ANO
30 Cista kapacita tlozného prostoru (kapacita diskového pole) dostupna pro uloZzena data nabizené¢ho systému musi byt minimalné Ano/Ne ANO
40TB dat.
3 Pozadujeme, aby ze systému bylo mozné za behu vytdhnout libovolné dva disky, bez ztraty dat a vlivu na funkcénost feseni. Ano/Ne ANO
Redundance diskti nesmi ovliviiovat pozadovanou kapacitu uloziste.
12 Monitoring stavu systému - alertovani pfi prekroc¢eni prahovych hodnot nebo chybé systému, pieposlani upozornéni pomoci SMTP Ano/Ne ANO
nebo Syslog.
Pozadujeme, aby systém obsahoval REST-API pro integraci s externim monitorovacim systémem (Zabbix, Nagios, MRTG a dalsi) a ANO
33 |umoznoval autorizovany pfistup ke strukturované databazi logi. Pozadujeme pfedlozit vzorovy navod na integraci s externim| Ano/Ne .
) , i https://forum.logmanager.cz/
monitorovacim systémem.
Dodavatel dolozi prohlaseni vyrobce o shodé s pozadavky Vyhlasky 82 / 2018 Sb. ,,0 bezpe¢nostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti a likvidaci dat
34 Ly o e , o M . C .| Ano/Ne ANO
(vyhlaska o kybernetické bezpecnosti)“ k Zakonu 181 / 2014 Sb. ,,0 kybernetické bezpe€nosti a o zméné souvisejicich zakont
(zékon o kybernetické bezpecnosti)“.
Jednotna centralni webova konzole s jednotnym grafickym rozhranim pro pfistup k loglim, alertiim, reportiim a pro spravu systému. ANO
Z této konzole se provadi veskerd konfigurace, sprava i analyza logli. Neni pfipustné, aby navrhovany systém mél vice rozdilnych Dokumentace:
35 . ., , o o s ) R . ) ., | Ano/Ne
konzoli od riznych vyrobcd s rozdilnym ovladanim nebo aby se konfigurace musela provadét mimo jednotné webové rozhrani. https://doc.logmanager.cz/manual/3.7.0/c
Pozadujeme piedlozit dokumentaci, ze které je ziejmé, jakym zplsobem je realizovana konfigurace v ramci jednotné konzole. s/index.html
ANO
Systémové skupiny:
Lo ) . . ) . ] ] o » o L ) https://doc.logmanager.cz/manual/3.7.0/c
Pozadujeme, aby systém umoznoval jednotné vytvareni uzivatelskych roli definujicich ptistupova prava k ulozenym udalostem a
36 |. o L, X , L. . . AR , , Ano/Ne s/web/users/sysgroups.html
jednotlivym ovladacim komponentim systému. Pfipojte odkaz na dokumentaci popisujici vytvareni uzivatelskych roli. o .
Databazové skupiny:
https://doc.logmanager.cz/manual/3.7.0/c
s/web/users/dbgroups.html
37 Dodany syst¢ém musi obsahovat ucelené all-in-one feSeni pro parsovani a normalizaci pfijatych udalosti bez nutnosti dodatecné Ano/Ne ANO

instalace externich aplikaci nebo systému. Jedinou pfipustnou vyjimkou je monitorovani systtmt Windows pomoci agenti.
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Systém musi podporovat ovéfovani uzivatele systému na externim LDAP serveru. V piipadé vypadku externiho LDAP systému musi

38 |podporovat ovéreni lokalniho uctu. Systém automaticky zaznamenava uzivatelskd jména u akci provedenych konkrétnim| Ano/Ne ANO
uzivatelem.
Minimalni HW parametry poZadovaného systému
39 Jedna hardwarova appliance o velikosti max. 2U, vetn€ ramena pro kabelovy management umoZiujictho vysunuti zapnutého Ano/Ne ANO
systému z racku pro servisni ucely.
40 HW' appliance obsahuje veskeré potfebné komponenty (CPU, RAM, diskovy prostor) pro svoji ¢innost a je nezavisla na dalsich Ano/Ne ANO
systémech.
41 |2 procesory, min. 12 jader kazdy, s podporou HyperThreadingu. Ano/Ne ANO
42 [Min. 128GB DDR-4 a moznost rozsiteni o NVMe pamét'ové pole pro zpracovani dat v ¢ase blizkém realnému (Near Real-Time). Ano/Ne ANO
Minimalné 40TB pro integrovanou databazi podporovanou HW akcelerovanym SAS RAID fadicem s read-write cache min. 8GB.
43 |5 ... \ , , ; . , . Ano/Ne ANO
Radi¢ diskového pole musi obsahovat zalohovaci baterii nebo byt vybaven flash paméti.
Z vykonovych divodli pozadujeme, aby v systému bylo minimalné 12 ks stejnych RAID edition disk@i urCenych pro pouziti v
44 S ,V Ano/Ne ANO
datacentrech, o rychlosti minimalné€ 7200 otacek/m.
Minimalné 4x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro management HW. Konfigurace vSech parametrii sitového rozhrani ANO
45 |véetné link agregace dle LACP (802.3ad), VLAN a IP adresace v jednotném webovém rozhrani systému a dolozte piislusny odkaz| Ano/Ne [https://doc.logmanager.cz/manual/3.7.0/c
na dokumentaci. s/web/toc.htmlisit
46 | Vétraky v systému musi byt vymeénitelné za provozu a redundantni. Ano/Ne ANO
47 [2x napéjeci zdroje s redundanci napajeni 1+1. Ano/Ne ANO
48 |Virtualni KVM (tj. pfevzeti textové i grafické konzole serveru a zajisténi pfenosu poveld z klavesnice a mysi vzdaleného pocitace. Ano/Ne ANO
49 |Systém pro vzdalenou spravu serveru vcetné potfebné licence, pokud je tieba (obdoba HP iLO, Dell iDRAC apod). Ano/Ne ANO
Vykonnostni a SW parametry systému
50 Systém funguje formou HW appliance (vSechny ¢asti systémi je mozné nastavit v centralni webové konzoli a neni nutné editovat Ano/Ne ANO
zadné konfiguracni soubory, scripty nebo makra v ptikazové fadce).
Aktualizace systému jsou distribuovany v jednotném baliku a jejich instalace je provadéna uzivatelsky pfes centralni webovou ANO
spravcovskou konzoli. VSechny aktualizace musi byt provadény z webového prostiedi bez potieby asistence dodavatele/vyrobce Release notes v Ceském jazyce:
51 o . . Y s . . . . .| Ano/Ne
dodéavaného systému. PoZadujeme pfedlozeni poslednich 4 pozndmek k novému vydani (release notes) pro kontrolu parametrti https://doc.logmanager.cz/manual/3.7.0/c
navrhovaného systému. s/release-notes.html
ANO
Downgrade je moZné spustit volbou verze
software, ato béhem bootu zafizeni z
52 Systém musi podporovat downgrade v jednom kroku, pro pfipad probléma s novou verzi systému po upgrade. Neni piipustny Ano/Ne konzole appliance. LOGmanager zachovava

downgrade pouze za soucinnosti vyrobce. Popiste podrobné zplsob realizace downgrade.

posledni 4 verze operacniho systému
automaticky pro mozny downgrade.
Béhem downgrade nedojde k naruseni
konzistence uloZenych dat.
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53

Primérny trvaly pfijem min. 5000 udélosti/s. Vykon musi byt dosazen na pozadované mnozstvi udélosti s primérnou délkou zprav
minimalné 700Byte trvale. Systém musi prokazatelné kompletné zpracovat piijaté udalosti véetné vytvareni o¢ekavanych metadat
(DNS-PTR, ¢isla a jména ASN, geolokace), zajistovat normalizaci, zamezovat ztraté pfijatych udalosti nebo posunuti
duvéryhodného Casového razitka oproti ¢asu skute€ného piijmu kazdé udalosti.

Ano/Ne

ANO

54

Spi¢kovy piijem minimalng 10000 udalosti/s po dobu nejméné 10 minut a primérnou délkou minimalné 700byte. Systém musi
prokazatelné kompletné zpracovat ptijaté udalosti, zamezovat ztraté ukladanych dat nebo posunuti divéryhodného casového razitka
oproti ¢asu skutecného pfijmu zprav. Pfi zpracovani dat béhem $pickového piijmu akceptujeme zpozdéni zobrazeni zpracovavanych
dat. Systém ani ve Spickovém vykonu nesmi dovolit ztratu dat, skluz divéryhodného casového razitka nebo jiné prokazatelné vady
na zpracovavanych datech oproti zpracovani pii prumérném trvalému piijmu udalosti.

Ano/Ne

ANO

55

Licen¢né neomezeny pocet zafizeni pro piijem zasilanych udalosti. Licenéné neomezeny pocet udalosti v GB za den nebo licence na
minimalné 300GB uloZenych udalosti za den. Integrovana databaze musi mit Cistou velikost nejméné 40TB a nad to musi
podporovat kompresi ukladanych dat.

Ano/Ne

ANO

56

Uzivatelskd konfigurace klasifikace dat, parserd, filtrti a alertli se provadi pomoci vizualniho programovaciho jazyka v centralni
spravcovské webové konzoli. Vizualni programovaci jazyk musi uzivateli umoznit psat konfigurace bez nutnosti znalosti
programovani (napf. Node-RED, Microsoft VPL, Blockly apod). Vizualni programovaci jazyk neni prezentovan textové, ale
graficky formou schémat-symbolu, které reprezentuji aplika¢ni logiku a kontroluji syntaxi.

Ano/Ne

ANO

57

Konfigurace uzivatelskych parseri musi umoznovat automatické dopliovani DNS reverznich zaznami, GeolP informace a
identifikace vyrobce zafizeni podle MAC adresy.

Ano/Ne

ANO

58

Systém musi podporovat dopliiovani zprav o informace z textovych prohledavacich tabulek. (Naptiklad k uzivatelskému jménu
doplnit z textové prohledavaci tabulky informaci o jeho emailu, ¢lenstvi v AD skupinach a podobn¢). Pro automatickou aktualizaci
takto ulozenych doplnujicich informaci museji byt tyto textové prohledavaci tabulky naplnitelné pomoci REST API nabizené¢ho
systému a modifikovatelné ptes jednotné webové rozhrani. Dolozte odkazem na dokumentaci, jakym zpasobem lze plnit textové
tabulky prostfednictvim REST-API nabizeného systému.

Ano/Ne

ANO

59

Moznost on-line ladéni uzivatelsky definovanych parseri - pfi jejich vytvareni je mozné vlozit skupinu testovacich zprav, pti zméné
je okamzité zobrazena vysledna podoba rozparsovanych dat a pfipadnd chybova hlaseni s upozornénim na chybna mista
vytvareného parseru. Pro snadnéjsi vytvareni parserii pozadujeme mit moznost vlozeni minimalné 20 testovacich zprav soucasné.
Dolozte odkazem na dokumentaci, ze které je ziejmé, jakym zplsobem se vkladaji testovaci zpravy béhem psani nového
uzivatelského parseru a jakym zpusobem je prezentovan vystup testu.

Ano/Ne

ANO
https://doc.logmanager.cz/manual/3.7.0/c
s/web/parser/parsing_rule.html#pridani-
parsovaciho-pravidla

60

V centralni spravcovské konzoli je mozné ptidavat k jednotlivym zdrojim dat, aplikacim, zatizenim nebo IP subnetim tzv. znacky,
oznacujici napfiiklad umisténi zafizeni, typ zafizeni, kriticnost zafizeni apod. Systém obsahuje pfeddefinované znacky, které
automaticky pfidava k pfijimanym zpravam. Piiklady znacek: konfiguracni zmeéna, Uspesné ovéfeni uzivatele, netispésné ovétreni
uzivatele, zprava piisla z windows, zprava byla vygenerovana firewallem atd...

Ano/Ne

ANO

61

Vsechny pfidavané znacky jsou ukladany skazdou ptijatou udélosti, na zékladé znacky je mozné filtrovat data nebo omezovat
opravnéni uzivatelt systému k jednotlivym udalostem.

Ano/Ne

ANO
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Pro budouci nasazeni ve vysoké dostupnosti je vyZadovana podpora sestaveni v clusteru — pozadujeme podporu minimélné 2 nodu.
Nastaveni clusteru se musi kompletn¢ realizovat v grafickém rozhrani spravcovské konzole v jednom kroku, neni pfipustné
konfigurovat sestaveni scripty, makry nebo tpravou textové konfigurace systému a pomoci ruc¢nich restarti sluzeb. Systém ve

ANO

62 |vysoké dostupnosti musi ptehledné informovat o stavu clusteru a procesu synchronizace databazi. Dokumentace k realizaci vysoké| Ano/Ne
. L , . . L, ; o o https://doc.logmanager.cz/manual/3.7.0/c
dostupnosti musi byt kompletni a popisovat vSechny kroky sestavovani a obnoveni v pfipadé vypadku komponenty clusteru. s/web/system/cluster.html
Dolozte odkazem na dokumentaci, jakym zpisobem se cluster vytvari a jakym zplsobem se provadi obnoveni po mozném '
vypadku jednotlivych ziuéastnénych komponent.
63 |V pripad€ vyuziti vice nodd v clusteru se automaticky zrychluje zpracovani vstupnich dat a vyhledavani v jiz ulozenych datech. Ano/Ne ANO
64 |V piipadé€ rozsifeni systému na cluster musi navrhovany systém zajistit bezvypadkovost sbéru logt. Ano/Ne ANO
65 |Reseni musi umoziovat rozsiteni mezipaméti diskového subsystému o SSD nebo NVRAM typu o kapacité miniméaln& 3TB. Ano/Ne ANO
66 Systém musi umozfiovat export dat ve formatu vhodném pro dalsi strojové zpracovani bez dodateénych omezeni na ¢asové obdobi, Ano/Ne ANO
mnoZzstvi nebo obsah exportovanych dat. Behem exportu je mozné oznacit pouze vybrana pole, ktera maji byt do exportu zahrnuta.
ANO
Pod ilohovani nebo obnoveni konfi jednom kroku a jed b Iy systém. Dolozte odk Dokumentace:
67 dokpora tza 0 'Oljfinl ne° obo noveni zn 1rgiu;ace’ V’ je kr)1orn kro ;1 a je non:' souboru pro cely systém. Dolozte odkazem na| , =\ |0 //doc logmanager.cz/manual/3.7.0/c
okumentaci, jakym zpisobem se provadi zalohovani a obnova konfigurace systému. s/web/system/backup. html#zaloha-obnova
konfigurace
ANO
Podpora duveéryhodného zalohovani dat na externi systém. Pozadovano planované i ad-hoc zalohovani. Zalohy dat museji byt Dokumentace:
68 y . y S, \ o ., \ Ano/Ne
vhodné kompresovany. DoloZte odkazem na dokumentaci, jakym zplisobem se realizuje zalohovani a obnova zaloh. https://doc.logmanager.cz/manual/3.7.0/c
s/web/system/backup.html
Alerty
69 |Systém je schopen na zaklad¢ uzivatelsky zadanych podminek splnénych v pfijatych datech vygenerovat alert. Ano/Ne ANO
70 Te)ft emailu vygenerovaného alertem musi byt uzivatelsky definovatelny s proménnymi, které jsou vyplnény z pfijaté rozparsované Ano/Ne ANO
udalosti.
71 |Systém musi obsahovat vyrobcem piedpiipravené sety/vzory alertu a korelaci. Ano/Ne ANO
Systém musi provadét konfigurace alertd a korelaci pomoci vizudlniho programovaciho jazyka. Vizualni programovaci jazyk neni ANO
prezentovan Cisté textové, ale textoveé-grafickou formou, kterd vizualizuje aplikaéni logiku vytvafeného alertu. Konfigurace alertli
72 |musi umoziovat okamzitou kontrolu funkénosti vystupu alertu nebo korelace vlozenim pfislusné testovaci zpravy, vcetné zobrazeni| Ano/Ne
., o . , N C o, . .. . . , https://doc.logmanager.cz/manual/3.7.0/c
upozornéni na ptipadné uzivatelské chyby. Dolozte odkazem na dokumentaci, jakym zptusobem realizujete konfiguraci a testovani
o . s/web/logs/alerts.html
alerti a korelaci.
Jako vystupni pravidlo Alertu musi systém umét odeslat udalost, ktera alert vyvolala, na externi syst¢ém minimalné prostfednictvim ANO
73 SMTP nebo Syslogu pies TCP protokol. U Syslog protokolu pozadujeme moznost definice formatu odesilanych dat pro snazsi Ano/Ne |https://doc.logmanager.cz/manual/3.7.0/c

integraci se systémy tfetich stran. DoloZte odkazem na dokumentaci, jakym zplisobem se zprava, kterd vyvolala spusténi alertu,
odesila na externi systém a jak se definuje format odesilani dat.

s/web/logs/syslogOutput.html
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V alertech je mozné nejen vyuzivat, ale i pfitazovat znacky (ptiklad: posli alert jen v pfipadé, Ze se udalost stala na kritickém serveru

ANO
https://doc.logmanager.cz/manual/3.7.0/c
s/web/parser/tags.html

74 |a je oznacen nazvem lokality, nebo pokud udalost obsahuje podminku, ptifad’ novou znacku). DoloZte odkazem na dokumentaci,| Ano/Ne httos:
L . . , ] , , . - y ttps://doc.logmanager.cz/manual/3.7.0/c
jakym zpuisobem lIze v jednotném grafickém rozhrani systému definovat a p¥ifazovat znacky. s/blocks/struct/message/message_add_tag.
html
Systém podporuje zakladni funkce SIEM - funkce pro korelace udélosti a upozornéni s hrani¢nimi limity. Definice korela¢nich
75 |pravidel je provadéna pomoci vizualniho programovaciho jazyka a musi obsahovat moznost vlozeni testovaci zpravy a vysledku| Ano/Ne ANO
testu o provedené akci.
Sbér udalosti z Microsoft prostredi
Udalosti z Microsoft prostfedi jsou vyc¢itany pomoci agenta instalovaného pfimo v koncovych systémech. Windows agent musi
76 [soufasné podporovat jak monitoring internich windows logli, tak monitoring textovych souborovych logl. Agent se nesmi| Ano/Ne ANO
instalovat individualné, ale prostiednictvim MS AD Group Policy a nesmi vyzadovat Zadnou konfiguraci na cilovém systému.
Podpora sbéru z Microsoft prostfedi musi byt realizovana prostiednictvim technologického standardu OpenSource ElasticSearch
77 |Beats (minimaln¢ pro Winlogbeat, Filebeat a Metricbeat) s centralnim managementem v konzoli dodaného systému pro agenty a| Ano/Ne ANO
instalaci agenta prostiednictvim Microsoft AD GPO.
78 |Agent podporuje nastaveni filtrace odesilanych udalosti pomoci centralni spravcovské konzole. Ano/Ne ANO
Filtrace odesilanych udélosti agentem se konfiguruje pomoci vizudlniho programovaciho jazyka z centralni spravcovské konzole
systému. Logy nastavené k filtraci jsou filtrovany na strané¢ windows agenta a nejsou nijak odesilany po siti. Vizualni programovaci ANO
jazyk neni prezentovan textove, ale textoveé-grafickou formou, kterd vizualizuje aplikacni logiku vytvareného alertu. Filtry museji https://doc.logmanager.cz/manual/3.7.0/c
79 oy . C . . . . - . . o w e Ano/Ne . .
umoziiovat okamzité testovat jejich i¢innost a zobrazit kolik z ulozenych dat zvoleny filtr zasahne a kolik logl by pfipadné filtroval s/web/sources/windowsfilters.html#prida
minimalné za poslednich 24 hodin. Dolozte odkazem na dokumentaci, jakym zptsobem se vytvaii a pfifazuji filtry pro windows ni-noveho-filtru
agenty pro sbér logti a jakym zpasobem se testuje ucinnost filtru.
Windows agent nevyZzaduje administratorské zasahy na koncovém systému — je centraln¢ spravovany a jeho konfigurace musi byt
80 [kompletné realizovdna v grafickém rozhrani systému bez vyuziti skripti nebo maker. Konfigurace musi byt automaticky| Ano/Ne ANO
distribuovana piimo z centralni konzole systému. Tj. vlastni sprava a aktualizace Windows agenta se neprovadi z Group Policy.
81 |Komunikace Windows agenta a centralniho systému musi byt zabezpecena TLS 1.2 a vysSe. Ano/Ne ANO
ANO
Dokumentace Windows Agent( globalné:
Windows agent podporuje sbér nejen ze zakladnich systémovych logl (Aplikace, Zabezpeceni, Instalace, Systém), ale je mozné https://doc.logmanager.cz/manual/3.7.0/c
z centralni konzole v grafickém rozhrani nastavit i sbér vSech ostatnich log ve sloZzce Protokoly aplikaci a sluzeb. Dale musi s/web/sources/windowssettings.html
82 [Windows agent podporovat centralizované nastaveni z administratorské konzole systému pro sbér textovych logti v¢etné moznosti| Ano/Ne Dokumentace nastaveni vybraného
vybéru jejich formatu. Dolozte odkazem na dokumentaci, jakym zplisobem se nastavuji parametry sbéru logl globaln¢ a jakym Windows Agenta:
zpusobem u konkrétniho agenta. https://doc.logmanager.cz/manual/3.7.0/c
s/web/sources/windows.html#editace-
klientske-stanice
%3 Windows agent automaticky dopliiuje ke vSem odesilanym udalostem jejich textovy popis tak, jak je zobrazen v Prohlize¢i udalosti Ano/Ne ANO

(Event Viewer) na koncovém systému.
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Pocet instalaci Windows agenta by nemél byt licencné a Casové omezen, pokud je licencné nebo Casové omezen, tak pozadujeme
dodani licenci na Windows agenty v mnozstvi 700 ks na dobu ptedpokladané moralni Zivotnosti produktu — 7 let. Pfedpokladame

ANO
LOGmanager WES je kombinaci vlastniho

84 [instalaci agent na vSechny systémy soucasné, proto je nutné potvrdit zda systém vykonnostné spliiuje tento pozadavek. Jedna se o[ Ano/Ne vyvoje a OpenSource. Neni potfeba
klicovou funkci, proto budeme pied uzavienim smlouvy pozadovat piedvedeni pozadovanych funkei, stability i vykonnostni dokladat vice neZ odkaz na licenéni
kapacity nabizeného systému pro sbér logl z prostiedi Microsoft. ujedndni LOGmanager.

Podpora pro sbér udalosti z pobocek
ANO
Systém musi obsahovat centralné spravované feseni, které sbird udalosti na pobockéach a umozni jejich odeslani po saturované lince Dokumentace:

85 . . S , o P y Ano/Ne
bez ztraty dat. Dolozte odkazem na dokumentaci, jakym zplsobem realizujete sbér udalosti z pobocek. https://doc.logmanager.cz/manual/3.7.0/c

s/forwarder.html

36 Systém musi podporovat centralizovanou spravu pro sbér udalosti pfimo z centralniho ulozisté¢ dat véetné dokumentace pozadavkl Ano/Ne ANO
na virtualizaci a komunikaéni matici pro Sifrovany pienos dat.

g7 Reseni musi byt schopno automaticky navazat spojeni s centralnim tloZistém dat a pfenasena data Sifrovat. V piipadé vypadku Ano/Ne ANO
spojeni mezi pobockou a centralou musi spojeni automaticky obnovit.

23 Reéreni ’musi komunikovat po definovaném IP protokolu, aby mohla byt centrdlné nastavena kvalita sluzby (QoS) pro pfenos Ano/Ne ANO
udélosti.

29 Redeni musi poskytovat kapacitu vyrovnavaci paméti pro minimalng 100GB udalosti, které na poboéce mohou vzniknout béhem Ano/Ne ANO
vypadku spojeni mezi pobo¢kou a datovym centrem.

90 [Reseni pro sbér dat z pobo&ek musi mit vikon minimalng& 5 tisic udalosti/s, a to i v trvalé zats2i. Ano/Ne ANO

91 |Reseni musi poskytnout podporu pro sbér udalosti na identickych UDP i TCP portech jako hlavni dodany systém. Ano/Ne ANO

92 |Reseni musi byt k dispozici jako fyzicky systém nebo jako virtualni systém pro VMware ESXi a Hyper-V. Ano/Ne ANO

93 |Reseni musi byt schopno komunikovat z pobo¢ky na centralu i pfes vicenasobny preklad adres (NAT). Ano/Ne ANO

SW Podpora a zaruka na hardware

94 HW - Pozadovana min. pétiletd servisni podpora na hardware appliance s opravou v misté instalace serveru a s garantovanou Ano/Ne ANO
odezvou nasledujici pracovni den od nahlaseni pripadné zavady.

95 |Systém musi podporovat vygenerovani TSR (technického support reportu) pro moznost diagnostiky bez vzdaleného piistupu. Ano/Ne ANO

96 SW - Podpora vyrobce na aktualizaci systému a parserti na 3 roky. Podpora musi obsahovat aktualizaci SW minimalné 4x ro¢né, Ano/Ne ANO
opravy chyb a telefonickou a emailovou podporu s diagnostikou a vzdalenym pfistupem.

Zajisténi konzultacni podpory dodavatele pro pofizené feSeni na 3 roky. Zahajeni feSeni incidentu nejpozdé&ji do dvou pracovnich
dni po zadani incidentu na helpdesk/hotline dodavatele s uvedenim nastroje do provozuschopného stavu nejpozdéji do péti
97 pracovnich dnl od zahajeni feSeni incidentu v misté instalace nastroje. Pravidelné poskytovani informovaci o dostupnosti novych Ano/Ne ANO

verzi softwaru, upozoriiovani na potencidlni chyby a rizika, pfipadn€¢ implementace novych verzi na vyzadani poskytovat
konzultace a provadét zménové pozadavky. Zajisténi konzulta¢ni/technické podpory v rezimu 5 dni x 8hodin/tyden (pond¢€li az
patek, 8:00 az 16:00). Minimalni rozsah podpory bude 40 hodin ro¢né.




Minimalni seznam podporovanych zdrojti logt

AIP Safe (https://aipsafe.cz/)

Apache httpd

Apache Tomcat

Amavis

Antivir AVG

Antivir Avast

Antivir Eset Remote administrator

Brocade FC switches

ArcSight CEF (genericky/standardizovany format)

Barracuda Email Security Gateway

Cisco ASA

Cisco ASA-Lite (optimalizované pro vykon)

Cisco Firepower

Cisco ISE

Cisco 10S

Cisco IronPort

Cisco Nexus

Cisco SMB

Cisco UCS

Cisco WLC

CompuNet GAMA (na vyZzadani)

Dell Forcel0

Dell iDrac (Server OoB management)

Dell Isilon

Dell PowerConnect

Dell SonicWALL

Dell W-series WiFi

Discard (specialni pravidlo na fitrovani udalosti)

Dropbear SSH (~soucast Embedded Linux distribuci)

Epacs (http://www.epacs.cz/)

Extreme NAC

Extreme Networks XOS

FlowMon

FortiAuthenticator

FortiDDoS

Fortigate

FortiGate-Lite (optimalizované pro vykon)

FortiMail

FortiManager

FortiADC

FortiSandbox

FortiWeb

F5 BiglP ASM

FreeRADIUS

Greycortex NTA

Qradar LEEF (genericky/standardizovany format)

HAProxy (structured rfc5425 logformat)

Hillstone NGFW

HPE Aruba Instant AP (WLAN)

HPE Aruba Clearpass

HPE Aruba Mobility Controller (WLAN)

HPE iLo 4 (Server OoB management)

HPE IMC

HPE routers

HPE switches Procurve OS

HPE switches Comware OS

HPE Comware WLAN

Huawei USG

IceWarp

CheckPoint LOG Exporter Lite (optimalizovan na vykon)

CheckPoint LOG Exporter

CheckPoint via OPSEC protocol

ISCBIND

ISC DHCP

JSON (genericky/standardizovany format)

Juniper SRX

Juniper SRX-Lite (optimalizované pro vykon)

Kaspersky Endpoint Security
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Kaspersky Security Center

Kerio Connect

Kerio Control

Kernun Clear Web

Kernun Web filter

Lenovo XClarity (Server OoB management)

Linux Bash commands log

Linux Cron

Linux Freeradius

Linux Iptables

Linux Postfix

LOGmanager

Mikrotik

Microsoft Exchange

Microsoft Exchange tracking log (2010-2019)

Microsoft SharePoint

Microsoft SQL

Microsoft Windows DHCP log

Microsoft Windows DNS debug log

Microsoft Windows Firewall

Microsoft Windows 1IS/webserver

Microsoft Windows 1IS/ftpserver

Microsoft Windows logy z Event View (libovolny adresar)

Microsoft Windows logy z libovolného textového souboru

Microsoft Windows-lite (optimalizované pro vykon)

MysQL

Nginx

Novell eDirectory

Office365

OpenSSH server

Oracle DB

Palo Alto Networks NGFW

PostgreSQL

Pulse Secure

Qnap

Ruckuss wireless

Safetica DLP

SAP (SM19 a SM20 logy)

Shorewall

SonicWall

Sophos

SpamAssasin

Stapro FONS Enterprise, Akord, Openlims

Squid (Web Proxy)

Squid for Windows

Radware Defense Pro

RFC5425 (genericky/standardizovany format)

Symantec Endpoint Protection Manager

Symantec Messaging Gateway (Brightmail)

Synology NAS DSM

Trapeze

Trend Micro Apex One

TrendMicro DeepDiscovery

TrendMicro DeepSecurity

TrendMicro TippingPoint SMS

UBNT Rocket

UBNT UniFl

VEEAM Backup and Restore

Vmware (aZ do verze aktualizace VMWARE 7.0.2)

Whalebone.io (DNS server)

Zimbra
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Soucasti dodavky budou nasledujici ¢innosti instalace a konfigurace dodaného feSeni:

Instalace do racku v datovém centru Kupujiciho (Praha)

Zakladni konfigurace LAN, ovétovani uzivateli, NTP, SMTP, instalace certifikata,
konfigurace prostfedi domény Active Directory

Konfigurace operacnich systémi Windows serveri pro logovani do prostiedi log
management feSeni véetné textovych logii (DHCP, IIS, NAP ...) (cca 20 ks)

Konfigurace operacnich systémti Windows virtualnich desktopti pro logovani do prostiedi
log management feseni. Je pozadovan sbér vSech dostupnych eventii v systému Windows
(cca 500 ks)

Konfigurace doménovych politik pro auditovani serverd Windows a fileserverti
Konfigurace ptepinact Cisco pro logovani do prostfedi log management serveru (cca 10
ks)

Konfigurace management rozhrani serveri IBM pro logovani do prostfedi log management
serveru (cca 10 ks)

Konfigurace sbéru logt z virtualiza¢ni platformy VMware Horizon

Konfigurace management rozhrani HP Synergy vcetné servert a sitovych ptepinacl pro
logovani do prostredi log management serveru (4 ks)

Konfigurace diskovych poli IBM/Lenovo Storwize pro logovani do prostiedi log
management serveru (3 ks)

Vytvoteni parserti pro diskova pole IBM/Lenovo Storwize v prostfedi log management
serveru

Vytvoteni parsert pro servery IBM a HP v prostfedi log management serveru

Vytvoteni parserti pro HP Synergy v prostedi log management serveru

Vytvoteni parsert pro VMware Horizon v prostiedi log management serveru

Vytvoteni parserti pro Zero klienty v prostiedi log management serveru

Vytvoteni dashbordu pro sledovani diskovych poli IBM/Lenovo Storwize v prostiedi log
management serveru

Vytvoteni dashbordu pro sledovani servert HP Synergy v prostiedi log management
serveru

Vytvoteni dashbordu pro sledovani VMware Horizon v prostiedi log management serveru
Vytvoteni alertii pro oznamovani vzniku kritickych udélosti

Optimalizace zpracovavani logl v prostiedi log management serveru

Konfigurace pfistupu administratorti a externich dodavateld k zaznamenanym udélostem
Skoleni administratori pro praci v prostfedi log management serveru a statistické
zpracovani zaznamenanych udélosti

Skoleni vybranych administratori pro praci s programovacim nastrojem log management
feseni

Dokumentace

Ptedlozeni kompletni dokumentace k celému systému, poznamky k vydani (release notes)
systému, a dale dokumentaci ke v§em navaznym komponentim.

Ptedlozena dokumentace k celému systému musi byt Gplnd, podrobnd, musi byt v ceském
jazyce, obsahem i kvalitou srovnatelna s aktualni dokumentaci v anglickém jazyce.
Ptedlozena dokumentace v ¢eském jazyce nesmi odkazovat do dokumentace, ktera bude
v jiném jazyce, nez je Cestina.

Provoz systému je zajiStovan vlastnimi lidskymi zdroji odborného utvaru IT MP, proto
systém umoziuje pracovnikiim IT provadét zdkladni i stfedné pokrocilé konfigurace bez
nutnosti konzultovat dodavatele nebo vyrobce. Nabizeny systém proto musi spliiovat
oCekavané parametry uzivatelské piivétivosti a integrity uzivatelského rozhrani a vyhnout
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se nutnosti pouzivani skriptti, maker, konfiguraci v ptikazové tadce nebo terminalu.
Soucasti dokumentace dale pozadujeme zahrnuti jednozna¢nych navodi pro konfiguraci
nejcastejSich zdrojovych zatfizeni pro spolupraci s nabizenym systémem. Dokumentace
musi poskytnout ptehledny a uceleny navod, jak veSkeré Cinnosti nabizeného feSeni
provadét, a to véetné Siroké skaly vzorovych prikladu.

Legélni pouzivani jakychkoli licenci, které¢ jsou soucasti dodaného systému, nesmi byt
casoveé omezeno. Dodané feSeni musi byt pln¢ funkéni i po uplynuti doby placené podpory.
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Dohoda o mlcenlivosti, ochrané informaci a zakazu
jejich zneuziti

kterou uzaviely dle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcansky zakonik,
ve znéni pozdgjsich predpisu (dale jen ,,obcansky zakonik™)

Hlavni m¢&sto Praha

sidlo Marianské namésti 2, 110 01 Praha 1

jednajici Ing. Eduard Suster, feditel M&stské policic hl. m. Prahy, na zdkladd pov&eni
Zastupitelstva hl. m. Prahy

IC: 00064581

DIC: CZ00064581

ID datové schranky: ktdeucu

korespondenéni adresa:

Hlavni mésto Praha, Mé&stska policie hlavniho mésta Prahy
Korunni 98, 101 00 Praha 10

(dale jen , . Kupuyici)

BIT SERVIS spol. s r.0.

Sidlo Praha 4, Libusska 144/252, PSC 14200
zastoupené_jednatelem
IC: 45793972

DIC: CZ45793972

(dale jen ..Prodavajici*)

CLT.

1. Ugelem této Dohody je ochrana divémych informaci Kupujiciho, se kterymi
se Prodavajici sezndmi v ramei jednani o spolupraci smluvnich stran a poskytovani
viech dodavek a sluzeb na zakladé Kupni smlouvy & SML/2022/03604 uzaviené
na zaklad€ vefejné zakazky s nazvem ,,VZ 1121 - Dodavka systému pro centralizované
ukladani, analyzu a spravu logt z virtudiniho prostiedi pro potfebu Méstské policie hl.
m. Prahy*(dale (éZ jako .,vzajemna spoluprace*).

!\J

Predmétem této Dohody je blizsi vymezeni ditvérnych informaci Kupujiciho a pievzeti
zavazku Prodavajiciho zachovat o téchto ditvérnych informacich mlcenlivost a nesdélit
j¢ ani ncumoznit k nim pristup téetim osobam, ncbo je nevyuzit ve svillj prospich ancbo
ve prospéch tretich osob, neni-li v této Dohod¢ stanoveno jinak.
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Dlvérnymi informacemi se pro ucely této Dohody a po celou dobu trvani vzajemné
spoluprace smluvnich stran rozumi, bez ohledu na formu a zpiisob jejich sd€leni
¢i zachyceni, jakékoli skutecnosti, které se Prodavajici v prubéhu vzajemné spoluprace
dozvi, nebo které ji druha smluvni strana v prub&hu vzajemné spoluprace zpfistupni,
zejména nazvy souborti a udaje o uzivatelich Kupujiciho (Méstské policie hl. mésta
Prahy), (doménova jména, osobni udaje, IP adresy PC a serverti, nazvy tiskovy uloh,
soupis navstivenych webovych stranek (dale jen ,,dGvérné informace®).

Duvérné informace ve smyslu § 1730 ob¢anského zakoniku touto Dohodou chranéné
tvoii rovnéz veskeré skutecnosti technické, ekonomické, pravni a vyrobni povahy
v hmotné nebo nehmotné formé, které byly jednou ze smluvnich stran takto oznaceny
a byly poskytnuty druhé smluvni strané. Tyto skuteCnosti nejsou bézné dostupné
a Kupujici ma z4jem na jejich utajeni a na odpovidajicim zptisobu jejich ochrany.

CL IL

Prodavajici se zavazuje, Ze vesker¢ skutecnosti spadajici do oblasti divérnych informaci
nebude déle rozSifovat nebo reprodukovat a nezpfistupni je tieti strang. Dale
se zavazuje, ze divérné informace nepouziji v rozporu s jejich i€elem ani ucelem jejich
poskytnuti pro své potteby nebo ve prospéch tretich osob.

Prodavajici omezi pocet zaméstnanct ¢i jinych osob pro styk stémito diveérnymi
informacemi a pfijme U¢inné opatieni pro zamezeni tniku informaci.

Zavazky stanovené touto Dohodou k ochran¢ skutecnosti tvoticich diivérné informace,
které byly predany piede dnem ukonceni Uc€innosti této Dohody, plati i nadale
po ukonceni G¢innosti této Dohody.

CL IIL.

Za poruSeni povinnosti tykajicich se ochrany divérnych informaci podle této Dohody
ma poSkozend smluvni strana pravo uplatnit u druhé smluvni strany, kterd tyto
povinnosti porusila, ndrok na zaplaceni smluvni pokuty.

Vyse smluvni pokuty je stanovena na 50.000,-K¢ (slovy: Padesat tisic korun ¢eskych)
za kazdy jednotlivy prokézany ptipad poruseni povinnosti.

Pokud Prodévajici nesplni povinnost dle ¢l. IV. odst. 1 pism.) a, b) nebo ¢) Dohody
je Kupujici opravnén pisemné uplatnit pravo na smluvni pokutu ve vysi 1000 K¢
a to za kazdy zapocaty den prodleni.

Smluvni pokuta je splatna ve lhtté 30 kalendainich dnt od doruceni vyzvy k zaplaceni
smluvni pokuty druhé smluvni strang.

Zpusobi-li jedna smluvni strana druhé smluvni stran¢ $kodu porusenim této Dohody,
odpovid4 za ni dle obecnych pravnich predpist. Zaplacenim smluvni pokuty neni
dotéen narok na ndhradu skody.
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CLIV.

Pokud to bude Kupujici pisemné pozadovat, je Prodévajici povinen do 30 kalendainich
dnti od doruceni pisemné vyzvy Kupujicimu:

a) vratit vSechny originaly a kopie dokumentii obsahujicich divérné informace
(s vyjimkou rozbord, studii, kompilaci a ostatnich materidld odvozenych
z divérnych informaci);

b) znicit vSechny originaly a kopie dokumentli obsahujici rozbory, studie, kompilace
a ostatni materialy odvozené z divérnych informaci; a

c) trvale odstranit vSechny divérné informace z jakéhokoli pocitace, kompaktniho
disku ¢i jakéhokoli jiného média obsahujiciho diivérné informace.

CL V.
Tato Dohoda je uzaviena po dobu platnosti Kupni smlouvy ¢. SML/2022/03604
Tato Dohoda nabyva platnosti a a¢innosti dnem podpisu obou smluvnich stran.

Ukonc¢eni Dohody je mozné pisemnou dohodou smluvnich stran. I po skon¢eni platnosti
Dohody bude trvat povinnost Prodavajiciho zachovavat mlc¢enlivost o osobnich udajich
a divérnych informacich, ke kterym ziskal ptistup pfi plnéni zavazki, vyplyvajicich pro
ni z této Dohody a ze Smlouvy. Ustanoveni o povinnosti ml¢enlivosti a smluvnich
pokutach budou povaZovéana za platnd a U¢innd i pro piipady poruseni povinnosti
smluvnich stran po skonceni platnosti Dohody.

Zmény a doplikky mohou byt ¢inény pouze pisemnymi dodatky.

Dohoda je vyhotovena ve ¢tyfech vytiscich a s platnosti originalu, z nichz kazda ze stran
obdrzi po dvou vyhotovenich.

Smluvni strany vyslovné souhlasi s tim, aby tato Dohoda byla uvedena v Centralni
evidenci smluv (CES) vedené hl. m. Prahou, ktera je vefejné piistupna a kterd obsahuje
udaje o smluvnich stranach, ptedmétu Dohody, ¢iselné oznaceni této Dohody a datum
jejiho podpisu.

Smluvni strany prohlasuji, ze skute¢nosti uvedené v této Dohodé nepovazuji
za obchodni tajemstvi ve smyslu § 504 obcanského zédkoniku a udéluji svoleni k jejich
uziti a zvefejnéni bez stanoveni jakychkoli dalSich podminek.

Smluvni strany vyslovné sjednavaji, ze uvetejnéni této Dohody v registru smluv dle
zdkona ¢. 340/2015 Sb., o zvlastnich podminkdch uc€innosti nékterych smluv,
uvefejiiovani téchto smluv a o registru smluv (zékon o registru smluv) zajisti Kupujici

Pokud nékteré vztahy ucastniki nejsou vyslovné feseny touto Dohodou, fidi se prava
a povinnosti smluvnich stran dle ustanoveni obanského zdkoniku.

Stane-li se n¢které ustanoveni této Dohody neplatnym, neti¢innym ¢i nevykonatelnym,
platnost, G¢innost a vykonatelnost ostatnich ustanoveni Dohody tim neni dotcena.
Smluvni strany se zavazuji takové neplatné, neti¢inné ¢i nevykonatelné ustanoveni
nahradit tak, aby uc¢elu Dohody bylo dosazeno.

3
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11. Smluvni stany prohlasuji, Ze si tuto Dohodu pted podpisem ptecetly, jejimu obsahu
porozumély a ze uzavieni Dohody tohoto znéni je projevem jejich pravé, svobodné
a vazné vile. Na dikaz toho pfipojuji vlastnoruéni podpisy.

V Praze dne: V Praze dne: dle data el. podpisu
za Kupujiciho za Prodavajiciho
Ing. Eduard Suster I
feditel Méstske policie hl. m. Prahy jednatel spolecnosti BIT SERVIS spol. s r.o.



