Priloha ¢. 1 smlouvy - Technicka specifikace predmétu plnéni

Dodavatel vypini vsechna Zluté podbarvena pole

2 ks prepinac typ A

Vyrobce zafizeni

CIsco

Nazev - produk é Cislo zarizeni

C9500-48Y4C-A

Odkaz na web stranky vyrobce zafizeni, kde je k dispozici detailni technicka specifikace
v éeském nebo anglickém jazyce.

https://www.cisco.com/c/en/us/products/collateral/sw
itches/catalyst-9500-series-switches/nb-06-cat9500-

Zpusob splnéni

Poz ky na ionalitu/ pozadované

funkcionalitv/vlastnosti Spliiuje ANO/NE
Typ prepinace 1U L2/L3 pFepinad ANO
Zaruka - v rezimu dodavky nahradniho dilu do nasledujiciho pracovniho dne (8x5 NBD), narok na i
nové verze SW v ramci zakoupenych licenci véetné moznosti nahlaSovani zavad ve stejném rezimu 12 mésict ANO
Minimalni pocet neblokovanych portd 1/10/25GE s volitelnym fyzickym rozhranim typu 48
SFP/SFP+/SFP28 ANO
Minimalni pocet neblokovanych portli 40/100GE s volitelnym fyzickym rozhranim typu QSFP+, 4
QSFP28 ANO
Interni redundantni napajeci zdroj ANO ANO
Min. velikost sdileného systémového bufferu 32MB ANO
Min velikost MAC address tabulky 80000 ANO
Min. pocet IPv4 routes 200000 ANO
Min. pocet IPv6 routes 200000 ANO
Min. pocet konfigurovatelnych security ACL 25000 ANO
Flexibilni alokace SRAM a TCAM zdroju ANO ANO
|EEE 802.3ad (Link Aggregation - LAG) ANO ANO
IEEE 802.3ad pres vice pfepinacu ve stohu nebo vice Sasis ANO ANO
ISSU ANO ANO
Minimalni pocet aktivnich VLAN 4000 ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
Podpora jumbo rémci (min. 9198 bytes) ANO ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO ANO
Protokol MVRP nebo VTP pro definici a sprévu VLAN siti ANO ANO
OSPFv2, OSPFv3 ANO ANO
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO ANO
ISIS ANO ANO
BGPv4 ANO ANO
Graceful Insertion and Removal ANO ANO
IPMulticast ( PIM SSM, PIM SM) ANO ANO
Virtualizace smérovacich tabulek - nap¥. Virtual Routing and Forwarding (VRF) ANO ANO
Min. pocet oddélenych (nezavislych) smérovacich tabulek 10 ANO
MPLS VPN ANO ANO
MPLS VPN - 6VPE ANO ANO
First Hop Redundancy Protokol (napf. VRRP, HSRP) pro IPv4 i IPv6 ANO ANO
Reverse path check (URPF) ANO ANO
Minimalni poéet HW QoS front 8 ANO
QoS - Strict Priority Queue ANO ANO
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
QoS Policing ANO ANO
QoS-Per Flow policing ANO ANO
QoS-Hierarchical QoS ANO, min. 2 Grovné ANO
Automatické nastaveni QoS parametrd (AutoQoS nebo ekvivalentni) ANO ANO
IPv6 First Hop Security (RA guard, DHCPv6 guard, IPv6 source guard) ANO ANO
Port ACL, VLAN ACL ANO ANO
Paketové filtry (ACL) jsou stale aplikovany a filtruji i v pfipadé, Ze jsou na nich provadény zmény ANO ANO
Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a funkce
secure boot, ktera ovéfuje autentiénost a integritu jak bootloaderu, tak i samotného operacniho ANO
systému zafizeni prostfednictvim internich HW prostredki - tzv. trusted moduli ANO
HW trusted modul vyuzZivan pro bezpe&né uloZeni hesel a Sifrovacich klict ANO ANO
Podpora SUDI (IEEE 802.1AR) autentizace ANO ANO
IPv6 Port ACL, VLAN ACL ANO ANO
|EEE 802.1AE na vSech portech ANO ANO
|EEE 802.1ae (AES-GCM-256) na v8ech portech ANO ANO
Source-Group Tag Exchange Protocol nebo ekvivalentni ANO ANO
IGMPv2/v3 snooping ANO ANO
MLD snooping ANO ANO
Multicast DNS (mDNS) gateway ANO ANO
Application Visibility - Pokl:o(:ilé dete.kce a klasifikace jednotlivych pfenasenych aplikaci (DPI na 7. ANO
vrstvé OSI modelu dle aplikagnich signatur) ANO
Application Visibili.ty - Monitorovani aplika¢nich tokd (v8ech paket) prostfednictvim technologie ANO
NetFlow nebo ekvivalentni ANO
Application Visibility - Moznost definice kliCovych atributti a parametr(i monitorovanych toku véetné
parametr(: zdrojova/cilova MAC adresa, zdrojové/cilova IP adresa, zdrojové/cilova VLAN, TCP ANO
flags, TCP sekvenéni &isla, hodnota TTL, ICMP kéd, IGMP type ANO
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO ANO
SSHv2 ANO ANO
CLI rozhrani ANO ANO
Vzdalena identifikace zafizeni pomoci "Blue Beacon" mechanismu ANO ANO
Model-driven programovatelnost prostiednictvim RESTCONF, NETCONF/YANG ANO ANO
Python scripting ANO ANO
Linux shell ANO ANO
Interpretace uZivatelskych skriptd a jejich aktivace asynchronni udalosti v systému zafizeni ANO ANO
Application hosting ANO ANO
Aplikace softwarovych zaplat, nikoli povy$ovani celého firmware ANO ANO
Streaming telemetrie prostrednictvim NETCONF/XML ANO ANO
SNMPv2/v3 ANO ANO
Inventarizovatelnost komponent integrovanou RFID identifikaci ANO ANO
TACACS+ nebo RADIUS Klient pro AAA (autentizace, autorizace, accounting) ANO ANO
Vzdaleny port mirroring (ERSPAN) ANO ANO
NTPv3 server ANO ANO




Vyrobce zafizeni CIsco
Nazev - produktové éislo zafizeni €9500-32C-A
Odkaz na web stranky vyrobce zafizeni, kde je k dispozici detailni technicka specifikace https://www.cisco.com/c/en/us/products/collater
v & nebo i jazyce. al/switches/catalyst-9500-series-switches/nb-06-
Zpusob splnéni
Pozad: a funkcionalita/vl pozadované
funkcionality/vlastnosti Splfiuje ANO/NE
Typ pfepinace 1U L2/L3 prepinac ANO
Zaruka - v rezimu dodavky nahradniho dilu do nasledujiciho pracovniho dne (8x5 NBD), narok na ‘e
nové verze SW v rdmci zakoupenych licenci véetné moznosti nahlasovani zavad ve stejném rezimu 12 mésica aNO
Minimalni pocet neblokovanych portli 100GE s volitelnym fyzickym rozhranim typu QSFP28 32 ANO
MozZnost volby rychlosti 40/100GE na rozhranich typu QSFP28 ANO ANO
Interni redundantni napéjeci zdroj ANO ANO
Min. velikost sdileného systémového bufferu 36MB ANO
Min velikost MAC address tabulky 80000 ANO
Min. pocet IPv4 routes 100000 ANO
Min. pocet IPv6 routes 100000 ANO
Min. pocet konfigurovatelnych security ACL 27000 ANO
Flexibilni alokace SRAM a TCAM zdroju ANO ANO
IEEE 802.3ad (Link Aggregation - LAG) ANO ANO
|EEE 802.3ad pres vice pfepinaci ve stohu nebo vice $asis ANO ANO
|EEE 802.3ad, rozklédéni zatéZe mezi linky podle kombinace vech nasledujicich parametrt ANO ANO
soucasné: VLAN, zdrojové IP, cilové IP a TCP/UDP &isla portu.
ISSU ANO ANO
Minimalni pocet aktivnich VLAN 4000 ANO
|EEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
Podpora jumbo ramci (min. 9216 bytes) ANO ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO ANO
Protokol VTP pro definici a spravu VLAN siti ANO ANO
OSPFv2, OSPFv3 ANO ANO
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO ANO
ISIS ANO ANO
BGPv4 ANO ANO
VXLAN s BGP EVPN ANO ANO
Graceful Insertion and Removal ANO ANO
IP_Multicast ( PIM SSM, PIM SM) ANO ANO
Virtualizace smérovacich tabulek - napf. Virtual Routing and Forwarding (VRF) ANO ANO
Min. pocet oddélenych (nezavislych) smérovacich tabulek 10 ANO
MPLS VPN ANO ANO
MPLS VPN - 6VPE ANO ANO
First Hop Redundancy Protokol (napf. VRRP, HSRP) pro IPv4 i IPv6 ANO ANO
Reverse path check (URPF) ANO ANO
Minimalni poéet HW QoS front 8 ANO
QoS - Strict Priority Queue ANO ANO
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
QoS Policing ANO ANO
QoS-Hierarchical QoS ANO, min. 2 drovné ANO
Automatické nastaveni QoS parametrd (AutoQoS nebo ekvivalentni) ANO ANO
IPv6 First Hop Security (RA guard, DHCPv6 guard, IPv6 source guard) ANO ANO
Port ACL, VLAN ACL ANO ANO
Paketové filtry (ACL) jsou stale aplikovany a filtruji i v pfipadé, Ze jsou na nich provadény zmény ANO ANO
Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a funkce
secure boot, ktera ovéfuje autenti¢nost a integritu jak bootloaderu, tak i samotného operacniho ANO ANO
systému zafizeni prostfednictvim internich HW prostfedku - tzv. trusted modult
HW trusted modul vyuZivan pro bezpecné uloZeni hesel a Sifrovacich klicu ANO ANO
Podpora SUDI (IEEE 802.1AR) autentizace ANO ANO
IPv6 Port ACL, VLAN ACL ANO ANO
|EEE 802.1AE na vSech portech ANO ANO
|EEE 802.1ae (AES-GCM-256) na v§ech portech ANO ANO
Source-Group Tag Exchange Protocol nebo ekvivalentni ANO ANO
IGMPVv2/v3 snooping ANO ANO
MLD snooping ANO ANO
Multicast DNS (mDNS) gateway ANO ANO
Application Visibility - Monitorovani aplikacnich toku (kazdého paketu) prostfednictvim technologie
NetFlow nebo ekvivalentni ANO D
Application Visibility - Moznost definice kli¢ovych atributli a parametrd monitorovanych tokud véetné
parametr(: zdrojova/cilovad MAC adresa, zdrojové/cilova IP adresa, zdrojové/cilova VLAN, TCP ANO ANO
flags, hodnota TTL, ICMP kdd, IGMP type
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO ANO
SSHv2 ANO ANO
CLI rozhrani ANO ANO
Vzdalena identifikace zafizeni pomoci "Blue Beacon" mechanismu ANO ANO
Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF/YANG ANO ANO
Python scripting ANO ANO
Linux shell ANO ANO
Interpretace uZivatelskych skriptl a jejich aktivace asynchronni udélosti v systému zafizeni ANO ANO
Application hosting ANO ANO
Aplikace softwarovych zéplat, nikoli povySovani celého firmware ANO ANO
Streaming telemetrie prostfednictvim NETCONF/XML ANO ANO
SNMPv2/v3 ANO ANO
Inventarizovatelnost komponent integrovanou RFID identifikaci ANO ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO ANO
Vzdaleny port mirroring (ERSPAN) ANO ANO
NTPv3 server ANO ANO




Zafizeni od jednoho vyrobce ANO ANO




