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2. Predmeét nabidky

Tento dokument je nabidkou komplexni zajisténi podkladll pro zajisténi IROP dotace v rozsahu:

e Provedeni analyzy kybernetické bezpec¢nosti ICT na M&U s navrhem cilového stavu
e Provedeni testu zranitelnosti
e Vytvofeni technického projektu pro studii proveditelnosti

2.1 Provedeni analyzy KB ICT MéU s navrhem cilového stavu

Nabizime sluzby bezpecénostnich specialistl pro provedeni studie a analyzy shody kybernetické bezpeénosti.

Hodnoceni stavu kybernetické bezpecnosti bude provedeno ve struktufe dle relevantnich poZadavku zakona €.
104/2017 Sb., novely zakona &. 181/2014 Sb., tzv. zakona o kybernetické bezpecnosti, a jeho doprovodné vyhlasky.
Zohledné&na budou téZ doporugeni pro systém fizeni bezpeénosti informaci dle dlouhodob& uznévané normy CSN
ISO 27001 a na ni navazujici normy CSN ISO 27002, ktera je souborem doporudenych opatfeni pro zajisténi
bezpecnosti informaci.

Analyza shody kybernetické bezpecnosti bude fizena certifikovanym auditorem, zaméstnancem firmy DATASYS
s certifikaci CISA'. Sbér dat pro analyzu bude za DATASYS zaijidtovat jeden bezpeénostni specialista. V ramci plnéni
dle této nabidky budou poskytnuty sluzby, jejichz cilem je zjistit a posoudit aktualni stav bezpecnosti IT infrastruktury
Objednatele a procesll spojenych s provozem této infrastruktury, zejména pak stav technickych i organiza¢nich
bezpecnostnich kontrol, které jsou v provoznim prostfedi IT infrastruktury aplikovany. Vystupem budou téz
doporucéena opatfeni vedouci ke zlepSeni stavu.

Poznamka: V rozsahu této nabidky NENI analyza shody kybernetické bezpeé&nosti informaénich systém( spadajicich

pfipadné do pusobnosti zakona €. 412/2005 Sb. (Zakon o ochrané utajovanych informaci a o bezpecnostni
zpusobilosti).

Vystupem pinéni dle této nabidky budou:

1. Katalog IT sluzeb a jejich poZzadovanych parametrd (tzv. primarnich aktiv)
2. Dokument ,Analyza stavu kybernetické bezpeénosti“ s navrhem doporucenych opatreni
3. Prehledy dotaznikovych Setfeni ,Hodnoceni kybernetické bezpecénosti“ (tabulkové podklady studie)

Dokumenty budou zpracovany do deseti pracovnich dnli od ukonceni konzultaci s pracovniky Objednatele.

Potfebnou soucinnost pracovnikd, ktefi se podileji na fizeni a zajisténi béhu provozniho prostiedi IT infrastruktury
zajisti Objednatel. Odhadovana celkova doba trvani (individualnich) konzultaci s témito pracovniky je 40 hodin.

2.2 Provedeni testu zranitelnosti

Tento test bude realizovan asistovanou zapujcku hardwarové sondy nastroje Greenbone Security Manager
(GSM) pro ziskani pfehledu o zafizenich v siti a zejména pro zjisténi a zvladani zranitelnych sluzeb sité. Asistovana
zapljcka typicky Objednateli slouzi k ovéfeni vlastnosti nastroje pfed jeho pofizenim. Tato naSe nabidka na
provedeni je vhodna pro téméf vSechny typy spole€nosti, které nedisponuji vlastnim analogickym nastrojem.

Greenbone Security Manager je renomovany automatizovaného skener zranitelnosti némeckého vyrobce.

' Certified Information Systems Auditor

Zajisténi podkladu pro IROP dotace na zvySeni kybez ICT Mésta Veseli nad Moravou - Stranka 3



DATA.......
SYS

Sluzba zaputjcky GSM zahrnuje:
e ZapUjcku dvouportové hardwarové sondy ,GSM 100“ na dva tydny
e Dopravu sondy k Objednateli, na misto ur€ené k zapojeni sondy do sité (1 lokalita)
e Zapojeni, instalaci a konfiguraci zafizeni (ve spolupraci s IT oddélenim Objednatele)
e Zaskoleni pracovnikd IT oddéleni Objednatele
o Prubézné telefonické konzultace
e Sestaveni pfehledu doporu¢enych kroku a zavéreény workshop
e Odpojeni a odvoz sondy

Odhadovana celkova doba pozadované soucinnosti Objednatele je 8 hodin.
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Prednosti nabizeného rFeseni

e Vysoka uzitna hodnota
o Rizeni zranitelnosti v siti vykonové $kalovatelné a bez omezeni na podet skenovanych IP adres

¢ Jednoduché nasazeni
o Z&adné instalace agentt na servery nebo stanice
o Zadné zmény stavajici architektury sité
o Prehledné uzivatelské rozhrani
o Centralni sprava vice sond
e Prizniva cena
o Ve srovnani s konkurenci Greenbone neomezuje pocet skenovanych IP adres

2.3 Vytvoreni technického projektu pro studii proveditelnosti

Technické a technologické feSeni projektu — bude zahrnovat veSkeré podstatné technické a technologické aspekty
projektu, jako je zvolena technologie, technické parametry jednotlivych zafizeni, vyhody a nevyhody téchto
predpokladanych feSeni, vyplyvajici technicka rizika, potfebné energetické a materialové toky, udaje o zivotnostech
jednotlivych zafizeni, potfebné udrzbé a nakladnosti oprav, zmény v provozni naro¢nosti vlivem opotfebeni apod.

2.4 Podani zadosti o dotaci

Bude feSeno se spolehlivym zkuSenym subjektem pro administraci Zadosti o dotaci a typicky je odména sloZena
z fixni €astky vyplacené po uspésném projektu a odmény vypoctené z ziskaného objemu dotace. Tuto miru bude
mozneé ale urcit aZ podle rozsahu a naro€nosti projektu.
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3. Kvalifikace firmy DATASYS analyza KB ICT MéeU

Spolecnost Datasys svym zakaznikim poskytuje sluzby v oblasti kybernetické bezpecnosti dlouhodobé. Jedna se
zejména o zpracovani bezpecnostnich studii a rizikovych analyz, penetracni testy a technické provérky. Nabizime i
sluzby potfebné pro Uspésné ustaveni systému fizeni bezpecénosti informaci (ISMS) v organizaci, v&etné zpracovani
navrhd bezpec€nostnich politik a smérnic. Dodavka sluzeb bude Fizena pracovnikem s certifikaci CISA (Certified
Information Systems Auditor).

Rozsahem podobné bezpecnostni studie:
1. GECO, a.s. (2018)
2. Pramacom Group (2018)
3. ZDAS a.s. (2017)
4. LUKOQV Plast spol. sr.0. (2017)

NejvétSi obdobné referenéni projekty:

1. Analyza rizik v Informaénim systému datovych schranek (2017)

a. Ustaveni systému Fizeni bezpecénosti informaci (ISMS) dle pozadavku ZKB (2017)

b. Implementace bezpecnostniho monitoringu, véetné SIEM (2017)
2. Analyza rizik neklasifikovanych informaénich systémt MZV CR (2013)

a. Implementace bezpe€nostniho monitoringu, véetné log management systému (2015)
3. ldentifikace aktiv a analyza rizik Spravy Prazského hradu (2013)

a. Zpracovani bezpecénostni dokumentace dle pozadavkli ZKB (2015)
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4. Cena

Komplexni sluzby zajisténi podkladu uvedenych nize pro podani IROP zadosti pro zvyseni kybernetické
bezpecnosti Mésta Veseli nad Moravou nabizime dodat za 120 000 K¢é bez DPH.

Popis Cena bez DPH

Provedeni analyzy KB ICT MéU s navrhem cilového stavu 50 000 K¢&
Provedeni skenu zranitelnosti 30 000 K&
Vytvoreni technického projektu pro studii proveditelnosti 40 000 K¢&
Celkem 120 000 K¢é

4.1 Platnost nabidky a platebni podminky

Platnost nabidky je 60 dn(.
DPH ¢&ini 21 %. Splatnost faktury vystavené na zakladé této nabidky je 30 dnl od protokolarniho prevzeti.
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5. Zaver

Jménem spole¢nosti DATASYS si dovolujeme vyjadfit pfesvédCeni, Ze vy$e uvedena nabidka bude po technické i
ekonomické strance vyhovovat potfebam Vasi organizace a jeji realizace pfispéje ke zkvalitnéni prostfedi a sluzeb
provozovanych informacnich technologii a systému.

Véfime soucasné, Ze nas vyklad zadani, navrzené postupy, stejné tak jako know-how, technické i lidské zdroje,
kterymi spolecnost DATASYS disponuje, skytaji zaruky realizace pfedmétneho projektu v nejvyssi kvalité a k plné
spokojenosti Vasi spole¢nosti.

V Praze dne 16.2 2022

l

Nabidku zpracovali:
Radim Pracuch
Pavel Stros
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5000+

REALIZOVANYCH PROJEKTU

1000+

SPOKOJENYCH ZAKAZNIKU

Rozvoj inovaci %g
Smart City, Chatboti,
22 let zkusenosti Internet of Things Strategické vize
Ceska soukroma spolecnost Skute&né potieby zakazniki
Dynamika a inovace Dlouhodoba spoluprace
BUSINESS INTELLIGENCE
DATASYS UMS
BEZPECNOST A MONITORING

APLIKACNI VYVOJ / w

MICROSOFT RESENI
_—
®
INFRASTRUKTURA /
REFERENCE
VEREJNA SPRAVA

Ceské spréva sociéiniho zabezpeteni, Celni spréva, Stfedocesky kraj, Magistrat hlavniho mésta
Prahy, Méstskd &4st Praha 9, Ministerstvo financi, Mir /0 vnitra, Mi stvo zahraniénich
véci, Spréva stétnich hmotnych rezerv, Cesky statisticky tifad, Ceské po&ta, s.p., Vézeiské spréva,
Ministerstvo pro mistni rozvoj, Spréva praZského hradu, Mésto Ostrava, Mésto Havifov, Sprava
informaé&nich technolegii mésta Plzn&, Moravskoslezsky kraj, Univerzita Karlova, Ministerstvo
dopravy, Slovenska poéta, $.p.

ENERGETIKA

CEZ, as, EON Ceské republika, s.ro., MERO CR, as., Praiské energetika, as. Praskd
teplérenska a.s., RWE Transgas, a.s., Telco Pro Services, a.5

PRUMYSL

SKODA AUTO a.s., TESCOMA s.r.o., Bombardier Transportation Czech Republic, METAL TRADE
COMAX, as.

SERVICE-HELPDESK

DOKUMENTY
MULTICHANNEL
INOVACE
TELEKOMUNIKACE
T-Mobile Czech Republic a.s., 02 Czech Republic, a.s., MediaCall s.ro
FINANCE

Allianz poji¥fovna, as., Citibank Europe plc, Ceskd spofitelna, as, CSOB Leasing, as.,
Ceskoslovenskd obchodni banka, Komeréni banka, a.s., Komeréni pojistovna, a.s., Kooperativa
pojidtovna, as., Ralffelsenbank a.s, UniCredit Bank Czech Republic, a.s., ADMIRAL GLOBAL
BETTING a.s., TIPGAMES as., Home Credit as., Artesa, spofitelni druZstvo, RENOMIA, as.,
Hypoteéni banka, a.5., SkoFIN s.r.0.

OSTATN(

Boehringer Ingelhelm, spol. s r.o., CEPRO, as., Ceské aerolinie a.s., DHL Information Services
s.r.o., Dopravni podnik mésta Prahy, a.s., LOM PRAHA s.p., Mediacall s.ro, MITAS a.s., Stfedisko
spolednych ¢innostl AVER, UK — Piirodovédeckd fakulta, LMC s.ro., Hotelpro s.ro., Outdoor
Concept a.s., DCIT, a.s,, DFG s.ro.

PARTNERSTVi A CERTIFIKACE

MICROSOFT - Microsoft Gold Certified Partner, IBM Ceska republika - IBM Premier Business Partner, VMWARE - VMware Enterprise Partner - Solution Provider,
HEWLETT-PACKARD - HP Business Partner, Symantec - Symantec Silver Partner, DELL Computer - Preferred Partner, ORACLE - Oracle Gold Partner, Cisco - Registered partner,
Fortinet - Registered partner, Zabbix - Zabbix Certified Partner, SIGFOX, Kaspersky LAB, Erkansystems, Czech Smart City Cluster



