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2. Předmět nabídky 

Tento dokument je nabídkou komplexní zajištění podkladů pro zajištění IROP dotace v rozsahu: 

• Provedení analýzy kybernetické bezpečnosti ICT na MěU s návrhem cílového stavu 

• Provedení testu zranitelnosti  
• Vytvoření technického projektu pro studii proveditelnosti 

 

2.1 Provedení analýzy KB ICT MěU s návrhem cílového stavu 

Nabízíme služby bezpečnostních specialistů pro provedení studie a analýzy shody kybernetické bezpečnosti. 
 

Hodnocení stavu kybernetické bezpečnosti bude provedeno ve struktuře dle relevantních požadavků zákona č. 
104/2017 Sb., novely zákona č. 181/2014 Sb., tzv. zákona o kybernetické bezpečnosti, a jeho doprovodné vyhlášky. 
Zohledněna budou též doporučení pro systém řízení bezpečnosti informací dle dlouhodobě uznávané normy ČSN 
ISO 27001 a na ní navazující normy ČSN ISO 27002, která je souborem doporučených opatření pro zajištění 
bezpečnosti informací. 
 

Analýza shody kybernetické bezpečnosti bude řízena certifikovaným auditorem, zaměstnancem firmy DATASYS 
s certifikací CISA1. Sběr dat pro analýzu bude za DATASYS zajišťovat jeden bezpečnostní specialista. V rámci plnění 
dle této nabídky budou poskytnuty služby, jejichž cílem je zjistit a posoudit aktuální stav bezpečnosti IT infrastruktury 
Objednatele a procesů spojených s provozem této infrastruktury, zejména pak stav technických i organizačních 
bezpečnostních kontrol, které jsou v provozním prostředí IT infrastruktury aplikovány. Výstupem budou též 
doporučená opatření vedoucí ke zlepšení stavu.  
 

Poznámka: V rozsahu této nabídky NENÍ analýza shody kybernetické bezpečnosti informačních systémů spadajících 
případně do působnosti zákona č. 412/2005 Sb. (Zákon o ochraně utajovaných informací a o bezpečnostní 
způsobilosti). 
 

Výstupem plnění dle této nabídky budou: 
1. Katalog IT služeb a jejich požadovaných parametrů (tzv. primárních aktiv) 
2. Dokument „Analýza stavu kybernetické bezpečnosti“ s návrhem doporučených opatření 
3. Přehledy dotazníkových šetření „Hodnocení kybernetické bezpečnosti“ (tabulkové podklady studie) 

 

Dokumenty budou zpracovány do deseti pracovních dnů od ukončení konzultací s pracovníky Objednatele. 

Potřebnou součinnost pracovníků, kteří se podílejí na řízení a zajištění běhu provozního prostředí IT infrastruktury 
zajistí Objednatel. Odhadovaná celková doba trvání (individuálních) konzultací s těmito pracovníky je 40 hodin.  

 

2.2 Provedení testu zranitelnosti 

Tento test bude realizován asistovanou zápůjčku hardwarové sondy nástroje Greenbone Security Manager 
(GSM) pro získání přehledu o zařízeních v síti a zejména pro zjištění a zvládání zranitelných služeb sítě. Asistovaná 
zápůjčka typicky Objednateli slouží k ověření vlastností nástroje před jeho pořízením. Tato naše nabídka na 
provedení je vhodná pro téměř všechny typy společností, které nedisponují vlastním analogickým nástrojem. 

Greenbone Security Manager je renomovaný automatizovaného skener zranitelností německého výrobce. 

                                                   
1 Certified Information Systems Auditor 
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Služba zápůjčky GSM zahrnuje:  
• Zápůjčku dvouportové hardwarové sondy „GSM 100“ na dva týdny 

• Dopravu sondy k Objednateli, na místo určené k zapojení sondy do sítě (1 lokalita)  
• Zapojení, instalaci a konfiguraci zařízení (ve spolupráci s IT oddělením Objednatele) 
• Zaškolení pracovníků IT oddělení Objednatele 

• Průběžné telefonické konzultace 

• Sestavení přehledu doporučených kroků a závěrečný workshop 

• Odpojení a odvoz sondy  
 

Odhadovaná celková doba požadované součinnosti Objednatele je 8 hodin.  

 

 
 

Přednosti nabízeného řešení 

• Vysoká užitná hodnota 
o Řízení zranitelností v síti výkonově škálovatelné a bez omezení na počet skenovaných IP adres 

• Jednoduché nasazení 
o Žádné instalace agentů na servery nebo stanice 

o Žádné změny stávající architektury sítě 

o Přehledné uživatelské rozhraní 
o Centrální správa více sond 

• Příznivá cena 
o Ve srovnání s konkurencí Greenbone neomezuje počet skenovaných IP adres 

 

2.3 Vytvoření technického projektu pro studii proveditelnosti 
Technické a technologické řešení projektu – bude zahrnovat veškeré podstatné technické a technologické aspekty 
projektu, jako je zvolená technologie, technické parametry jednotlivých zařízení, výhody a nevýhody těchto 
předpokládaných řešení, vyplývající technická rizika, potřebné energetické a materiálové toky, údaje o životnostech 
jednotlivých zařízení, potřebné údržbě a nákladnosti oprav, změny v provozní náročnosti vlivem opotřebení apod. 
 

2.4 Podání žádosti o dotaci 
Bude řešeno se spolehlivým zkušeným subjektem pro administraci žádostí o dotaci a typicky je odměna složena 
z fixní částky vyplacené po úspěšném projektu a odměny vypočtené z získaného objemu dotace. Tuto míru bude 
možné ale určit až podle rozsahu a náročnosti projektu. 
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3. Kvalifikace firmy DATASYS analýza KB ICT MěU  

Společnost Datasys svým zákazníkům poskytuje služby v oblasti kybernetické bezpečnosti dlouhodobě. Jedná se 
zejména o zpracování bezpečnostních studií a rizikových analýz, penetrační testy a technické prověrky. Nabízíme i 
služby potřebné pro úspěšné ustavení systému řízení bezpečnosti informací (ISMS) v organizaci, včetně zpracování 
návrhů bezpečnostních politik a směrnic. Dodávka služeb bude řízena pracovníkem s certifikací CISA (Certified 
Information Systems Auditor). 

 

Rozsahem podobné bezpečnostní studie: 
1. GECO, a.s. (2018) 

2. Pramacom Group (2018) 

3. ŽĎAS a.s. (2017) 
4. LUKOV Plast spol. s r.o. (2017) 

 

Největší obdobné referenční projekty: 
1. Analýza rizik v Informačním systému datových schránek (2017) 

a. Ustavení systému řízení bezpečnosti informací (ISMS) dle požadavků ZKB (2017) 

b. Implementace bezpečnostního monitoringu, včetně SIEM (2017) 
2. Analýza rizik neklasifikovaných informačních systémů MZV ČR (2013) 

a. Implementace bezpečnostního monitoringu, včetně log management systému (2015) 
3. Identifikace aktiv a analýza rizik Správy Pražského hradu (2013) 

a. Zpracování bezpečnostní dokumentace dle požadavků ZKB (2015) 
 



 

Zajištění podkladů pro IROP dotace na zvýšení kybez ICT Města Veselí nad Moravou - Stránka 6 

4. Cena 

Komplexní služby zajištění podkladů uvedených níže pro podání IROP žádosti pro zvýšení kybernetické 
bezpečnosti Města Veselí nad Moravou nabízíme dodat za 120 000 Kč bez DPH. 

Popis Cena bez DPH 

Provedení analýzy KB ICT MěU s návrhem cílového stavu 50 000 Kč 

Provedení skenu zranitelnosti 30 000 Kč 

Vytvoření technického projektu pro studii proveditelnosti 40 000 Kč 

Celkem 120 000 Kč 

 

4.1 Platnost nabídky a platební podmínky 

Platnost nabídky je 60 dnů. 
DPH činí 21 %. Splatnost faktury vystavené na základě této nabídky je 30 dnů od protokolárního převzetí.  
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5. Závěr

Jménem společnosti DATASYS si dovolujeme vyjádřit přesvědčení, že výše uvedená nabídka bude po technické i
ekonomické stránce vyhovovat potřebám Vaší organizace a její realizace přispěje ke zkvalitnění prostředí a služeb
provozovaných informačních technologií a systémů.

Věříme současně, že náš výklad zadání, navržené postupy, stejně tak jako know-how, technické i lidské zdroje,
kterými společnost DATASYS disponuje, skýtají záruky realizace předmětného projektu v nejvyšší kvalitě a k plné
spokojenosti Vaší společnosti.

V Praze dne 16.2 2022

Nabídku zpracovali:

Radim Pracuch

Pavel Štros



 

 

 

 

 

 

 

 

 


