Cislo smlouvy objednatele: DS/0130/2022/ICT

Smlouva o dilo

(déle jen ,,smlouva®)

uzaviena podle ust. § 2580 a nasl. zakona ¢. 89/2012 Sb., obcansky zakonik, v platném znéni (ddale jen
., obcansky zakonik *') mezi dale uvedenymi smluvnimi stranami podle svého prohlaseni plné

Objednatel:

se sidlem:

IC:

DIC:

Zastoupeno:
bankovni spojenti:

kontaktni osoba:

(déle jen ,,objednatel”)

a

Zhotovitel:

se sidlem:

IC:

DIC:

Zastoupena:
bankovni spojeni:

zapsana:

kontaktni osoba:

(déle jen ,.zhotovitel*)

(dale téz spolecné jako

svépravnymi, a lo:

Meésto Veseli nad Moravou

Veseli nad Moravou, t¥. Masarykova 119, PSC: 698 01
002 85 455

CZ 00285455, platce DPH

JUDr. PhDr, Petr Kolar, Ph.D., starosta mésta

banka Komeréni banka, a.s.

acet ¢. [ INGG_—_—

Ing.
e-mail:

tel.: I IR

DATASYS s.r.o.

Praha 3, Jeseniova 2829/20, PSC: 130 00
61249 157

CZ61249157, platce DPH

Be. Martinem Novakem, prokuristou
Komer¢ni banka a.s.

acet ¢. |G
v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil C, vlozka
28862

Ing.
e-mail:

tel.: I I I

»~smluvni strany*)

CLL
Uvodni ustanoveni

1. Tato smlouva je uzavirana se zhotovitelem pro analyzu kybernetické bezpecnosti ICT na Méstském
Ufadu objednatele s navrhem cilového stavu, provedeni testu zranitelnosti a vytvoreni technického
projektu pro studii proveditelnosti.

2. Zhotovitel se zavazuje splnit predmét této smlouvy nejen v souladu s touto smlouvou, ale také
v souladu s jeho nabidkou, ktera pfedchazela uzavieni této smlouvy. Nabidka zhotovitele podle
pfedchozi véty tvori nedilnou soucast této smlouvy jako pfiloha ¢. 1.



CL 1L
Piedmét smlouvy

. Zhotovitel se zavazuje provést na svij naklad a nebezpeci pro objednatele dilo v rozsahu a objemu
dle této smlouvy v¢. jejich ptiloh a objednatel se zavazuje provedené dilo pfevzit a zaplatit zhotoviteli
za toto dilo dohodnutou cenu, to vSe za podminek stanovenych déle touto smlouvou.

. Pro ucely této smlouvy se dilem rozumi souhrn téchto dil¢ich plnéni:

i. Hodnoceni stavu kybernetické bezpecnosti provedené ve strukture dle
relevantnich pozadavka zdkona €. 104/2017 Sb., novely zékona ¢. 181/2014
Sb., tzv. zakona o kybernetické bezpecnosti, a jeho doprovodné vyhlasky,
pficemz soucasti dila je: (a) Katalog IT sluzeb a jejich pozadovanych
parametrd, tzv. primarnich aktiv; (b) Dokument ,,Analyza stavu kybernetické
bezpecnosti“ s navrhem doporucenych opatieni; (¢) Piehledy dotaznikovych
Setteni ,,Hodnoceni kybernetické bezpecnosti®.

ii. Provedeni testu zranitelnosti, realizovaného asistovanou zaptjcku hardwarové
sondy nastroje Greenbone Security Manager (GSM) pro ziskani ptehledu o
zafizenich v siti a zejména pro zjisténi a zvladani zranitelnych sluzeb site.
Hardwarova sonda je ve vlastnictvi zhotovitele.

iii. Vytvofeni technického projektu pro studii proveditelnosti. Studie
proveditelnosti bude zahrnovat veskeré podstatné technické a technologické
aspekty projektu, jako je zvolena technologie, technické parametry
jednotlivych zafizeni, vyhody a nevyhody téchto ptedpokladanych teseni,
vyplyvajici technicka rizika, potiebné energetické a materialové toky, udaje o
zivotnostech jednotlivych zafizeni, potfebné udrzbé a nakladnosti oprav,
zmeény v provozni narocnosti vlivem opotiebeni.

. Dilo bude provedeno v souladu s pozadavky na néj kladenymi touto smlouvou. Zhotovitel se
zavazuje poskytnout plnéni v takové kvalité, jez je s prihlédnutim k zajmim a pozadavkim
objednatele a okolnostem provadéného dila pro objednatele nejvhodnéjsi.

CL 111
Cena dila a platebni podminky

. Celkova cena dila je 120 000 K¢ bez DPH (slovy: jedno sto dvacet tisic korun ceskych).

. Celkova cena dila zahruje jednotliva dil&i plnéni, jak jsou uvedena a specifikovana v Cl. II. této
smlouvy takto:

a. cena za dil¢i pInéni dle ¢l. 11.2.1. ¢ini 50 000,- K¢,
b. cena za dil¢i plnéni dle ¢l. I1.2.ii. ¢ini 30 000,- K¢,
c. cena za dil¢i plnéni dle ¢l. I1.2.1ii. ¢ini 40 000,- K¢.

. Celkova cena dila je stanovena dohodou smluvnich stran, zahrnuje veskeré naklady zhotovitele
spojené se zhotovenim dila, nebude ménéna (je neprekrocitelnd), kromé téch piipadi, kdy dojde ke
zmeén€ pravnich predpisl, napt. zmeény sazby DPH; pfipadn€ nedohodnou-li se smluvni strany jinak.
. Objednatel na predmétné dilo neposkytuje Zadnou zalohu.

. Cena dila bude uhrazena na zaklad¢ danového dokladu vystaveného po fadném, uplném a v€asném
dokonceni dil¢iho plnéni, resp. po protokolarnim ptedani a prevzeti bezvadného a fadné a vcas
dokonceného dil¢iho plnéni a po odsouhlaseni predavaciho (akceptacniho) protokolu urenym
zastupcem objednatele.



. Objednatel provede thradu vyhradné v ¢eské méné na zaklad¢ prislusného danového dokladu, ktery
musi obsahovat v§echny nalezitosti dle § 28 a nasl. zékona ¢. 235/2004 Sb., o dani z pfidané hodnoty
ve znéni pozdéjsich predpist (dale jen ,,zakon o DPH®). Faktura je splatna 30 dnti po doruceni
ptislusné faktury v fadném stavu objednateli. Je-li faktura vystavena chybné, nebo neni-li dolozena
sjednanymi pfilohami, je objednatel opravnén ji vratit, pficemz v tomto ptipad€ neni v prodleni s
uhradou pohledéavky uctované ptislusnou fakturou.

. Smluvni strany si sjednaly, Ze veskera dal$i komunikace, neni-li ve smlouvé stanoveno vyslovné
jinak, mize byt vedena v elektronické podobé, pficemz elektronickéd sd€leni nemusi byt opatfena
uznavanym elektronickym podpisem a ani nemusi jit o autorizovanou konverzi dokumenti s
vyjimkou pravnich jednani, ktera v -elektronické podobé musi byt opatfena uznavanym
elektronickym podpisem. Smluvni strany timto zrovnopraviiuji formu pisemné a elektronické
komunikace.

CL1V.
Termin a misto plnéni

. Zhotovitel se zavazuje provést dil¢i plnéni dle ¢l. 11.2.1. a ¢l. 11.2.ii této smlouvy nejpozdéji do 40
kalendainich dnti ode dne ucinnosti této smlouvy.

. Zhotovitel se zavazuje provést dil¢i plnéni dle ¢l. I1.2.iii. této smlouvy nejpozdéji do 20 kalendainich
dnti od vyhlaseni podminek piislusné vyzvy 10 IROP ze strany Ministerstva pro mistni rozvoj.

. Mistem plnéni dila je sidlo objednatele.

CLV.
Prava a povinnosti objednatele

. Objednatel je opravnén dilo a jeho provadéni kdykoliv kontrolovat, zda je provadéno v souladu
s touto smlouvu.

. Objednatel se zavazuje poskytovat zhotoviteli soucinnost potiebnou k fadnému provedeni dila.
Zejména, nikoliv vSak vylucné, se jednd o poskytnuti veskeré relevantni dokumentace (popis
rozhrani systému objednatele; popis rozhrani externich systémd, popis procest objednatele apod.),
zajisténi GiCasti svych zaméstnancil na vyzadanych konzulta¢nich schlizkach, ptipadné zajisténi ucasti
zameéstnancd tietich stran na vyzadanych konzultacnich schtizkach a pfistup k IT infrastruktuie
objednatele.

CL VL
Prava a povinnosti zhotovitele

. Zhotovitel se zavazuje dilo fadné provést, piedat objednateli ve stanoveném terminu, pozadované
kvalité a v pozadovaném provedeni.

. Zhotovitel je povinen dusledné a komplexn¢ zjistit veSkeré potiebné informace, vyzadat si nezbytné
podklady a provérit veSkeré moznosti daného feseni a takto zjisténé poznatky analyzovat. Zhotovitel
je povinen pfi plnéni pfedmétu dila postupovat s odbornou péci.

3. Zhotovitel prohlasuje, Ze ma dostate¢né znalosti, schopnosti a prosttedky k fadnému provedeni dila.

. Zhotovitel odpovida za vykony svych zaméstnancu a zastupct, jakoz i za piesnost a Gplnost v§ech
dat a informaci predkladanych zhotovitelem objednateli pro ucely poskytovani plnéni podle této
smlouvy.



V piipadé, ze objednatel nedoda zhotoviteli spravné a Gplné informace, neposkytne vcas a fadné
pozadovanou soucinnost ¢i potiebné podklady anebo neumozni zhotoviteli pfistup ke svym
zaméstnancim anebo k IT infrastruktufe podle podminek této smlouvy, pak zhotovitel neodpovida
za pripadné prodleni nebo vady dila. Zhotovitel si dale vyhrazuje pravo prodlouzit veskeré konecné
terminy o dobu odpovidajici kazdému takovému prodleni zpisobenému objednatelem, v tomto
pfipadé nebude mit objednatel pravo pozadovat po zhotoviteli zaplaceni vzniklé skody ¢i smluvni

pokuty.

Objednatel souhlasi s tim, Ze zhotovitel mize pouzit odkaz na obchodni firmu objednatele a typ
poskytnuté sluzby jako referenci ve svych marketingovych materialech po dobu 3 let od udéleni
tohoto souhlasu.

CL. VIL
Predani a prevzeti dila

. Zhotovitel splni svou povinnost provést dilo jeho fadnym a véasnym dokoncenim.

. Zhotovitel je povinen pisemné oznamit objednateli pfedem, Ze dokoncené¢ dilo bude pfipraveno
k pfedani a pfevzeti. Objednatel je pak povinen do 5 pracovnich dnii zahajit piejimaci fizeni.

Pfedani dila nastane na zakladé pifedavaciho (akceptacniho) protokolu. Predavaci (akceptacni)
protokol bude datovéan a opatien podpisy opravnénych pracovnikli objednatele a zhotovitele.

Opravnénym zistupcem objednatele pro pievzeti (akeeptaci) dila je ||| NG <. T IR

B cmail:

CL. VIIL
Smluvni pokuty a nahrada Skody

Ocitne-li se zhotovitel v prodleni s dokoncenim dila nebo jeho ¢&asti, je objednatel opravnén
vyuctovat zhotoviteli a zhotovitel se zavazuje zaplatit objednateli smluvni pokutu ve vysi 0,05 %
z hodnoty dila za kazdy 1 jen zapocaty den prodleni. Smluvni pokuta je splatna do 14 dni od jejiho
uplatnéni objednatelem a lze ji zapo¢ist proti nedoplatku ceny dila. Zaplaceni smluvni pokuty nema
vliv na povinnost k nahradé¢ $kody, tedy zaplacenim smluvni pokuty neni dot¢eno pravo na nahradu
Skody vzniklé objednateli v pfi¢inné souvislosti s porusenim zavazku zhotovitele provést dilo fadné
a vcas, a to 1 nad vy$i sjednané smluvni pokuty, Odstoupeni od smlouvy nema rovnéz vliv na
povinnost k tihradé smluvni pokuty dle tohoto bodu smlouvy. Smluvni strany prohlasuji, Ze takto
sjednana smluvni pokuta je v souladu s dobrymi mravy, poctivym obchodnim stykem a jeji vyse
odpovida hodnoté zajistfované povinnosti.

V piipad¢ prodleni se zaplacenim pencézité castky je smluvni strana, ktera je se zaplacenim
v prodleni, povinna zaplatit druhé smluvni stran¢ urok z prodleni ve vy5i 0,05 % z nezaplacené
castky za kazdy 1 jen zapocaty den prodleni.

V piipadé poruSeni povinnosti k ochrané divérnych informaci a zavazku mléenlivosti dle ¢l. X této
smlouvy je smluvni strana, ktera porusi tyto povinnosti, zaplatit druhé smluvni strané smluvni pokutu
ve vysi 100 000 K¢ za kazdé¢ poruSeni takové povinnosti, a to do 14 dnli ode dne doruceni faktury
vystavené na jeji uhrazeni.

. Neni porusenim zdvazku objednatele nezajisténi poskytnuti soucinnosti tfetich stran v piipadé, ze
objednatel ucinil prokazatelné veskeré kroky vedouci k ziskani takovéto soucinnosti, které po ném
lze spravedlivé vyzadovat s piihlédnutim ke vSem okolnostem v dané situaci. V takovém piipadé
zaroven neni poruSenim zavazku zhotovitele dodani dila v kvalité odpovidajici neposkytnuti
soucinnosti tietich stran a nelze dilo v piislusné ¢asti povazovat za vadné.



. Zaplacenim smluvni pokuty neni, jakkoliv dot¢en narok druhé smluvni strany na nahradu Skody.
Nérok na ndhradu Skody je druha smluvni strana opravnéna uplatnit vedle smluvni pokuty v plné

vysi.

CL IX.
Zaruka a odpovédnost za vady

. Zhotovitel pfejima zaruku za jakost provedeného dila a poskytuje zaruku v délce trvani 6 mésici
(déle jen ,,zarucni doba“), ktera pocina bézet dnem ptedani a pievzeti celého fddné dokonceného
dila, které je zbaveno vsech vad a nedodélkti. Zhotovitel neni povinen aktualizovat dilo na zakladé
udalosti, ke kterym doSlo po pfedani konec¢ného dila a které nebylo mozné pred pfedanim konecného
dila ptedpokladat.

. Objednatel je povinen vady reklamovat u zhotovitele pisemné, a to kdykoli po jejich zjisténi.
K projednani takto reklamovanych vad nastoupi zhotovitel bezodkladné, nejpozd€ji vsak do 5
pracovnich dnti, pokud nebude dohodnuto jinak. Z tohoto jednani bude potizen zapis, ktery bude
obsahovat udaje tykajici reklamované vady a dohodu o terminu jejiho odstranéni. Reklamace mtze
byt u¢inéna i elektronicky, a to na shora uvedenou mailovou adresu. V piipad¢ zmény této adresy je
povinen zhotovitel neprodlené prikkazné informovat objednatele o nové adrese.

. Reklamaci lze uplatnit do posledniho dne zaru¢ni doby, pficemz i reklamace odeslana objednatelem
v posledni den zaru¢ni doby se povazuje za v¢as uplatnénou.

. Pro pripad vady dila sjednavaji smluvni strany pfednostné pravo objednatele pozadovat a povinnost
zhotovitele poskytovat bezplatné odstranéni vady, a to bez zbytecného odkladu.

ClL X.
Ochrana informaci a zavazek mlcenlivosti

. Divérnymi informacemi se pro ucely této smlouvy a po celou dobu trvani vzajemné spoluprace
smluvnich stran rozumi, bez ohledu na formu a zptisob jejich sdéleni ¢i zachyceni a az do doby jejich
zvetejnéni, jakékoli a vSechny skutecnosti, které se smluvni strana v pribéhu vzajemné spoluprace
dozvi, anebo které ji druha smluvni strana v priubéhu vzajemné spoluprace zpftistupni, jakoz i sama
existence téchto skutecnosti (dale jen ,,daveérné informace*).

. Za davérné informace lze taktéz povazovat zejména know-how, jimz se rozumi veskeré poznatky
obchodni, vyrobni, technické ¢i ekonomické povahy souvisejici s ¢innosti smluvni strany a které
nejsou bézné dostupné. Dale se povazuji za divérné informace takové informace, které jsou jako
davérné vyslovné nékterou ze stran oznaceny.

. Smluvni strany jsou povinny zajistit utajeni ziskanych divérnych informaci zptisobem obvyklym pro
utajovani takovych informaci, neni-li vyslovng sjednano jinak. Povinnost utajovat divérné informace
zavazuje smluvni strany po dobu u¢innosti této smlouvy a po dobu 2 let po ukonceni smluvniho
vztahu zaloZeného touto smlouvou. Strany maji pravo pozadovat navzijem dolozeni dostatenosti
utajeni divérnych informaci. Strany jsou povinny zajistit utajeni diveérnych informaci i u svych
zameéstnancd, zastupct, jakoz i jinych spolupracujicich tfetich stran, pokud jim takové informace
byly poskytnuty.

. Smluvni strany se zavazuji zachovavat plnou mlcenlivost o vSech divérnych informacich, ledaze se
jedna o informace, které jsou vefejné pristupné, smluvni strana obdrzi od zpfistupnujici strany
pisemny souhlas zpfistupniovat danou divérnou informaci, ¢i je-li zpfistupnéni davérné informace
vyzadovano zakonem nebo zavaznym rozhodnutim opravnéného organu.

. Vpfipadé, ze se zhotovitel vramci provadéni dila dostane k osobnim tdajim zameéstnancd,
zakaznikli nebo jinych osob, nebude tyto osobni udaje zpracovavat ani nikomu dal§imu ke
zpracovani predavat a zavazuje se o nich dodrzet povinnost mlcenlivosti. Zhotovitel je povinen
pocinat si tak, aby jeho ¢innosti nedoslo k poruseni zabezpeceni osobnich tdaji. V piipadé, ze by



v disledku ¢innosti nebo necinnosti zhotovitele piece jenom doslo k poruseni zabezpec€eni osobnich
udaji, je zhotovitel povinen o tom bezodkladn€, nejpozdéji vSak do 48 hodin, informovat
objednatele.

. Po ukonceni ucinnosti této smlouvy je kazda ze smluvnich stran povinna bez zbyte¢ného odkladu po
obdrzeni zadosti druhé strany vratit druhé smluvni strané vSechny poskytnuté materidly obsahujici
divérné informace véetné jejich ptipadné potizenych kopii. O ptedani a pievzeti se sepise protokol
podepsany obéma smluvnimi stranami.

Cl. XI.
Odstoupeni od smlouvy

. Od této smlouvy miiZze odstoupit kterakoliv smluvni strana, a to pro podstatné poruseni této smlouvy
druhou smluvni stranou. Pravni G¢inky odstoupeni od smlouvy nastavaji dorucenim pisemného
oznameni o odstoupeni druhé smluvni stran¢. Pfedpokladem pro takovéto odstoupeni od smlouvy je
predchozi pisemné upozornéni jedné strany strané druhé na existenci podstatného poruseni smlouvy
a neodstranéni takovéhoto zavadového stravu druhou smluvni stranou v urené piimétené lhite,
nejvyse vSak v délce 5 pracovnich dna.

. Odstoupenim od smlouvy se zavazek zrusuje od pocatku. V ostatnim se odstoupeni fidi obecnymi
ustanovenimi obCanského zakoniku.

CL. XII.
Zména smlouvy

. Tuto smlouvu lze ménit pouze pisemnym oboustranné potvrzenym ujednanim, vyslovné nazvanym
dodatek ke smlouvé. Jiné zapisy, protokoly apod. se za zménu smlouvy nepovazuji. Tyto dodatky
musi byt ¢islovany.

4

. Nastanou-li u n¢které ze stran skute¢nosti branici fadnému plnéni této smlouvy, je povinna to ihned
bez zbyte¢né¢ho odkladu oznamit druhé stran€ a vyvolat jednani zastupci opravnénych k podpisu
smlouvy.

Cl1. XIIL
Zaveérecna ustanoveni

. Prava a povinnosti smluvnich stran v této smlouvé vyslovné neupravena se tidi ¢eskym pravnim
radem, zejména pak prislusnymi ustanovenimi obCanského zakoniku a ptedpisy s tim souvisejicimi.

. Veskera komunikace (s vyjimkou pravnich jednani, pokud neni vyslovn€ ujednédno jinak) miize byt
vedena elektronicky a nemusi byt dle dohody stran podepsana uznavanym elektronickym podpisem.
Prislusné e-mailové adresy si smluvni strany sdéli pifi podpisu této smlouvy. Smluvni strany
zrovnopraviuji elektronickou a pisemnou formu komunikace. Elektronicky mohou byt zasilany i
veskeré ptilohy ¢i podklady pro tkony stran ¢inéné v souvislosti s touto smlouvou, aniz by muselo
jit o autorizovanou konverzi dokumentd. Smluvni strany se zavazuji doruceni veskeré e-mailovou
korespondence potvrzovat nejpozdéji nasledujici pracovni den po jejim obdrZeni.

. Pfipadna neplatnost nckterého ustanoveni této smlouvy nema za nasledek neplatnost ostatnich
ustanoveni. V pfipadé, Ze kterékoliv ustanoveni této smlouvy se stane neti¢innym nebo neplatnym,
smluvni strany se zavazuji bez zbytecného odkladu nahradit takové ustanoveni novym, které svym
obsahem a smyslem odpovida nejlépe obsahu a smyslu ustanoveni ptivodniho.



. Zhotovitel neni opravnén postoupit své pohledavky vici objednateli vzniklé z této smlouvy nebo
v souvislosti s ni na tieti osobu bez pfedchoziho pisemného souhlasu objednatele. Zhotovitel neni
opravnén prevést ani zadna jinad sva prava ani zadné povinnosti z této smlouvy na tfeti osobu bez
pfedchoziho pisemného souhlasu objednatele.

Strany si nepfeji, aby nad ramec vyslovnych ustanoveni této smlouvy byly jakakoliv prava
a povinnosti dovozovany z dosavadni ¢1 budouci praxe zavedené mezi stranami ¢i zvyklosti
zachovavanych obecné ¢i v odvétvi tykajicim se pfedmétu plnéni této smlouvy, ledaze je ve smlouvé
vyslovné sjednano jinak.

Tato smlouva je sepsana ve dvou (2) stejnopisech s platnosti originélu, z nichz kazda ze smluvnich
stran obdrzi jedno (1) vyhotoveni.

Smluvni strany prohlasuji, Ze si tuto smlouvu pozomeé piecetly, jejimu obsahu rozumi a Ze obsahuje
jejich skute¢nou a svobodnou vili, na diikaz ¢ehoz ptipojuji své podpisy

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami, G¢innosti pak
nabyva zvefejnénim v registru smluv.

Nedilnou soucasti smlouvy jsou tyto jeji piilohy:

- pfiloha ¢. 1 —Nabidka zhotovitele

10.V piipadé rozporu smlouvy a piilohy ma pfednost smlouva.

Dolozka platnosti pravniho jednani dle ustanoveni § 41 zakona ¢. 128/2000 Sb., o obcich (obecni
ziizeni), ve znéni pozdéjsich predpisu:

Uzavteni této smlouvy schvilila Rada mésta Veseli nad Moravou na svém 90. zasedani dne 28.03.2022
usnesenim ¢. 6/90/RMV/2022.

Ve veseli nad Moravou dne V Praze dne

Objednatel: Zhotovitel:

za Mésto Veseli nad Moravou za DATASYS s.r.o.
JUDr. PhDr. Petr Kolaf, Ph.D. Be. Martin Novak
starosta mésta prokurista



