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Ing. Zdenék Dundr

MERO CR, a.s.

Veltruska 748

278 01 Kralupy nad Vltavou

K rukam Zdenkovi Dundrovi (mistopiedsedovi piedstavenstva)

22.3.2022
Audit kybernetické bezpec¢nosti

Vézeny pane mistoptredsedo predstavenstva,

dékujeme vam za sjednani smlouvy o poskytnuti sluzeb s nasi spole¢nosti na zakladé
podminek stanovenych v této smlouveé

Souvislosti a ticel

MERO CR, a.s. poptava sluzby v oblasti auditu kybernetické bezpeénosti a posouzeni souladu
s regulacemi. U¢elem je ovéfeni nastavenych opatfeni podle v oblasti kybernetické
bezpecnosti v souladu se zdkonem ¢. 181/2014 Sb. o kybernetické bezpecnosti a vyhlasky
¢.82/2018 o kybernetické bezpecnosti.

MERO CR, a.s. oéekava od partnera, Ze bude schopen dodat kvalitni a nezavislé posouzeni
véetné doporuceni pro zlepsi efektivnosti bezpe¢nosti.

Sluzby

Bude nam potéSenim poskytnout sluzby auditniho Setfeni v oblasti kybernetické bezpecnosti
ve spolecnosti MERO CR. a.s. Obsahem sluzby budou kroky, které jsou popsany v ptiloze 1.
Predmétem nasich sluzeb je provedeni auditu kybernetické bezpecénosti dle souvisejicich
regulaci.

Tyto Sluzby neptedstavuji audit ani provérku provadéné podle Mezin4rodnich auditorskych
standardi nebo Zakona ¢. 93/2009 Sb., o auditorech, ani podle Mezinarodnich standardt pro
provérky, a konsekventné tedy nebude vyjadieno zZadné ujisténi.

Vystupy zakazky a distribuce

Vystupem nasi zakazky bude zaveéreéna zprava posouzeni bezpecénosti (,,Zprava“), ktera
obsahuje manazerské shrnuti, popis jednotlivych zjisténi, urceni rizik, ktera vyplyvaji ze
zjisténi a doporuceni k naprave. Zprava je urcena vam pro interni tcely.

Nase Zprava se bude tykat pouze sluzeb definovanych v priloze 1.

Abychom udrZovali vasi informovanost o stavu nasi prace a usnadnili projednavani, mtizeme
vam poskytovat ptipominky, navrhy pro nipravna opatteni, zpravy nebo dopisy, a to bud astné,
nebo ve formé€ navrhi v pribéhu projektu.

PricewaterhouseCoopers Ceska republika, s.r.o., se sidlem Hvézdova 1734/2c, Nusle, 140 00 Praha 4, ICO: 61063029,
zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil C, vlozka 43246.
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Zpisob, jak jsou vam vystupy poskytovany a akceptace vystupt

Vystupem této sluzby bude Zprava z auditniho Setieni, ktera bude obsahovat zjisténi a navrhy
na zlepSeni. Nasledné po predani Zpravy vam bude ptfedloZen akceptacni protokol, kterym se
potvrdi ptijeti provedenych sluzeb. Akceptacni protokol bude piedlozen pii predani vystupt.

Doba trvani

Navrhujeme zaéit poskytovat sluzby dne 11.4.2022 a odhad, kdy vam piedame vystupy, je do
27.5.2022. Termin poskytnuti sluzby nepiesdhne termin dodéni do 27.5.2022.

Tento odhad je stanoven pred za¢atkem poskytovani sluzeb a budeme vas informovat o nasem
postupu a piipadnych zménach.

Omezeni odpovédnosti

Souhlasite s tim, ze v souvislosti s poskytovanymi sluzbami nejsme odpovédni za (i) ztratu
nebo zkresleni dat z vasich systémi, (ii) usly zisk, ztratu dobré povésti, obchodni prilezitosti ¢i
oc¢ekavanych tispor nebo vyhod ani (iii) nepfimé nebo nasledné Gjmy a ztraty.

Souhlasite s tim, Ze budeme odpovédni za jmu pouze v ptipad€ naseho chybného jednéni ¢i
opomenuti. Nase celkova nahrada za Gjmu (véetné aroki) zptisobenou vam ve vztahu

k jednotlivym projekttim (véetné $kody z nedbalosti) je omezena na dvojnasobek ceny
stanovené za jednotlivé projekty nebo vysi skute¢né skody, podle toho, jaka ¢astka je nizsi.
VysSe ceny za poskytnuté sluzby je urcena jiz s ohledem na omezeni sjednané v tomto
ustanoveni.

V ptipadech, kde jsme se dohodli pisemné na sdileni odpovédnosti za Gjmu s vice neZ jednou
stranou, pak bude omezeni vySe ndhrady za ijmu z odstavce 8.2 rozdéleno mezi tyto strany
dle jejich dohody.

Pravo doméahat se nahrady Gjmy v souvislosti se dohodou se promléi ve lhiité 1 roku od dne,
kdy toto pravo mohlo byt uplatnéno poprvé.

Veskera stanoviska, vyroky nebo poradenské dopisy, které vam poskytneme, jsou vim
sdélovany v kontextu informaci, jeZ byly dodany spole¢nosti PricewaterhouseCoopers Ceska
republika, s.r.o (“PwC”), a jsou relevantni pouze ve vztahu k t€émto konkrétnim skutecnostem
a okolnostem. Pokud dojde ke zméné téchto skutec¢nosti a okolnosti, nebo pokud nebude popis
takovych skutecnosti a okolnosti tiplny, nebo pokud poskytované sluzby budou aplikovany na
odchylny soubor skute¢nosti a okolnosti, mohou tyto sluzby pozbyt dalsi platnosti. V ptipade,
Ze nastane néktery ze scénait popsanych v predchozi vété, spoleénost PwC neptijima zadnou
odpovédnost za jakakoliv pisemna stanoviska ¢i jinak.

Partneri ani zameéstnanci spole¢nosti PwC nenesou v zadném ptipad€ odpoveédnost za zddnou
ztratu, $kodu, naklady nebo vydaje, které jakymkoli zptisobem vzniknou v souvislosti s
podvodnym jednanim, podvodnym opomenutim, zkreslovanim skute¢nosti nebo Gmyslnym
zanedbanim na strané élent organd, zaméstnanch nebo zastupct Spole¢nosti, s vyjimkou
vyhradné téch ptipadd, kdy PwC, jeji partneri nebo zameéstnanci prispivaji k takové ztrate,
$kod€, nakladim nebo vydajim prostfednictvim své vlastni zI€ viry nebo imyslného
zanedbani. Souhlasite, Ze budete uplatiiovat jakékoli naroky v souvislosti s poskytovanim
sluZeb pouze na nasi spole¢nosti a nikoli na jednotlivcich.
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Personalni zajisténi zakazky

Tomas Kuca bude Partnerem pro zakazku. Ondrej Linhart je osoba Vam zodpovédna za
poskytovani sluzeb, ve spolupraci s dal§imi zaméstnanci, kteti jsou pozadovani. Pokud
budeme presvédceni, Ze je nutnd zména né€kterého z uvedenych jedincii, dime vam védeét.

Kontaktni osoby

Z Vasi strany byla hlavni kontaktni osobou pti poskytovani sluzeb jako osoba se znalostmi,
zkuSenostmi a schopnostmi u¢init rozhodnuti v souvislosti s témito sluzbami a nasimi
doporucenimi jmenovana pani Ing. Gabriela Caspe (interni auditor)

Osobou zajistujici kazdodenni kontakt s PwC ohledné administrativnich zlezitosti bude
poskytovat Ondiej Linhart.

Odména

Cena je stanovena na 652 500 K¢ bez DPH. Dalsi informace o odmeéneé jsou uvedeny v priloze
¢. 2 - Odmeéna. Nase odména je zaloZena na aktualnich sazbach odmény zaméstnancd, které
jsou kazdoroc¢né prehodnocovany 1. ¢ervence kazdého roku nebo kolem tohoto data. V piipadé
potreby bude k odméné ptipoc¢tena DPH.

Dartiovy doklad vystavime v souladu s ustanovenim § 26 odst. 3 zak. ¢. 235/2004 Sb., o dani
z pridané hodnoty, v elektronické podobé ve formatu .pdf. Danové doklady v elektronické
podobé vim budeme zasilat e-mailem z e-mailové adresy: x

na nasledujici e-mailovou adresu: fx, pfipadné na jinou emailovou adresu, kterou nam
pisemné oznamite.

Prava a povinnosti

Nejste opravnéni ani ¢asteéné zptistupnit vystupy sluzeb ¢i poskytnout jejich vysledky tieti
osobé ani odkazovat na obsah vystupu nebo nase zavéry, vyjma (i) ptipadti uvedenych ve
smlouveé o poskytovani sluzeb, (ii) piipadi, kdy k tomu dame piedchozi pisemny souhlas, a to
pii splnéni podminek, které budou ptip. stanoveny nebo dohodnuty, (iii) ptipadd, kdy je to
vyzadovano zdkonem, nebo (iv) pfipadi jejich rozumné odivodnitelného
zpTistupnéni/poskytnuti vasim pravnim ¢i jinym odbornym poradctim ¢i ¢lentim vaseho
podnikatelského seskupeni za ptedpokladu, Ze je pfedem informujete, Ze ve vztahu k nim
neprijimame jakoukoli odpovédnost v souvislosti s poskytnutymi sluzbami a jejich vystupy

a Ze nejsou opravnéni vystupy dale zptistupnit.

Neni-li pisemné vyslovné sjednano jinak, neponeseme v souvislosti s poskytovanim sluzeb
a vystupi jakoukoli odpovédnost viici jiné osobé nez vam. Nahradite nadm jakoukoli Gjmu
(v¢etné nékladt pravniho zastoupeni), ktera nam vznikne v souvislosti s jakymkoli narokem
tiretich stran vztahujicim se k nasim sluzbam.

Budete se spoléhat pouze na nase kone¢né pisemné vystupy, nikoli na nase astni rady

a informace, priibézné vystupy, predbézné vystupy nebo navrhy vystupti. Chcete-li se
spolehnout na nami stné podané informace, prosim, informujte nas a my je ptipravime
pisemnou formou.

Nebudeme aktualizovat nase rady a vystupy s ohledem na zmény zakont nebo jinych
pravnich ptedpisti nebo jejich vykladu, ke kterym dojde po datu poskytnuti sluzeb.

P1i poskytovani sluzeb nebudeme vychazet z informaci z ostatnich sluzeb, které jsme vaAm my
nebo jiné PwC spolecnosti poskytli.
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Abychom vam mohli fadné poskytnout nase sluzby, zajistite a odpovidate za to, Ze (i) veskeré
informace, které od vas nebo od tfeti osoby s vami spolupracujici obdrzime, budou poskytnuty
(a) bezodkladné, (b) piresné a (c) tplné, a ze (ii) veSkeré vami provedené odhady budou
provedeny kvalifikované a budou primérené. Nebudeme ovérovat zadné informace, které nam
budou v souvislosti s poskytovanim sluzeb poskytnuty.

Radné poskytnuti sluZeb z4visi na plnéni vasich povinnosti. Neneseme Z4dnou odpovédnost za
jakoukoli Gjmu ani jiné nasledky majici ptivod nebo jinak vzniklé v disledku nebo
v souvislosti s nesplnénim povinnosti z vasi strany.

Prava dusevniho vlastnictvi

Veskera prava dusevniho vlastnictvi k vystuptim a jakymkoli materialim vytvorenym pii
plnéni dohody budou v nasem vlastnictvi a vdim bude naleZet nevylu¢na, nepostupitelna
licence k uziti vystupti pro vase vlastni vnitini tcely.

Ochrana osobnich adaju

Obé smluvni strany budou dodrZovat ptislusné pravni predpisy o ochrané osobnich tdaji ve
vztahu k jakymkoli osobnim tdajim, které nim budou na zakladé dohody poskytovany.

Osobni iidaje nam poskytnete pouze tehdy, pokud jejich pouziti vyzaduje dohoda. Potvrzujete,
Ze disponujete prisluSnym opravnénim a schvalenim ve vztahu ke vSem pfislusnym subjektm
udajt, jak to vyzaduji ptislusné pravni predpisy o ochrané osobnich udaji, k tomu, abychom
tyto osobni tidaje mohli pouzivat a poskytovat v souladu s dohodou, a ze témto subjekttim byly
poskytnuty nezbytné informace tykajici se takového pouziti.

Osobni tdaje, které od vas obdrzime, budeme zpracovavat pro kterykoli z téchto tceli: (i)
poskytovani sluzeb; (ii) udrzba a uZivani prislusnych IT systém; (iii) ¢innosti v oblasti fizeni
kvality, rizik a vztahti se zakazniky; (iv) informovani vas, véetné poskytovani informaci za
pouziti elektronickych prostiedki, o nas a o dalsich spole¢nostech skupiny PwC jakoz
irozsahu naSich a/nebo jejich sluzeb; (v) spory a jejich vedeni; (vi) potvrzeni o poskytovani
sluzeb; (vii) dodrzovani veskerych pravnich pozadavki nebo pozadavki profesnich organizaci,
jejichz jsme my nebo nasi spolupracovnici ¢lenem. Osobni idaje budeme zpracovavat jak

v papirové, tak elektronické formé po dobu, po kterou to bude nezbytné pro poskytovani
sluzeb dle dohody, ochranu nasich prav a/nebo plnéni nasich povinnosti vyplyvajicich

z prislusnych zakonti a jinych pravnich predpist nebo profesnich standardda.

Pokud budeme jednat jako zpracovatel ve vztahu k vasim osobnim tidajim (jakymi jsou
napfiklad: jméno, piijmeni, e-mail, telefonni ¢islo vasich zaméstnanci, ¢lenti managementu,
Kklienti nebo dodavatelil), (i) budeme zpracovavat tyto osobni tdaje pouze na zakladé vasich
doloZenych a zakonnych pokynd; (ii) zavedeme patti¢né opatieni navrzené k zajisténi
bezpecénosti osobnich udaju, véetné uloZeni povinnosti mléenlivosti pfislusnému personélu;
(iii) predame osobni tidaje sub-zpracovateli pouze na zakladé pisemné smlouvy, ktera mu
ulozi rovnocenné povinnosti jako jsou uvedeny v tomto ¢lanku 7.4 a pokud ndm k takovému
prevodu udé€lite souhlas; (iv) poskytneme vam primérenou soucinnost pii provadéni pravnimi
predpisy vyzadovanych posouzeni dopadi na ochranu osobnich dajd, pii dodrZzovani prav
subjektii tdajt a pti plnéni vasich vlastnich povinnosti tykajicich se bezpe¢nosti idajt podle
prislusnych pravnich piedpist o ochrané osobnich tdaji; (v) budeme vés bez zbyte¢ného
odkladu informovat, jakmile se dozvime o poruseni zabezpeceni osobnich udaji; (vi)

s vyhradou ustanoveni ¢lanku 10.1, na zaklad€ vasi zddosti bud navratime, nebo zni¢ime tyto
osobni tdaje pti skonceni poskytovani sluzeb (s vyjimkou piipadd, kdy je zpracovani
vyzadovano piisluSnymi pravnimi predpisy); a (vii) na zdkladé vasi pisemné Zadosti vam
poskytneme piimétené informace nezbytné k prokazani plnéni nasich povinnosti dle tohoto
¢lanku 7.4, coZ muze zahrnovat i bezpe¢nostni audit tfeti strany, bude-li takovy k dispozici.

Osobni tdaje, které jsou s nami sdileny, miizeme predavat dal§im spole¢nostem skupiny PwC,
subdodavateltim a poskytovateltim IT sluzeb v souvislosti s kterymkoliv i¢elem uvedenym
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v ¢lanku 7. Néktefi z téchto prijemcti mohou byt usazeni i mimo EU. Takova pfedani
uskute¢nime pouze pokud k tomu budeme mit pravni diivod, pricemz ptijemcem miize byt
i (i) pfijemce v zemi, ktera poskytuje odpovidajici iroveii ochrany osobnich tdajti; nebo (ii)
prijemce na zakladé nastroje, ktery spliiuje poZadavky EU pro piredavani osobnich idajt
zpracovatelim mimo EU.

Materialy

Jsme opravnéni ponechat si kopie veskerych material podstatnych pro poskytnuté sluzby,
véetné veskerych materiall poskytnutych vami nebo vasim jménem.

Nezavazeme-li se k tomu pisemné, nejsme povinni vydat zadné materialy, véetné pracovnich
dokumentii. Mizeme pozadovat pisemnou vyzvu od piijemce materiali jako podminku
poskytnuti informaci.

Ukoncéeni dohody

Obé€ strany jsou opravnény ukoncit dohodu s okamzitou t¢innosti pisemnou vypovédi, jestlize
(i) druha strana podstatné porusi dohodu, (ii) druhé strana porusi dohodu a nenapravi takové
poruseni, véetné nahrady vzniklé ijmy, v pfiméfené 1hiité stanovené opravnénou stranou, (iii)
druha strana spliiuje podminky tpadku ¢i hroziciho tpadku podle piislusnych pravnich
piredpisii Ceské republiky nebo obdobnych zahrani¢nich pfedpist nebo bylo o tipadku
rozhodnuto prislusnym soudem nebo bylo zah4jeno insolvenc¢ni fizeni proti druhé strané nebo
(iv) by plnéni podle dohody (véetn€é ujednéni o cen€) bylo v rozporu s pravnimi predpisy.

Souhlasite se zaplacenim za veskeré sluzby, které jsme vadm poskytli do data ukonceni.

V ptipadé ceny, ktera je sjednéna pevnou ¢astkou za nase sluzby, souhlasite se zaplacenim za
sluzby, které jsme vam poskytli ve vysi vypoctené dle skutecné straveného c¢asu a béznych
hodinovych sazeb az do vyse sjednané pevné ¢astky. Veskeré provize ziistanou splatné

v souladu se smlouvou o poskytovani sluzeb. V ptipadé, Ze nelze provizi uhradit

z regulatornich diivodi, zaplatite veskeré zbyvajici castky dle skuteéné straveného c¢asu, pokud
se nedohodne jinak

V piipadé, Ze dohoda zanikne v disledku odstoupeni v souladu se zadkonem, pak ac¢inky
odstoupeni nastavaji ke dni doruéeni oznameni o odstoupeni druhé strané.

Dalsi ustanoveni

Poradenstvi firmy PwC, zahrnujici veskeré finan¢ni modely, které firma PwC pripadné vytvori,
neni jedinym faktorem, ktery by mél byt zohlednén pii rozhodovani o tom, zda provést urcity
postup ¢i nikoli, a je pouze vasi zodpovédnosti rozhodnout o tom, zda tento postup provést ¢i
nikoli. Firma PwC jako nezavisly poskytovatel nenese odpovédnost za fizeni ¢innosti nebo
provozu vasi spoleénosti ani za realizaci naSich rad, a vy, vasi zaméstnanci a dalsi
poskytovatelé musi v souvislosti s auditem kybernetické bezpeénosti pouZzivat odborného
podnikatelského tsudku.

Souhlasite s tim, Ze se partneti a zaméstnanci PwC mohou ptipojovat do sité PwC
prostiednictvim vaseho internetového pripojeni z poéita¢i PwC. Obé strany ptijimaji
souvisejici rizika a ani jedna ze stran neponese vii¢i druhé strané v této souvislosti Zzddnou
odpovédnost.

PwC souhlasi s tim, Ze bude v pritbéhu projektu spolupracovat s jinymi dodavateli, které vase
spole¢nost angazuje za icelem spoluprace s klientem pii realizaci projektu (dale je
“poskytovatelé” klienta). PwC rovnéz souhlasi s tim, ze ustanoveni 2.2 (iv) obchodnich
podminek bude upraveno tak, aby se vztahovalo i na dodavatele klienta.
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Ke smlouvé pripojeny také Obchodni podminky MERO CR, a.s. (piiloha smlouvy &. 3).
V piipadé, Ze se obchodni podminky MERO CR, a.s. vyslovné odlisuji od podminek uvedenych
v této smlouve, plati ustanoveni obchodnich podminek MERO CR, a.s.

Z4dna4 ze stran nenese odpovédnost za poruseni svych povinnosti v diisledku vy$si moci.

Dohoda predstavuje Gplnou dohodu mezi stranami v souvislosti s poskytnutim sluzeb.
Nahrazuje viechny pfedchozi dohody, prohlaseni nebo debaty. Zadna ze stran nenese
odpovédnost vii¢i druhé strané (af uz z divodu nedbalosti nebo jiného diivodu) za jednani,
které neni obsazeno v dohodé.

Z4dn4 ze stran nemiiZze pievést, postoupit nebo jinak nakladat se svymi pravy a povinnostmi
z dohody bez pfedchoziho pisemného souhlasu druhé strany, kromé (i) naseho postoupeni
pohledavek tieti strané k jejich vymahani, a (ii) nasi moznosti postoupit dohodu nabyvateli
vlastnického prava k ¢asti nebo celému nasemu zavodu. Jakékoli postoupeni bez predchoziho
pisemného souhlasu druhé strany (s vy$e uvedenymi vyjimkami) je neplatné.

Potvrzeni smlouvy

Prosim, potvrdte ptijeti této dohody podpisem na pfiloZenych kopiich a podepsané nam
vratte.

S pozdravem

Tomas Kuca
partner
PricewaterhouseCoopers Ceska republika, s.r.o
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Vytisk dohody, ktery ma byt zaslan zpét spoleénosti PricewaterhouseCoopers
Ceska republika, s.r.o

Akceeptuji smluvni podminky jménem MERO CR, a.s.

Ing. Zdenék Dundr
mistoptedseda predstavenstva

Ing. Marcel Kalakaj
¢len predstavenstva

Prilohy:

Priloha 1: Poskytovani sluzeb tykajicich se Auditu kybernetické bezpec¢nosti
Priloha 2: Odména 5

Piiloha 3: Obchodni podminky MERO CR, a.s.
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Priloha 1 — Poskytovani sluzZeb tykajicich se Auditu kybernetické bezpeénosti

Tato priloha stanovi rozsah sluzeb, které bude firma PwC poskytovat v raimci nasi smlouvy
o poskytovani sluzeb ze dne 22.3.2022. Veskeré podminky uvedené v této priloze se tykaji
pouze sluzeb specifikovanych v této ptiloze.

Sluzby

Klient povétil firmu PwC provedenim nasledujicich sluzeb:

Nase sluzby budou zahrnovat auditni Setfeni kybernetické bezpecnosti, posouzeni moznych
nedostatki ohledné regulaci a norem a souladu s uvazenim dobré praxe a platnych
pozadavku. Projekt bude dorucen ve 4 fazich.

Faze:

1.
2,
3.
4.

Planovani auditniho Setfeni
Provedeni auditu
Reporting

Prezentovani vystupt

Cinnosti nabizeného projektu:

1.1.

Planovéani auditniho Setfeni

Nejvyznamnéjsi aktivity v rameci této faze jsou povazovany:

1.2,

Definice rozsahu auditu na zakladé analyzy rizik
Zapojeni relevantnich auditort pro dalsi analyzu
Identifikace relevantnich stran a dohoda na finalnim rozsahu

Provedeni auditu

Nejvyznamnéjsi aktivity v rameci této faze jsou povazovany:

1.3.

Porozuméni oblastem v ramci schtizek s relevantnimi stranami;
Provedeni auditniho Setfeni v nasledujicich oblastech:
o Vyhodnoceni v souladu se zakon ¢. 181/2014 Sb. o kybernetické bezpecnosti
a vyhlasky ¢. 82/2018 o kybernetické bezpecnosti:
funkénosti soucasného nastaveni opatfeni kybernetické bezpeénosti,
véetné zhodnoceni nastavenych opatteni;
= nastaveni soucasnych pozic a roli v oblasti kybernetické bezpec¢nosti
a jejich shody s ICT odd€lenim;
= nastaveni soucasné organizace celého ICT oddéleni v ndvaznosti;
Provedeni detailni analyzy v oblastech:

o Vyhodnoceni zalohovani a reportovani reportd, logli, potencionalnich hrozeb,
incidentti od externiho dodavatele SOC smérem k ICT zadavatele a dale na
management véetné piredstavenstva zadavatele; vyvhodnoceni miry napliiovani
interni role kybernetické bezpecnosti;

o Provéreni n€kolika (maximalné v§ak 10) poslednich potencionalnich
incidentd a jejich FeSeni s naslednymi opatienim;

Potvrzeni identifikovanych zjisténi

Reporting

Nejvyznamnéjsi aktivity v ramei této faze jsou povazovany:

Vypracovani zpravy z Setfeni
Shrnuti identifikovanych zjisténi a rizik
Stanoveni doporuceni dle nejlepsi praxe
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o Néavrh optiméalni organizacni struktury roli kybernetické bezpecnosti
a funkéniho nastaveni systému fizeni kybernetické bezpecnosti;

o Navrzeni zptsobu feseni odd€leni dodavek HW, SW a servisnich praci
v ramci externich sluzeb SOC (Security Operations Center);

1.4. Prezentace

Nejvyznamnéjsi aktivity v rameci této faze jsou povazovany:
- Projednani auditnich zjisténi se zainteresovanymi osobami
- Prezentace auditnich vystupti, zjisténi a naleza
- Predstaveni doporuceni a navaznych akénich kroki

Vystupy
Pii poskytovani sluzeb vytvori PwC nasledujici vystupy, které budou znackovymi vystupy
firmy PwC:

1. Pfiprava zavéretné zpravy
a. Manazerské shrnuti
b. Popis vysledku naseho Setteni
¢. Jednotliva zjisténi a doporuceni k naprave

2. Prezentace zavérec¢né zpravy zainteresovanym osobam

Povinnosti klienta

MERO CR, a.s. bude poskytovat sou¢innost, zdroje, zajistovat kooperaci s nominovanymi
osobami k provedeni auditniho Setieni tak, aby byla zajisténa kontinuita dodavaného
projektu.

Schopnost firmy PwC poskytovat sluzby je z&visla na tom, jak bude své povinnosti plnit
MERO CR, a.s.; tyto povinnosti zahrnuji:

MERO CR, a.s. musi poskytovat souéinnost spole¢nosti PwC v nasledujicich bodech (nikoli
vSak vyluéné) a umozni zprostiedkovani kancelarskych prostor, komunikaéni prostiredky,
podporu, bezpecné pracovni prostfedi apod. Jedna se naptiklad o:

e poskytnuti pfiméfeného pristupu k personélu a idajtim klienta, véetné:

e seznamu klicovych zaméstnanci klienta, jako je napriklad vyssi vedent;

e seznamu veskerych klicovych informaci klienta, na nichz je poskytovani sluzeb
zavislé;

e poskytnuti spojeni s tetimi stranami, ktefi jsou také pfedmétem auditniho Setteni;

e poskytnout ndm vhodné kancelatské prostory s pristupem na internet umoznujici
fungovani e-mailovych systémt firmy PwC prosttednictvim pripojeni VPN;

e poskytnout podklady a potiebnou dokumentaci, které budou vyzadany v pribéhu
auditniho Setreni;

e poskytnout firmé PwC podporu v oblasti komunikacnich prostiredki (zajisténi
elektronicky a fyzickych vstupiti véetné piistupovych prav do prostiedi MERO CR, a.s.
pokud bude potteba pti auditnim Setfeni), administrativni podporu (operativni
spoluprace pii provadéni planovani Setieni a realizace auditniho Seti‘eni v prostorach
MERO CR, a.s.) a bezpe¢né pracovni prostieds;
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Priloha 2 - Odmény

Faze

Cena za
provedeni
auditu

Cenaza
zpracovani
auditni zpravy
véetné
zavérecéné
prezentace
managementu
spole¢nosti

Celkova cena

Cena bez DPH

x K¢

x Ké

652 500 K¢

DPH v K¢

x K¢

x K¢é

137 025 K¢

Cena v¢é.DPH

x K¢

x Ké

789 525 K¢

Dokument je ptiloZen v samostatném souboru.

Stranka 10z 10

Piiloha 3: Obchodni podminky MERO CR, a.s.




Mmerc

Obchodni podminky

Na zakladé téchto obchodnich podminek uU€astnik zpracuje navrh smlouvy. Sou€asti navrhu smlouvy nesmi byt obchodni
podminky poskytovatele ve smyslu ust. § 1751 ob&anského zakoniku. Poskytovatel nesmi v navrhu smlouvy stanovit jakékoliv
smluvni pokuty pro pfipadné poruSeni povinnosti ze strany objednatele. Dale je zakazano jakkoli ménit Ci vynechat tato
ustanoveni:

1.
2.

10.

1.

12.

13.

14.

15.

16.

17.

18.

Poskytovatel se zavazuje poskytovat sluZzbu osobné.

Cena za poskytnuti sluzby je stanovena nasledovné: a) cena za provedeni auditu ¢ini 290 000 K¢ , b) cena za
zpracovani auditni zpravy véetné zavérecné prezentace nebo komunikace vysledku auditu managementu objednatele
¢ini 362 500 K& , c) celkova cena za poskytnuti sluzby €ini 652 500 K¢ plus pfipadna DPH v zakonné vysi. Cena za
poskytnuti sluzby se stanovuje jako pevna a neménna a zahrnuje vSechny naklady poskytovatele.

Faktura — darnovy doklad bude objednateli pfedlozena po poskytnuti a pfevzeti sluzby. Sluzba je poskytnuta pfedanim
fadné zpracované finalni auditni zpravy objednateli.

Cenu za sluzbu uhradi objednatel poskytovateli na zakladé fadné dorucené faktury — dariového dokladu. Faktura —
danovy doklad musi vzdy splfiovat nalezitosti vyplyvajici z obecné zavaznych pravnich predpisu a nalezitosti dle zak.
¢. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni (dale jen ,zakon o DPH®). Na kazdé faktufe — darfiovém
dokladu musi byt uvedeno Cislo smlouvy, €islo objednavky a kontaktni osoba. Pfilohou faktury musi byt protokol o
predani a prevzeti poskytnuté sluzby podepsany opravnénymi zastupci obou smluvnich stran.

Fakturu — darnovy doklad doruCi poskytovatel elektronicky na adresu fakturace@mero.cz, nejpozdéji paty (5.)
kalendaini den mésice, ktery nasleduje po mésici, ve kterém bylo poskytnuto pIinéni dle této smlouvy. Nebude-li
poskytovatelem predlozena faktura — dafovy doklad obsahovat nalezitosti a udaje v souladu s touto smlouvou, bude
poskytovateli objednatelem vracena do 10 kalendarnich dnli po jejim obdrzeni jako doklad nespliujici pfedepsané
nalezitosti k doplnéni ¢i opravé. V tomto pfipadé nema poskytovatel narok na zaplaceni fakturované ¢astky, urok z
prodleni ani jakoukoliv jinou sankci. Lhlta splatnosti po¢ina bézet znovu az ode dne doruceni jim opravené nebo
doplnéné faktury — darfiového dokladu.

Splatnost faktury — dafiového dokladu ¢ini 30 dnd od doruceni objednateli.

Objednatel ma pravo proti cené za sluzbu v souladu s ustanovenim § 1982 a nasl. obCanského zakoniku zapodist
veskeré své pohledavky vaci poskytovateli.

Pokud bude DPH ze strany poskytovatele aplikovatelna, vyuctuje poskytovatel tuto DPH pfi fakturaci ceny za sluzbu a
zahrne ji do této faktury. DPH vyuctovana v souladu s timto ustanovenim smlouvy se stane soucéasti ceny za sluzbu.
Pokud DPH nebude v souladu s predpisy upravujicimi uplatnéni DPH v Ceské republice ze strany poskytovatele
aplikovatelna, k cené za sluzbu nebude pfipo¢tena Zzadna DPH.

Pro ucely spravného uplatnéni DPH poskytovatel prohlasuje, Ze k datu podpisu této smlouvy je registrovanym platcem
DPH v Ceské republice. Poskytovatel se zavazuje objednateli pisemné& oznamit skutednost, Ze jeho registrace k DPH v
Ceské republice byla zru$ena, a to do 15 dn(i ode dne, kdy tato skuteénost nastala.

Pro uc&ely spravného uplatnéni DPH objednatel prohlasuje, Ze k datu podpisu této smlouvy je registrovanym platcem
DPH v Ceské republice. Objednatel se zavazuje poskytovateli pisemné& oznamit skutednost, Ze jeho registrace k DPH
v Ceské republice byla zrusena, a to do 15 dnti ode dne, kdy tato skuteénost nastala.

Pro ucely spravného uplatnéni DPH poskytovatel prohlasuje, Ze k datu podpisu této smlouvy je v souladu s pfedpisy
upravujicimi uplatnéni DPH v Ceské republice usazen v Ceské republice. Poskytovatel se zavazuje objednateli
pisemn& oznamit skutednost, Ze v souladu s pfedpisy upravujicimi uplatnéni DPH v Ceské republice prestal byt
povaZovan za osobu usazenou v Ceské republice, a to nejpozdé&ji do 15 dnil ode dne, kdy tato skuteénost nastala.
Poskytovatel se zavazuje vratit bez zbyte€ného odkladu vesSkerou neopravnéné vyuctovanou DPH, kterou objednatel
poskytovateli uhradil. Dale se poskytovatel zavazuje uhradit objednateli $kodu, ktera by objednateli v dlsledku
nespravné vyuctované DPH poskytovatelem vznikla.

Objednatel neni povinen hradit jakékoliv finan¢ni ¢astky podle této smlouvy na jiny bankovni Ucet, nez je ten, ktery je
zfizen bankou ve prospéch poskytovatele, a sou¢asné, ktery je spravcem dané zverejnén zpUsobem umozriujicim
dalkovy pfistup, a sougasné, ktery neni veden poskytovatelem platebnich sluzeb mimo Ceskou republiku.

V pfipadé, Ze se poskytovatel stane nespolehlivym platcem ve smyslu zakona o DPH, popf. obecné zavazného
pravniho predpisu nahrazujiciho zdkon o DPH, uhradi objednatel DPH z pfijatého zdanitelného pInéni pfimo
prisluSnému spravci dané.

Poskytoval je povinen slozit auditni tym tak, aby splfioval kvalifikani pozadavky na auditora kybernetické bezpec¢nosti
podle zakona 181/2014 Sb. a provadéci vyhlasky 82/2018 Sbh. o kybernetické bezpeénosti. V pfipadé zmény auditniho
tymu, musi novi ¢lenové také splfiovat vySe uvedené kvalifikaCni pozadavky. Poskytoval bude o takovéto personalni
zméné pisemné informovat objednatele bez zbyteéného odkladu a soucasné s timto oznamenim dolozi profesni
certifikaci nového ¢lena auditniho tymu. Jestlize poskytovatel porusi nékterou z povinnosti uvedenych v pfedchozi
vété, je objednatel opravnén odstoupit od smlouvy.

Poskytovatel se zavazuje dodrzovat pravidla zadvazna pro dodavatele obsazena v etickém kodexu objednatele, ktery je
k dispozici na www.mero.cz. Poskytovatel podpisem této smlouvy stvrzuje, Ze se s etickym kodexem objednatele,
zejména s ustanovenimi zavazujicimi dodavatele a moznostmi dodavatele, jak oznamit pfipadné neetické &i
protipravni jednani zastupcu objednatele, fadné seznamil.

Prohlaseni poskytovatele o tom, Ze ma uzavfenu platnou a uc¢innou pojistnou smlouvu na pojisténi odpovédnosti za
Skodu zplsobenou v souvislosti s jeho €innosti, a to na pojistné plnéni na pro kazdou jednotlivou pojistnou udalost ve
vy8i nejméné 5 000 000,- KE. Poskytovatel je povinen udrZzovat pojisténi v platnosti po celou dobu trvani této smlouvy.
Objednatel je opravnén odstoupit od této smlouvy zejména v téchto pfipadech:
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19.

20.
21.

22.

23.

24.

25.
26.
27.

. Tato smlouva nabyva platnosti podpisem ob&éma smluvnimi stranami a u¢innosti dnem uvefejnéni v registru smluv.
29.

- prodleni poskytovatele s poskytnutim sluzby o vice nez 15 dna

- bude-li rozhodnuto o Upadku poskytovatele, popf. pokud poskytovatel poda dluznicky insolvenéni navrh (sam na
sebe)
Poskytovatel je opravnén odstoupit od smlouvy v pfipadé prodleni objednatele s uhradou faktury o vice nez 30
kalendafnich dna.
V pfipadé prodleni s uhradou splatné faktury bude urok z prodleni ¢init 0,03% z dluzné ¢astky za kazdy den prodleni.
Objednatel upozoriiuje poskytovatele, Ze je subjektem podléhajicim rezimu zakona €. 181/2014 Sb., o kybernetické
bezpecnosti a o zméné souvisejicich zakonu (zakon o kybernetické bezpecnosti), v platném znéni, a provadécim
pravnim predpisim. V této souvislosti bere poskytovatel na védomi, Ze je objednatel povinen dostat povinnostem
vyplyvajicim z uvedenych pravnich predpis.
Poskytovatel je povinen informovat objednatele o bezpeénostnich incidentech nebo jinych mimofradnych udélostech,
které se staly v jeho informacénich systémech a pfimo souvisi s dodavatelskymi sluzbami pro objednatele, a které by
mohly ve svém dUsledku vést k naruseni bezpecnosti informaci objednatele a/nebo k jejich ohroZeni ochrany.
Smluvni strany jako spravci osobnich udaju ve smyslu Obecného nafizeni o zpracovani osobnich udaju (EU) 2016/679
(,GDPR") budou zpracovavat osobni Udaje ziskané od druhé smluvni strany a jejich zastupcl v ramci jednani o
uzavfeni a pInéni této smlouvy v souladu s pravidly stanovenymi v GDPR. Pfedmétem zpracovani osobnich udaju jsou
osobni udaje druhé smluvni strany, jejich zastupcl, zaméstnancl, spolupracovnik(i nebo €lenl statutarnich organa
(»Subjekty udaju”), a to zejména: (i) identifikacni Udaje (zejména jméno a pfijmeni, pozice) a (ii) kontaktni udaje
(zejména e-mailova adresa a tel. spojeni). Osobni Udaje Subjektt Udaju budou smluvni strany zpracovavat v rozsahu
nezbytném pro pInéni svych povinnosti dle této smlouvy, vykon svych prav, pInéni zakonnych povinnosti a souvisejici
obchodni komunikace. V souvislosti se zpracovanim osobnich Udaju Subjektl udajl smluvni strany prohlasuji, Ze (i)
budou zpracovavat osobni Gdaje v souladu s poZadavky GDPR; (ii) umozni Subjektdm Gdaja vykon jejich prav dle
strany objednatele jsou uvedeny na strankach https://mero.cz/o-spolecnosti/ochrana-osobnich-udaju/.
Objednatel timto upozorfiuje poskytovatele, Ze je ve smyslu zakona ¢. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (zakon o registru smluv), v platném znéni,
osobou povinnou k uvefejnéni smlouvy v registru smluv, resp. Zze je ve smyslu zakona €. 134/2016 Sb., o zadavani
vefejnych zakazek, v platném znéni, jakozto vefejny zadavatel povinen ke zvefejnéni uzaviené smlouvy vcetné jejich
zmén a dodatkd, vy$e skuteéné uhrazené ceny za plnéni vefejné zakazky a seznamu subdodavateltl dodavatele
vefejné zakazky.
Poskytovatel bere na védomi, Ze osoby podilejici se na poskytovani sluzby budou povinni pfi vstupu do prostor
objednatele prokazat svoji totoznost.
Tato smlouva mGze byt ménéna pouze na zakladé pisemnych dodatk(l uzavienych opravnénymi zastupci obou
smluvnich stran.
Tato smlouva se fidi Eeskym pravnim fadem a pfipadné spory z této smlouvy budou rozhodovany &eskymi soudy.

Termin zahajeni poskytovani sluzby je den nasledujici po nabyti u€innosti smlouvy. Objednatel pfedpoklada konec
mésice Cervna 2022. Termin pro poskytnuti sluzby (tj. v€éetné dodani finalni auditni zpravy) bude dopInén dle kryciho
listu.

Pfiloha €. 1 — Rozsah poskytovanych sluzeb (pokud nebude soucasti smlouvy, bude dopInén jako pfiloha pfed podpisem
smlouvy na zakladé nabidky vybraného dodavatele)
Pfiloha €. 2 — Seznam osob podilejicich se na poskytovani sluzby

Michal Wojnar
Ondrej Linhart

Petr Simsa

Roman Dusek
Michal Juricek
Ondfej Sramek
Ondfej Hornik
Tomas Mraz
Markéta Neumanova
Yulia Zhuleeva
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