Nazev

Systém Fizeni bezpecnostni informaci

P¥iloha €. 17.B k Ramcové dohodé &.j.: MV-151533-25/VZ-2021

ZoKB

§, odstavec

VyKB

§, odstavec

Odpovédost

Objednatel

Poskytovatel

Poznamka

ISMS a or ¢ni bezpeénost
Stanovit rozsah ISMS a uréit v ném organizaéni ¢asti a aktiva, kterych §3 odst. a) X
se ISMS tyka. i
Stanovit cile ISMS. § 3 odst. b) X
Zavést piiméfena bezpecnostni opatfeni pro ISMS pro stanoveny Spolupréce Poskytovatele v
3 odst. 2] i 2] & T é
rozsah systému. § 3 odst. c) X X Fr)arrr]r:é(;I.dodavaneho Predmétu
Spoluprace Poskytovatele v
Ridit rizika podle § 5 VyKB. § 3 odst. d) X X ramci dodavaného Pfedmétu
plnéni
Musi obsahovat zasady, cile, bezpecnostni
Vytvorit a schvalit bezpecnostni politiku ISMS. potieby, prava a povinnosti ve vztahu k § 3 odst. e)
fizeni o .
Zajistit provedeni auditu KB. § 3 odst. f)
Musi obsahovat hodnoceni stavu ISMS
P . . P . . véetné revize hodnoceni rizik, posouzeni
Zaijistit pravidelné hodnoceni tcinnosti systému ISMS. vysledkdl provedenych auditi KBpa dopad § 3 odst. g) X
KBl na ISMS.
Spoluprace Poskytovatele v
Identifikovat a fidit vyznamné zmény. Podle § 11. § 3 odst. h) X X ramci dodavaného Pfedmétu
plnéni
Nah zjk!adé 'vy's'/.edkufaudiltul KB, ) ;,}‘/:;edku Spolupréce Poskytovatele v
.. vo " . vyhodnoceni ucinnosti systemu av . . . ’ . 3 ~
Aktualizovat ISMS a pfislusnou dokumentaci. souvislosti s provadénymi vyznamnymi § 3 odst. i) X X ralmvC|’dodavaneho Predmétu
Snami. plnéni
e . Zaznamenévat Cinnosti spojené s ISMS a .
Ridit provoz a zdroje ISMS. Fzonim rizik. § 3 odst. j) X
Organizacni bezpecnost
Zaijistit stanoveni bezpe¢nostni politiky a cilt ISMS. § 6 odst.1a) X
Zajistit integraci ISMS do procesti povinné osoby. § 6 odst.1b) X
Zajistit dostupnost zdroji potfebnych pro ISMS. § 6 odst.1c) X
Spoluprace Poskytovatele v
Informovat zaméstnance o vyznamu ISMS a o vyznamu dosazeni| ,p .p N . Y - -«
. N e ’ § 6 odst.1 d) X X ramci dodavaného Piedmétu
shody s jeho poZadavky se vSemi dotéenymi stranami. pInéni
Zajistit podporu k dosazeni zamyslenych vystupl ISMS. § 6 odst.1e) X
Spoluprace Poskytovatele v
Vést zaméstnance k rozvijeni efektivity ISMS. § 6 odst.1f) X X ramci dodavaného Predmétu
plnéni
Spoluprace Poskytovatele v
Prosazovat neustalé zlepSovani ISMS. § 6 odst.1g) X X ramci dodavaného Pfedmétu
plnéni
Spoluprace Poskytovatele v
Podporovat osoby zastavajici bezpe¢nostni role pfi prosazovani KB v . N . - -«
L . . t.1h
oblastech jejich odpovédnosti. §6odst1h) X X Fr)elarr:‘;:idodavaneho Predmétu
Zajistit stanoveni pravidel pro ureni administratorl a osob, které| §6 odst ) X
budou zastavat bezpecnostni role. i
Spoluprace Poskytovatele v
Zajistit zachovani micenlivosti administratord a osob zastavajicich §6 0dst A j) X X ré%cizodévanéh); Predmétu
bezpecénostni role. A plnéni
- . - N . I Spoluprace Poskytovatele v
Zajistit pro osoby, které zastavaji bezpecnostni role, pfisluSné|vietné rozpoctovych  prostredku  k §6 odst1 k) X X ramci dodavaného Predmétu
pravomoci a zdroje. naplriovéni jejich roli. ' pinéni
Spoluprace Poskytovatele v
Zajistit testovani planu kontinuity €innosti, obnovy a procesu spojenych . . . - -+
se zvladanim KBI. §6odst.11) X X ;)Trr]r;idodavaneho Predmétu
Urcit slozeni VKB a bezpecnostni role a jejich prava a povinnosti §6 odst.2 X
souvisejici s ISMS. i
VKB, architekt KB, auditor KB . Spoluprace Poskytovatele v
Urgit osoby, které budou zastavat bezpeénostni role. ki et 15, audlior 5, garan § 6 odst.3 X X ramci dodavaného Predmétu
plnéni
Oblast akvizice, vyvoje a
Rizeni dodavatelt
Stanovit pravidla pro dodavatele. Zohledriovat pozadavky ISMS. § 8 odst.1a) X
Vést evidenci svych vyznamnych dodavatel(. § 8 odst.1b) X
Nalezitosti prokazatelného informovani:
i ifil P lprovo.
sniho 4 Pl
ystému,
Prokazatelné pisemné informnovat své vyznamné dodavatele o jejich éni o énosti, ze
) L . . 8 . § 8 odst.1 c) X
evidenci. dodavatel je pro spravce vyznamnym
dodavatelem (pfipadné také o tom, Ze
y y Jje Casné
provozovatelem), obsah pravidel podle §8
odst 1 a)
S t své dodavatel t ymi idl sadovat, Spoluprace Poskytovatele v
eznamoval sve dodavaiele se stanovenymi pravidly a pozadovall,, ¢ g st 1 4 §8odst.1d) X X ramci dodavaného Predmétu
dodrzeni téchto pravidel. plnéni
Spoluprace Poskytovatele v
Ridit rizika spojené s dodavateli. § 8 odst.1 e) X X ramci dodavaného Piedmétu
plnéni
Zajistit, aby smlouvy uzavirané s vyznamnymi dodavateli obsahovaly|prioha ¢ 7 - Rizeni dodavatelu - §8 odst1 1) X
informace uvedené v priloze €. 7 VyKB. bezpecnostni opatfeni pro smiuvni vztahy. g
Pfezkoumavat pInéni smluv s vyznamnymi dodavateli z hlediska ISMS. § 8 odst.1 g) X
V  ramci 'v‘yt?erover)o un’zem av pr%d uzavienim smlouvy provést U vyznamnych dodavateld. §8odst2a) X
hodnoceni rizik souvisejicich s predmétem smlouvy.
V  ramci uzaviranych smluv stanovit zpusoby a realizace|
bezpec¢nostniho opatfeni. Urcit obsah vzajemné smluvni odpovédnosti|U vyznamnych dodavateld. § 8 odst.2 b) X
za zavedeni a kontrolu bezpecnostnich opatfeni.
Provadét pravidelné hodnoceni rizik a pravidelnou kontrolu U wanamnjch dodavateli. §8 0dst2 c) X

bezpecnostnich opatieni.
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Zajistit feSeni rizik a zjisténych nedostatku. U vyznamnych dodavatelt. \ § 8 odst.2 d) X
Akvizice, vyvoj a udrzba
. V' souvislosti s plénovanou  akvizici, Sp°|upréce Poskytovatele v
Ridit rizika podle § 5 VyKB. vyvojem a Udrzbou informacniho  a § 13 odst. a) X ramci dodavaného Pfedmétu
komunikacniho systému. plnénl'
V' souvislosti s plénovanou akvizici, Spoluprace Poskytovatele v
Ridit vyznamné zmény podle § 11. vyvojem a ddrzbou informaéniho a § 13 odst. b) X ramci dodavaného Predmétu
komunikacniho systému. plnénl'
V' souvislosti s planovanou  akvizici, Sp0|upréce Poskytovatele v
Stanovit bezpe¢nostni poZadavky. vyvojem a ddrzbou informacniho  a § 13 odst. c) X ramci dodavaného Predmétu
komunikacniho systému. plnénl'
V' souvislosti s plénovanou akvizici, Spoluprace Poskytovatele v
Zahrnout stanovené pozadavky do projektu akvizice, vyvoje a udrzby. |vyvojem a udrzbou informacniho a § 13 odst. d) X ramci dodavaného Predmétu
komunikacniho systému. plnénl'
- < Lo . . islosti 3 izici, Spoluprace Poskytovatele v
Zajistit bezpegnost vyvojového a testovaciho prostfedi a ochranu|V Souvislosti s planovanou  akvizici, poluprace Foskytov .
> , ; vyvojem a udrzbou informacniho a § 13 odst. e) X ramci dodavaného Predmétu
pouzivanych testovacich dat. komurikaéniho systému. plnani
A A& P : AT Y . X = i V  souvislosti s planovanou akvizici, Spolupréce Poskytovatele v
Provadét bezpeénostni testovani vyznamnych zmén pfed jejich|’ = . N o ! L . . - -«
X vyvojem a udrzbou informaéniho a § 13 odst. f) X ramci dodavaného Predmétu
uvedenim do provozu. komunikacniho systému. plnénl'
. s A islosti 3 izici, Spoluprace Poskytovatele v
Plnit pozadavek podle § 19 odst.3, je-li cilem provedeni akvizice nebol, Souvisiosti s  planovanou  akvizic, poluprace Foskytov .
P . " SRR N vyvojem a udrzbou informacniho a § 13 odst. g) X ramci dodavaného Predmétu
vyvoje nastroj pro spravu a ovéfovani identity. Kkomunikaéniho systému. pIn&ni
Rizeni zmén
Spoluprace Poskytovatele v
Prezkoumavat mozné dopady zmén. § 11 odst.1 a) X ramci dodavaného Predmétu
plnéni
Spoluprace Poskytovatele v
Uréovat vyznamné zmény. § 11 odst.1 b) X ramci dodavaného Predmétu
plnéni
Spoluprace Poskytovatele v
Dokumentovat fizeni vyznamnych zmén. § 11 odst.2 a) X ramci dodavaného Pfedmétu
plnéni
Spoluprace Poskytovatele v
Provadét analyzu rizik. U vyznamnych zmén. § 11 odst.2 b) X ramci dodavaného Predmétu
plnéni
Spoluprace Poskytovatele v
Pfijimat tfeni za Gcelem sniZeni vSech nepfiznivych v L < < ~ «
tiimal opatieni za dcelem snize wech nep yeh  dopadu § 11 odst.2 ¢) X ramci dodavaného Piedmétu
vyznamnych zmén. .
plnéni
Spoluprace Poskytovatele v
Aktualizovat bezpecnostni politiku a dokumentaci. U vyznamnych zmén. § 11 odst.2 d) X ramci dodavaného Predmétu
plnéni
Spoluprace Poskytovatele v
Zajistit testovani vyznamnych zmén. § 11 odst.2 e) X ramci dodavaného Pfedmétu
plnéni
Spoluprace Poskytovatele v
Zajistit moznost navraceni do pvodniho stavu. U vyznamnych zmén. § 11 odst.2 ) X ramci dodavaného Piedmétu
plnéni
Rozhodovat o penetraénim testovani nebo testovani zranitelnosti. gzaiihwule na zakladé vysledki analyzy § 11 odst.3 X
Rizeni aktiv
Stanovit metodiku pro identifikaci aktiv. § 4 odst.1 a) X
Stanovit metodiku pro hodnoceni aktiv. V rozsahu alespori dle pfilohy &.1 VyKB. § 4 odst.1 b) X
Spoluprace Poskytovatele v
Identifikovat a evidovat aktiva. §4 odst.1 c) X ramci dodavaného Pfedmétu
plnéni
Spoluprace Poskytovatele v
Urgit a evidovat garanty aktiv. §4 odst.1d) X ramci dodavaného Pfedmétu
plnéni
Hodnotit a evidovat primarni aktiva z hlediska duvérnosti, integrity a|Zaradit tato aktiva dle stanovené metodiky 4 odst A X
dostupnosti. pro hodnoceni aktiv. §4odst1e)
Spoluprace Poskytovatele v
Urcit a evidovat vazby mezi primarnimi a podparnymi aktivy. Hodnotit disledky jejich vzajemné zavilosti. § 4 odst.1 ) X ramci dodavaného Pfedmétu
plnéni
Zohlednit vadiemné zavilost dle § 4 odst.1 Spoluprace Poskytovatele v
Hodnotit podptirna aktiva. ,,)" ednit vzéjemné zavilost dle § 4 odst. § 4 odst.1 g) X ramci dodavaného Predmétu
plnéni
Spoluprace Poskytovatele v
Stanovit a zavadét pravidla ochrany pro jednotlivé Grovné aktiv. Dle hodnoceni aktiv. §4 odst.1 h) X ramci dodavaného Pfedmétu
plnéni
Stanovit pfipustné zpUsoby pouzivani aktiv a pravidla pro manipulaci s|véetné pravidel pro bezpecné elektronické §4 odstA ) X
aktivy. sdileni a fyzické prenaseni aktiv. oast.
Urcit zplsob likvidace dat, provoznich udajt, informaci a jejich kopii|S ohledem na droveri aktiv a pfilohu ¢.4 §4 odst1]) X
nebo likvidaci technickych nosicu dat. VyKB. -
Posoudit rozsah a dulezitost osobnich udaji, zvlastnich kategori ) )
PP . . . ! U primarnich aktiv. 4 odst.2
osobnich udaji nebo obchodniho tajemstvi. primarmich axdv §4odst2a) X
Posoudit rozsah dot&enych pravnich povinnosti a jinych zévazku. U primérnich aktiv. §4 odst.2 b) X
Posoudit rozsah naru$eni vnitfnich fidich a kontrolnich €innosti. U primérnich aktiv. §4 odst2c) X
Posoydl’t posk?z'enl yerejnych, obchodnich nebo ekonomickych zajma U primérmich aktiv. §40dst2d) X
a mozné finanéni ztraty.
Posoudit dopady na poskytovani dlleZitych sluzeb. U primérnich aktiv. §4 odst2e) X
Posoudit rozsah naruSeni béznych &innosti. U primérnich aktiv. § 4 odst.2 f) X
Poss)uqn dopady na zachovani dobrého jména nebo ochranu dobré U primamich aktiv. §40dst2g) X
povésti.
Posoudit dopady na bezpecnost a zdravi osob. U primérnich aktiv. §4 odst.2 h) X
Posoudit dopady na mezinarodni vztahy. U primérnich aktiv. §4 odst.2i) X
Posoudit dopady na uzivatele informacniho a komunikacniho systému. |U primarnich akiv. §4 odst.2 j) X
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Rizeni rizik
" " P Véetné stanoveni kritérii pro
Stanovit metodiku pro hodnoceni rizik. akeeptovatelnost rizik. § 5 odst.1 a) X
Svasovat kat iroseh telnosti Spoluprace Poskytovatele v
. . e . - . vazovat kategorie hrozeb a zranitelnosti < . < < ” v
S ohledem na aktiva identifikovat relevantni hrozby a zranitelnosti. uvedens v piiloze ¢. 3 VyKB. § 5 odst.1 b) X X ramvm’dodavaneho Predmétu
plnéni
V pravidelnych intervalech (osoba uvedené ,
v § 3 pism. c), d) a f) zékona alespori Spoluprace Poskytovatele v
Provadét hodnoceni rizik. jednou rocné a osoba uvedené v § 3 pism. § 5 odst.1 c) X X ramci dodavaného Pfedmétu
e) zakona alespori jednou za tfi roky) a pfi plném'
- S ) . . . . Spoluprace Poskytovatele v
Pfi hodnoceni rizik zohlednit relevantni hrozby a zranitelnosti a posoudit|Alespori v rozsahu uvedeném v priloze ¢.2 ,p .p . . Y - «
"y N § 5 odst.1 d) X X ramci dodavaného Pfedmétu
mozné dopady na aktiva. VyKB. L
plnéni
Spoluprace Poskytovatele v
Zpracovat zpravu o hodnoceni rizik. §5o0dst.1¢e) X X ramci dodavaného Predmétu
plnéni
. < < . N . . Amusi obsan F § i Spoluprace Poskytovatele v
Zpracovat na zakladé bezpecnostnich potfeb a vysledki hodnoceni Musi obsaho » p'e,h’fd i 2 ,p .p . . Y . «
ik prohlagent likovatelnosti pat p touto  vyhlaskou § 5 odst.1f) X X ramci dodavaného Predmétu
rizik prohiaseni o aplikovatelnosti. (aplikovnaych i neaplikovanych). plnénl'
Musi  obsahovat cile a  pfinosy
bezpecnostnich  opatfeni pro  zvliadani
jednotlivych rizik, uréeni osoby zajistujici .
prosazovani bezpecnostni opatieni pro Spoluprace Poskytovatele v
Zpracovat a zavést plan zvladani rizik. 2vI&dani rizik, potfebné financni, technické, § 5 odst.1g) X X ramci dodavaného Pfedmétu
lidské a informacni zdroje, termin jejich plnénl'
zavedeni, popis vazeb mezi riziky a
prislusnymi bezpecnostnimi opatfeni a
7niisob ieiich realizace
Atributy: vyznamné zmény, zmény rozsahu Spoluprace Poskytovatele v
Zohlednovat nékteré atributy pii hodnoceni rizik v planu zvladani rizik. |/SMS, opatieni podle § 11 zakona, KBI § 5 odst.1 h) X X ramci dodavaného Predmétu
vcetné jiz feSenych. Inéni
pinéni
Spoluprace Poskytovatele v
Zavadét bezpeénostni opatieni v souladu s planem zvladani rizik. § 5 odst.11) X X ramci dodavaného Pfedmétu

plnéni
Rizeni provozu a k ikaci
Stangvn” ’prava av povu"mostl administratort, uzivateld a osob §10 odst. 1) X
zastavajicich bezpecnostni role.

Stanovit pravidla a postupy pro spusténi a ukonéeni chodu systému,
pro restart nebo obnoveni chodu systému po selhani a pro oSetieni| § 10 odst. 1 b) X
chybovych stavli nebo mimoradnych jeva.

Stanovit pravidla a postupy pro sledovani KBU a opatfeni pro ochranu

¥ & = 1 t. 1
pfistupu k zaznamdm o téchto udalostech. §100dst. 1¢) X
Stanovit pravidla a postupy pro ochranu pred $kodlivym kédem. § 10 odst. 1d) X
Stanovit pravidla a postupy pro fizeni technickych zranitelnosti. § 10 odst. 1 e) X
- - . . . . Spoluprace Poskytovatele v
Za]ls'tlt sp'0]en| na kfmtaktm osoby, které jsou povéfeny vykonem §10 odst. 1) X X ramci dodavaného Predmétu
systémové a technické podpory. pInani
Stanovit postupy Fizeni a schvalovani provoznich zmén. § 10 odst. 1g) X
Stanovit pravidl t ro sledovani, planovani a fizeni ki it Spoluprace Poskytovatele v
>tanovit pravidia a postupy pro siedovani, planovant a rizent kapacity § 10 odst. 1 h) X X ramci dodavaného Pfedmétu
lidskych a technickych zdroja. plnani
. . . Spoluprace Poskytovatele v
Stanovit pravidla a postupy pro ochranu informaci a dat v pribéhu . L . . - ¥
celého Zivotniho cyklu. § 10 odst. 11) X X ;)?rr]r;:idodavaneho Predmétu
Spoluprace Poskytovatele v
Stanovit pravidla a postupy pro instalaci technickych aktiv. § 10 odst. 1) X X ramci dodavaného Pfedmétu
plnéni
Stanovit ;')rova'denl pravidelného zalohovani a kontroly pouzitelnosti §10 odst. 1 k) X
provedenych zéloh.
Stanovit pravidla a postupy pro zaji§téni bezpec€nosti sitovych sluzeb. § 10 odst. 11) X
Rizeni pFistupu
Ridit pristup k informagnimu a komunika&nimu systému a pfijimat
opateni, ktera slouzi k zaji$téni ochrany Udajl, které jsou pouzivany § 12 odst. 1 X
pro pfihlaseni a kterd brani ve zneuziti téchto udaji neopravnénou ’
osobou.
Ridit pfistup na zakladé skupin a roli. § 12 odst. 2 a) X
Prld'ellt' v’se!n _uzt\/a’tglum ) _a' administratordm pfistupova prava a § 12 odst. 2 b) X
opravnéni a jedineény identifikator.
Sé?l:t identifikatory, pristupova prava, opravnéni aplikaci a technickych §12 odst. 2.¢) X
x N . - [P e Spoluprace Poskytovatele v
Zavadét bezpecnostni opatfeni pro Fizeni pfistupu k prostfedkim § 12 odst. 2 d) X X ramci dodavaneho Predmétu

informaéniho a komunikaéniho systému. Y.
pInéni

Zavadét bezpec€nostni opatfeni potfebna pro bezpecné pouzivani
mObI|n‘!Ch z’anzenvl g Jlnlyd'} teohrypykych zalnzlem, Q9pr|gade ’| §120dst. 2 ¢) X X
bezpecnostni opatfeni spojena s vyuzitim technickych zafizeni, ktera

povina osoba nema ve spraveé.

Spoluprace Poskytovatele v
ramci dodavaného Pfedmétu
pInéni

Spoluprace Poskytovatele v
Omezit pfidélovani privilegovanych opravnéni na urovenl nezbytné polp Y

. P § 12 odst. 2 f) X X ramci dodavaného Pfedmétu
nutnou k vykonu naplné prace. L
plnéni
Spoluprace Poskytovatele v
Omezit a kontrolovat pouzivani programovych prostfedku, které mohou ‘p .p . . Y - +
. L A . S § 12 odst. 2 g) X X ramci dodavaného Pfedmétu
byt schopné prekonat systémové nebo aplikacni kontroly. plnéni
Pﬂdelovat a odebirat pfistupova opravnéni v souladu s politikou Fizeni § 12 odst. 2 h) X
pristupu.
Provadét pravidelné prezkoumani nastaveni veskerych pfistupovych § 12 odst. 21) X

opravnéni véetné rozdéleni do pFistupovych skupin a roli.

Spoluprace Poskytovatele v
§ 12 odst. 2j) X X ramci dodavaného Pfedmétu
plnéni

Vyuzivat nastroj pro spravu a ovéfovani identity a nastroj pro Fizeni
opravnéni.
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Prosazovat, aby uZivatelé pouzivali privatnich autentiza¢nich informaci
a dodrzovali stanovené postupy.

§ 12 odst. 2 k)

Spoluprace Poskytovatele v
ramci dodavaného Pfedmétu
plnéni

Zajistit odebrani nebo zménu pfistupovych opravnéni pfi zméné pozice|
nebo zarazeni uzivatell, adiministratord nebo osob zastavajicich
bezpecnostni role.

§ 12 odst. 211)

Zajistit odebrani nebo zménu pfistupovych opravnéni pii ukonceni|
nebo zméné smluvniho vztahu.

§ 12 odst. 2 m)

Dokumentovat pfidélovani a odebirani pfistupovych opravnéni.

§ 12 odst. 2 n)

Fyzicka bezpeénost

Predchazet poskozeni, kradézi nebo zneuziti aktiv nebo poruseni|

Spoluprace Poskytovatele v

poskytovani sluzeb informacniho a komunikacniho systému. § 17 odst. a) rpalrr:éil,dOdavaneho Predmétu
Stanovit fyzicky bezpe¢nostni perimetr ohraniéujici oblast, ve které jsou Spoluprace Poskytovatele v
uchovavany a zpracovavany informace a umisténa technicka aktiva § 17 odst. b) ramci dodavaného Pfedmétu
informacéniho a komunikacéniho systému. pInéni
- ) L . . L N |Prostiedky k zamezeni neopravnéného Spolupréce Poskytovatele v
Prijimat nezbytna opatfeni a uplatiovat prostfedky fyzické bezpecnosti|vstupu, k zamezeni poskozeni a § 17 odst. ¢) ramci dodavaného Predmétu
u fyzického bezpecnostniho perimetru. neopravnénym zésahum a pro zajisténi } .,
ochrany na urovni a v rémci objekti. plnenl
Bezpeénost komunikaéni sité
Zaijistit segmentaci komunikacni sité. § 18 odst. a)
Za]lstlt. rlgepl ’Ifomunlkace v ramci komunikaéni sité a perimetru § 18 odst. b)
komunikacni sité.
Zajistit pomoci kryptografie divérnost a integritu dat pfi vzdaleném
pfistupu, vzdalené spravé nebo pfi pfistupu do komunikaéni sité| § 18 odst. c)
pomoci bezdratovych technologii.
Aktivné blokovat nezadouci komunikaci. § 18 odst. d)
Pro zajisténi segmentace sité a pro fizeni komunikace mezi jejimi
0 . X L . L e § 18 odst. e)
segmenty vyuzivat nastroj, ktery zajisti ochranu integrity sité.
Sprava o ovérovani identit
Pousivat nastroi . &feni identit uzivateld. administratord Spoluprace Poskytovatele v
ouzivat nastroj pro spravu a ovéfeni identit uzivatelli, administratorti a § 19 odst1 ramci dodavaného Predmétu

aplikaci komunikaéniho a informaéniho systému.

plnéni

Vyuzivat autentizacni mechanismus.

Vicefaktorové autentizace.

Spoluprace Poskytovatele v
ramci dodavaného Pfedmétu
plnéni

Ochrana pred Skodlivym kédem

S ohledem na dulezitost aktiv zajiStovat pouziti nastroje pro|
nepretrzitou automatickou ochranu.

Ochrana  koncovych stanic, ~mobilnich
zarizeni, serverd, datovych ulozist a
vyménnych datovych nosiéu, komunikacni
sité a prvku komunikacni sité a obdobnych
zarizeni.

§ 21 odst.1 a)

Spoluprace Poskytovatele v
ramci dodavaného Pfedmétu
pInéni

Monitorovat a fidit pouzivani vyménnych zafizeni a datovych nosicu.

§ 21 odst.1 b)

Spoluprace Poskytovatele v
ramci dodavaného Pfedmétu
plnéni

Ridit automatické spousténi obsahu vyménnych zafizeni a datovych
nosicu.

§ 21 odst.1 c)

Spoluprace Poskytovatele v
ramci dodavaného Piedmétu
plnéni

Ridit opravnéni ke spusténi kédu.

§ 21 odst.1 d)

Spoluprace Poskytovatele v
ramci dodavaného Pfedmétu
plnéni

Provadét pravidelnou a ucinnou aktualizaci nastroje pro ochranu pred
Skodlivym kédem.

§21odst.1e)

Spoluprace Poskytovatele v
ramci dodavaného Pfedmétu
plnéni

Kryptografické prostredky

Pouzivat aktualné odolné kryptografické algoritmy a kryptografické|

Spoluprace Poskytovatele v

Kiice § 26 odst. a) ramci dodavaného Piedmétu
) plnéni
Zajistit  generovani, distribuci, ukladani Spolupréce Poskytovatele v
50 . . evo o oo zmény, omezeni platnosti, znéplatnéni - . - - > x
Pouzivat systém spravy klicu a certifikatu. certifiétd @ likvidaci Klich a umoznit § 26 odst. b) ramVC|ld0davaneho Predmétu
kontrolu a audit. plnéni
Spoluprace Poskytovatele v
Prosazovat bezpeéné nakladani s kryptografickymi prostfedky. § 26 odst. c) ramci dodavaného Predmétu
plnéni
L - . _— P e Spoluprace Poskytovatele v
Zohledrnovgg doporuc¢eni v oblasti kryptografickych — prostiedku §26 odst. d) ramci dodavaného Predmétu
vydanych Ufadem. L.
plnéni
Bezpecnost lidskych zdroju
Obsahuje formu, obsah a rozsah pouceni
uzivateld, administratort, o0sob
zastavajicich bezpecnostni  role  a .
o jejich povi a0 Spoluprace Poskytovatele v
Stanovit plan rozvoje bezpeénostniho povédomi. & i politice a je formu, § 9 odst. 1a) ramci dodavaného Pfedmétu
obsah a rozsah potiebnych teoretickych i plnénl'
praktickych Skoleni uZivateld,
administratord a osob  zastavajicich
$ i role
Spoluprace Poskytovatele v
Urcit osoby zodpovédné za realizaci jednotlivych &innosti. § 9 odst. 1b) ramci dodavaného Predmétu
plnéni
V souladu s planem rozvoje bezpecnostniho povédomi zajistit pouceni| Spoluprace Poskytovatele v
uzivatelt, administratorli, osob zastavajicich bezpeénostni role a . . . . "
. - ; - A o §9odst. 1¢c) ramci dodavaného Pfedmétu
dodavatell o jejich povinnostech a o bezpecnostni politice formou Inéni
vstupnich a pravidelnych Skoleni. pinen
_— . . . . S < | Spoluprace Poskytovatele v
rZOellgsm pravidelnd odborna Skoleni pro osoby zastavaijici bezpeénostni §9 odst. 1d) ramci dodavaného Predmétu
) plnéni
o ’ - . e “ . . 1 Spoluprace Poskytovatele v
Zajistit pravidelna Skoleni a ovéfovani bezpecnostniho povédomi ‘p .p . . Y . -
. . . P §9odst. 1¢e) ramci dodavaného Pfedmétu
zaméstnancl v souladu s jejich pracovni naplni. L
pInéni
Spoluprace Poskytovatele v
Zajistit kontroll rzovani ¢nostni politiky z: rany uzi 10 L . A . «
ajistit kontrolu dodrzovani bezpeénostni politiky ze strany uzivatell, §9 odst. 11) ramci dodavaného Predmétu

administratord a osob zastavajicich bezpecnostni role.

plnéni
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Zajistit pfedani odpovédnostni v pfipadé ukonéeni smluvniho vztahu s|

Spoluprace Poskytovatele v

A ) A X 2 § 9 odst. 1g) X ramci dodavaného Piedmétu
administratory a osobami zastavajicimi bezpe¢nostni role. plnani
Spoluprace Poskytovatele v
Hodnotit uginnost planu rozvoje bezpegnostniho povédomi. §9odst. 1h) X ramci dodavaného Pfedmétu
plnéni
Urcit pravidl i ro feSeni pfipadi poruseni stanovenych Spolupréce Poskytovatele v
pravidia a posiupy pro pripady p Y §9odst. 1i) X ramci dodavaného Predmétu
bezpec¢nostnich pravidel. .,
plnéni
Spoluprace Poskytovatele v
Vést evidence $koleni a osob, které je absolvovaly. §9 odst. 2 X ramci dodavaného Pfedmétu

Rizeni kontinuity éinnosti

Detekce kybernetickych bezpecnostnich udalosti

plnéni

Ovéfit a kontrolovat pfenaSena data v ramci komunikaéni sité a mezi

komunika&nimi sitémi. §23odst.13) X
Oveérit a kontrolovat pfenasena data na perimetru komunikacni sité. § 23 odst.1 b) X
Blokovat nezadouci komunikaci. § 23 odst.1 c) X
P . ol . . - . P Koncové stanice, mobilni zafizeni, servery,
Za']ISIII detekci KBU s ohledem na dulezitost aktiv v ramci jednotlivych datova GlozitE & vymenné datové nosice, § 23 odst2 X
mist. sitové aktivni prvky a obdobné aktiva.
Shér a vyhodnoceni kybernetickych bezpe¢nostni udalosti
Sbirat a vyhodnocovat udélosti zaznamenané dle § 22 a § 23 VyKB. § 24 odst. a) X
Vyhledavat a seskupovat souvisejici zaznamy. § 24 odst. b) X
Poskytovat informace pro uréené bezpecnostni role o detekovanych § 24 odst. ¢) X
KBU.
. . e Véetné vSasného varovéni uréenych
Vyhodnocovat KBU s cilem identifikace KBU. bezpecnostnich roli. § 24 odst. d) X
Omezit pfipady nespravného vyhodnoceni udalosti pravidelnou|Pravidia pro vyhodnocovani KBU a pro
R I e ,, § 24 odst. e) X
aktualizaci pravidel. véasné varovani.
Vyuzivat informace ziskané nastrojem pro sbér a vyhodnoceni KBU
pro optimalni nastaveni bezpecnostnich opatfeni informacniho a § 24 odst. f) X
komunika¢niho systému.
Rizeni kontinuity &innosti
StanoYlt pra'va a povinnosti administratord a osob zastavajicich V rémei Fizeni kontinuity Ginnosti, § 15 odst. a) X
bezpecnostni role.
Pomoci hodnoceni rizik a analyzy dopadii vyhodnotit a dokumentovat| Spoluprace Poskytovatele v
mozné dopady KBI a posoudit mozna rizika souvisejici s ohroZzenim § 15 odst. b) X ramci dodavaného Pfedmétu
kontinuity innosti. plnéni
Forma urceni: minimalni uroveri
poskytovanych sluZeb, ktera je pfijatelna
pro uZivani, provoz a spravu informacniho
a komunikacniho systému; doba obnoveni
Na zakladé vystupt hodnotit rizika a analyzy dopadii a stanovit cile|chodu béhem které bude po KBI obnovena
e o . PO ) ) N § 15 odst. ) X
Ffizeni kontinuity €innosti. droveri po: sluzeb
informacniho a komunikacniho systému;
bod obnoveni dat jako ¢asové obdobi, za
které musi byt zpétné obnovena data po
KBI nebo po selhani.
Stanovit politiku Fizeni kontinuity ¢innosti. Musi obsahovat naplnéni cilu. § 15 odst. d) X
Vypracovat, aktualizovat a pravidelné testovat plany kontinuity innosti Spoluprace Poskytovatele v
a havarijni plany souvisejici s provozovanim informaéniho | § 15 odst. e) X ramci dodavaného Pfedmétu
komunikaéniho systému. plnéni
) . o Spoluprace Poskytovatele v
Realizovat opatfeni pro zvySeni odolnosti informa¢niho a ‘p .p N . Y - ¥
o ; o . " § 15 odst. f) X ramci dodavaného Pfredmétu
komunikaéniho systému vici KBl a omezenim dostupnosti. plnéni
2Zvladani kybernetickych bezpeénostnich udalosti a incident
Zavést proces detekce a vyhodnocovani KBU a zvladani KBI § 14 odst.1 a)
Postupy a odpovédnosti pro detekci a
Pfidéleni odpovédnosti a stanoveni postupd. vyhodnocovani KBl a KBI, pro koordinaci a § 14 odst.1 b)
2viadani KBI.
Definovat a aplikovat postupy pro identifikaci, sbér, ziskani a uchovani § 14 odst1 ¢) X
vérohodnych podkladu potfebnych pro analyzu KBI. i
Zajistit detekci KBU. § 14 odst.1 d) X
Zajistit, ze uzivatelé, administratofi, osoby zastavajici bezpeénostni Spoluprace Poskytovatele v
role, dal$i zaméstnanci a dodavatelé budou oznamovat neobvyklé § 14 odst.1 f) X ramci dodavaného Predmétu
chovani informaéniho a komunikaéniho systému. plnéni
Zaijistit posuzovani KBU. Rozhodovat o jejich klasifikaci. § 14 odst.1 g) X
Zajistit zvladani KBI. § 14 odst.1 h) X
Spoluprace Poskytovatele v
Pfijimat opatfeni pro odvraceni a zmiméni dopadu KBI. § 14 odst.1 i) X ramci dodavaného Predmétu
plnéni
Hlasit KBI. § 14 odst.1 j) X
Vést zaznamy o KBI a jejich zvladani. § 14 odst.1 k) X
Spoluprace Poskytovatele v
Prosetfit a urgit pficiny KBI. § 14 odst.11) X ramci dodavaného Pfedmétu
plnéni
Viyhodnotit G&innost Fegeni KBI Stanovit nutna bezpecénostni opatfeni nebo § 14 odst.1 m) X
yhodnotit ucinnost reseni N aktualizovat stavaiici. odst
Audit kybernetické bezpeénosti
Vcetneé prezkoumani technické shody.
x R “ R Vysledky auditu zohlednit v planu zviadéni
Provadét a dokumentovat dodrzovani bezpecnostni politiky. rizik @ v plénu rozvoje bezpecnostniho § 16 odst.1 a) X
povédomi.
Posuzovat soulad bezpecnostnich opatieni s nejlepsi praxi, pravnimi
pfedpisy, vnitfnimi predpisy, jinymi pfedpisy a smluvnimi zavazky|Urcit pripadna népravna opateni. § 16 odst.1 b) X
vztahujicimi se k informacnimu a komunikaénimu systému.
Bezpecnostni opati
Zavést a provadét bezpecnostni opatieni v rozsahu nezbytném pro
zajisténi  kybernetické bezpe&nosti informaéniho systému kritické Spoluprace Poskytovatele v
informaéni  infrastruktury, komunikaéniho systému kritické informaéni § 4 odst.2 X ramci dodavaného Piedmétu

infrastruktury, informacniho systému zakladni sluzby a vyznamného
informacniho systému a vést o nich bezpec¢nostni dokumentaci.

pInéni
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Zohlednit pozadavky vyplyvajici z bezpe€nostnich opatfeni pfi vybéru
dodavatele pro informaéni a komunikacni systém a tyto pozadavky
zahrnout do uzavirané smlouvy.

Definovat a uplatiiovat poZadavky do
smluv s dodavateli / subdodavateli

§ 4 odst.4

Spoluprace Poskytovatele v
ramci dodavaného Pfedmétu
plnéni

Zajistit si ve smlouvé s dodavatelem cloud computingu dodrzovani|
bezpeénostnich pravidel pro poskytovani sluzeb cloud computingu
stanovenych Uradem.

Musi mit k dispozici na zakladé své Zadosti
bez zbyte¢ného odkladu informace a data,
kterd pro né poskytovatel sluzeb cloud
computingu uchovava.

§ 4 odst.5

Spoluprace Poskytovatele v
ramci dodavaného Pfedmétu
plnéni

Informovat provozovatele systému o tom, Ze se organ nebo osoba
stala spravcem informaéniho nebo komunika¢niho systému kritické
informaéni infrastruktury nebo spravcem vyznamného informaéniho
systému a o tom, Ze se tento provozovatel stal organem nebo osobou
dle § 3 pism. c), d) ae).

§ 4a odst.1

Informovat subjekt zajistujici sit’ elektronickych komunikaci, ke které je|
pfedmétny informaéni nebo komunikaéni systém kritické informacni
infrasktruktury pfipojen, Ze se organ nebo osoba stala spravcem nebo
provozovatelem informa¢nich nebo komunika¢nich systému kritické|
informaéni infrastruktury a o tom, Ze se tento subjekt stal organem|
nebo osobou dle § 3 pism. c), d) ae).

§ 4a odst.2

Pokud se organ nebo osoba stala provozovatelem zakladni sluzby, ale|
neni spravcem nebo provozovatelem informacnich systému zakladni
sluzby, je povinna spravce nebo provozovatele tohoto informacniho
systému informovat o svém ur€eni a o tom, Ze se dotéeny spravce
nebo provozovatel stal organem dle § 3 pism. f).

§ 4a odst.3

Detekovat KBU ve vyznamné siti, informaénim systému kritické|
informaéni infrastruktury, komunikaénim systému kritické informacni
infrastruktury, informaénim systému zakladni sluzby nebo vyznamném
informacnim systému.

§ 7 odst.3

Hiasit KBI ve vyznamné siti, informacnim systému kritické informaéni|
infrastruktury, komunikaénim systému kritické informacni infrastruktury,
informaénim systému zakladni sluzby nebo vyznamném informacnim
systému.

Bezodkladné po detekci.

§ 8 odst.1

Hiasit KBI provozovateli narodniho CERT.

§ 8 odst.3

Hlasit KBI Uradu.

Provéadét reaktivni opatfeni.

§ 8 odst 4

§ 11 odst.3

Spoluprace Poskytovatele v
ramci dodavaného Piedmétu
plnéni

Oznamit Uradu reaktivni opatfeni a jeho vysledek.

Dokumentace

§ 13 odst.4

1. Bezpe&nostni politika X
1.1. Politika systému Fizeni bezpe¢nosti informaci X
1.2. Politika fizeni aktiv X
1.3. Politika organiza¢ni bezpe¢nosti X
1.4. Politika fizeni dodavateli X
1.5. Politika bezpeénosti lidskych zdroji X
1.6 Politika fizeni provozu a komunikaci X
1.7. Politika Fizeni pfistupu X
1.8. Politika bezpe¢ného chovani uzivatelu X
Spoluprace Poskytovatele v
1.9. Politika zalohovani a obnovy a dlouhodobého ukladani X ramci dodavaného Predmétu
plnéni
1.10. Politika bezpe¢ného predavani a vymény informaci X
1.11. Politika fizeni technickych zranitelnosti X
Spoluprace Poskytovatele v
1.12. Politika bezpe&ného pouzivani mobilnich zafizeni X ramci dodavaného Pfedmétu
plnéni
Spoluprace Poskytovatele v
1.13. Politika akvizice, vyvoje a udrzby X ramci dodavaného Piedmétu
plnéni
1.14. Politika ochrany osobnich udaji X
1.15. Politika fyzické bezpe¢nosti X
1.16. Politika bezpe¢nosti komunikaéni sité X
1.17. Politika ochrany pfed $kodlivym kédem X
1.18. Politika nasazeni a pouzivani nastroje pro detekci kybernetickych X
bezpeénostnich udalosti
1.19. Politika vyuZiti a udrzby nastroje pro sbér a vyhodnoceni| X
kybernetickych bezpecnostnich udélosti
Spoluprace Poskytovatele v
1.20. Politika bezpe¢ného pouzivani kryptografické ochrany X ramci dodavaného Pfedmétu
plnéni
Spoluprace Poskytovatele v
1.21. Politika fizeni zmén X ramci dodavaného Pfedmétu
plnéni
1.22. Politika zvladani kybernetickych bezpecénostnich incidentl X
Spoluprace Poskytovatele v
1.23. Politika fizeni kontinuity ¢innosti X ramci dodavaného Piedmétu
plnéni
2.1. Zprava z auditu kybernetické bezpec€nosti X
2.2. Zprava z prezkoumani systému fizeni bezpeénosti informaci X
2.3. Metodika pro identifikaci a hodnoceni aktiv a pro hodnoceni rizik X
Spoluprace Poskytovatele v
2.4. Zprava o hodnoceni aktiv a rizik Analyza rizik X ramci dodavaného Predmétu
plnéni
Spoluprace Poskytovatele v
2.5. Prohlaseni o aplikovatelnosti Analyza rizik X ramci dodavaného Pfedmétu
plnéni
Spoluprace Poskytovatele v
2.6. Plan zvladani rizik X ramci dodavaného Piedmétu

plnéni
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Spoluprace Poskytovatele v

2.7. Plan rozvoje bezpe¢nostniho povédomi X X ramci dodavaného Predmétu
plnéni
Spoluprace Poskytovatele v

2.8. Evidence zmén X X ramci dodavaného Pfedmétu
plnéni

2.9. HIdSené kontaktni udaje X

2.10. Piehled obecné zavaznych pravnich predpist, vnitfnich predpist

a jinych predpist a smluvnich zavazku X
k) specifikace podminek pro Fizeni ,
kontinuity ~ &innosti v souvislosti s Spoluprace Poskytovatele v
P¥il. €. 7 Rizeni dodavatelli - bezpe&nostni opatteni pro smluvni vztahy |dodavateli (napfiklad zahruti dodavatelt X X ramci dodavaného Pfedmétu
do havarijnich pland, tkoly dodavatelt pri plnénl'

aktivaci fizeni kontinuitv &innosti ).
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