
 

 

P�íloha �. 17.A k Rámcové dohod� �.j.: MV-151533-25/VZ-2021 
 
Bezpe�nostní standardy 
Seznam jednotlivých oblastí, kterými se je Poskytovatel povinen �ídit:  
A. Bezpe�nostní standardy – Bezpe�nostní opat�ení pro smluvní vztahy, politiky budou 

poskytnuty na vyžádání a na základ� podpisu Dohody o ml�enlivost P�ílohy �.1 Zadávací 
dokumentace Zhotovitelem 

B. Rozd�lení odpov�dností mezi Objednatele a Zhotovitele 
 
 

A. BEZPE�NOSTNÍ OPAT�ENÍ PRO SMLUVNÍ VZTAHY 

1. Úvod 
Tato p�íloha zadávací dokumentace popisuje bezpe�nostní požadavky projektu „Podpora a 

úpravy AIS SE na období 2021-2025“, zejména pro napln�ní požadavk� vyplývající se 

zákona �. 181/2014 Sb., o kybernetické bezpe�nosti a o zm�n� souvisejících zákon� (zákon 

o kybernetické bezpe�nosti), ve zn�ní pozd�jších p�edpis� (dále jen „ZoKB“), a vyhlášky �. 

82/2018 Sb., o bezpe�nostních opat�eních, kybernetických bezpe�nostních incidentech, 

reaktivních opat�eních, náležitostech podání v oblasti kybernetické bezpe�nosti a likvidaci 

dat (vyhláška o kybernetické bezpe�nosti (dále jen „VyKB“)) pro systém kritické informa�ní 

infrastruktury resortu MV. 

2. Bezpe�nostní požadavky 
2.1. Ú�el 

1. Tato p�íloha Smlouvy stanoví zp�soby a úrovn� realizace bezpe�nostních opat�ení pro 
Poskytovatele a ur�uje vzájemný vztah odpov�dnosti za zavedení a kontrolu 
bezpe�nostních opat�ení mezi Objednatelem a Poskytovatelem. Požadavky na 
Poskytovatele jsou definovány dle platné právní úpravy, p�edevším pak dle ZoKB, 
VyKB a zákona �. 365/2000 Sb., o informa�ních systémech ve�ejné správy a o zm�n� 
n�kterých dalších zákon� (dále jen „ZISVS“). 

2. Smluvní strany se dohodly, že pokud to bude pot�ebné ke spln�ní požadavk� ZoKB, 
VyKB, ZISVS, �i souvisejících právních p�edpis� z oblasti bezpe�nosti informací, 
uzav�ou bez zbyte�ného odkladu po výzv� kterékoli smluvní strany písemný dodatek 
Smlouvy zohled�ující takové požadavky. 

2.2. Obecné bezpe�nostn� provozní požadavky 
Poskytovatel se p	i poskytování pln�ní pro Objednatele zavazuje plnit následující 
povinnosti: 

1. postupovat v souladu s ú�innými právními p�edpisy, zejména pak požadavky 
vyplývajícími pro Poskytovatele, jakožto budoucího významného dodavatele systému 
kritické informa�ní infrastruktury, ze ZoKB, VyKB a ZISVS a reflektovat p�ípadné 
novely dot�ených právních p�edpis� �i novou právní úpravu, a bezpe�nostními 
politikami stanovenými systémem �ízení bezpe�nosti informací (ISMS) Objednatele dle 
specifikace p�edm�tu ve�ejné zakázky; 

2. jmenovat nejpozd�ji do t�í pracovních dn� po dni ú�innosti Smlouvy zodpov�dnou 
kontaktní osobu pro pot�eby zajišt�ní pln�ní bezpe�nostních požadavk� vyplývajících 
ze Smlouvy a této p�ílohy a související komunikace mezi smluvními stranami (dále také 
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jen „Kontaktní osoba pro bezpe�nost na stran� Poskytovatele“). Kontaktní osobu pro 
bezpe�nost na stran� Poskytovatele sd�lí písemn� Objednateli v téže lh�t�; 

3. zajistit, aby Kontaktní osoba pro bezpe�nost na stran� Poskytovatele nejpozd�ji do 30 
dn� od uzav�ení Smlouvy potvrdila písemn� Objednateli, že všechny osoby podílející 
se na poskytování pln�ní této Smlouvy za stranu Poskytovatele a/nebo jeho 
poddodavatelé byli prokazateln� seznámeni s t�mito Bezpe�nostními požadavky; 

4. minimáln� 1x ro�n� provád�t identifikaci a hodnocení aktiv a rizik systému kritické 
informa�ní infrastruktury, která je sou�ástí dodávaného �ešení a na základ� výsledk� 
navrhovat a p�edkládat Objednateli ke schválení opat�ení na minimalizaci nebo 
odstran�ní zjišt�ných rizik. Opat�ení musí být navrhována a konsolidována 
s p�ihlédnutím k výsledk�m posuzování rizik i z hlediska dopadu na práva a svobody 
subjekt� údaj�. 

5. dodržovat p�íslušná ustanovení bezpe�nostních politik, metodik a postup� p�edaných 
Poskytovateli Objednatelem, k jejímuž dodržování se Poskytovatel zavázal, pokud byl 
Poskytovatel s takovými dokumenty nebo jejich �ástmi seznámen, a to bez ohledu na 
zp�sob, jakým byl s takovou dokumentací Objednatele seznámen (nap�. školením, 
protokolárním p�edáním p�íslušné dokumentace poskytovateli, elektronickým p�edáním 
prost�ednictvím e-mailu �i datovou schránkou, z�ízením p�ístupu Poskytovateli na 
sdílené úložišt� aj.); 

6. rozvíjet bezpe�nostní pov�domí svých zam�stnanc� a p�íp. dalších osob, které se 
podílejí na pln�ní Smlouvy a pr�b�žn� je seznamovat s provád�nými nebo 
plánovanými zm�nami. Zam�stnanci a další osoby na stran� Poskytovatele podílející 
se na pln�ní Smlouvy musí být prokazateln� seznámeni s platnými p�edpisy 
a bezpe�nostními požadavky Objednatele, a to ješt� p�ed zahájením jakékoli �innosti 
ze strany t�chto osob pro Objednatele v souvislosti s pln�ním této Smlouvy; 

7. zaznamenávat a na vyžádání Objednateli poskytnout veškeré podstatné okolnosti 
související s poskytovaným p�edm�tem pln�ní dle Smlouvy (technické záznamy, 
organiza�ní záznamy o školení, pov��ení apod.); 

8. p�id�lovat svým jednotlivým pracovník�m oprávn�ní k výkonu �inností a p�ísn� p�i tom 
dodržovat bezpe�nostní zásadu tzv. „pot�eba v�d�t“ (need-to-know principle), tedy 
zejména dbát o to, aby byla minimalizována rizika nežádoucího p�ístupu k aktiv�m 
Objednatele; 

9. garantovat dostupnost, d�v�rnost pln�ní a integritu p�edávaných dat s tím, že 
dodávané služby musí být v souladu s uzav�eným smluvním vztahem provozn� 
monitorovány a vyhodnocovány; 

10. pr�b�žn� dokumentovat, kontrolovat a vyhodnocovat oprávn�nost p�ístupu, jak 
fyzického, tak i logického, u všech osob na stran� Poskytovatele, které p�istupují 
k p�edm�tu pln�ní dle této Smlouvy; 

11. zavést opat�ení pro ochranu zálohy dat vztahujících se k pln�ní Smlouvy a pravideln� 
(alespo� 1x za �tvrtletí, vždy ale s minimáln� dvoum�sí�ním odstupem) testovat 
funk�nost t�chto záloh; 

12. pr�b�žn� detekovat, minimáln� však jednou za 3 m�síce, technické zranitelnosti a 
konfigura�ní nesoulady p�edm�tu pln�ní Smlouvy a o zjišt�ných skute�nostech bez 
zbyte�ného odkladu informovat Objednatele. Detekované technické zranitelnosti musí 
být vyhodnoceny s ohledem na související riziko a musí podle povahy p�edm�tu pln�ní 
dojít k nápravným opat�ením ze strany Poskytovatele. Nápravná opat�ení musí být 
schválena Objednatelem; 
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13. zajistit rozhraní pro napojení na dohledová centra Objednatele a sou�innost p�i 
zvládání kybernetických bezpe�nostních událostí a incident�; 

14. uchovávat data o provozu (provozní a lokaliza�ní údaje) v souladu s požadavky ú�inné 
legislativy 
R a dodržovat požadavky VyKB na obsah provozních událostí. 

2.3. Oprávn�ní užívat data 

1. Poskytovatel je p�i poskytování pln�ní pro Objednatele oprávn�n nakládat s daty 
p�edanými Poskytovateli Objednatelem výhradn� za ú�elem pln�ní p�edm�tu Smlouvy, 
avšak vždy pouze v rozsahu nezbytném ke spln�ní p�edm�tu Smlouvy. 

2. Poskytovatel se p�i poskytování pln�ní pro Objednatele zavazuje nakládat s daty pouze 
v souladu se Smlouvou a p�íslušnými právními p�edpisy, zejména ZoKB, VyKB 
a dalšími souvisejícími právními p�edpisy. 

2.4. Kontrola souladu s požadavky bezpe�nosti 

1. Poskytovatel je srozum�n s provád�ním hodnocení rizik, kontrolou a auditem 
zavedených bezpe�nostních opat�ení ze strany Objednatele v souvislosti 
s poskytovanou službou Poskytovatelem. 

2. Hodnocení, kontrola a audit probíhají v intervalech stanovených Objednatelem nebo 
v p�ípad� vzniku kybernetického bezpe�nostního incidentu v rámci poskytované služby 
nebo v p�ípad�, že se vznik bezpe�nostního incidentu jeví jako pravd�podobný. 
Kontrola nebo audit mohou být provedeny v prostorách Poskytovatele nebo jeho 
poddodavatele a Poskytovatel má povinnost tyto kontroly a audity Objednateli �i 
Objednatelem pov��ené osob� umožnit �i možnost jejich provedení v prostorách 
poddodavatele zajistit, p�isp�t k nim a poskytnout Objednateli �i Objednatelem 
pov��ené osob� k jejich provedení maximální možnou sou�innost, kterou lze po 
Poskytovateli rozumn� požadovat. Po�et a frekvence kontrol ani audit� nejsou nijak 
omezeny. 

3. Poskytovatel je povinen po zavedení opat�ení provést také vlastní hodnocení rizik 

a kontrolu zavedených bezpe�nostních opat�ení. Tato kontrola probíhá v pravidelných 

intervalech stanovených Objednatelem, na žádost Objednatele nebo v p�ípad� vzniku 

kybernetického bezpe�nostního incidentu v rámci poskytované služby nebo v p�ípad�, 

že se vznik bezpe�nostního incidentu jeví jako pravd�podobný. O výsledku kontroly 

podá Poskytovatel Objednateli bez zbyte�ného odkladu písemnou kontrolní zprávu. 

2.5. �et�zení a 	ízení dodavatel� 
Poskytovatel se p	i poskytování pln�ní pro Objednatele zavazuje plnit následující 
povinnosti: 

1. Poskytovatel nezapojí do poskytování pln�ní dle této Smlouvy žádného dalšího 
poddodavatele bez p�edchozího konkrétního písemného povolení Objednatele; 

2. Poskytovatel se zavazuje, že se bude �ídit požadavky Objednatele na �ízení 
bezpe�nosti informací a poskytne Objednateli veškerou nezbytnou sou�innost 
v otázkách �ízení bezpe�nosti informací a pokud využívá p�i poskytování pln�ní 
poddodavatele, zajistí, že bude Objednateli poskytnuta veškerá nezbytná sou�innost 
v otázkách �ízení bezpe�nosti informací také od t�chto poddodavatel�; 

3. Poskytovatel je povinen p�edat Objednateli kontaktní údaje všech osob dodávajících 
systémovou a technickou podporu pro �ešení; 
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4. Pokud Poskytovatel využívá p�i poskytování pln�ní poddodavatele, zavazuje se, že 
budou dodržovat bezpe�nostní požadavky v�. požadavk� na ochranu osobních údaj� 
vyplývající z této Smlouvy. Poskytovatel se zavazuje bezodkladn� doložit Objednateli 
na základ� jeho výzvy smluvní dokumenty se svými poddodavateli, ze kterých bude 
vyplývat závazek poddodavatele poskytovat pln�ní v souladu s bezpe�nostními 
požadavky vyplývajícími z této Smlouvy; 

5. Poskytovatel odpovídá za to, že jeho poddodavatelé nebudou jednat v rozporu 
s bezpe�nostními požadavky vyplývajícími z této Smlouvy; v p�ípad�, že dojde 
k nedodržení t�chto požadavk� ze strany poddodavatele Poskytovatele, považuje se 
každé takové nedodržení požadavk� za porušení povinnosti Poskytovatele dle této 
Smlouvy; 

2.6. Povinnosti v 	ízení zm�n dle ZoKB a VyKB 

1. Poskytovatel se zavazuje v rozsahu p�edm�tu pln�ní aktivn� podílet na spln�ní 
povinností v oblasti �ízení zm�n dle ZoKB a VyKB, zejména p�i analýze souvisejících 
rizik, p�ijímání opat�ení za ú�elem snížení všech nep�íznivých dopad� spojených se 
zm�nami, aktualizaci bezpe�nostní dokumentace, souvisejícím testováním a zajišt�ní 
možnosti navrácení do p�vodního stavu. 

2. Poskytovatel se minimáln� zavazuje v rozsahu p�edm�tu pln�ní na své stran� 
p�im��en� reagovat na zm�ny na a upravit na své stran� technická a organiza�ní 
opat�ení tak, aby odpovídala novému stavu po provedení zm�ny. 

3. Poskytovatel se zavazuje aktivn� spolupracovat p�i testování významné zm�ny.  

2.7. Zvládání bezpe�nostních událostí a incident� 
Poskytovatel se p	i poskytování pln�ní pro Objednatele zavazuje, že: 

1. stanoví �innosti, role a jejich odpov�dnosti a pravomoci vedoucí k rychlému 
a ú�innému zvládání bezpe�nostních událostí a incident�, podle takto stanovených 
a popsaných pravidel bude postupovat, a bude hlásit všechny bezpe�nostní události 
a incidenty neprodlen� po jejich detekci Objednateli prost�ednictvím ohlašovacích 
kanál� Objednatele, v p�ípadech, kdy situace nestrpí odklad telefonicky. Dále se 
zavazuje vyhodnotit informace o bezpe�nostních událostech a incidentech a o t�chto 
informacích, vzniklých bezpe�nostních incidentech, v�. krátkodobých a dlouhodobých 
nápravných opat�eních nad všemi �ástmi �ešení, které jsou ve správ� Poskytovatele, 
a rizicích souvisejících s ohrožením kontinuity �inností vést záznamy a tyto uchovat pro 
jejich budoucí použití s ohledem na požadavky Objednatele a legislativy 
R. 
Nastavená pravidla a postupy podléhají schválení Objednatelem; 

2. nastavená pravidla pro zvládání bezpe�nostních incident� budou respektovat 
požadavek na legalitu zajišt�ní stop, tj. jejich p�vod a oprávn�nost jejich získaní musí 
být v souladu s platnými zákony a standardy tak, aby bylo možné jejich následné 
využití v rámci forenzní analýzy a eventuální použití jako d�kazní materiál; 

3. navrhne �ešení tak, aby byl systém detekce a zvládání bezpe�nostních událostí 
a incident� za�len�n do proces� a systém� a realizuje opat�ení pro zvýšení odolnosti 
informa�ního a komunika�ního systému v��i kybernetickým bezpe�nostním incident�m 
a omezením dostupnosti; 

4. zajistí rozhraní pro napojení na dohledová centra Objednatele pro zvládání 
kybernetických bezpe�nostních událostí a incident� a zajistí sou�innost a bude se �ídit 
jeho pokyny; 
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5. provede analýzu p�í�in bezpe�nostního incidentu a navrhne opat�ení s cílem zamezit 
jeho opakování v p�ípad�, že Poskytovatel bezpe�nostní incident zap�í�inil nebo se na 
jeho vzniku podílel. 

2.8. Informa�ní povinnost a povinnosti p	i vým�n� informací 

1. Poskytovatel se b�hem poskytování pln�ní pro Objednatele zavazuje Objednatele 
informovat o: 

a) zp�sobu �ízení rizik, zbytkových rizicích souvisejících s pln�ním Smlouvy a bez 
zbyte�ného odkladu také o zm�nách ve zp�sobu �ízení rizik; 

b) významné zm�n� ovládání Poskytovatele podle zákona o obchodních korporacích 
nebo zm�n� vlastnictví zásadních aktiv, pop�ípad� zm�n� oprávn�ní nakládat 
s t�mito aktivy, využívaných Poskytovatelem k pln�ní na základ� smluvního vztahu 
s Objednatelem. 

2. Poskytovatel se b�hem poskytování pln�ní pro Objednatele zavazuje dostate�n� 
zabezpe�it veškerý p�enos dat a informací z pohledu bezpe�nostních požadavk� na 
jejich d�v�rnost, integritu a dostupnost p�ed hrozbami v kybernetické bezpe�nosti 
v souladu s ZoKB a VyKB. 

2.9. Specifikace podmínek pro 	ízení kontinuity �inností a zálohování a obnovu dat 
z pohledu ZoKB a VyKB 

1. Poskytovatel se zavazuje zpracovat plán �ízení KBI a plán kontinuity a obnovy �inností 
souvisejících s provozem �ešení a všech jeho komponent na základ� Poskytovatelem 
zpracovaného zhodnocení a výsledk� z analýzy dopad� (Business Impact Analysis), 
která musí být schválena Objednatelem. 

2. Poskytovatel se zavazuje dodržovat požadavky Objednatele na �ízení kontinuity 
�inností v souladu s ZoKB, VyKB a ustanoveními bezpe�nostní politik, metodik 
a postup� p�edaných Poskytovateli Objednatelem. 

3. Poskytovatel vypracuje a p�edá Objednateli metodiku zálohování a obnovy dat (ve 
smyslu primárních aktiv) i systém� (resp. technických aktiv) ve form� zálohovacího 
plánu, testovacího scéná�e obnovy dat, systému evidence, zajišt�ní integrity 
a autenticity zálohovacího média. Záloha jako taková musí být šifrována. Poskytovatel 
jako sou�ást dodávky dále dodá a nasadí odpovídající technologické �ešení, na kterém 
bude záloha a obnova dat provád�na. Toto �ešení musí být nasazeno v primární 
i záložní lokalit�. 

2.10. Bezpe�nost lidských zdroj� 

1. Poskytovatel p�ipraví pou�ení a zajistí pou�ení všech stran podílejících se na 
poskytování p�edm�tu pln�ní dle Smlouvy o bezpe�nostních pravidlech, jež se musí 
v pr�b�hu dodávky dodržovat a zajistí jejich dodržování nasazením kontrolních 
a vynucovacích mechanism�. Rozsah pou�ení podléhá schválení Objednatele. 

2. Poskytovatel se zaváže zajistit dostate�nou míru zastupitelnosti pro technické aspekty 
�ešení (zajišt�ní kontinuity dodávky, zastupitelnost pracovník�, zejména Kontaktní 
osoba pro bezpe�nost na stran� Poskytovatele). 

2.11. Požadavky na systémovou a provozní bezpe�nostní dokumentaci 

1. Nedílnou sou�ástí poskytovaného pln�ní je zdokumentování všech bezpe�nostních 
nastavení, funkcí a mechanism� formou zpracování bezpe�nostní dokumentace a dále 
také zpracování provozní dokumentace. Tato dokumentace musí být v souladu se 
ZoKB a VyKB. 
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2. V rámci poskytovaného pln�ní se Poskytovatel zavazuje Objednateli p�edat následující 
dokumentaci k �ešení dle platné legislativy a dle požadavk� Objednatele: 

a) Bezpe�nostní dokumentace významného informa�ního systému: 

i. bezpe�nostní politika, 

ii. bezpe�nostní sm�rnice pro �innost bezpe�nostního správce systému, 

iii. bezpe�nostní a provozní postupy definující požadavky, procesní pravidla, role 
a odpov�dnost v rámci jednotlivých proces� v rámci celého životního cyklu IS 
(od zajišt�ní vývoje a rozvoje nových funk�ností IS, následného p�edání do 
provozu, provozování a správy IS, nebo za�ízení v produkci až po jeho 
vy�azení z používání). 

b) Systémová p�íru�ka obsahující: 

i. popis funkcí, v�etn� bezpe�nostních, které používá správce systému pro 
provád�ní ur�ených �inností v informa�ním systému ve�ejné správy a návod 
na používání t�chto funkcí, 

ii. parametry kvality vycházejí z požadavk� na kvalitu, 

iii. podrobný popis IS nebo odkaz na dokument, ve kterém je popis uveden 
a který je Objednateli dostupný, 

iv. popis jednotlivých �inností vykonávaných p�i správ� IS, v�etn� �inností 
definovaných pro role, ur�ení fyzických osob, které tyto �innosti vykonávají 
a oprávn�ní nezbytných pro výkon t�chto �inností, 

v. definování uživatel� nebo skupin uživatel� a jejich oprávn�ní a povinnosti p�i 
využívání IS. 

c) Uživatelská p�íru�ka obsahující: 

i. popis funkcí, v�etn� bezpe�nostních, které používá uživatel pro svou �innost 
v IS a návod na použití t�chto funkcí, 

ii. vymezení oprávn�ní a povinností uživatel� ve vztahu k IS. 

d) Dokumentace k integraci �ešení, a to v�etn� identifikovaných datových tok�, 
protokol�, architektonického nákresu komponent a jejich spolupráce, diagram 
logického a fyzického zapojení. 

e) Další dokumentaci dle požadavku Objednatele. 

f) Poskytovatel se v rámci poskytovaného pln�ní pro Objednatele zavazuje p�edat 
Objednateli také provozní dokumentaci v obdobném rozsahu dle p�edm�tu 
a povahy Smlouvy: 

i. dokumentaci strategie obnovy, 

ii. dokumentaci skute�ného provedení, 

iii. dokumentaci obsahující popis autoriza�ního konceptu a oprávn�ní, 

iv. dokumentaci obsahující zálohovací a archiva�ní postupy, 

v. dokumentaci obsahující instala�ní a konfigura�ní postupy, 

vi. dokumentaci obsahující bezpe�ností nastavení související s p�edm�tem 
pln�ní smlouvy; 

dále jen souhrnn� „Bezpe�nostní a provozní dokumentace“. 
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3. Bezpe�nostní politika a bezpe�nostní dokumentace musí být vytvo�ena dle 
poskytnutých šablon. 

4. Bezpe�nostní a provozní dokumentace uvedená výše bude Objednateli 
Poskytovatelem p�edána nad rámec p�ípadné jiné p�edávané dokumentace vymezené 
v této Smlouv�. 

2.12. Fyzická ochrana a bezpe�nost prost	edí 

1. Poskytovatel se zavazuje dodržovat provozní �ády budov (režimová opat�ení) 
a využívaných prostor, zejména pak v oblasti fyzické ochrany bezpe�nostních zón, kde 
jsou umíst�ny komponenty technologických a komunika�ních systém�, anebo datové 
nosi�e (dále také jen „Pracovišt�“). 

2. Poskytovatel se zavazuje, že na Pracovišti neponechá voln� dostupná instala�ní, 
záložní nebo archivní média ani dokumentaci k p�edm�tu pln�ní dle této Smlouvy. 

2.13. Požadavky na �ízení p	ístupu 

1. Poskytovatel bere na v�domí, že p�ístup k dat�m, informacím �i za�ízením souvisejícím 
s p�edm�tem Smlouvy je možné povolit pouze konkrétním fyzickým osobám / 
zam�stnanc�m Poskytovatele / poddodavatele Poskytovatele zaevidované, a to na 
základ� požadavku Poskytovatele na p�ístup. 

2. Poskytovatel bere na v�domí, že p�id�lení oprávn�ní zam�stnanci Poskytovatele musí 
být �ízeno zásadou tzv. „pot�eba v�d�t“ (need-to-know principle) a není nárokové. 

3. Poskytovatel se zavazuje, že ud�lený p�ístup nesmí být sdílen více zam�stnanci 
Poskytovatele nebo poddodavatele Poskytovatele. 

4. Poskytovatel se zavazuje, že nebude instalovat a používat žádné nástroje, které nebyly 
p�edem písemn� odsouhlaseny Objednatelem. 

5. Poskytovatel se zavazuje, že nebude vyvíjet, kompilovat a ší�it v jakékoliv �ásti 
technologického nebo komunika�ního systému programový kód, který má za cíl 
nelegální ovládnutí, narušení, nebo diskreditaci technologického nebo komunika�ního 
systému nebo nelegální získání dat a informací. Poskytovatel bere na v�domí, že 
p�ístup do interní sít� Objednatele a/nebo k technologickým a komunika�ním 
systém�m Objednatele bude realizován výhradn� s využitím za�ízení Objednatele. 

6. Poskytovatel se zavazuje zajistit, aby osoby podílející se na poskytování pln�ní 
Objednateli, kte�í p�istupují do interní sít� a/nebo technologického nebo komunika�ního 
systému chránili autentiza�ní prost�edky a údaje k systém�m Objednatele. 
Poskytovatel bere na v�domí, že v p�ípad� neúsp�šných pokus� o autentizaci 
uživatele m�že být p�íslušný ú�et zablokován a �ešen jako bezpe�nostní incident ve 
smyslu p�íslušné �ídící dokumentace a mohou být uplatn�ny p�íslušné postupy 
zvládání bezpe�nostního incidentu (nap�. okamžité zrušení p�ístupu k informa�ním 
aktiv�m fyzických osob externího subjektu platí pro Poskytovatele, pokud byl s takovou 
�ídící dokumentací Objednatele seznámen). 

7. Poskytovatel bere na v�domí, že postup zvládání bezpe�nostního incidentu �i 
skute�nosti vzniklé v d�sledku porušení Bezpe�nostních požadavk� nebude 
posuzována jako okolnost vylu�ující odpov�dnost Poskytovatele za prodlení s �ádným 
a v�asným pln�ním p�edm�tu Smlouvy a nebude d�vodem k jakékoli náhrad� p�ípadné 
újmy Poskytovateli �i jiné osob� ze strany Poskytovatele. Ostatní ustanovení ohledn� 
odpov�dnosti Poskytovatele za prodlení obsažená v Smlouv� nejsou tímto 
ustanovením dot�ena. 
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2.14. Monitorování �inností 

1. Poskytovatel bere na v�domí, že veškerá aktivita Poskytovatele a jeho pln�ní 
realizované v rámci pln�ní p�edm�tu Smlouvy nebo s ním úzce související budou 
Objednatelem pr�b�žn� a pravideln� monitorovány a vyhodnocovány s ohledem na 
obsah Smlouvy a interních dokument� Objednatele. 

2. Poskytovatel se zavazuje, že bude pr�b�žn� monitorovat a zaznamenávat veškerou 

svoji aktivitu a pln�ní realizované v rámci pln�ní p�edm�tu Smlouvy nebo s ním úzce 

související. Poskytovatel je povinen p�edkládat Objednateli záznamy/logy obsahující 

výsledky monitorování, úsp�šná a neúsp�šná p�ihlášení do ICT systému a záznamy 

o správ� uživatel� provád�ná na stran� Poskytovatele, a to v pravidelných intervalech 

dle sjednaného harmonogramu, nebo kdykoli bez zbyte�ného odkladu po vyžádání ze 

strany Objednatele, a to po celou dobu trvání Smlouvy a i ve vztahu k jejímu ukon�ení. 

2.15. P	edání a p	evzetí pln�ní 

1. Poskytovatel se zavazuje dodržovat Bezpe�nostní požadavky i p�i p�edání a p�evzetí 
pln�ní dle této Smlouvy 

2. Objednatel je oprávn�n z d�vodu nedodržení Bezpe�nostních požadavk� v�etn� 
požadavku na p�edání Bezpe�nostní dokumentace odmítnout p�evzetí (�ásti) pln�ní 
Smlouvy. 

2.16. Likvidace dat 
Poskytovatel se zavazuje plnit požadavky Objednatele v oblasti likvidace dat (a� už dat na 
papírových médiích, dat zpracovávaných elektronicky nebo prost�ednictvím jakýchkoli 
dalších nosi�� dat) dle p�ílohy �. 4 VyKB. 
 
2.17. Sankce 
Sankce za porušení povinností plynoucích z bezpe�nostních opat�ení a ZoKB a VyKB jsou 
uvedeny v hlavním textu Dohody. 

2.18. Zp�sob distribuce dokument� Objednateli 
Poskytovatel má právo vyžádat si od Objednatele shora uvedené dokumenty, které mu 
budou p�edány na základ� Dohody o zachování ml�enlivosti o d�v�rných informacích (NDA). 


