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Provozni standardy

Seznam jednotlivych oblasti, kterymi se je Poskytovatel povinen ridit:
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B. Podporované provozni standardy OCIS MV CR pro spravu a provoz aplikaci
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A. Prevzeti aplikaci a sluzeb do OCIS infrastruktury
1 Uvod

Standard popisuje postup, pfevzeti aplikaci a sluzeb do infrastruktury Ministerstva vnitra, odboru centralnich
informacnich systéma (dale OCIS).

1.1

Uéel a podminky

Definovat proces, prevzeti aplikaci a sluzeb do spravy specialistll OCIS a Narodni agentury pro
komunikaéni a informaéni technologie, s.p. (dale NAKIT).

Proces se uplatfiuje na aplikace a sluzby, které bude OCIS provozovat nebo podporovat
prostiednictvim specialistdl OCIS/NAKIT, nebo 3. strany.



Hlavnim cilem procesu je:

1.2

¢ Testovanim ovéfit, ze aplikace nebo sluzba pfebirana do provozni podpory:
o Splfuje definované pozadavky;
o Odpovida dokumentovanému navrhu;
o Splfuje akceptaéni kritéria.
e Poskytnout vysledky testovani a ovéfeni splnéni akceptaénich kritérii.
¢ Rozhodnout o feSeni situace, kdy akceptacni kritéria nejsou spinéna.
e Zajistit veSkeré zdroje pro nasledny provoz aplikace nebo sluzby:
o Interni lidské zdroje;
o Technické zdroje;
o Servisni kryti;
o Licence pro veskery pouzity SW.
e Zavést jednotlivé provozni procesy
e Uskutecnit uvedeni do provozu a zahajit provoz.

Rozsah puisobnosti

Postup je zavazny pro zaméstnance organizanich jednotek OCIS, NAKIT a zaméstnance tretich stran ve
smluvnim vztahu s OCIS, ktefi zajiStujici vyvoj, testovani, implementaci, spravu, provoz a podporu aplikaci.

2
2.1

2.2

Popis postupu

Povinné vstupy

Dokumentace skute¢ného provedeni

Dokumentace navazuje na design a obsahuje vSechny detaily o provedené implementaci pfedevSim
volbu identifikatorti a parametr(, které byly v pribé&hu implementace nastaveny.

Konfiguraéni polozky

Seznam konfiguraénich polozek na zékladé skute¢ného provedeni pro Gvodni viozeni do
konfigura¢ni databaze Gipi.

Seznam smluv o podpore (maintenance list) pro kazdou komponentu feSeni ziskanou od treti
strany (HW/SW):

o Charakter podpory;

o Provozni doba podpory, ¢asové Ihlity a Groveri SLA;

o S podporou souvisejici smlouvy (ur€ujici dodavatele a nakupni podminky).
Pro kazdou SW komponentu feSeni:

o Zplsob licencovani;

o Informaci o poctu licenc;

o Informaci dobé platnosti licenci;

o S licencemi souvisejici smlouvy (ur€ujici dodavatele a nakupni podminky).
Testovaci scénéare

Dokumentace obsahuje jednotlivé kroky testll a jejich ocekavané vysledky.
Postup pro zfizovani, zmény a ruseni aplikace, sluzby.

Akceptacni testovani
Cilem akceptacnich testl je ovéfit, Ze aplikace nebo sluzba piebirana do provozni podpory:

* Spliuje definované pozadavky;

» Odpovida dokumentovanému navrhu;

* Splfiuje akceptaéni kritéria.

Vysledky testll jsou zkompletovany do protokolu o testech:

« APL_XXX_VER_YYY_evidené¢ni_formular

Protokol je a ulozen do knihy serverl (Glpi).



V pfipadé odmitnuti akceptace musi vedouci oddéleni a specialisté OCIS/NAKIT vyfesit vSechny
neshody, které blokuji akceptaci.

Dlvodem k odmitnuti akceptace mize byt kromé nesplnéni akceptacnich kritérii nedodani povinnych
vstupl.

3 Souvisejici dokumentace

3.1 Ridici dokumenty
+ Dokumentace GLPI
* Pravidla vzdaleného pfistupu
*  Provozni standardy Unix/Linux
*  Provozni standardy NT
*  Provozni standardy pro spravu a provoz aplikaci
+ Standard informaéni bezpeé&nosti pro platformy Oracle Solaris Sparc
+  Standard informaéni bezpe&nosti pro platformy Linux CentOS a Debian
+ Standard informaéni bezpeé&nosti pro platformy Windows
«  Standard monitoringu Zabbix
» Standard dohledu Graylog
«  APL_XXX_VER_YYY_evidenéni_formular



B. Podporované provozni standardy OCIS MV CR pro spravu a provoz aplikaci

1 Uvod

Standardizace je jednou z kli€ovych podminek pro dosazeni garantované kvality a udrzitelné ceny provozu
infrastruktury Ministerstva vnitra, odboru centralnich informaénich systému (dale OCIS).

1.1 Obsah a uéel dokumentu

Definovat aktualné podporované aplikaéni standardy — schvalené parametry, standardizovana nastaveni
aplikaci a seznam pozadavkU pro testovani, instalaci a provoz aplikaci ve spravé specialistd OCIS a Narodni
agentury pro komunikaéni a informaéni technologie, s.p. (dale NAKIT), které jsou podminkou pro zvladnuti
rychlého a UspéSného nasazeni a hlavné jejich nasledného garantovaného provozovani a podpory.

1.2 Rozsah plsobnosti

Postup je zavazny pro zaméstnance organizacnich jednotek OCIS, NAKIT a zaméstnance tfetich stran ve
smluvnim vztahu s OCIS, ktefi zajiStujici vyvoj, testovani, implementaci, spravu, provoz a podporu aplikaci.

1.3 Rozsah tohoto standardu

Pfedkladany aplika¢ni standard se vztahuje na aktualné spravované aplikace a na vSechny nové aplikace
(v€. zmén, novych verzi a aktualizaci stavajicich aplikaci) akceptované do provozu OCIS.

1.4 Predpoklady pro spravné fungovani aplikacniho standardu

» Prostiedi aplikace musi byt v souladu se souvisejicimi standardy infrastruktury — DC / HW / OS /
sité / clustery / storage / DB/ AS / WEB, koncova zafizeni
» Prostredi aplikace musi byt v souladu se standardy bezpeénosti

» Prostredi aplikace musi odpovidat podminkam nasazeni a akceptace aplikaci do provozu

Seznam souvisejicich dokumentd zmiriovanych standard( a pozadavkU je uveden v kapitole 3.

1.5 Mozné vyjimky ze standardu a jejich feSeni

Tato kapitola obsahuje popis chovani Gtvartl provozu OCIS Infrastruktura v pfipadé moznych vyjimek a

uréuje, jakym zplsobem se fesi konflikty ve standardech, kdo ma finalni odpovédnost a jaké jsou s tim

spojené podminky.

« V pfipadé koliznich poZzadavkd, které odporuiji standardlim, nebo jinak ohroZuji provoz aplikaci, mize
instalaci nové, nebo zménu jiz instalované aplikace, zamitnout provozovatel, resp administrator aplikace
a rozhodnuti nahlasi vedoucimu oddéleni.

»  Akceptace aplikace do provozu je mozna pouze za predpokladu jiz dokonéené akceptace souvisejici
infrastruktury. Aplikace nasazované na infrastrukturu, kterd neprosla akceptaci specialistd OCIS/NAKIT,
nejsou standardné podporovany.

»  Ves8keré nestandardni pozadavky na provoz aplikaci je nutné pfedem feSit s provozovatelem pfislusné
aplikace.

» Aplikace a/nebo jeji soucasti (DB, skripty, moduly, atd), jejichz funkénost &i vlastnosti odporuji
standardim, nebo jinym zplsobem nevyhovuji (napf. nedostate¢na dokumentace, neodpovida
bezpeénostnim standardiim apod.), OCIS Infrastruktura, jako provozovatel odmitd k prevzeti do
provozu. V pfipadech, kdy je prfevzeti takovychto nestandardnich a béznym postupem
neakceptovatelnych aplikaci a jejich souc¢asti do provozu ve zvy$eném zajmu uzivatele, mize

OCIS souhlasit s podmine€nou akceptaci do provozu za zvlastnich podminek:

. Aplikace je zafazena do zvlastni kategorie (X = Specialni).

. Pro aplikace v kategorii ,X* NEJSOU poskytovany sluzby ve standardni Urovni a rozsahu (nemusi byt
dostupné sluzby pro dohled, zalohovani, apod.).

. Kriti€nost aplikace a s tim souvisejici Urovné sluzeb (dostupnost, rychlost odezvy na incident, apod.)

stanovuje OCIS Infrastruktura na zakladé vlastni analyzy. Aplikace v kategorii X jsou obvykle
provozovany na zakladé parametrd kategorie Standard, ¢emuz odpovida Urover poskytovanych
sluzeb. Podporu aplikaci v kategorii X fesi OCIS Infrastruktura na bazi ,Best Effort®, tzn., Ze kvalita
sluzeb SLA neni garantovana a tedy Zadnym zplisobem vymahatelna.

. Do kategorie X spadaji i aplikace, které jesté nebyly standardnim zplisobem predany do provozu,
nicméné je zadatelem pozadano o poskytnuti provozni podpory napf. jeSté v dobé vyvoje (typicky
instalace novych feSeni).



Nestandardni aplika¢ni feSeni zafazené v kategorii X generuji zvySené naklady, které jsou spojené s jejich
specifickou spravou. OCIS Infrastruktura m& prdvo v ramci akceptace nestandardni aplikace vy€islit tyto
dodate¢né naklady (navy$eni FTE) a pozadovat je po_zadateli.

2 Popis aplika¢niho standardu

2.1 Oznaceni aplikace
Sklada se z ndzvu a pokud je to mozné, tak i verzi.

2.1.1 Nazev aplikace
Nazev aplikace musi splfovat:

. Unikatnost v rdmci Glpi (Komplexni nastroj na management a spravu IT prostiedk()

. Nesmi obsahovat rezervované ani speciélni znaky jako je mezera, specialni znaky
vyuzivané operaénim systémem (napf. “/” a *\’), v pfikazech SQL (napf. “%” €i “?”) znaky
pouzivané v zfetézeni pfikazli v UNIXu/Windows — napft. “|”, “<”, “>" a pod.

. Musi to byt celistvy jednoduchy Fetézec znakd — velkych a malych pismen a ¢&islic v délce
maximalné 15 znaku

2.1.2 Verze

Verze je tvorena Ciselnou sekvenci v jednom z nasledujicich formatl
[MAJOR_VERSION].[MINOR_VERSION].[REVISION_NUMBER].[BUILD
NUMBER] kde:

+ [MAJOR_VERSION] oznaduje verzi SW, kterd obsahuje rozsahlé funkéni zmény (napf. véetné zmény
datového modelu), popf. dopfedu nebo dozadu je nekompatibilni s pfedchozimi/budoucimi verzemi —
vyzaduje specifické provedeni upgradu

+ [MINOR_VERSION] oznaduje verzi, ktera pfidava néjaké funkéni vlastnosti, pfipadné méni GUI, ale je
zpétné kompatibilni

+ [REVISION_NUMBER] zpravidla oznacuje pouze drobné opravy funkénosti, ale neznamena zménu
funkénosti aplikace

+ [BUILD_NUMBERY] zpravidla ¢islovani ze strany dodavatele, popt. vyvojafe SW — €asto se tyka arovné
Service packu.

Pokud verzovani neni mozné, doporucuje se akceptovat zplisob znaceni z pohledu dodavatele SW atoiv
pripadé, Ze jde o alfanumerické oznaceni.

2.2 Kategorie aplikace

Kategorie aplikace je odvozena z relativni dllezitosti — ,kritiCnosti“ — aplikace pro fungovani procesl ve
spolec¢nosti. Ve vazbé na to urCuje pozadavky na kontinuitu, dostupnost a dal§i provozni parametry. V
zavislosti na stupni kriti€nosti jsou stanoveny 3 kategorie:

MC Mission Critical — HA + DR Fe$eni, provoz 7x24

C Critical — HA feSeni, provoz 7x24

S Standard — bez HA feSeni, provoz v pracovni dobé 5x8

Kriti€nost aplikace musi byt nastavena pred zahajenim rutinniho provozu, nejpozdéji v procesu akceptace do

provozu.

2.3 Pozadavky na nasazeni

VesSkery aplikaéni SW a jeho zmény musi byt do provozu nasazovany prostfednictvim SW davek a
pracovnich instrukci.

Pro instalaci museji byt vytvoreny instalaéni skripty a procedury, které museji splfiovat tyto podminky:



1. Instalaéni procedury musi poéitat s vyskytem situace ,rollback”, tzn. ze nové nasazenou zménu je
nutné odrolovat zpét a namisto ni pouzit pfedchozi verzi aplikace.

2. Instalaéni programy a skripty musi béhem procesu instalace jednoznaéné informovat administratora
provadéjiciho instalaci dle postupu, nejlépe navratovym kédem a informaéni zpravou, o vysledku
procesu: Uspéch / neldspéch.

3. Instalaéni programy a skripty musi z procesu instalace vytvaret jednoznacny log/protokol, ze kterého je
mozné i zpétné verifikovat pribéh a vysledek celého procesu nasazeni zmén.

4. Instalaéni programy a skripty musi minimalizovat nutnost pouzivani prav na superuZzivatele (root,
Administrator).

» V pfipadech, kdy je pouziti prav nutnosti, musi instalaéni procedura obsahovat samostatny bod (skript),
k jehoz spusténi dojde za asistence administratora prislusného OS.

+ Instalaéni skripty nesmi automaticky vytvaret uzivatele v OS/DB. PoZadavek aplikace na vytvoreni
uzivatele se musi vyporadat jako soucéast predpokladll pro instalaci (viz Provozni standardy).

» Instalaéni skripty nesmi zakladat adresare/soubory mimo adresarovou strukturu dedikovanou pro
aplikaci (popis pozadavkll na adresarovou strukturu je soucasti predpokladll pro dokumentaci).
5. Musi byt dodan instalaéni manual.

6. Provozni dokumentace musi obsahovat i pfipadné specifické pozadavky na profylaxe a jiné proaktivni
kroky zabezpecéujici spolehlivost a dostupnost aplikaci v souladu s pfisluSnym SLA.

7. 'V ramci akceptace musi dojit i k nastaveni podpory v procesech fizeni incidentl a sprava problémd.

Nejpozdéji pfi akceptaci musi byt znamo obsazeni roli garant aplikace.
Poznamka: Totéz plati pro instalaci zmén.

2.4 Sprava a provoz aplikace

Na provozu aplikace se podili:
+ sprava aplikaci

» sprava DB

» sprava siti

+ sprava koncovych zafizeni
» sprava datovych center

» sprava middleware
« sprava infrastruktury

Pro zachovani spravného fungovani aplikace museji byt komplexné respektovany pfislusné standardy ve
vSech téchto ¢astech provozu.

2.5 Planovani a provadéni servisnich odstavek

Odstavkova €asova okna pro servisni potfeby, release a pfipadné dalsi potfeby museji byt specifikovana v
ramci SLA, dle kriti€nosti dané aplikace.

Poznamka: Odstavky TEST, DEV a STANDARD prostfedi se provadéji v pracovni dobé 8:00 — 16:00 po
dohodé s pfislusnym garantem aplikace.

2.6 Spousténi pravidelnych (davkovych) uloh
» Pro moznost spousténi pravidelnych batchovych uloh &i jinych periodickych operaci (extrakty,
zalohovani, spousténi jobl, SQL skriptl apod.) jsou povoleny nasledujici zplsoby:
» vlastni planova¢ — aplikace implementuje v ramci svého kédu planova¢ (napf. Quartz pro
J2EE aplikace), ktery zajiStuje spousténi periodickych akci podle definovaného planu
+ planovag v OS (cron (UX), Task Scheduler (Windows), apod.) — aplikace vyuziva planovaé
v OS;
* manualni spousténi — ve vyjimec¢nych situacich (napf. pfi nutnosti navazat batch ulohu na
jinou manualni ¢innost), je akceptovatelné spousténi Glohy proSkolenym operatorem;
+ Podklady pro nastaveni planovace, véetné pfipadnych manualnich procedur, musi byt sou€asti
dokumentace (termin a frekvence spousténi, obvykla délka béhu, atd).



Sledovani vysledku (i béhu) batchové Ulohy musi byt mozné zahrnout do nepfetrzitého dohledu v
souladu se standardy viz. Souvisejici dokumentace v kap.3 (nejlépe sledovani zprav v logu).

2.7 Logovani a jeho pravidla

Pro korektni spravu aplikaci se pozaduje provadét logovani (pouzivani zurnalovych soubor().
VétSina standardnich komer€nich aplikaci tuto funkcionalitu nativné poskytuje. PFi logovani
specificky na Urovni aplikaci se vyzaduje:
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2.7.2

logovat vzdy kritické chyby aplikace (pady aplikacnich serverll ¢i DB, fatal errors)

volitelné logovat zavazné chyby aplikaci (napf. neprovedeni DB transakce, chyby Informix
apod.)

logovat zavazné chyby podplrnych ¢asti aplikaci (DB, siti, webovych server(l) apod.

logovat vzdy, pokud je to technicky mozné s ohledem na bezpeénosti standardy pfistupy
uzivatell do aplikace (minimalné logovat nelispésné pokusy o pfihlaseni)

ohledem na riziko potencialniho pfeteceni diskového prostoru, vdude kde to charakter aplikace
umoziiuje provadét cyklické prepisovani logli, vzdy vSak ve spolupraci s archivaci dat, aby
nedoslo ke ztraté informaci

Obsah logu
Aplikace musi logovat véechny dllezité stavy v rliznych oblastech provozu a to zejména:

Celkova funkénost / dostupnost / zmény stavu
» Start/ stop aplikace / procesu / funkce
* Re-load konfigurace, apod.
+  Keep-alive zpravy (indikujici, Ze aplikace bézi, i kdyz by jinak nepsala do logu)

Bezpecnost
» Autentizace uzivatele (success / failure)
»  Pristup na citliva data (pfistup do DB, apod.)
« Chyba validace vstupnich parametrd (pokus o podvrzeni dat)

Trasovani zpracovani (debug)
»  Prijeti pozadavku => parsovani, zpracovani, commit/rollback => odpovéd
+  Vytvoreni DB spojeni, spusténi SQL pfikazu, apod.
« Detailni trace zpracovavanych dat (parametry volani, apod.) pro Gcely ladéni a testd

Chyby a neogekavané vyjimky
* Nedostupné souvisejici systémy nebo jejich pomala odezva (DB, web-server, MW
konektor, apod.)
* Nedostate¢né misto na disku
* Neodchycend vyjimka, apod.
»  VyprSeni timeoutu volané funkce

Statistické informace
- Pristupy na urcitou funkci, stranku, apod. (napf. statistiky web server(l)

Struktura logu
Logy musi mit popsanou strukturu (pevny pocet poli, shodné oddélovace zaznam).

Museji byt konstruovany tak, aby Sly parsovat béznymi nastroji nebo musi byt logy
konfigurovatelné (napf. prostfednictvim frameworku log4j, apod.).

Format logu musi podporovat snadné vyhledavani dle klicovych slov. Kli¢ova slova musi

jednoznacné identifikovat dllezitost zpravy (severity levels)
Jednotlivé zaznamy v logu musi kromé zpravy obsahovat ¢asové razitko (formatované dle TZ a

LOCALE serveru).

Jednotlivé zaznamy v logu by dale mély obsahovat dodateéné informace slouzici ke snadnéjSimu
zafazeni zpravy (thread/proces generujici zpravu, volana metoda/funkce, apod.).

Soucasti dokumentace k aplikaci musi byt popis vSech vyznamnych logovanych zprav spolu s
popisem jejich vyznamu. Seznam chybovych zprav musi obsahovat i doporu¢ené feseni
prisluSsného chybového stavu.



« V konfiguraci loggeru se poZaduje moznost zvysit/snizit Groven dllezitosti logovanych zprav.
Soucésti dokumentace k aplikacim musi byt doporu¢ené implicitni nastaveni logovani pro bézny
provoz, jako i nastaveni logovani pro pfipad feseni chyb a probléma (trasovani, debug).

2.7.3 Rotovani a archivace logt

» Musi byt specifikovany predpokladané naroky na diskové kapacity pro logy (fesi se v ramci
celkovych pozadovanych diskovych kapacit pro aplikaci).

« Aplikace musi implementovat pravidelnou rotaci logl, kterd by méla byt konfigurovatelna. K
uzavieni logu by mélo dojit po dosazeni definované velikosti, nebo pfi dosazeni ¢asového
okamziku (denné, tydné).

« Pokud aplikace neimplementuje pravidelnou rotaci logtl, musi byt v dokumentaci uvedeny
pozadavky na pravidelnou rotaci (a navrzeny zpUsob rotace).

« Dokumentace logli musi obsahovat pozadavky na pfipadnou retenci logl. Pfipadné pozadavky na
jejich delsi uschovani, napf. z dlvodu legislativnich pozadavkd, je nutné fesit v souladu se
zasadami zalohovani resp. dlouhodobé archivace dat.

2.8 Backup / Recovery / Archivace

2.8.1 Zalohovani, obnova a archivace

Postup zalohovéani/obnovy, pfipadné dlouhodobé archivace dat aplikace musi byt uvedeno dokumentaci.
Pokud aplikace vyZzaduje specifické kroky, napf. vykonani urcité sekvence piikazl jako souc¢ast zalohy,
musi byt souéasti dodavky aplikace skript realizujici potfebné pfikazy.

Aplikace s pozadavkem na nepfretrzity provoz musi podporovat vytvofeni konzistentni on-line zalohy dat
bez odstavky provozu aplikace.

2.8.2 Disaster Recovery (kontinuita)
Pokud aplikace vyZaduje specifické kroky (nap¥. vykonani uréité sekvence prikazl jako souééast prevodu
provozu), musi byt sou€asti dodavky aplikace skript(y) realizujici potfebné operace.

2.9 Pozadavky na konfiguraci aplikace

2.9.1 Flexibilni konfigurace
Aplikace musi mit moZnost konfigurovat (zménit dle potfeb provozu) dllezité aplikaéni parametry:

« Umisténi adresari/souborl aplikace:
+ Umisténi statickych dat aplikace (cesta na adresaf(e) s binarnimi a konfiguraénimi soubory),
+ Umisténi dynamickych dat aplikace (cesta na adresaf(e))
« Zména umisténi vstupnich/vystupnich ¢i jinych soubord,
« Zména vlastnika a prav souborl/proces aplikace

+ Parametry DB:
* Zména pfipojovaciho fetézce k DB (zména jména DB instance)
+ Zména uzivatele pouzivaného pro pfistup k DB
« Zména parametrll DB:
* Umisténi schématu v DB (napf. jiny tabulkovy prostor)
«  Parametry (napf. pojmenovani) tabulkovych prostort

+ Pristupové parametry:
«  Aplika¢ni servisni (technologické) Gcty, ucty uzivateld/administrator( aplikace, a jejich hesla

*  Komunikaéni parametry:
« Doménova jména (FQDN), ¢isla TCP/UDP portli
+ Aplikace musi podporovat resolving pomoci FQDN, protoze pouzivani kratkych jmen a IP adres je
zakazano!

Konfigurace aplika¢nich parametri musi byt dostupna aplikaénimu administratorovi pomoci konfigura¢nich
souborll (bézné formaty: txt, xml, apod.), konfiguraénich polozek v DB, alternativné pomoci GUI.



Zmény zéakladnich parametr( aplikaci, které vyzaduiji rekompilaci kédu aplikace ¢i obdobné postupy, jsou
nestandardni a je nutné k nim vyzadat vyjimku.

Aplikace musi umoziovat oddéleni statickych dat (binarni soubory/knihovny, konf. soubory) a dynamickych
dat (datové soubory, apod.). Proces nasazeni aplikaci implicitné pfedpoklada, ze vSechny aplikace maji data
rlizné povahy oddélena a pro jiny stav je tedy nutno Zadat vyjimku.

Popis a navod ke zménam veskerych konfiguraénich parametr musi byt souc¢asti dokumentace.

2.9.2 Aplikace JAVA/J2EE
«  VsSechny aplikace typu J2EE musi pouzivat pro svij béh aplikaéni servery
o Provoz JAVA aplikace mimo aplikaéni server je mozny pouze za predpokladu schvéleni
adekvatné odlvodnéné vyjimky.

« JAVA aplikace (&i jeji aplikaéni server) NESMI vyuzivat implicitni JRE/JDK instalovanou v OS pro
Ucely spravy a provozu OS, které jsou umisténé obvykle v nasledujicich cestach:

« UNIX: /opt/java* , /opt/jdk*, /usr/java*, /usr/j2se*, /usr/jdk*
« WINDOWS: %SYSTEMROOT%/system32, ?:\Program Files\Java*.*

+ Aplikace vyuzivajici JRE/JDK musi obsahovat a pouzivat vlastni JRE/JDK build, ktery je umistény v
adresarové struktufe uréené pro binarni soubory aplikace.

+ V konfiguraci aplikace plati povinnost zménit generické jméno procesu ,java“ na jiné
(mnemotechnické pojmenovani procesu, které 1épe reprezentuje bézici proces)

. Logovani GC (Garbage Control’ )— pro kazdou bézici JVM konfigurovat podrobné logovani statistik
GC (volby: -verbose:gc , nebo -Xverbosegc (HP only) apod.)

. Konfigurace paméti pro JVM — se pozaduje pro kazdou bézici JVM s vy$Simi naroky na vykon
konfigurovat:

. min/max paméti heapu na stejnou statickou hodnotu (napf. = Xmx1024m —Xms1024m)

. Pouziti velkych pamétovych stranek

. Pro vice informaci viz dokumenty na téma JAVA Perf. Tuning.

. Parametry JVM nesmi implicitné obsahovat vytvofeni heapdumpu (napf. jako disledek stavu Out of

memory error), aby nedoslo v pfipadé jeho vyskytu k neo€ekavanému zaplnéni filesystému. Doasna
rekonfigurace aplikace za ucelem vytvofeni heapdumpu je v8ak mozna pfi eskalaci produkéniho
problému, ktery nelze simulovat jinak nez v produkci. Zménu konfigurace JVM pak provadi IT
Infrastruktura — sprava aplikaci v souladu s pozadavkem/instrukci zadavatele.

1 Java pouziva termin Garbage Control ve smyslu alokovani, resp. spiSe nealokovani dynamicky obsazované paméti.
Souvisi to se zplisobem dynamického alokovani paméti (heapu) pfi vytvareni objektd v Javé. V pfipadé nekorektniho
a nebo Uplné zapomenutého os$etieni tzv. vyjimek. V kédu muze dojit k tomu, Ze se tato pamét neuvoliiuje a casem
dochazi k preteCeni paméti.

2.10 Programy a skripty

+ V3&echny aplikaéni programy, moduly a skripty musi spolehlivé oSetfit a konzistentné vracet
névratové hodnoty:
0 0 = Uspésny béh (OK)
o0 >0 = neuspésny béh (ERR)

« Soucasti aplikace a vSech jejich soucasti (modull, DB, ...) musi byt spolehlivé a funkéni
skripty/programy, které slouzi pro spusténi a zastaveni aplikace. PoZzadované volby skriptl a jejich
ocekavana standardni funkénost jsou nasleduijici.

« start
» kontrola, zda aplikace bézi;

+ pokud nebézi, skript aplikaci nastartuje a poté provede kontrolu, zda aplikace kompletné
nastartovala

» OK = vypiSe informativni zpravu a vraci kod 0

» ERR = vypiSe varovnou zpravu a vraci kod >0
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pokud aplikace bézi, vypiSe pouze informativni zpravu a vraci kéd 0

stop

kontrola, zda aplikace bézi;

pokud bézi, skript aplikaci zastavi a poté provede kontrolu, zda aplikace kompletné zastavila

OK = vypiSe informativni zpravu a vraci kéd 0

ERR = vypiSe varovnou zpravu a vraci kod >0

pokud aplikace nebézi, vypiSe pouze informativni zpravu a vraci kod 0

status

kontrola, zda aplikace bé&zi;

pokud bézi, vypisSe informativni zpravu a vraci kod 0

pokud aplikace nebézi, vypiSe varovnou zpravu a vraci kéd > 0

Startovaci skripty nemusi vzdy pouzivat exakiné parametry start|stop|status, ale musi poskytovat
odpovidajici funk&nost, tj. musi umoznit spolehlivé zastaveni a spusténi aplikace.

Pokud nefunguje spolehlivé start/stop procedura, ktera zastavi/spusti aplikaci na jeden pokus,
start/stop skripty pak musi obsahovat o$etreni tohoto stavu. Poc¢et pokust o start/stop aplikace musi

byt konfigurovatelny administratorem aplikace. Zakladni funkce skriptl, schopnost spolehlivé
nastartovat/zastavit aplikaci, véak musi zlistat zachovana, jak je popsano vyse.

Pokud aplikace nebo jeji soucasti pro svij start bezpodmineéné vyZzaduji dostupnost souvisejici
komponenty (napf. DB), startovaci skripty musi provést kontrolu, zda jsou tyto komponenty dostupné
jesté pred pokusem o start aplikace. Cilem tohoto pozadavku je zamezeni zbyteé¢ného pokusu o start
aplikace, jenz nema dostupné kritické zavislosti v dobé& svého startu, a s tim spojenou ¢asovou
prodlevu, kterd mulze negativné ovlivnit pozadovanou dostupnost. Pokud startovaci skript tuto
kontrolu zavislosti provést neumi (napf. z diivodu nedostate¢nych pfistup. prav), musi na druhou
stranu spolehlivé a bez prodleni informovat o nepovedeném startu aplikace.

Startovaci skripty musi byt mozné integrovat do inicializa¢nich procedur OS (init, svc atd. (UNIX),
service (Windows).
Skripty proto nesmi vyZzadovat zadani vstupnich parametrli ze standardniho vstupu (STDIN), apod.

Skripty a programy nesmi pro svij béh vyZadovat zadani hesla. Potfebné pfistupové parametry
(napf. hesla, resp. jejich jednosmérny hash) musi byt umistény v konfiguraénich souborech.

Pokud uvedeny postup neni mozny, tzn. heslo nejde zadat ve formé bezpecného hash, nebo neni
automaticky start bez hesla zadouci (ochrana privatniho kli¢e, apod.), musi byt zavedeny specifické
manualni procedury a aplikace je ozna¢ena znackou ,vyzaduje zvlastni pfistup®. Tuto situaci je nutno
oznamit a zdokumentovat.

Pozadavek vysoké dostupnosti (High Availability)

Obecna pravidla jsou tato:

u aplikace provozované v rezimu HA musi zpUsob zajisténi DR odpovidat pozadavkim na
dostupnost aplikace (kriticnost).

Aplikace, které maji SPOF na Urovni nékteré dlleZzité komponenty ¢i konektoru, nelze provozovat
na urovni standardni SLA poskytované pro kategorie MC a C.

Aplikace v kategorii C a MC musi pfimo podporovat béh v ramci HA clusteru nebo load balanceru
Podpora a nasazeni cluster( pro aplikace v kategorii S neni mandatorni, ale je doporuéena.

Clusterova feSeni a feSeni pro load-balancing musi odpovidat seznamu podporovanych platforem.

Aplikace instalované v HA clusterech (failover cluster) musi pouzivat pfislusné FQDN (DNS) pro
pristup k aplikaci bézici v clusteru po IP siti (virtualni doménové jméno odpovidajici pfislusné
virtualni IP adrese).

Aplikace instalované v HA clusterech (distribuovany cluster — load-balancing) musi pouzivat
prislusné FQDN (DNS) pro pfistup k aplikaci bézici v clusteru po IP siti (IP alias pfislusny dané
sluzbé, vyjimeéné Ize povolit i doménové jméno serveru).
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Aplikace instalované v HA clusterech (failover cluster) musi mit moznost umistit dynamickéa data
(DB, fronty, apod.) a alternativné i staticka data na sdilenou storage v SAN.
Aplikace v kategorii MC musi mit v dobé akceptace do provozu funkéni a otestované DR procedury
(uzivatel zajistuje podklady pro DR procedury).
Komponenty vicevrstvé architektury (AS-DB, WEB-AS-DB), musi vzdjemné podporovat
automatické obnoveni spojeni se souvisejicimi vrstvami v pfipadé kratkodobé &i delsi
nedostupnosti jedné vrstvy.
o Napf. pfi vypadku databaze (failover instance v HA clusteru, restart DB z jiného dlvodu,
apod.) provede aplikaéni server automatickou obnovu pfipojeni (napf. refresh JDBC poolu)
v definovaném &ase bez nutnosti restartu aplikaéniho serveru €i jinych komponent.

o Pozadavek je mandatorni pro aplikace s dllezitosti MC a C, doporuéeny pro aplikace v
urovni S.

Integraéni rozhrani rbznych komponent (DB linky, MW konektory, apod.) musi podporovat
automatické obnoveni preruseného spojeni se souvisejicimi systémy/DB/aplikacemi v pfipadé
kratkodobé ¢i delSi nedostupnosti navazného systému.

o Automatické obnoveni spojeni je mandatorni pro interface aplikaci v kategorii MC a C, které
jsou klicové pro provoz téchto aplikaci. Jinymi slovy, nefunkénost pfisluSného interface
zpUsobi ¢aste¢nou nebo celkovou nedostupnost hlavnich funkci aplikace nebo jinak ovlivni
provozni parametry aplikace.

Sprava uzivatelskych pristupt k aplikacim

Obecné principy jsou:

Aplikace musi bézZet pod definovanym uzivatelem v OS, bez nutnosti alokace vyssich privilegii (root
(Unix/Linux),
Administrator (Windows)); Vyjimku z tohoto pravidla maji vybrané procesy, které z titulu svoji

funkénosti vyzaduji elevaci prav (napf. Web server bézici na portu 80).

Pokud jsou k provozu a spravé aplikace nutné rdizné Grovné pfistupovych prav, aplikace musi
implementovat oddéleni roli.

Pro Udrzbu uZivatelskych G¢tl (pfidavani uzivateld, zménu profilll, pfistupovych prav, apod.) musi
byt k dispozici nastroj na spravu. Tento pozadavek neplati, pokud jsou pfistupova prava fizena
automaticky prostt. centralniho feSeni.

Dokumentace k aplikaci musi obsahovat postup zmén v uzivatelskych uétech, profilech, atd.

Jednotlivé (koncové) uzivatele musi byt mozné pfidavat za béhu aplikace. Servisni (technologické)
Ucty se obvykle pfidavaji v dobé odstavky).
ZpUsob spravy vlastnich uzivatelskych pristupld musi byt popsan v administratorské pfirucce.

Sprava vlastnich uzivatelskych pfistupl se provadi podle zvolené metodiky pro jednotlivé aplikace (musi byt
popsano v administratorské pfiru¢ce). Vlastni sprava obnasi pfidélovani a odnimani uzivatelskych pfistup
budto na urovni vlastni aplikace, nebo pod ni bézici databaze, pfip. oboji.

2.13

Nastaveni spojeni na DB

Musi byt uvedeno v dokumentaci k dané aplikaci.

2.14

Dohledy a monitorovani
Aplikace musi podporovat implementaci dohledu a monitoringu svého béhu v souladu se
standardy.
o Standard monitoringu Zabbix
o Dohled dokumentace Graylog a napojeni do DCeGOV.

Podklady pro implementaci automatického dohledu musi byt souc¢éasti podklad predavanych k
akceptaci do provozu.

Dokumentované procedury pro dohled musi umoznovat kontrolu funkénosti zpracovani, tzn. nejen
pouze kontrolu dostupnosti bézicich procesll aplikace/DB, ale zejména kontrolu funkéniho
zpracovani.

Pro aplikace musi byt k dispozici monitorovaci skripty/programy spustitelné z pfikazové radky.
Skripty nesmi vyzadovat zadani vstupnich parametrli ze standardniho vstupu (STDIN), apod.



« Aplikace maze implementovat GUI, nejlépe ve formé webového rozhrani, které umoziiuje stejné
jako dohledové skripty (viz kapitolu Programy a skripty) zakladni a kompletni informaci o funkénosti
aplikace (bézi / nebézi).

2.15 Aktualizace a aplikace patcht (service packt)
U kazdé aplikace musi byt uvedeno a vypInéno ve formulafi:

e ZpUsob planovani aktualizaci a upgradu (release policy)

« Jak se provadi aplikace patchl/service packl a jaké jsou podminky nasazeni (délka odstavky,
zpUsoby provedeni atd)
« Jak, kdy a za jakych podminek se provadi upgrade aplikace na vy$Si verzi (jaké podminky musi byt
splnény — napf. vykonnostni problémy, bezpeénost apod.) v€etné feSeni zavislosti na
0 aktualizaci MW (napf. dohrani novych knihoven apod.)
o aktualizaci DB (napf. patche &i upgrady na nové verze)
o aktualizaci OS (patche €i upgrady na nové verze)

Formular:
e« APL_XXX_VER_YYY_evidenéni_formular

2.16 Bezpecnost
Je nutné spinit tyto pozadavky:
» Aplikace odpovida zakladnim poZadavk(im na bezpeénost
*  Soucasti musi byt schéma zénového modelu.
+ U kazdé aplikace musi byt uvedena senzitivita dat, podle které se rozhodne, kam aplikace patii.
«  Omezeni pfistupovych prav k soubortim aplikace a véem jejim soucastem pouze na skupinu
uzivateld, kterd ma mit z titulu svoji role pfistup k datim. Jinymi slovy je zakazano pouzivani prav
pristupu pro vSechny:

0 UNIX/Linux: prava pro skupinu Other (world readable/writeable)
o Windows: Pfistup pro skupinu Everyone, Users, apod.

3 Souvisejici dokumentace

3.1 Ridici dokumenty
+ Dokumentace GLPI
* Pravidla vzdaleného pfistupu
*  Provozni standardy Unix/Linux
*  Provozni standardy NT
+ Standard informaéni bezpeé&nosti pro platformy Oracle Solaris Sparc
« Standard informaéni bezpeé&nosti pro platformy Linux CentOS a Debian
+ Standard informaéni bezpeé&nosti pro platformy Windows
+  Standard monitoringu Zabbix
» Standard dohledu Graylog
«  APL_XXX_VER_YYY_evidenéni_formulaf



C. Podporované provozni technologické standardy OCIS MV CR pro platformy Oracle
Solaris Sparc, Linux CentOS a Debian

1 Uvod

Standardizace je jednou z klicovych podminek pro dosazeni garantované kvality a udrzitelné ceny provozu
infrastruktury Ministerstva vnitra, odboru centralnich informacénich systému (dale OCIS).

1.1 Obsah a uéel dokumentu

Dokument obsahuje schvélené nastaveni HW/SW a seznam pozadavkll pro instalaci a provoz
serverll s operaénimi systémy typu UNIX/Linux. Dokumentuje také vedle postupu implementace prostiedi i
dalsi pravidla platna pro provoz rliznych typu prostredi ve spravée spravé specialistt OCIS a Narodni agentury
pro komunikaéni a informaéni technologie, s.p. (dale NAKIT).

Pro zvladnuti rychlé a UspéS$né integrace systéml s OS typu UNIX/LINUX a jejich aplikaci do OCIS
infrastruktury je bezpodmine€né nutné dodrzet v8echny podminky pro jejich uvedeni do provozu. Podminkami
pro provoz se rozumi:

1. DodrZeni standardniho postupu nasazeni prostfedi

2. Zadani v8ech pozadovanych parametrd dle specifikace /tzv. pozadavky uzivatele/

3. Soulad konfigurace HW a SW s definovanymi standardy pro provoz UNIX/LINUX systém(

4. Soulad konfigurace HW a SW se v8emi souvisejicimi standardy /bezpe&nost atd./

Podminky obsazené v tomto dokumentu plati jak pro nové instalované, tak i vSechny stavajici servery a jejich
periferie pfedavané do OCIS Infrastruktura — UNIX/LINUX systémy.
1.2 Rozsah pusobnosti

Postup je zavazny pro zaméstnance organizaénich jednotek OCIS a NAKIT, ktefi pozaduji zajisténi instalace,
provozu a spravy HW a OS, OCIS Infrastruktura — UNIX/LINUX.

1.3 Definice a terminy

Administrator | Zodpovida za instalaci, konfiguraci a spravu HW a OS. Administrator OS je vzdy
0S specialista OCIS/NAKIT.

UZivatel / UZivatelem je mySlen bud pfimy uZivatel definovany na urovni OS, administrator aplikace,
zadatel administrator databaze, pfenesené i projekt a externi dodavatel aplikace.
Aplikace Aplikaci se rozumi databaze, databdzova uloha, aplikaéni server, web server, skript,

spustitelny program, démon, job, procedura nebo jakéakoliv jina tloha, kterd potfebuje pro
svllj béh prostiedi s OS typu UNIX/LINUX.

OCIS Zahrnuje veskeré technické vybaveni pouzivané k provozu vypocetnich systéma. Kromé
Infrastruktura | fyzickych zafizeni — Hardware /serverd, sitovych prvkd a disk poli, .../ zahrnuje také
podpdrnda zafizeni potfebnd pro jejich provoz /systémy pro nepretrzité napajeni, chlazeni,
dohled, .../
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Hardware Fyzickd zafizeni / komponenty vypoc&etni techniky, zahrnuje napf. servery a jejich
(HW) periferie (mechaniky CD/DVD, pasky, ...), diskové pole, SAN a sitové pfepinace atd.
Software (SW) | Souhrnny pojem pro veskeré programové vybaveni instalované a pouzivané na
prislusném Hardware. Obsahuje: operaéni systémy, feSeni pro spravu (zalohovani,
dohled, vysoka dostupnost), databaze, aplikani programy, konfigurace, ...

Prostredi Souhrnny pojem pouzivany pro skupinu Hardware a Software, které spole¢né slouzi
provozu aplikaci pro uréeny ucel.

Neprodukéni | TEST (Testing) slouzi primarné pro vyvoj novych verzi aplikaéniho software. Pokud to

prostiedi konkrétni konfigurace dovoluje, je mozné tato prostredi sdilet pro vyvoj rliznych aplikaci.
TEST

Produkéni PROD slouzi pouze pro provoz aplikaci, které maji produkéni status, a proto zde nesmi
prostiedi bézet aplikace s jinou klasifikaci /tzn. Produkéni prostredi nelze sdilet pro vyvoj a

testovani aplikaci! /. PROD musi obsahovat pouze systémovy SW a produkéni aplikace
pro dany IS. Pfistupova prava do PROD musi byt omezena na nezbytné nutna pro béh a
kontrolu produkénich aplikaci, pro instalaci patchd, a instalaci novych nebo opravenych
aplikaénich program(l. Veskeré zmény produkéniho PROD musi byt pfed jejich
provedenim nejprve otestovany v TEST.

Cluster V kontextu vypocetni techniky znamena skupinu spojenych vzdjemné spolupracujicich
serverll /tzv. cluster node/, jejichz Uéelem je spoleéné poskytovani vypocetnich
prostiedku prislusné aplikaci. Jednotlivé node clusteru spoleéné sdileji nékteré prostiedky
/sité, storage apod./. Minimalni po€et node v clusteru jsou 2.

Package Oznacuje aplikacni balicek a reprezentuje vdechny zdroje, které aplikace potfebuje ke
svému béhu v clusteru /konfiguraci IP sité, diskové prostory /ffilesystémy apod./

Tabulka 1 Definice a terminy
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2 Implementace prostredi

Tato kapitola obsahuje zakladni informace o implementaci nového prostfedi ve spravé OCIS Infrastruktury —
Oracle Solaris Sparc/Linux CentOS a Debian systému do provozu.

2.1 Typy provozovanych prostredi

Nasledujici obrazek dokumentuje zjednodusené role jednotlivych prostfedi ve vztahu k vyvojovému cyklu
aplikaci.

/ Vyvojove (DEV) \ /" Testovaci (TEST) \ / Predprodukéni (PP)™\ / Produkéni (PROD) ™\

UZivatelské,
funkéni testy

Vyvoj nové
aplikaéni

Provoz aplikace
v produkénim
prostredi

Integracni testy,
apod.

pfed nasazenim

funkénosti do produkce

Obrazek 1 Role provozovanych prostredi

2.2 Postup nasazeni

Postup implementace nového prostiedi ma nékolik navaznych fazi, které struéné dokumentuje nasleduijici
tabulka.

Role uzivatele / Role OCIS Vystup Vystup

C. Popis faze Zadatele Zadatel OCIS

1 Definice a verifikace | Definice pozadavka, Verifikace, pfipadna formular
parametrl nového zajisténi podkladd, korekce pozadavku; pozadavk
prostredi zadani RFC
2 a | Vybér HW/SW - Vybér z dostupnych identifikace Studie
HW/SW prostredk( vs. finanéniho kryti | proveditelnosti

novy nakupd; FS

2 b | Pofizeni nového HW | Zajisténi kryti zdroji: | nakup a dodavka HW/SW, | - SLA
finanéni + lidské pfiprava pro instalaci HW s dodavatelem
HW/SW
3 Instalace HW a OS |- Instalace a konfigurace - zarazeni do knihy
HW/OS serverd
4 Pilotni provoz - Kontrola funkce HW a OS | - -
(stabilizace HW)
5 Impl. zalohovéani a - Implementace - zafazeni do
dohledu OS katalogu
6 Instalace aplikace Instalace a konfig. Podpora N/A -
aplikace, testy...
7 Impl. zalohovani a Zajisténi podklad Implementace formular zafazeni do
dohledu Aplikace pozadavki katalogu
8 Akceptace a prevzeti | zajisténi podkladi prevzeti akceptacni
provozu protokol

Tabulka 2 Postup nasazeni nového prostredi

2.2.1 Definice a verifikace parametri nového prostiedi

Prvnim krokem k implementaci nového prostredi pro aplikaci je zadani uzivatelskych pozadavkd. Pozadavky
uzivatele na rtzné parametry prostiedi verifikuje a pozdéji realizuje administrator OS. V8echny pozadavky
/parametry/ musi byt v souladu se standardy.

Parametry, které nejsou uzivatelem specifikovany, mdze Administrator doplnit dle vlastnich zkuSenosti
s prihlédnutim k charakteru aplikace a jejim pozadavkim, nebo mlze vyzadovat jejich doplnéni uzivatelem.
V pfipadé nedostateénych a nejasnych podkladdl méa OCIS Infrastruktura pravo zastavit implementaci do doby
doplnéni podkladd.

Vycet uzivatelskych pozadavkd /parametrll/ pro nastaveni prostiedi je obsazen v kapitole Chyba!
Nenalezen zdroj odkazi. Chyba! Nenalezen zdroj odkazii..

Soucasné se zadanim parametr nového prostredi uzivatel zadava i pozadavek na zménu /RFC/, ktery slouzi
pro kryti zdroju /finanénich a lidskych/ pfislusného pozadavku. Obdrzeni RFC je pro OCIS Infrastrukturu
podnétem pro zahajeni procesu Studie proveditelnosti. Jiz v této fazi musi uzivatel uvést pozadovanou Urover
provozniho zajisténi /SLA/, od které se odviji cela fada parametr( prostiedi.
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2.2.2 Vybér a porizeni HW/SW

Po definici a schvéleni uZivatelskych poZadavk(l na nové prostiedi nasleduje v ramci Studie proveditelnosti
vybér HW/SW, ktery méa obvykle dvé moznosti:

1. Vyuziti stavajicitho HW v majetku MV CR, ktery vyhovuje parametrim prostfedi. V tomto musi byt
schvaleno vlastnikem hw a udélena vyjimka.
2. Vybér a nakup nového HW s odpovidajicimi parametry

HW konfiguraci serveru musi zadatel navrhnout v pisemné formé /viz pfedchozi krok/ a pfipadné konzultovat
se specialisty OCIS Infrastruktura. Schvalenou konfiguraci potvrdi specialisté OCIS Infrastruktury také
v pisemné formé&. Tyto kroky jsou sou€asti procesu Studie proveditelnosti.

OCIS Infrastruktura miiZze s ohledem na rlizné pozadavky provozu /dostupnost, redundanci, vykonnost/
navrhnout Upravy v§ech parametrd HW/SW serverll a storage:
e Platformu a model serveru, verzi a typ OS
Model a pocet CPU, velikost a typ paméti RAM
Typ a konfiguraci I/0O adaptert (sitové, diskové, jiné);
Platformu, model a konfiguraci diskovych prostord
Doplnéni komponent (Rack Mount Kitu, redundantni zdroje a vétraky, disky, ...)
Navrhnout konsolidaci a virtualizaci celého prostfedi, nebo jeho vybranych &asti

Po vybéru a schvaleni vhodného HW/SW nasleduje pfipadny nakup HW a vSech souvisejicich systémovych
SW na naklady zadatele. Tento krok se fidi vnitfnim pfedpisem MV CR a NAKIT.

2.2.3 Instalace HW a OS

Instalaci HW do datového centra a instalaci jeho OS provadi specialisté OCIS/NAKIT. To zahrnuje nasledujici
kroky:
e Rozhodnuti o umisténi HW do pfislusného datového centra
Zajisténi pozadavku na realizaci napajeni a datovych rozvodl v datovém centru
Instalace HW do kabinetu 19“ v datovém centru
Instalace a konfigurace OS dle standard(l a pozadavk( uZivatele + konfigurace HA
Instalace SW podle pozadavkl uzivatele
Zajisténi zadosti 0 zaznam v DNS
Konfigurace bezpeénostnich nastaveni /hardening OS/
Zakladni infrastrukturni testy /vysoka dostupnost — boot, disky, sité, cluster, .../

Tyto prace €asto obnasi objednani technologii ¢i sluzeb dalSich oddéleni a tfi i vice zG¢astnénych stran
a realizace instalace tak maze trvat pfiblizné nékolik tydnl (4-15). Uzivatel ma po zadani pozadavku narok
na vypracovani hrubého €asového odhadu instalace. Na vypracovani €asového odhadu ma OCIS
infrastruktura 3 pracovni dny od doruéeni Zadosti o jeho vypracovani.

2.2.4 Pilotni provoz (stabilizace HW)

Pred uvedenim do produkéniho provozu musi server bézet po dobu minimalné 14 dnl bez del$iho preruseni
(1 den). Béhem této doby Ize provadét pfipravu na spusténi prostiedi do provozu (instalace a konfigurace
aplikace, konfigurace svazki/diskd, nastaveni + ladéni parametrl aplikace/OS atd.). Uéelem pilotniho
provozu je provéfeni funkénosti a stability vSech HW i SW komponent serveru a operaéniho systému.
V pfipadé vyskytu zavad v pilotnim provozu, je uvedeni serveru do produkéniho provozu posunuto o dobu
nezbytné nutnou na vyfeSeni zavad (oprava HW, feSeni problému se SW apod.).

2.2.5 Implementace zalohovani, monitoringu a dohledu OS

Implementace zalohovani, monitoringu a dohledu OS je standardni krok, ktery provadeji administratofi pro
vS8echna prostfedi bez vyjimky. Ridi se dle souvisejici dokumentace.

2.2.6 Instalace aplikace (Ize béhem pilotniho provozu)

V této fazi je pfipravené prostifedi (konfigurovany HW a OS dle specifikace) dano k dispozici uzivateli, ktery
instaluje, konfiguruje a testuje prostfednictvim pfislusnych uzivatelskych Gt aplikaéni software. V pfipadé
pozadavku na soucinnost administratora musi uzivatel pfedem o tuto pfedem pozadat zodpovédného
vedouciho.



2.2.7 Implementace zalohovani, monitoringu a dohledu Aplikace
Zalohovani, monitoring a dohled aplikaci je samostatna Uloha, ktera vyzaduje explicitni specifikaci uzivatele.

V pfipadé pozadavku na provoz aplikace musi uzivatel specifikovat nasledujici parametry:
e Dokumentace spravy logl aplikace (rotace, mazani, ...)
e Podklady pro zalohovani aplikace
e Podklady pro nastaveni sledovani
e Stanoveni administratora aplikace (administrator nesmi byt z oddéleni IT Infrastruktura)

2.2.8 Akceptace prostredi a prevzeti serveru do provozu

K pfevzeti serveru do provozu dojde pouze tehdy, pokud je server po HW strance fadné pfipraven
s kompletné nainstalovanym OS, ktery je vsouladu se standardy uvedenymi vtomto dokumentu.
Predpokladem pro produkéni provoz aplikace je také zalohovani serveru a dohled, viz souvisejici dokumenty.

P¥i prebirani serveru musi byt podepsana SLA (supportni smlouva) s dodavatelem HW & OS, nebo musi byt
uvedena neexistence podpory od dodavatele. SLA infrastruktury se odviji mimo jiné i od Urovné& podpory
dodavatele. SLA s dodavatelem HW & OS uzavira oddéleni obvykle pfi pofizeni nového HW/OS.

Provoz akceptovaného prostfedi se fidi provozni dokumentaci.



3 Parametry provozovanych prostiedi

Kapitola definuje kompletni seznam zakladnich parametr( prostiedi, které musi uzivatel definovat pro kazdy
systém pfedavany do provozu /tzv. pozadavky uzivatele/.

Kapitola dale obsahuje podrobny vycet véech standardizovanych nastaveni systémui s OS typu UNIX/LINUX,
se kterymi musi byt v souladu v§echna prostfedi pfedavana do provozu. Pouzivani standardnich nastaveni
neni samoucelné, vychazi z provoznich zvyklosti, best practices, doporueni dodavatell a zejména
podporuje kli€ové pozadavky OCIS provozu /efektivnost, bezpe€nost, spolehlivost/.

3.1 Pozadované parametry prostiedi /uzivatelské pozadavky/

Prvnim krokem k implementaci nového prostredi pro aplikaci je zadani pozadavk( /parametrd/ pro nastaveni
prostiedi.

Zakladni parametry prostfedi jsou vstupem pro Studii proveditelnosti
Detailni parametry OS jsou vstupem pro instalaci OS

Zélohovani aplikace /Ize doplnit az pfi instalaci/

Dohled aplikace /Ize doplnit az pfi instalaci/

Monitoring aplikace /Ize doplnit az pfi instalaci/

Diagram — Zakladni diagram/schéma aplikace

Zadavatel je povinen zadat parametry.

3.2 Standardy pro Oracle Solaris Sparc/Linux CentOS a Debian

V8echny parametry prostifedi a v nich provozovanych aplikaci musi odpovidat schvalenym standard(im
a pravidliim, které shrnuje tato kapitola.

3.2.1 Podporované operacni systémy

Podrobny vycet vSech aktualné podporovanych operaénich systém:
e UNIX Oracle Solaris 10 a vy$Ssi
e LINUX RHEL a vyssi
e LINUX Centos 7.5
e LINUX Debian 10 a vyssi

3.2.2 Podporované virtualizaéni systémy Oracle Solaris Sparc/Linux CentOS a Debian

e LDOM na platformé Oracle Solaris Sparc
e RHEV/Ovirt
e VMware

3.2.3 Konfigurace HW

Vedle pozadavkil na typ platformy a OS musi HW integrovany do infrastruktury splfiovat nasledujici
pozadavky.
e Konzole: karta’konzole pro vzdalenou spravu serveru (iLO, RIB, ...)
Mechaniky: DVD-ROM
Rack-mount: véechny servery se umistuji do kabinet(l 19“
RozSifitelnost: server musi byt rozSifitelny (procesory, RAM, disky, 1O karty).
Napajeni a chlazeni: redundantni napajeni (N+1)

3.2.4 Konfigurace OS

e Instalace OS probiha podle instalaéniho postupu ze standardni instalaéni image

e Instalaci a konfiguraci OS provadi vzdy administrator/specialista OCIS/NAKIT

e Administrator instaluje vzdy aktuélni a dostate¢né stabilni verzi daného typu OS a jeho vSech
soucasti a patch/repozitory. O vyjimku (starSi/noveéjsi verzi OS/patch/repozitory) musi uzivatel
explicitné pozadat s dolozenim dlivodl (napf. certifikovana platforma aplikace)

3.2.5 Minimalni konfigurace pro virtual Oracle Solaris Sparc

e minimalné 1x dualcore
e 16 GB RAM per CPU core
e 2xvirtudl disk (minimalné 128 GB)



3.2.6 Minimalni konfigurace pro virtual Linux CentOS a Debian

e minimélné 2 vCPU
e 4 GB RAM per CPU core
e 1xvirtual disk (minimalné 64 GB)

3.2.7 Dohled, monitoring a zalohovani

e Na vSech systémech ve spravé specialistt OCIS/NAKIT jsou pred zafazenim do provozu
konfigurovany ulohy pro pravidelnou zalohu, monitoring a dohled OS. Preferovany systém pro
monitoring je Zabbix, ktery funguje jako distribuovany monitoring pomoci Zabbix proxy,
dedikovanych pro jednotliva DC. Preferovany systém pro dohled je Graylog, ktery funguje jako
distribuovany dohled pomoci Gralog proxy, dedikovanych pro jednotliva DC.

3.2.8 Konfigurace sité

e Nastaveni vysoké dostupnosti sité (bonding ...) je mandatorni pro vSechna prostiedi typu Mission
Critical a Critical; Doporu€eno je i pro ostatni.
e Hostname serveru vychazi z nasledujici jmenné konvence SSAATYPOO kde:
SS ... typ aOS serveru
AA ... zkratka aplika¢niho celku
TYP ... zkratka vyuziti serveru

Povolené parametry jsou uvedené v nasledujici tabulce.

Vyznamova tabulka jednolivych ¢asti jménné konvence *)

Aplikaéni Cislo instance
celek blizsiho urceni

LS |Linux server SD |Service desk |DBS [DB server 01 az 99 |Vypriuje se vidy -

SS [Solaris Server EK |EKIS APL (Apl. Server urcuje poradové

NS |Windows server (NT server) EG |DCeGOV WEB |Web server Cislo napf.

LV |Linux virtual CM|CMS2 DNS |DNS server diskového pole

SV |Solaris virtual IS [1SOSS NTP [NTP server ¢. 4, DB server &.

NV |Windows virtual (NT virtual) IN |INFRA LDP |LDAP server 5, rack server €.
FR |FRs DHC |DHCP server 8apod.

BCK [Backup server

ARC |Archivaéni server

LTO |LTO server

NFS |NFS server

RHV (Server s virtualizaci RHEV

LDM (Server s virtualizaci Ldom

HYV [Server s virtualizaci Hyper-V

ZBX |Server dohled Zabbix

SCM [Server dohled SCOM

FTP_|FTP server

Tabulka 3 Vyznamova tabulka jmenné konvence



Priklady tvorby jmen server(:

Prikladova tabulka jmenné konvence
i::- Vysledné Jméno Poznamka
Lv EK NTP 01 |LVEKNTPO1 Virt. server, OS Linux, DB server pro EKIS
LV EK DBS 02 |LVEKDBS02 Virt. server, OS Linux, NTP sluzba pro EKIS
LS SD BCK 02 |LSSDBCKO02 Fyzicky server, OS Linux, backup pro ServiceDesk
NS [ SD HYV 03 |NSSDHYVO03 Fyzicky server, OS Windows, Hyper-V server pro ServiceDesk
N SD APL 04 |SVSDAPLO4 Virt. server, OS Solaris, APL server pro ServiceDesk
LV SD DNS 01 |LVSDDNSO01 Virt. server, OS Linux, DNS pro ServiceDesk
LV IN ZBX 01 |LVINZBXO01 Virt. server, OS Linux, infrastrukturni dohledovy server Zabbix

Tabulka 4 Hostname pro UNIX/Linux servery

e Hostname serveru se nastavuje jako A-zaznam k primarnimu sitovému interface

e VSechny servery se pfi instalaci zafadi do pfislusné domény DNS

e Ve v8ech konfiguracich aplikaci obsahujicich adresy v IP siti je bezpodmine€né nutné uvadét pouze
FQDN. Je zakdzano pouzivani kratkych jmen a zejména IP adres!

e Do DNS se zavadéji také vSechny adresy package v Clusteru. Uzivatel musi pouzivat pfislusné
FQDN pro pfistup k aplikaci bézici v clusteru po IP siti.

3.2.9 Konfigurace storage

e Interni disky v serveru v€etné systémovych musi byt mit ochranu RAID (mozno realizovat prostfedi
HW fadi¢e nebo prosti. SW)

e VSechny externi diskové prostory musi mit ochranu. Typ ochrany (RAID) a rozdéleni diskovych
prostord uréuje vyhradné administrator.

e Podporovany jsou pouze diskové systémy umoziujici bezodstavkovy provoz 24x7 (redundantni
napajeni, upgrade HW / FW / utilit za béhu)

e Dokupované diskové prostory musi byt v nasobcich nejmensi mozné kapacity diskd a nasobky musi
odpovidat naroklim na optimalni rozloZeni a pozadovany vykon

e Zapojeni serverti do SAN musi byt redundantni /2 a vice nezavislych FC kanald/
Aplikace nesmi byt instalovany na systémovych partitions (svazcich). Vyjimku tvofi ryze systémové
programy, napf. DNS, SSHD, ...

e Konfiguraci souborového systému (striping, direct I/O, mount point apod.) navrhuje a realizuje
administrator na zékladé podkladl od uzivatele a dle best practices

3.2.10 Parametry dostupnosti prostredi

ZpUsob zajisténi vysoké dostupnosti /HA/ a obnovy po havarii vétsiho rozsahu /Disaster Recovery/ vychazi z
pozadavkl na dostupnost daného prostiedi, ktera se urcuje dle kategorie aplikace (stupnice kriticnosti).

Kategorie kriti¢nosti je stanovena vnitfnim predpisemChyba! Nenalezen zdroj odkaztl. a méa 2 stupné:
e KIS Kriticky informacni systém
e VIS Vyznamny informacni systém

Souvisejici pravidla dostupnosti prostredi:

e Konfigurace HW a SW a zplsob zajisténi HA/DR kazdého prostifedi musi odpovidat pozadavkim na
jeho dostupnost (kriti€¢nost)

e Dostupnost celého prostiedi pfimo zavisi na jeho nejslab$im ¢&lanku, €emuz musi odpovidat
pozadovana SLA. Vyjimku tvofi clusterova feSeni, ktera eliminuji nékteré SPOF.

e Urovni kriti¢nosti prostfedi musi odpovidat i servisni zajisténi provozovaného HW a SW (SLA
s dodavatelem). Uroveit HW podpory externiho dodavatele musi byt v harmonii v pozadovanou SLA

e Clusterova feSeni musi odpovidat seznamu podporovanych platforem

3.2.11 Bezpecnost prostredi a pristupova prava

e Administratorem HW a OS a vlastnikem superuzivatele /root/ musi byt pracovnik/specialista
OCIS/NAKIT. Uget root je zakazano sdilet s uzivatelem.

e  Pokud aplikace pfi instalaci vyZzaduje administratorska prava (root, sys ...), musi instalaci provadét
administrator OS ve spolupraci s uzivatelem

e Aplikace nesmi bézet pod superuzivatelem (root). Vyjimku tvofi systémové programy, napf. DNS,
SSHD, ... Pro moznost vyuzivani vysSich prav v OS UNIX se pouziva software SUDO, ktery umoziiuje
fizené a omezené propujéeni identifikace



e  Pro spravu jsou povolené pouze zabezpeéené komunikaéni protokoly (SSH, SFTP, HTTPS apod.).
Pouzivani nasledujicich sluzeb neni dovoleno z diivodu bezpec¢nosti a spolehlivosti: NFS,
SAMBA, sendmail, telnet, remsh utility, rpcbind, FTP

e  Kazdy OS musi byt pfeveden do chranéného rezimu (trusted a audit mode, shadow files, ...)

e  Patch/repozitory a bezpecnostni zaplaty jsou aplikovany na vSech OS po jejich uvedeni do provozu
v pravidelnych intervalech na zakladé aktualné pouzivané patchové analyzy

e Vytvareni uzivatelskych identifikaci do operaéniho systému zajistuje administrator OS po zadani
pozadavku uzivatele.

e Primy pfistup do OS neboli uzivatel s pfistupem k zadavani prikazi OS, se pfidéluje pouze
v odlvodnénych pfipadech

e HW se umistuje do datovych center (zabezpegenych objektl a mistnosti) ve spravé OCIS
Infrastruktury za asistence administratora HW/OS.

e  Fyzicky pfistup k serveru ma pouze administrator HW/OS

e Do datovych center nelze umistovat zafizeni, kterd nejsou ve spravé specialistt OCIS/NAKIT
Infrastruktury.

e  Povoleni vzdaleného pfistupu (VPN mezi serverem a siti externiho dodavatele) musi byt schvaleno
odborem kybernetické bezpecnosti.

3.2.12 Reseni vyjimek, odchylek od standardniho nastaveni

e Veskeré pozadavky na vyjimky ze standardd OCIS infrastruktury je nutné pfedem fesit s vedoucim,
pfipadné managerem infrastruktury

e VesSkeré pozadavky na vyjimky z bezpe€nostnich nastaveni OS je nutné pfedem fesit s odborem
kybernetické bezpeénosti

e O instalaci a konfiguraci systémového SW rozhoduje vzdy administrator, ktery je odpovédny za
spravnou funkci OS a jeho provoz. V pfipadé koliznich pozadavkd, pro které nelze splnit uvedenou
podminku, muiZe tyto zamitnout (napfiklad odinstalovani dllezitych systémovych patchi,
nestandardni rekompilace ¢asti OS atd.).

3.3 Odpovédnosti a pravomoci

Implementace kazdého nového prostiedi do OCIS Infrastruktury musi probihat dle postupll stanovenych timto
dokumentem.

3.3.1 OCIS Infrastruktura

Instalace, sprava a provoz HW s OS Oracle Solaris Sparc/Linux CentOS a Debian jsou v odpovédnosti OCIS
Infrastruktura. Osoba odpovédnd za chod a dodrzovani schvalenych standardd OCIS Infrastruktury je
vedouci oddéleni.

Veskeré zmeény a navrhy novych standardd OCIS Infrastruktury podiéhaji schvéleni Utvarem Hlavniho
architekta eGovernmentu odbor Hlavniho architekta Ministerstva vnitra a oddélenim Provozu OCIS
Infrastruktury. Bez schvaleni vedouciho OCIS Infrastruktury, Utvaru Hlavniho architekta eGovernmentu a
Managera OCIS Infrastruktury nelze implementovat nové feSeni OCIS infrastruktury, které odporuje
standardiim!

3.3.2 Administrator

Administrator OS ma Uplny pfistup ke vSem parametrdm a zdrojim operaéniho systému. Zodpovida
za nastaveni HW a OS, jeho béh, zalohu a obnovu OS, monitorovani HW zdrojli, zatizeni OS i chybovych
stavl. V pripadé vyskytu chybovych stavi HW nebo OS odpovida za jejich fe$eni a pfipadnou eskalaci
na dodavatele.

Administrator ma pravo vSechny pozadavky na konfiguraci infrastruktury odporujici standardim odmitnout
nebo upravit. Kazda pfipadna zména je oznamena uzivateli, véetné jejiho stru¢ného zdlvodnéni.

Administrator m& pravo s ohledem na parametry dostupnosti, spolehlivosti, vykonnosti a spravy prostiedi
pribézné provadét zmény rliznych systémovych nastaveni HW/OS:

e Konsolidace/virtualizace/upgrade HW a OS, Uprava parametrdl OS (napf. jadra); instalace patch,
zména konfigurace podpdrnych SW; Uprava konfigurace storage apod.

e Pravidelné Testovani funkénosti HA clusterti a DR feSeni /v souéinnosti s uzivatelem/

Administrator ma povinnost informovat uzivatele o zménach v provadénych v konfiguraci HW a OS, které
mohou mit vliv na provoz prostredi a aplikaci.



3.3.3 Uzivatel /zadatel/

Uzivatel je povinen dodrzovat vSechny standardy OCIS Infrastruktury stanovené timto dokumentem spolu
se souvisejicimi standardy /bezpeénost apod./.

Uzivatel (zadatel o pfipravu prostfedi) je povinen zadavat pozadavky na nastaveni prostfedi a procedur
spojenych s béhem aplikace ve formé stanovené timto dokumentem. Dojde-li ke zméné poZadavkl
a nastaveni prostfedi na strané uzivatele, musi uzivatel neprodlené zménu s administratory konzultovat.

S ohledem na kapacitni planovani musi uzivatel vzdy konzultovat s administratorem vSechny planované
zmény, které mohou mit dopad na vykon/zatizeni systému, databaze, diskl /napf. planovany narUst
zakaznikl, vyznamna zména funkénosti aplikace apod./.



4 Prilohy

4.1 Zkratky
CMDB Change Management Database
DMZ Demilitarized Zone
DNS Domain Name System
DR Disaster Recovery
FC Fibre Channel
FQDN Fully Qualified Domain Name /napf. hostname.nakit.cz /
HA High Availability
IP Internet Protocol
RAID Redundant Array of Independent Disks
RFC Request For Change
SAN Storage Area Network
SLA Service Level Agreement
SPOF Single Point Of Failure
SUDO SuperUser ,DO*“ — program pro elevaci prav v OS
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5 Prilohy
5.1 Zkratky

Zkratka Popis

CMDB Change Management Database

DMZ Demilitarized Zone

DNS Domain Name System

DR Disaster Recovery

FC Fibre Channel

FQDN Fully Qualified Domain Name /napf. hostname.nakit.cz /
HA High Availability

IP Internet Protocol

RAID Redundant Array of Independent Disks

RFC Request For Change

SAN Storage Area Network

SLA Service Level Agreement

SPOF Single Point Of Failure

SUDO SuperUser ,DO*“ — program pro elevaci prav v OS

Tabulka 5 Zkratky
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