ZDRAVOTNI
POJISTOVNA
MINISTERSTVA
VNITRA CR

ZP-910898/2021-R

SMLOUVA O POSKYTOVANI SLUZEB

Zdravotni pojistovna ministerstva vnitra Ceské republiky

se sidlem: Praha 3, Vinohrady, Vinohradska 2577/178, PSC 130 00
ICO: 47114304
zapsanav: obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil A, vlozka 7216

zastoupena: MUDr. Davidem Kostkou, MBA, generalnim reditelem

(dale téz jako ,Objednatel* &i ,,ZP MV CR*),
a

ALP Security, s.r.o.

se sidlem: Rybna 716/24, 110 00 Praha 1
ICO: 03311171
zapsanaly v: u Méstského soudu v Praze, C 229940

zastoupenaly: Aledem Vokalem, jednatelem

(dale téz jako ,,Poskytovatel”),

(Objednatel a Poskytovatel spoleéné téz jako ,Smluvni strany” Ci jednotlivé ,Smluvni strana”),

uzavreli nize uvedeného kalendarniho dne, mésice a roku v souladu s ust. § 1746 odst. 2 a nasl.
zékona ¢. 89/2012 Sb., obc¢anského zakoniku, ve znéni pozdéjsich predpisli (déle jen ,obcansky
zakonik") a na zakladé vysledkll vefejné zakazky malého rozsahu s nazvem ,Poskytovani sluZzeb
penetracniho testovani“, vedené Objednatelem pod €.j. ZP-910898/2021-R, tuto

SMLOUVU O POSKYTOVANI SLUZEB
evidovanou u Objednatele pod ¢.j. 000162-000/2021-00
evidovanou u Poskytovatele pod &.j. 2022-ZPMV-01

(dale jen ,Smlouva“)

Clanek I.
Predmét Smilouvy

1. Poskytovatel se zavazuje na zakladé této Smlouvy poskytovat Objednateli sluzby provadéni

vnéjsich a vnitinich penetracni testl. Poskytnuté sluzby budou rozclenény do nasledujicich
okruh:

1.1.  Provadéni vnéjSich penetracni testl predstavujicich simulaci napadeni systém(
uto¢nikem. Cilem test(l je zjistit, jak snadno identifikovatelny cil informaéni systémy
Objednatele predstavuiji, jaké informace |ze ziskat o zvenéi dostupnych systémech, jak
detekovat zranitelnosti, které mohou byt zneuzity k ziskani neautorizovaného pfistupu k
citlivym systémovym zdrojum, a navrhnout doporuceni k jejich odstranéni.
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1.2. Provadéni vnitfnich penetra¢ni testll realizovanych z prostiedi vnitfni LAN sité
Objednatele. Cilem penetracnich testll je provéreni bezpeénosti systému v ramci jeho
provozniho prostfedi a provozu vnitfni sité bez destrukéniho dopadu.

BlizSi specifikace pfedmétu plnéni je uvedena v Priloze €. 1 této Smlouvy (dale jen ,,Sluzby*).

Za fadné poskytnuté Sluzby nélezi Poskytovateli odména, kterou se Objednatel zavazuje
Poskytovateli hradit dle podminek uvedenych dale v této Smlouvé.

Poskytovatel prohladuje, ze si je védom skutenosti, ze Objednatel ma zajem na realizaci
verejné zakazky v souladu se zasadami odpovédného zadavani vefejnych zakazek ve smyslu
§ 6 odst. 4 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich
predpisll (dale jen ,ZZVZ"). Poskytovatel se zavazuje po celou dobu trvani smluvniho vztahu
zalozeného touto Smlouvou zajistit dodrzovani veskerych obecné zavaznych pravnich predpis(i
vztahujici se k vykonavané ¢innosti, zejména predpisy 0 bezpeénosti a ochrané zdravi pfi praci
a o pozarni bezpeénosti, dale interni predpisy Objednatele, pokud byla pfislusna dokumentace
zpfistupnéna Poskytovateli, dale se fidit organizacnimi pokyny odpovédnych zaméstnancu
Objednatele a predevsim pracovnépravnich predpisu tykajici se odménovani, pracovni doby,
doby odpodinku, piescasu, atd. Poskytovatel se zavazuje radné a vcas plnit finanéni zavazky
v(ci véem ucastnikim dodavatelského rfetézce, pokud se budou podilet na pinéni této Smlouvy.

Clanek II.
Misto, termin a zpUusob plnéni

Mistem pInéni je sidlo Objednatele na adrese Zdravotni pojistovna ministerstva vnitra Ceské
republiky, feditelstvi, budova Crystal, Vinohradska 2577/178, 130 00 Praha 3 — Vinohrady.

Poskytovatel bude Sluzby dle této Smlouvy poskytovat priibézné, a to na zékladé oboustranné
odsouhlaseného zadani, kdy Objednatel pfeda Poskytovateli své pozadavky na provedeni
Sluzeb spolu s potiebnymi informacemi k jejich provedeni (napf. IP rozsahy pfip. termin
provedeni) a Poskytovatel do 5 pracovnich dn(i potvrdi Objednateli zplisob jejich provedeni a
ve spolupraci s Objednatelem navrhne ¢€asovy harmonogram jejich provedeni. Termin
provedeni pozadovanych sluzeb musi byt stanoven do 5 pracovnich dnu, pokud se Smluvni
strany nedohodnou jinak. Pozadavek Objednatele muze byt u¢inén v pisemné ¢i Ustni formé, a
to i prostrednictvim e-mailu, telefonicky nebo osobné.

Predani a prevzeti vysledkd Sluzeb poskytnutych dle odst. 2 tohoto ¢lanku (déle téz ,diléi
pinéni‘) bude provedeno na zakladé Poskytovatelem vyhotoveného Akceptaéniho protokolu,
ktery po splnéni akceptaénich kritérii potvrdi zastupci obou Smluvnich stran.

Objednatel je opravnén odmitnout prevzeti dil€iho plnéni, pokud dané pIinéni nebude zhotoveno
radné v souladu s touto Smlouvou a ve sjednané kvalité, pficemz v takovém pfipadé Objednatel
davody odmitnuti prevzeti plnéni pisemné Poskytovateli sdéli, a to nejpozdéji do 5 (péti)
pracovnich dnd od plvodniho terminu piedani pinéni. Na nasledné predani plnéni se pouziji
vy$e uvedena ustanoveni tohoto élanku.

Poskytovatel se zavazuje poskytovat Sluzby Objednateli neprodlené po nabyti u€innosti této
Smlouvy po dobu 12 mésicu.

Vysledek €innosti, jenz je pfedmétem plnéni nebo jeho asti dle této Smlouvy, neni Poskytovatel
opravnén poskytnout tfetim osobam ve smyslu § 2633 obcanského zakoniku.
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Odpovédnymi zastupci Smluvnich stran jsou osoby uvedené v €l. X odst. 8 této Smlouvy. Den
podepsani Akceptaéniho protokolu odpovédnym zastupcem Objednatele se povazuje za den
predani plnéni dle této Smlouvy.

Clanek lII.
Cena a platebni podminky

Sjednana jednotkova cena Sluzeb uvedenych v ¢&l. | za podminek uvedenych v &l Il této
Smilouvy (dale jen ,Jednotkova cena*) Cini 16.000 K& (slovy: Sestnacttisic korun ¢eskych) bez
DPH za 1 ¢lovékoden (tj. 8 ¢lovékohodin) (dale jen ,MD"). V pfipadé, ze nebude dosazeno 1
MD (ij. 8 ¢lovékohodin), bude cena prepoctena dle doby skuteéné poskytnutych Sluzeb, pficemz
minimalni uétovatelnou jednotkou je 0,5 (jedna polovina) ¢lovékohodiny. K Jednotkové cené
bude pfipoétena prislusna DPH ve vysi dle pravnich predpisu, platnych k okamziku uskuteénéni
zdanitelného plnéni. Tato Jednotkova cena je nejvyse pfipustna, kone¢na a zahrnuje veskeré
naklady Poskytovatele spojené s plnénim dle této Smlouvy.

Smluvni strany se dohodly, Ze maximalni vyse celkovych naklad(l na v§echna pinéni vyplyvajici
z této Smlouvy nepresahne ¢astku 2 000 000 K¢ (slovy: dva miliony korun ¢eskych) bez DPH
za dobu u€innosti této Smlouvy. Uvedena ¢astka vSak nemusi byt vy€erpana.

Cenu za poskytnuté Sluzby je Poskytovatel opravnén vyuctovat vzdy po prevzeti pinéni dle této
Smlouvy Objednatelem a na zakladé podepsaného Akceptacniho protokolu dle €l. Il odst. 3 této
Smlouvy. Tato cena je splatna na zakladé opravnéné vystaveného radného darnového dokladu
Poskytovatele doru¢eného Objednateli (dale také jen ,,Faktura®).

Faktura musi mit nalezitosti dannového dokladu dle § 29 odst. 1 a odst. 2 zakona €. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisl a nalezitosti dle § 435 obcanského
zakoniku. Nedilnou souéasti vystavené Faktury bude potvrzeny Akceptaéni protokol dle €l. Il
odst. 3 této Smlouvy.

Splatnost radné a opravnéné vystavené Faktury je 21 dnl ode dne jejiho doruéeni Objednateli.
Faktura se povazuje za uhrazenou dnem odepsani pfislusné ¢&astky z bankovniho uétu
Objednatele uvedeného v zahlavi této Smlouvy.

Objednatel je opravnén pred uplynutim Ihity splatnosti vrétit Poskytovateli bez zaplaceni
Fakturu, ktera neobsahuje pozadované nalezitosti a/nebo obsahuje nespravné udaje a/nebo
neni-li dolozena pozadovanymi doklady. Béh |h(ty splatnosti opravnéné vracené Faktury se
prerusuje. Po doruceni nové nebo opravené Faktury Ih(ita splatnosti pokracuje.

Poskytovatel, pokud je platce DPH, prohlasuje, ze si je védom své povinnosti pfiznat a zaplatit
dan z pfidané hodnoty z ceny za poskytnuté zdanitelné plnéni dle této Smlouvy dle zakona €.
235/2004 Sb., o dani z pridané hodnoty, ve znéni pozdéjsich predpist (dale jen ,zakon ¢.
235/2004 Sb."), a ze mu nejsou ke dni uskuteénéni zdanitelného plnéni dle této Smlouvy znamy
zadné skute€nosti uvedené v § 109 zakona €. 235/2004 Sb., které by spInéni téchto povinnosti
branily.

Ugetni doklad je mozné zaslat Objednateli elektronicky ve formatu PDF prostfednictvim datové
schranky ZP MV CR, kéd: 9swaix3. Nedisponuje-li Poskytovatel datovou schrankou, faktury Ize
téz odeslat na emailovou adresu info@zpmvcr.cz. Do pfedmétu zpravy je tfeba uvést v obou
pfipadech text ,Fakturace_R".

Faktura musi kromé nalezitosti uvedenych v odst. 4 resp. 8 tohoto ¢lanku obsahovat Cislo
000162-000/2021-00, pod kterym je Smlouva evidovana u Objednatele.
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Clanek IV.
Povinnosti Smluvnich stran

1.  Poskytovatel je povinen:

a)

b)

d)

e)

9)

poskytovat Sluzby dle této Smlouvy na svllj néklad a nebezpedi v terminech uréenych
Objednatelem, popf. bez zbyteéného odkladu, a to pisemné, formou e-mailové komunikace
nebo telefonicky, popf. osobné;

pfi poskytovani Sluzeb postupovat s nalezitou odbornou péci dle této Smlouvy, pravnich
predpisl a technickych norem;

predat Objednateli seznam podkladovych material(l nezbytnych pro poskytnuti Sluzeb dle
této Smiouvy;

zajistit ochranu od Objednatele prevzatych podkladovych materidlll a k jejich ochrané
zavazat také veskeré své zaméstnance &i spolupracovniky, ktefi s témito materialy pfijdou
¢i by mohli pfijit do styku. Poskytovatel se zejména zavazuje neposkytovat podkladové
materidly Objednatele ani vystupy plnéni nikomu, s vyhradou pfipadl poskytnuti
predchoziho pisemného souhlasu Objednatele;

umoznit Objednateli prlibéznou kontrolu kvality poskytovanych Sluzeb dle potieb
Objednatele;

zachovavat micenlivost o véech skutecnostech, o kterych se dozvi pfi poskytovani Sluzeb
dle této Smlouvy ¢&i v souvislosti s nimi. Tato povinnost Poskytovatele trva i po ukonéeni
této Smiouvy.

zajistit fadné a vcasné pinéni financ¢nich zavazkd svym poddodavatellim, kdy za radné a
v€asné plnéni se povazuje plné uhrazeni (vyjma pfipadnych sjednanych pozastavek)
poddodavatelem vystavenych a doruéenych faktur za pinéni poskytnuta k plnéni vefejné
zakazky, a to vzdy do 30 kalendarnich dnu od obdrzeni platby ze strany Objednatele za
konkrétni plnéni. Poskytovatel se zavazuje prenést totoznou povinnost do dalsich urovni
dodavatelského retézce a zavazat své poddodavatele k plnéni a Sifeni této povinnosti téz
do niz8ich urovni dodavatelského fetézce. Objednatel je opravnén pozadovat predlozeni
smlouvy uzaviené mezi Poskytovatelem a jeho poddodavatelem k nahlédnuti. Poskytovatel
je povinen do 5 pracovnich dnl predlozit Objednateli pozadované dokumenty.

2. Objednatel je povinen:

a)

b)

C)

predat Poskytovateli vyzadané podkladové materialy, nezbytné kradnému splnéni
povinnosti Poskytovatele dle této Smlouvy;

poskytnout Poskytovateli nezbytnou soucinnost k poskytnuti Sluzeb dle této Smiouvy,
zejména zajistit Poskytovateli spolupraci s pfislusnymi zaméstnanci Objednatele;

umoznit po predchozi dohodé Poskytovateli pfistup do svych objektl za Uéelem realizace
pfedmétu pinéni dle této Smlouvy.

3. Smluvni strany jsou povinny:

a)

b)

pfi pInéni této Smlouvy Uzce spolupracovat, zejména si poskytovat uplné, pravdivé a
v€asné informace potfebné k Fadnému plnéni svych povinnosti, pfiéemz v pfipadé zmény
podstatnych okolnosti, které maji nebo mohou mit vliv na plnéni Smlouvy, jsou Smluvni
strany povinny o takové zméné informovat druhou Smluvni stranu bezodkladné, nejpozdéji
véak do 3 pracovnich dnl po zjisténi takové zmény;

pinit FfAdné a véas své povinnosti tak, aby nedochazelo k prodleni s jejich pInénim. Pokud
se néktera ze Smluvnich stran dostane do prodleni s plnénim svych povinnosti, je povinna
pisemné oznamit bez zbyteéného odkladu druhé Smluvni strané ddvod prodleni a
predpokladany termin a zpUsob jeho odstranéni.
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10.

11.

Clanek V.
Sankce

V pfipadé porusdeni povinnosti Poskytovatele dle €l. IV odst. 1 pism. a) az e) této Smlouvy, je
Objednatel opravnén pozadovat po Poskytovateli zaplaceni smluvni pokuty ve vysi 5000
(péttisic) KE za kazdé jednotlivé poruseni, a to i opakované.

V pfipadé prodleni Poskytovatele s potvrzenim pozadavkd Objednatele ve |h(ité uvedené v ¢l.
Il odst. 2 této Smlouvy nebo v pfipadé prodleni Poskytovatele s provedenim pozadavku
Objednatele ve Ih(té dohodnuté podle €l Il odst. 2 této Smlouvy, je Objednatel opravnén
pozadovat po Poskytovateli zaplaceni smluvni pokuty ve vy$i 1 000 K¢ za kazdy i zapocaty den
prodleni.

V prfipadé poruseni povinnosti micenlivosti a ochrany osobnich udaji Objednatele
specifikovanych v €l. VI této Smlouvy je Poskytovatel povinen uhradit Objednateli smluvni
pokutu ve vysi 100 000 (sto tisic) K& za kazdé jednotlivé poruseni, a to i opakované.

V pfipadé, Ze Poskytovatel vyuzije poddodavatelll a Objednatel si vyzada doklady o uzavienych
smlouvach nebo provedenych platbach poddodavatelll, pricemz Poskytovatel Objednateli
uvedené doklady neposkytne ve |h(ité uvedené v ¢l. IV odst. 1 pism. g) Smlouvy, je Objednatel
opravnén pozadovat po Poskytovateli zaplaceni smluvni pokuty ve vysi 500 K¢ (slovy: pét set
korun ¢eskych), za kazdy i zapocaty den prodieni.

V pfipadé, ze Poskytovatel vyuzije poddodavatell a Objednatel z dokladl uvedenych IV odst.
1 pism. g) Smlouvy zZjisti, Ze Poskytovatel fadné a véas neplni finanéni zavazky v(ci svym
poddodavatelim dle ¢l. IV odst. 1 pism. g) Smlouvy, je Kupujici opravnén pozadovat po
Prodavajicim zaplaceni smluvni pokuty ve vysi 1 000,- KE za kazdy takto zjistény pfipad.

V pfipadé poruseni povinnosti Poskytovatele v ramci kybernetické bezpecnosti specifikovanych
v El. VIl této Smlouvy je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysSi
100 000 (sto tisic) K& za kazdé jednotlivé poruseni, a to i opakované.

V pfipadé prodleni Objednatele se zaplacenim dohodnuté ceny za poskytnuti radné
akceptovanych Sluzeb dle €l. 1l a Il této Smlouvy je Poskytovatel opravnén pozadovat po
Objednateli zaplaceni uroku z prodleni ve vysi 0,01 % (slovy: jedna setina procenta) z dluzné
¢astky za kazdy i zapocaty den prodleni.

Vznikem povinnosti platit smluvni pokutu, ani jejim skuteénym zaplacenim nezanika povinnost
Smluvnich stran spinit povinnost, jejiz pinéni bylo zajisténo smluvni pokutou.

Smluvni sankce dle tohoto ¢lanku jsou splatné do 30 dnli ode dne doruceni vyzvy k jejich Uhradé
povinné strané.

Zaplacenim smluvni pokuty a uroku z prodleni neni dotéen narok Smluvnich stran na nahradu
$kody nebo odskodnéni v plném rozsahu ani povinnost Poskytovatele radné poskytnout pinéni.

Zadna ze Smluvnich stran neni povinna zaplatit smluvni pokutu & nahradu $kody, pokud
prokaze, ze poruseni povinnosti bylo zplisobeno okolnostmi dle § 2913 odst. 2 ob&anského
zakoniku.
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Clanek VI.
Ochrana dlvérnych informaci a zpracovani osobnich udaju

Smluvni strany se dohodly, ze veskeré informace, které se Poskytovatel dozvédél v rdmci
uzavirani a plnéni této Smlouvy, tvofici jeji obsah, a informace, které Poskytovateli Objednatel
sdéli nebo jinak vyplynou z pInéni Smlouvy, musi byt Poskytovatelem dle vile Objednatele
utajeny (dale jen ,duvérné informace"). Poskytovatel nesmi divérné informace Objednatele
pouzit pro jiné ucely nez pro poskytnuti pinéni dle této Smilouvy, nesmi je zvefejnit ani
poskytnout jiné osobé. Uvedené ustanoveni se nevztahuje na obsah Smlouvy, jejich pfiloh a
pfipadnych dodatku.

Smluvni strany se dohodly, Ze Poskytovatel nesdéli dlvérné informace treti osobé a pfijme
takova opatreni, ktera znemozni jejich pfistupnost tretim osobam. Ustanoveni predchozi véty
se nevztahuje na pfipady, kdy:

a) ma Poskytovatel opacnou povinnost stanovenou zakonem,

b) se takové divérné informace stanou verejné znamymi ¢i dostupnymi jinak nez porusenim
povinnosti vyplyvajicich z tohoto élanku, nebo

c) Objednatel da k zpfistupnéni konkrétni diivérné informace pisemny souhlas.

Smluvni strany vyslovné souhlasi s tim, ze tato Smlouva bude uverejnéna v registru smluv bez
jakychkoliv omezeni, a to vcéetné piipadnych pfiloh a dodatk(l. Smluvni strany prohlasuji, ze
skute€nosti uvedené v této Smlouvé nepovazuji za obchodni tajemstvi ve smyslu ustanoveni
platnych pravnich predpis( a udéluji svoleni k jejich uziti a uverejnéni bez stanoveni jakychkoliv
dalSich podminek & omezeni.

V souvislosti s pInénim této smlouvy Smluvnimi stranami bude dochazet i ke zpracovani
osobnich Udaju ve smyslu Narizeni Evropského parlamentu a Rady (EU) 2016/679, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajli a o volném pohybu téchto udaju a
o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl) (dale jen ,Narizeni*)
a zékona €. 110/2019 Sb., o zpracovani osobnich udajli v platném znéni (dale jen ,Zakon®).

Objednatel jakozto spravce osobnich udajl (dale v tomto ¢lanku oznacéen jen jako ,spravce”),
timto povéruje ve smyslu ¢lanku 28 Nafizeni Poskytovatele jako zpracovatele osobnich Udaju
(dale v tomto clanku oznacena jen jako ,zpracovatel*) zpracovanim osobnich udaju
poskytnutych spravcem a zaméstnanci nebo potencialnimi zaméstnanci spravce pro ucel pinéni
povinnosti vyplyvajicich z této Smlouvy.

Spravce i zpracovatel postupuji pfi své ¢innosti tykajici se nakladani s osobnimi udaji ve smyslu
Zakona a Nafizeni. Zpracovatel zpracovava osobni udaje v rozsahu a v souladu s Nafizenim a
v rozsahu stanoveném touto Smlouvou. Zpracovatel zpracovava osobni udaje pouze na zakladé
dolozenych pokynu spravce.

Dalsi povinnosti zpracovatele jsou nasledujici:

a) Zpracovatel osobnich Udaju zpracovava osobni Udaje v rozsahu nezbytném pro plnéni
uéelu podle této Smlouvy, a to pouze po nezbytné nutnou dobu;

b) Zpracovatel nesmi s poskytnutymi osobnimi udaji jakkoliv nakladat nad ramec ucelu, za
kterym mu byly poskytnuty, v ramci tohoto uéelu pak zpracovatel musi s osobnimi udaji
nakladat jen v rozsahu nezbytné nutném;

c) Zpracovatel se zavazuje pfijmout takova technicka a organizacni opatfeni k zabezpeceni
osobnich udaju, aby nemohlo dojit k neopravnénému, nebo nahodilému pfistupu k osobnim
udajlim, k jejich zméné, zniceni i ztraté, neopravnénym prenosum, k jejich jinému
neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich udajl. Tato povinnost plati
i po ukonceni zpracovani osobnich Udajl;
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10.

d) Zpracovatel zajisti informovanost a skoleni svych zaméstnancl pracujicich s osobnimi
udaji. Predevsim zajisti, aby jeho zaméstnanci pracujici s osobnimi udaji byli v souladu s
platnymi pravnimi pfedpisy vazani povinnosti miéenlivosti ve smyslu Nafizeni a pouceni o
moznych nasledcich pro pfipad poruseni této povinnosti;

€) Zpracovatel neni opravnén zapojit do zpracovani zadného dal$iho zpracovatele bez
predchoziho pisemného souhlasu spravce;

f) Zpracovatel poskytne spravci nezbytnou spolupraci, sou€innost a informace (i) potfebné k
vyfizeni jakékoli stiznosti nebo Zzadosti subjektu Udaju tykajici se jejich osobnich udaji nebo
dozorového organu ochrany osobnich udaju (ii) v souvislosti se zmirnovanim a napravou
incidentl v oblasti zabezpeceni osobnich Udaju a poruseni zabezpeceni Udajll (jako napr.
ztrata, kradez, vymazani, zvefejnéni nebo poskozeni osobnich udajl), (iii) za ucelem
opravy, zmény, preneseni nebo vymazani osobnich Udajli nebo (iv) za ucelem plnéni
jakychkoliv jinych povinnosti spravce podle Narizeni;

g) Zpracovatel ohlasi spravci jakékoliv poruseni zabezpeceni osobnich Udajll bez zbyteéného
odkladu poté, co porusdeni zjisti a ohlaseni pfipadné doplni o informace pozadované
spravcem;

h) Zpracovatel v souladu s rozhodnutim spravce v8echny osobni udaje vrati spravci po
ukonéeni zpracovani, a vymaze existujici kopie, pokud pravo EU nebo Ceské pravo
nepozaduje ulozeni danych osobnich udajl;

i) Zpracovatel poskytne spravci veskeré informace potfebné k dolozeni toho, ze byly spinény
povinnosti stanovené v &lanku 28 Nafizeni, a umozni audity, v€etné inspekci, provadéné
spravcem nebo jinym auditorem, kterého spravce povéfil, a k témto auditim pfispéje.
Zpracovatel neprodlené informuje spravce v pfipadé, ze podle jeho nazoru uréity pokyn
poruduje Zakon nebo Nafizeni nebo jiné predpisy EU, Ceské republiky nebo jiného
¢lenského statu EU tykajici se ochrany osobnich udaju.

Smluvni ujednani o zpracovani osobnich Udaju ve smyslu tohoto ¢lanku se uzavird na dobu
trvani této Smlouvy.

Dal$i vzajemna prava a povinnosti Smluvnich stran, prava a povinnosti Smluvnich stran v{ci
tretim osobam a verejnym organiim v souvislosti se zpracovanim osobnich Udaju, vyplyvajicich
ze Zakona nebo Nafrizeni, nejsou shora uvedenym dotceny.

Z tohoto ujednani o zpracovani osobnich udajli neplynou pro Smluvni strany zadné financni
zavazky, odména za zpracovani osobnich udajl je jiz zahrnuta v odméné Poskytovatele
stanovené dle ¢l. lll této Smiouvy.

Clanek VII.
Kyberneticka bezpeénost a souvisejici povinnosti Poskytovatele

Poskytovatel se zavazuje pfi pInéni postupovat v souladu se zakonem €. 181/2014 Sb., o
kybernetické bezpecnosti a 0 zméné souvisejicich zakon(, ve znéni pozdéjsich predpist (zakon
o kybernetické bezpeénosti) (dale téz ,ZoKB"), jakoz i v souladu se souvisejicimi provadécimi
predpisy a opravnénymi pozadavky Objednatele.

Poskytovatel bere na védomi, ze Dilo/Sluzby/Dodavky mohou souviset s uzitim, spravou, €i
rozvojem tzv. vyznamného informaéniho systému ve smyslu ustanoveni § 2 pism. d) ZoKB.
Objednatel v$ak pozaduje zabezpeéeni zpusobem stanovenym pro vyznamné informacni
systémy. Stane-li se Dilo/Sluzby/Dodavky v budoucnu vyznamnym informacénim systémem,
zavazuje se Objednatel pisemné o této skute€nosti Poskytovatele informovat; Smluvni strany
pro tento pfipad sjednavaji, ze povinnosti podle ZoKB a provadéjicich predpist vici Narodnimu
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uradu pro kybernetickou a informaéni bezpecnost provadi Objednatel. Poskytovatel ma v tomto
pfipadé postaveni Vyznamného dodavatele a vztahuji se na néj rovnéz véechny povinnosti
stanovené v tomto élanku pro Poskytovatele.

3. Poskytovatel se zavazuje podstoupit audit/kontrolu k pInéni v8ech relevantnich povinnosti, ke
kterym se Poskytovatel smluvné zavazal. Typicky pUjde o kontrolu zptsobu plnéni dohodnutych
bezpecénostnich opatreni, zplsobu fizeni Poskytovatele, zpUsobu nakladani s daty, zplisobu
identifikace a hlaseni kybernetickych bezpecnostnich incident(l apod. Moznost neakceptace
tohoto ustanoveni mlze byt nahrazena predanym vystupem auditu ISO 27001 u Poskytovatele.

4. Kontrola zavedeni a uziti bezpecnostnich opatreni a procesu:

a) Poskytovatel se na vyzvu zavazuje umoznit Objednateli provedeni kontroly v rozsahu
zavedeni a realizace bezpecénostnich opatfeni, jejichz zavedeni a uziti je vyzadovano ZoKB,
provadécimi predpisy k tomuto zadkonu nebo vnitfnimi pfedpisy Objednatele. Vyzva na
Dodavatele bude zaslana minimalné 1 mésic pred prvni takovou kontrolou. Kontrola dle
smluvniho vztahu popfipadé dalsi kontroly budou provadény v intervalu maximalné 12 — ti
mésicll. Poskytovatel v této véci poskytne Objednateli, nebo jim urené treti strané, nutnou
soucinnost. Z kontroly vyhotovi Objednatel dokument s nazvem Zapis z kontroly
Poskytovatele.

b) Pfi téchto kontrolach bude vzdy pfihlédnuto rozsahu plnéni podle Smlouvy.

¢) Pokud bude béhem kontroly zjisténo, ze Poskytovatel nesplfiuje povinné nalezitosti, t;.
bezpe€nostni organiza¢ni a technickd opatfeni nejsou zavedena nebo uzita, nebo jsou
zavedena &i uzita v nedostateéném rozsahu, je tato skutec¢nost zapsana do Zapisu z kontroly
Poskytovatele. Objednatel v Zapisu z kontroly Poskytovateli stanovi zavazny termin pro jejich
napravu. PFi uréeni tohoto terminu bude vzdy pfihlédnuto k povaze bezpeénostniho opatreni,
které neni zavedeno &i uzito, nebo je zavedeno i uzito v nedostateéném rozsahu.

d) VSechny naklady ZoKB a naklady souvisejici skontrolami, plnénim pozadavk( ZoKB,
reSenim kybernetickych bezpecnostnich incidentd &i pfijetim definovanych bezpeénostnich
opatfeni jsou vzdy na vrub Poskytovatele jako podnikatelské riziko a neni mozno je jakkoli
pfikladat na vrub Objednatele.

5. V pfipadé Kybernetického bezpecnostniho incidentu (dale téz ,KBIY) vzniklého na
Dilu/Sluzbé/Dodavce se Poskytovatel zavazuje tento KBI neprodlené oznamit Objednateli, a
nasledné pracovat na jeho odstranéni s cilem uvést Dilo/Sluzby/Dodavky do stavu s uzitim,
spravou, &i rozvojem vyznamného informaéniho systému ve smyslu ustanoveni § 2 pism. d)
ZoKB bez rizika vzniku KBI. Poskytovatel informuje Objednatele o odstranéni nahlaseného KBI
a sepise akceptacni protokol, ktery bude obsahovat, mimo jiné, popis zavady, pfipadné dlivod
jejiho vzniku, zpusob odstranéni zavady, pficemz Objednatele bude ve vécech kybernetické
bezpeénosti zastupovat Manazer kybernetické bezpeénosti Objednatele. Poskytovatel se
zavazuje umoznit Objednateli provést kontrolu procesu odstranovani KBI a vyporadat se s
pfipadnymi pfipominkami Objednatele k procesu odstranovani KBI.

6. Seznam vyzadovanych bezpecnostnich opatfeni se mize ménit bud v souvislosti se zménou
povahy a rozsahu plnéni podle smlouvy nebo v ndvaznosti na povinnosti Objednatele vyplyvajici
zustanoveni § 13 ZoKB. Pokud Narodni bezpecnostni ufad Objednateli ulozi povinnost, v
navaznosti na vyskyt kybernetické bezpeénostni udalosti i incidentu, zavést &i uzivat urcité
bezpe€nostni opatfeni, ma Poskytovatel povinnost toto bezpeénostni opatfeni zavést ¢i uzivat,
nebo Objednateli poskytnout nutnou soucinnost.

7. Jmenovité se muze jednat o tyto kontrolované oblasti a bezpecnostni opatieni v prostiedi
Poskytovatele nebo souvisejici s Pfedmétem pinéni dle Smiouvy:

e Existenci a rozsah bezpeénostnich politik a bezpeénostni dokumentace;
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e Zavedeni procesu organizacni bezpecnosti véetné zavedeni bezpecénostnich roli;
e Zavedeni procesu fizeni Poskytovatele;

e Zavedeni procesll bezpecnosti lidskych zdroji véetné dolozeni stavu bezpecénostniho
povédomi pracovnikl Poskytovatele a plan jeho dal$iho rozvoje;

e Zavedeni procesu a nastroje pro fizeni pfistupu;

e Zavedeni procesu zvladani kybernetickych bezpecnostnich udalosti a incidentl véetné
nasazeni nastroje pro detekci kybernetickych bezpeénostnich udalosti a nasazeni nastroje
pro sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti;

e Zavedeni procesll a nasazeni nastroje pro fizeni zmén vcetné zpracovani incidentd,
servisnich pozadavkd, problémU ¢i zménovych pozadavky;

e Zavedeni procesu fizeni kontinuity ¢innosti;

e Nasazeni nastroje a souvisejicich procesu pro zajisténi Urovné dostupnosti informaci
(zalohovani, plan a principy testovani obnovy dat);

e ZpUsob vzdaleného pfipojeni do vnitini sité a jeho zabezpeteni;

e Nasazeni nastroje a procesll pro spravu a ovérovani identit pracovnik(l Poskytovatele

e (koncovych uzivatelt i administrator(l) véetné nasazeni nastroje a souvisejicich procesu pro
fizeni pfistupovych opravnéni;

e Nasazeni nastroje pro zédznam c¢innosti uzivatel(l a administrator(;

e Zavedeni procesu pro pravidelné ovéreni, jestli dany pracovnik Poskytovatele disponuje
pravé témi pravy, ktera jsou nutna pro jeho pracovni zarazeni;

¢ Nasazeni a provoz nastroje pro ochranu pred skodlivym kdédem, antivirové kontroly na
zafizenich Poskytovatel pouzitych pro plnéni predmétu této Smlouvy a implementace
antimalwaru a antispywaru a antivirové kontroly na koncovych zarfizenich véetné
navazujicich procesu;

e Zavedeni kryptografickych prostredkd a zpUsob jejich aplikace;

e Zajisténi fyzické bezpecnosti objektl, z kterych Poskytovatel realizuje dodavku pro
Objednatele.

Ostatni bezpeCnostni pozadavky jsou uvedeny v Priloze €. 2 této Smlouvy — ,Ostatni vSeobecné
bezpeénostni pozadavky ZP MV CR*.

Clanek VIII.
Doba trvani Smlouvy a zanik zavazku

Tato Smlouva je sjednana na dobu urcitou ode dne nabyti uc¢innosti Smlouvy po dobu 12
(dvanact) mésicu.

Zavazkovy vztah zalozeny mezi obéma Smluvnimi stranami touto Smlouvou zanika, nastane-li
néktera z nize uvedenych pravnich skute¢nosti:

a) uplynuti doby, na kterou byla Smlouva sjednana,

b) pred uplynutim dohodnuté doby trvani Smlouvy v pfipadé, ze celkovy objem plnéni dle této
Smlouvy, tj. cena poskytnutych Sluzeb dle €l. | této Smlouvy dosahne objemu Objednatelem
vyClenénych finanénich prostiedk(l uvedenych v ¢l Il odst 2 této Smlouvy. O této
skute€nosti se Objednatel zavazuje Poskytovatele neprodlené informovat.

Zavazkovy vztah dle této Smilouvy Ize ukonéit dohodou Smiuvnich stran v pisemné formé,
pficemz u€inky zruseni Smlouvy nastanou k okamziku stanovenému v takovéto dohodé.
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Obé Smluvni strany jsou opravnény Smlouvu pisemné vypovédét i bez udani duvodu.
Vypovédni doba &ini dva (2) mésice a pocina bézet od prvniho dne mésice nasledujiciho po
meésici, ve kterém byla vypovéd doruc¢ena druhé Smluvni strané. Uplynuti vypovédni doby ma
za nasledek ukonéeni zavazkového vztahu dle této Smiouvy.

V pfipadé, ze jedna ze Smluvnich stran podstatné porusi povinnosti z této Smlouvy, mdze druha
Smluvni strana od Smlouvy odstoupit. Pro ulely této Smlouvy se podstatnym porusenim
Smlouvy rozumi zejména:

a) opakované prodleni Poskytovatele i pres pisemné upozornéni Objednatele s poskytnutim
Sluzby ve sjednanych terminech;

b) poskytovani Sluzby v rozporu s Pfilohou €. 1 této Smlouvy,

c) opakované neposkytnuti soucinnosti ze strany Objednatele, znemoznujici Poskytovateli
poskytnout Sluzby dle €lanku | této Smlouvy;

d) prodleni Objednatele s uhradou fadné a opravnéné vystavené Faktury Poskytovateli za
poskytnuté plnéni, presahuijici tficet (30) kalendarnich dn(;

e) poruseni jakéhokoliv ustanoveni €lanku VI této Smlouvy.
f) poruseni jakéhokoliv ustanoveni lanku VIl této Smlouvy,

g) poruseni zavazku Poskytovatele k dodrzovani vedkerych obecné zavaznych pravnich
predpisti vztahujici se k vykonavané cinnosti vi¢i svym pracovnikim dle podminek
uvedenych v €l. | této Smlouvy a byl organem verejné moci pravomocné uznan vinnym ze
spachani prestupku, spravniho deliktu €i jiného obdobného pravniho jednani.

Objednatel je dale opravnén odstoupit od této Smlouvy v pfipadg, ze:
a) Poskytovateli bude rozhodnutim spravce dané pfidélen status nespolehlivého platce,

b) vUci Poskytovateli bylo zahjeno insolvenéni fizeni nebo vstoupil do likvidace.

Odstoupenim od Smlouvy zavazek ze Smlouvy zanika ke dni doruceni projevu vlle jedné
Smluvni strany sméfujiciho k odstoupeni od Smlouvy druhé Smluvni strané. U&inky odstoupeni
se fidi pfislusnymi ustanovenimi ob&anského zakoniku.

Zanik ucinnosti Smlouvy se nedotyka zejména naroku na nahradu sSkody, smluvni pokuty a
povinnosti mi¢enlivosti.

Clanek IX.
Uverejnovaci povinnost

Poskytovatel prohlasuje, ze si je védom toho, ze Objednatel jako povinny subjekt dle zakona €.
340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejhiovani téchto smluv
a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpisu (dale jen ,zakon o
registru smiuv"), je povinen uvefejnit v Registru smluv, jehoz spravcem je Ministerstvo vnitra,
tuto Smlouvu, véetné jejich pripadnych zmén a dodatk(, za splnéni podminek k uverejnéni dle
zakona o registru smluv, a s uvefejnénim Smlouvy v pIném znéni souhlasi.

Objednatel se zavazuje Smlouvu, uverejnit ve Ihaté do 15 dnl od jejiho uzavreni v Registru
smiuv. Poskytovatel je povinen po uplynuti této Ihlty, nejpozdéji do 20 dnu ode dne, kdy byla
Smlouva uzavfena, v Registru smluv ovéfit, zda Objednatel Smlouvu, fadné uverejnil, a pokud
se tak nestalo, je povinen Smlouvu, uverejnit sam a o této skute¢nosti informovat Objednatele.
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3.

Poskytovatel prohlasuje, ze si je védom toho, ze Objednatel, jako zadavatel verejné zakazky,
jez je predmétem této Smiouvy, je povinen, v souladu s ustanovenim § 219 odst. 3 ZZVZ,
uverejnit na svém profilu vysi skuteCné uhrazené ceny za plnéni Smlouvy, v souladu s
podminkami a ve lhdtach stanovenych ZZVZ véetné vsech pfipadné dalSich povinnosti
Objednatele stanovenych ZZVZ.

Clanek X.
Zavéreéna ustanoveni

Tato Smlouva nabyva platnosti dnem podpisu posledni ze Smiuvnich stran a uc¢innosti dnem
uverejnéni Smlouvy v Registru smluv dle €l. IX odst. 2 této Smlouvy. Za den uzavieni Smlouvy
se povazuje podpis Smlouvy druhou Smiuvni stranou.

Smluvni strany se dohodly, ze jejich prava a povinnosti zalozené touto Smlouvou se fidi
obsahem Smlouvy. V otazkach neupravenych touto Smlouvou se fidi obecné zavaznymi
pravnimi predpisy, zejména pak obcanskym zakonikem. Smluvni strany se ve smyslu § 1 odst.
2 ob&anského zakoniku odchyluji od ustanoveni § 2050 ob&anského zakoniku, jehoz rezim se
pro vztahy Poskytovatele a Objednatele dle této Smlouvy nepouzije.

Obé Smluvni strany se zavazuji o pfipadnych zménach kontaktnich udajl neprodlené
informovat druhou Smluvni stranu.

Veskeré zmény nebo dodatky k této Smlouvé mohou byt €inény pouze pisemné se souhlasem
obou Smluvnich stran. Smlouva a prava a povinnosti z ni vznikla jsou zavazna i pro pfipadné
pravni nastupce Smiuvnich stran.

Poskytovatel je dle zakona ¢. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné
nékterych zakonl (zakon o finanéni kontrole), ve znéni pozdéjsich predpisll, osobou povinnou
spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou zbozi nebo sluzeb
z vefejnych vydajl.

Pokud by se kterékoli ustanoveni vyplyvajici z této Smlouvy ukazalo jako neplatné di
nevymahatelné nebo by se takovym po dobu trvani u€innosti této Smlouvy stalo, nema takova
skute€nost vliv na ostatni ustanoveni Smlouvy. Smluvni strany se zavazuji takové ustanoveni
nahradit platnym ustanovenim, které je svym obsahem plvodnimu ustanoveni nejblizsi.

Smluvni strany se dohodly, ze spory, které by pfipadné vznikly z této Smlouvy nebo v souvislosti
s ni, jakoz i otazky jeji platnosti i neplatnosti nebo jejiho vzniku a zaniku, budou pfednostné
feSeny dohodou Smluvnich stran. Pokud nebudou vyfeSeny dohodou Smluvnich stran, budou
Fedeny pfisludnymi soudy Ceské republiky, pfiéemz pro mistni pfislusnost je rozhodny obecny
soud Objednatele.

Osobami povérenymi jednat za Smluvni strany béhem pInéni dle této Smlouvy jsou:

a) za stranu Objednatele:
— pro podepisovani predavacich protokoll:
jméno;
e-mail

— pro fedeni technickych zalezitosti:
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10.

11.

12.

VPrazedne ........................

VPrazedne ........................

b) za stranu Poskytovatele:
— pro podepisovani predavacich protokoll:

— pro feseni technickych zalezitosti:

Veskera oznameni vyplyvajici z této Smlouvy budou, pokud neni v této Smlouvé vyslovné
sjednano jinak, pfedana osobné proti podpisu, potvrzujicimu jejich pfevzeti nebo zaslana
doporucené postou na adresu druhé Smluvni strany uvedenou v zahlavi Smlouvy. Pisemnost
se povazuje za doru€enou, i kdyz se adresat o ulozeni nedozvédél, a to 5. (slovy: patym) dnem
po jejim odeslani. To plati i v pfipadé, ze nebyla doruéena na zménénou adresu bydlisté nebo
sidla, pokud ji pfislusna Smluvni strana druhé Smluvni strané pisemné neoznami.

Tato Smlouva byla vyhotovena ve dvou vyhotovenich, z nichz kazda ze Smluvnich stran obdrzi
po jednom.

Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:
Pfiloha &. 1 — Popis pfedmétu plnéni,
Pfiloha &. 2 — Ostatni véeobecné bezpe&nostni pozadavky ZP MV CR.

Smluvni strany prohlasuji, ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi a na dukaz
toho k ni pfipojuji svoje podpisy.

Kupujici:

Zdravotni pojisSt'ovna ministerstva vnitra
Ceské republiky,

MUDr. David Kostka, MBA,

generalni feditel

Poskytovatel:

ALP Security, s.r.o.
Ale$ Vokal, jednatel
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Priloha ¢. 1 Smlouvy — Popis pfedmétu pinéni:

Predmétem plnéni je poskytovani sluzeb spoéivajici zejména v:

1.

Provadéni vnéjsich penetracni testl predstavujicich simulaci napadeni systéma Utocnikem.
Cilem testll je zjistit, jak snadno identifikovatelny cil informacni systémy Objednatele
predstavuji, jaké informace lze ziskat o zvenéi dostupnych systémech, jak detekovat
zranitelnosti, které mohou byt zneuzity k ziskani neautorizovaného pristupu Kk citlivym
systémovym zdrojum, a navrhnout doporuceni k jejich odstranéni.

Vnéjsi penetraéni testy budou provedeny ze sidla Poskytovatele v(i¢i testovanym z vnéjsku
dostupnym systémUim bez ohledu na jejich misto provozu (cloud, jiny Poskytovatel, in-house).
Seznam |IP adres a identifikace webové aplikace budou dodany prfed zahgjenim vlastniho
testovani Objednatelem.

Podrobny postup vnéjsich penetracnich testd je uveden v ¢lanku ,Postup testovani®.
Provadéni vnitfnich penetracni testl realizovanych z prostredi vnitini LAN sité Objednatele.

Cilem penetracnich testll je provéreni bezpecnosti systému v rdmci jeho provozniho prostiedi
a provozu vnitini sité bez destrukéniho dopadu. Penetracni test se mlze skladat z:

a) testl k ziskani informaci, identifikace funkénich systému;
b) vSeobecnych testll zranitelnosti;

c) testl tykajicich se charakteristiky infrastruktury systému;
d) testll existence backdoors;

e) testl autentizace a schémat pro kontrolu pfistupu;

f)  kontroly operacnich systém;

g) testl aplikacnich chyb a vad v systému;

h) testl nedostateéného provozniho zabezpeceni;

i) testovani slabych mist zahrnujici body selhani, s cilem zpUsobit odmitnuti sluzeb
webovych aplikaci;

j)  odposlech komunikace se systémem;
k) odchyceni a pfesmérovani této komunikace;

l) zneuziti odchycenych informaci a komunikace smérem Kk aplikaénim sluzbam
(serverim);

m) testl pfistupu pres wi-fi sit Objednatele.

3. Vypracovani pisemnych zprav o stavu technické bezpeénosti provérovanych webovych aplikaci

a IT infrastruktury Objednatele vypracované Poskytovatelem, které Poskytovatel Objednateli
pfeda v dohodnutém elektronickém formatu. Pozadavky na zpracovani pisemné zpravy jsou
uvedeny v ¢lanku ,Obsah a struktura zpravy z testd”.
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Postup testovani

Testovani se bude skladat z nasledujicich fazi. V pfipadé potreby budou dohodnuty individualni
postupy testovani v zavislosti na typu webové aplikace, popfipadé IT infrastruktury.

Identifikace cile;

Identifikace aktivnich sluzeb;
Identifikace zranitelnosti;

Ziskani pfistupu;

Eskalace privilegii a ovladnuti cile;
Reakce na testy.

Penetraénimi testy, které jsou pfedmétem pinéni, neni pouze provadéni automatizovanych
(vulnerability) skend.

Pro testovani budou vyuzity pfedevsim nasledujici metodiky a doporuceni tykajici se bezpeénosti
informacnich systém(l. Metodiky mohou byt interné prizpisobeny.

Doporu€eni OWASP (Open Web Application Security Project), ktera se zaméruji na pomoc
organizacim pfi identifikaci bezpeénostnich hrozeb webovych aplikaci;

Standard OSSTMM (Open Source Security Testing Methodology Manual) — metodologie pro
testovani bezpeénosti;

Doporuceni organizace IETF (Internet Engineering Task Force) — organizace vydavajici RFCs
tzv. standardy internetu;

Doporu€eni organizace NIST (napf. NIST SP 800-44 Guidlines on Securing Public
Web Servers);

Common Criteria (ISO/IEC 15408) — standard pro hodnoceni Urovné bezpeénosti systém;

Materialy a doporu€eni ISACA (Information Systems Audit and Control Association) ur¢ené
certifikovanym auditor(im informacniho systému (CISA);

Normy pro fizeni bezpecnosti IS/ICT, fizeni kvality projektu a provadéni audit(:
- normy fady ISO/IEC 27000 pro oblast fizeni bezpecnosti informacnich systému;
- BS 7799-3 Smérnice pro fizeni rizik souvisejicich s informaéni bezpeénosti;

- CSN EN ISO 19011:2002 — Smérnice pro auditovani systému managementu jakosti
a/nebo systému environmentalniho managementu;

- CSN ISO 10006 — Management jakosti — Smérnice jakosti v managementu projektu.

Obsah a struktura pisemné zpravy z testu

Vystupem kazdého testu je zprava o stavu technické bezpeénosti provéfovaného systému

a IT infrastruktury, ktera je rozdélena na ¢ast manazerského shrnuti a na detailni zpravu. Vystupy
jsou standardné dodavany i na elektronickém médiu spolu s vystupy z pouzitych nastroju a
pripadnymi dopliiujicimi informacemi k testum (napf. screenshoty z pribéhu testd).

1.

Manazerské shrnuti

Pro uéely managementu organizace je vypracovana specialni hodnotici zprava s cilem podchytit a
struéné a srozumitelné popsat zjisténé vysledky testovani a analyz.
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Cilem manazerského shrnuti bude podat stru¢né informace o pribéhu testu, ohodnotit bezpecnost

doporuéovana bezpecnostni opatreni, ktera budou podrobné popsana v detailni zprave.

2.

Detailni zprava

Obsahem detailni zpravy jsou konkrétni zjisténi souvisejici s jednotlivymi zkoumanymi oblastmi.
Detailni zprava obsahuje nasleduijici informace:

cil a rozsah testu;
popis predmétu testu;

stanoveni stupnice a metodiky hodnoceni — kategorizace zjisténych zranitelnosti a jejich
prehledné znaéeni v ramci dokumentu;

postup provedeného testu véetné nastroju a technik pouzitych v jednotlivych fazich;
popis zjisténi z jednotlivych fazi testu;

popis nalezenych zranitelnosti, kazda v ¢lenéni uvedeném nize;

doporuéeni pro odstranéni identifikovanych slabin a zranitelnych mist;

zavéreéné zhodnoceni provedeného testu a hodnoceni aktualné dosazené urovné
bezpetnosti testovanych aplikaci.

V8echny identifikované zranitelnosti jsou popsany v nasledujici strukture:

a)

Hodnoceni/kategorizace zranitelnosti — veskeré nalezené problémy a zranitelnosti jsou
rozdéleny do péti kategorii podle zavaznosti:

kriticky zavazna chyba (KRITICKA) — CRITICAL

Jako kritické chyby jsou oznaceny nedostatky, které byly pfi testech zneuzity a vedly
(mohou vést) k pfimé kompromitaci testovaného systému.

zavazné chyby (VYSOKA) — HIGH

Jako zavazné klasifikujeme chyby, které bezprostfedné umoznuji kompromitaci
systému, ¢i jeho nedostupnost. U téchto chyb existuje velmi vysoka
pravdépodobnost zneuziti. Jejich okamzité naprava je nutna.

@ stredng zavazné chyby (STREDNI) — MEDIUM
Do této kategorie spadaji chyby, jejichz vyuziti k potencialnimu utoku na informaéni

do systému pouze v pfipadé spinéni nékolika uréitych navzajem souvisejicich
podminek. Jejich zavaznost nelze podcenovat s ohledem na potencialné hrozici
zneuziti.

méné zavazné chyby (NiZKA) — LOW

Tato kategorie zahrnuje méné zavazné chyby, které napomahaji napadeni systému.
Napf. poskytuji potencialnimu utoénikovi informace, jez Ize uplatnit v ramci utoku

na informacni systém — organizace o svém informaénim systému prozrazuje vice,
nez je nezbytné nutné. Ve vétsiné pripadl se jedna pouze o konfiguracni opomenuti
apod.

(INFORMATIVNI) — INFO
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Informativni kategorie oznacduje vée, co Ize zjistit 0 systémech a sitich, aniz by bylo
mozné jakymkoliv zpUsobem zabranit Uniku téchto informaci. Tyto Udaje nejsou
vétsinou pfili§ dulezité pro vedeni vlastniho Utoku, ale mnohdy mohou napomoci
utocnikovi pfi dokresleni i dopinéni celkového obrazu o cili potencialniho napadeni.

b) Klasifikace dle schopnosti utoénika — skill, neboli schopnosti utoénika, je klasifikace,
ktera popisuje naroky kladené na schopnosti a znalosti utoénika pro realizaci daného utoku:

- Pro identifikaci a pfipadné zneuziti zranitelnosti postaéuji zakladni znalosti
a schopnosti uzivatele — Gto¢nika. Ke zneuziti mize dojit také neimysinou
chybou nebo nahodnym jednanim.

o Stiedné obtizna naroénost s vyuzitim automatizovanych néstroju. Technicky
zdatni utoénici, ktefi s vétdi mirou vyuzivaji manualni metody utoku, pfipadné
prevzaté skripty.

~ ~ ~ Velmiznali a zkuseni Utocnici, ktefi k Utokim pouzivaji Uzce specializované
a sofistikované nastroje. Jedna se o pfesné cilené utoky.

c) Zjisténi — popis zranitelného mista/nalezu vcéetné popisu kde a jakym zplsobem byla
zranitelnost identifikovana.

d) Riziko — popis rizik plynoucich z mozného zneuziti zranitelného mista véetné moznych
scénaru zneuziti (kdo a za jakych podminek m(ize zranitelnost zneuzit a jaké jsou mozné
dopady tohoto zneuziti), posouzeni dopadu rizika na produkéni prostiedi.

e) Doporuceni — doporuceni vedouci k odstranéni nalezenych nedostatk(l, pfipadné navrhy
na zvyseni bezpecnosti stavajicich bezpecnostnich mechanismu a opatieni. Tato doporuceni
se mohou tykat procesnich zmén, konfigurace zafizeni (hardening systému), navrhu novych
bezpecnostnich mechanisml pro zvyseni stavajici Urovné bezpecénosti, doporuceni pro
uzivatelska PC pro zvySeni bezpeénosti atd.

f)  Prilohy (vystupy z pouzitych nastroji, printscreeny, dikazy apod.).
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Priloha ¢. 2 Smlouvy — Ostatni véeobecné bezpeénostni pozadavky ZP MV CR:

. Uvod

Ugelem je definovat zavazné obecné bezpenostni pozadavky pro Poskytovatele, jejichz
pfedmétem plnéni pro Objednatele je (vyhradné &i jako soucast predmétu pinéni jiné sluzby) vyvoj,
implementace a/nebo servis software & hardware (dale také jen ,SW' ¢ ,HW"), a/nebo ktefi v
souvislosti s plnénim pro Objednatele pfistupuji do informacniho a komunikaéniho systému
Objednatele (déle také jen ,systém ICT), a/nebo ktefi v ramci poskytovaného plnéni pro
Objednatele zpracovavaji, a/nebo prenaseji a/nebo ukladaji a/nebo archivuji jakakoli data a
informace Objednatele a/nebo jeho zakaznikll (dale také jen ,Bezpeénostni pozadavky). Uéelem
tohoto dokumentu je souéasné definovat pozadavky na Poskytovatele dle platné pravni upravy,
prfedevSim pak dle ustanoveni § 5 odst. 2 pism. e) zadkona €. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakon( (zékon o kybernetické bezpecénosti) a § 7 vyhlasky ¢.
82/2018 Sb., o bezpenostnich opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpeénosti a likvidaci dat (vyhlaska o
kybernetické bezpeénosti), pficemz zohledhuje také ostatni souvisejici platné pravni predpisy
tykajici se dané problematiky.

II. Obecné pozadavky

a) pokud Poskytovatel vyuziva pfi poskytovani plnéni subdodavatele, Poskytovatel se zavazuje
zajistit dodrzovani Bezpecnostnich pozadavkl rovnéz ve smluvnich vztazich se svymi
subdodavateli; pficemz tuto skuteénost se Poskytovatel zavazuje dolozit Objednateli na
vyzadani predlozenim pfislusného smluvniho vztahu uzavifeného s timto subdodavatelem
Poskytovatele, pfipadné predlozenim &estného prohlaseni o Fadném naplfiovani této povinnosti;

b) nestanovi-li dohoda stran jinak, Poskytovatel jmenuje nejpozdéiji do 3 dnll po uzavieni smlouvy
zodpovédnou kontaktni osobu pro potreby zajisténi plnéni Bezpecnostnich pozadavk( a
souvisejici komunikace mezi smluvnimi stranami (dale také jen ,Kontaktni osoba®).

c) Pokud prfi plnéni predmétu smlouvy dochéazi ke zpracovani osobnich Udaji, Poskytovatel se
zavazuje zajistit uzavieni samostatnych smluv ve smyslu pfislusnych ustanoveni zakona ¢.
110/2019 Sb., o zpracovani osobnich Udajli v platném znéni (zejména pak jeho ustanoveni §34
a §47) a Nafizeni Evropského parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Udajl a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udajl);

d) dodrzovat pfislusna ustanoveni bezpeénostnich politik, metodik a postupl spolecnosti
Objednatele resp. platné fidici dokumentace Objednatele &i jeji ¢asti, pokud byl s takovymi
dokumenty nebo jejich éastmi seznamen.

lll. Bezpeénostni pozadavky na vyvoj SW
Poskytovatel se pfi poskytovani plnéni pro Objednatele zavazuje:

a) poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez zbyteéného
odkladu pozadovanou soucinnost na provedeni bezpeénostniho testovani v prabéhu vyvoje
SW ¢&i po jeho predani;

b) k dodani systémové a provozni bezpeénostni dokumentace nejpozdéji do doby predani a
prevzeti SW zplsobem uvedenym ve smlouvé, a to minimalné v rozsahu stanoveném v odst.
4 této prilohy;
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C)

d)

9)

h)

)

ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné pro fadné
provozovani SW a/nebo které jsou specifikovany vyslovné ve smlouvé (zejména, ze SW
nebude obsahovat zadné nepotfebné komponenty, zadné programové vzorky apod.);

ze pokud soucasti plnéni je i instalace operacniho systému pfipadné SW tretich stran, v
prabéhu jeho instalace budou pouzity nejnovéjsi aktualizované verze téchto produktd;

ze veskeré duvérné informace’ poskytnuté Objednateli pfi realizaci plnéni nebudou
uchovavany v nesifrovaném tvaru a budou chranéna vuéi neautorizovanému pfistupu,
nebude-li mezi smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak;

Zze v ramci poskytovaného pInéni bude instalovat SW nebo jejich upgrade podle
hardeningovych bezpecnostnich politik a v souladu s bezpecnostnimi standardy Objednatele
(plati pro Poskytovatele, pokud byl s takovymi bezpeénostnimi standardy seznamen);

ze v produkénim prostredi systému ICT bude obsazen jen kompilovany, respektive
spustitelny kéd a dal$i nezbytna data pro provozovani systéemu ICT;

ze pred spusténim SW v produkénim prostfedi daného systému ICT provede kontrolu
souladu daného SW s bezpeénostnimi pozadavky hardeningovych bezpecnostnich politik a
v pfipadé zjisténi nesouladu zajisti bez zbyte¢ného odkladu soulad dodavaného SW s
bezpe€nostnimi pozadavky hardeningovych politik (plati pro Poskytovatele, pokud byl s
takovymi bezpeénostnimi standardy seznamen);

ze bude instalovat novy SW nebo nové verze SW pouze na zakladé Objednatelem predem
schvalenych migracénich postup(?;

Ze oveéri integritu zdrojového kédu a preda zdrojovy kéd Objednateli bezpecnou formou
zajistujici integritu zdrojového kodu, pficemz bude pribézné evidovat a bezpeéné ukladat
zdrojové kody provozovanych aplikaci, a to i v pfipadé, ze budou zdrojové kbdy predavany
Objednateli, pficemz pfi vyvoji SW se Poskytovatel zavazuje, ze:

e zdrojovy kéd programl vyvijenych Poskytovatelem bude predmétem procesu fizeni
verzi;

e zdrojovy kod program(l je zalohovan a ulozen mimo produkéni prostredi a soucasné je
stanoven postup, jak sestavit systém ze zdrojového kbdu;

e provadéni konfiguraénich zmén je v souladu s procesem zménového Fizeni
Objednatele;

e konfiguracni soubory jsou pravidelné prlibézné zalohovany;
¢ eviduje kazdou zménu konfigurace.

Pozadavky na systémovou a provozni bezpeénostni dokumentaci.

Nedilnou soucasti poskytovaného plnéni je zdokumentovani vSech bezpefnostnich nastaveni,
funkci a mechanism( formou zpracovani bezpecnostni dokumentace. Poskytovatel se v ramci
poskytovaného pinéni pro Objednatele zavazuje piedat Objednateli dokumentaci minimainé v
nasledujicim nebo obdobném rozsahu:

strategie obnovy,

dokumentace skuteéného provedeni,
popis autorizaéniho konceptu a opravnéni,
zalohovaci a archivaéni postupy,
instalac¢ni a konfiguraéni postupy;
bezpefnosti nastaveni.

1 Za davérné informace se ve smyslu této pfilohy povazuji zejména identifikacni Udaje certifikatu, hesla, konfiguraéni
soubory, systémové programy, kritické knihovny, obnovovaci procedury apod.

2Migraéni postup — soubor krokli definujici pfevod dat mezi dvéma nebo vice systémy ICT.
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V.

b)

VI.

b)

C)

d)

e)

9)

h)

)

K)

Fyzicka ochrana a bezpeénost prostredi

Poskytovatel se zavazuje dodrzovat provozni fady budov (rezimova opatfeni) a vyuzivanych
prostor, zejména pak v oblasti fyzické ochrany bezpeénostnich zén, kde jsou umistény
komponenty systému ICT anebo datové nosice (dale také jen ,Pracovisté”).

Poskytovatel se zavazuje, ze na Pracovisti neponecha volné dostupna instalaéni, zalozni nebo
archivni média ani dokumentaci k systému ICT, ktery je pfedmétem plnéni dle této smlouvy.

Rizeni pfistupu

Poskytovatel bere na védomi, ze pfistup k systému ICT je mozné povolit pouze fyzické identité
zaméstnance Poskytovatele / poddodavatele Poskytovatele zaevidované v registru identit
Objednatele, a to na zakladé pozadavku Poskytovatele na pfistup.

Poskytovatel bere na védomi, ze zaméstnanec Poskytovatele musi prokazatelné souhlasit se
zpracovanim osobnich Udaju potiebnych pro zfizeni pfistupu, v opacném pripadé Objednatel
neni povinen pfistup k systému ICT zaméstnanci Poskytovatele povolit. Zaméstnanec
Poskytovatele s pfidélenym pfistupem (fyzickym, logickym) k systému ICT musi prokazatelné
souhlasit se zpracovanim osobnich Udaju zpracovavanych béhem vyhodnocovani Udaju o
pohybu a provadénych aktivitdch v prostorach Objednatele (napf.. monitoring pomoci feseni
Security Incident and Event Monitoring), pfi€emz takovy souhlas musi byt proveden souhlasem
pisemnym nebo digitalnim formou emailu, neni-li smluvnimi stranami dohodnuto jinak.

Poskytovatel bere na védomi, ze pfidéleni opravnéni zaméstnanci Poskytovatele musi byt
fizeno principem nezbytného minima a neni narokové.

Poskytovatel se zavazuje, ze udéleny pfistup nesmi byt sdilen vice zaméstnanci Poskytovatele
nebo subdodavatele Poskytovatele.

Poskytovatel se zavazuje, ze ICT systém bude ovérovat identitu uzivatelll, administrator(i a
aplikaci odpovidajicim zpUsobem dle narokl definovanych v §19 odst. 3 &i 4, pfipadné odst. 5
vyhlasky o kybernetické bezpeénosti.

Poskytovatel se zavazuje, ze pristup do systému ICT prostfednictvim mobilni aplikace bude
vzdy uskuteénén pouze prostfednictvim zabezpeéeného pfipojeni VPN.

Poskytovatel se zavazuje, ze pred pfipojenim koncového zafizeni, mobilni koncového zafizeni
nebo aktivniho sitového prvku jako sitové switche, WiFi access pointy, routery &i huby do
pocitacové sité zazada o schvéleni pfipojeni kontaktni osobu na strané Objednatele.

Poskytovatel se zavazuje, ze bez zbyteéného odkladu deaktivuje vSechny nevyuzivané
zakoncCeni sité anebo nepouzivané porty aktivniho sitového prvku.

Poskytovatel se zavazuje, Zze nebude instalovat a pouzivat tyto typy nastroju:
o Keylogger,
e Sniffer,
e Analyzator zranitelnosti a Port Scanner,
e Backdoor, rootkit a trojsky ki nebo jinou podobu malware.

Poskytovatel se zavazuje, ze v8echny ICT systémy Poskytovatele, které se pfipojuji do sitové
infrastruktury Objednatele, jsou a budou chranény proti malware.

Poskytovatel se zavazuje, ze nebude vyvijet, kompilovat a $ifit v jakékoliv €asti systéemu ICT
programovy kéd, ktery ma za cil nelegalni ovladnuti, naruseni, nebo diskreditaci systému ICT
nebo nelegalni ziskani dat a informaci.
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n)

VIL.

a)

b)

VIII.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pinéni Objednateli
vyvaruji se nize uvedeného jednani pfi pfipojeni do sitové infrastruktury Objednatele/na
stanicich pfipojovanych do sitové infrastruktury Objednatele/pfi poskytovani pinéni/apod:

e nenavstévovali internetové stranky s eticky nevhodnym obsahem?;

¢ neukladali a/nebo nesdileli data i informace eticky nevhodného obsahu, odporujici dobrym
mravim nebo poskozujici jméno Objednatele;

¢ nestahovali, nesdileli, neukladali, nearchivovali a/nebo neinstalovali datové a spustitelné
soubory v rozporu s licenénimi podminkami nebo autorskym zakonem;

¢ neukladat a/nebo nesdileli data a informace spoleénosti na nepovolenych datovych
ulozistich nebo médiich;
¢ nezasilali fetézové emalily.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pinéni Objednateli,
ktefi pfistupuji do interni sité a/nebo systému ICT Objednatele, respektovali a dodrzovali
nasledujici omezeni:

Zarizeni typu notebook/pogita€ musi mit:

e aplikovany bezpeénostni zaplaty (operaéniho systému, internetového prohlizece a Javy),

¢ nainstalovanou, spusténou a aktualizovanou antivirovou ochranu;

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli,
ktefi pfistupuji do interni sité a/nebo systému ICT Objednatele chranili autentizaéni prostredky
a udaje k systém(m ICT Objednatele. Poskytovatel bere na védomi, zZe v pfipadé neuspésnych
pokusll o autentizaci uzivatele muize byt pfislusny ucet zablokovan a fesen jako bezpecénostni
incident ve smyslu pfisludné fidici dokumentace a mohou byt uplatnény pfislusné postupy
zvladani bezpecnostniho incidentu (napr. okamzité zruseni pfistupu k informacnim aktiviim
fyzickych osob externiho subjektu). Poskytovatel bere na védomi, ze postup zvladani
bezpeénostniho incidentu &i jiny dlsledek poruseni Bezpecnostnich pozadavk( nebude
posuzovan jako okolnost vylu€ujici odpovédnost Poskytovatele za prodleni s fadnym a véasnym
plnénim predmétu smlouvy a nebude divodem k jakékoli nahradé pfipadné Ujmy Poskytovateli
¢i jiné osobé ze strany Objednatele.

Monitorovani

Poskytovatel bere na védomi, ze veSkera aktivita Poskytovatele a jeho plnéni realizované v
systémovém prostiedi Objednatele budou Objednatelem prabézné a pravidelné monitorovany
a vyhodnocovany s ohledem na obsah smlouvy a internich dokumentt Objednatele, se kterymi
byl Poskytovatel seznamen.

Poskytovatel se zavazuje, ze zaznamy/logy obsahujici vysledky monitorovani, uspésna a
neuspésna prihlaseni do ICT systému a zaznamy o spravé uzivatelll je povinen na vyzadani a
bez zbyte¢ného odkladu predlozit Objednateli, a to po celou dobu trvani smlouvy i o jejim
ukonéeni.

Predani a prevzeti plnéni
Poskytovatel bere na védomi, Ze nedodrzeni Bezpecnostnich pozadavk( véetné pozadavku na
pfedani kompletni systémové a provozni dokumentace je vadou branici prevzeti predmétu

smlouvy (je vadou kategorie A), pfiemz Objednatel neni do doby odstranéni pfislusné vady
pInéni povinen plnéni prevzit.

3 Data a informace obsahujici prvky extrémismu, terorismu, pornografie anebo podnécovani k nesnasenlivosti a
spolecenskym predsudkim vztahujicim se ke spolecenské skupiné identifikované na zakladé rasy, naboZenstvi nebo viry,
pohlavi, sexualni orientace, narodnostni a etnickeé pfisludnosti &i jiné odliSnosti.
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b) Poskytovatel odpovida za to, ze systémy ICT budou obsahovat nejnovéjsi bezpecnostni
aktualizace (patche)* po celou dobu smlouvy neni-li ve smlouvé definovano jinak.

IX. Vyména informaci

a) Pokud je predmétem smlouvy vyména informaci mezi smluvnimi stranami, musi byt mezi
smluvnimi stranami uzaviena dohoda o ochrané prfedmétnych informaci, zejména pfi jejich
vymeéneé, ulozeni, archivaci a ukonceni smlouvy.

b) Poskytovatel se zavazuje, ze veskery pfenos dat a informaci musi byt dostateCné zabezpecéen
z pohledu bezpeénostni klasifikace Kupujiciho a tedy pozadavkl na dlvérnost, integritu a
dostupnost dat a informaci.

c) Poskytovatel se zavazuje, ze on-line transakce realizované prostrednictvim webovych
technologii budou chranény SSL certifikaty.

X. Zvladani bezpeénostnich incidenti®
Poskytovatel se pfi poskytovani pinéni pro Objednatele zavazuje, ze:

a) neprodlené nahlasi bezpecnostni udalost pres Kontaktni osobu Objednatele uvedenou ve
smlouve;

b) v pfipadé vzniku bezpe€nostni udalosti a nasledného zvladani a vyhodnocovani
bezpefnostniho incidentu a/nebo v pfipadé podezieni na bezpeénostni incident, poskytne
Objednateli pozadovanou soucinnost (napf.: poskytne logy a identifikaéni udaje (napf. IP
adresa, MAC adresa, HW typ, sériové Cislo pfipadné IMEI) dotyéného koncového zafizeni
nebo mobilniho koncového zafizeni zaméstnance Poskytovatele nebo zaméstnance
poddodavatele podilejici se na realizaci plnéni, k analyze obsahu, pfipadné bez zbyteéného
odkladu zrealizuje opatfeni pozadovana Objednatelem). provede analyzu pficin
bezpefnostniho incidentu a navrhne opatfeni s cilem zamezit jeho opakovani v pfipadé, ze
Poskytovatel bezpe€nostni incident zapficinil nebo se na jeho vzniku podilel.

Bezpecnostni udalost: udalost, ktera mlze zpUsobit naruseni bezpecnosti informaci v informacnich systémech nebo
naruseni bezpeénosti sluzeb anebo bezpetnosti a integrity siti elektronickych komunikaci®.

Bezpeénostni incident: naruseni bezpecénosti informaci vinformaénich systémech nebo naruSeni bezpecnosti sluzeb
anebo bezpecnosti a integrity siti elektronickych komunikaci v disledku bezpeénostni udalosti.

4 Aktualizace software na vy$si vyvojovou verzi.

> Pojem bezpe&nostni incident a bezpeénostni udalost je ekvivalentni pojmim Kyberneticka bezpetnostni udéalost /
Kyberneticky bezpe€nostni incident, vydefinovanych zakonem &. 181/2014 Sb. o kybernetické bezpelnosti.

6 Zakon ¢. 127/2005 Sb., o elektronickych komunikacich a 0 zméné nékterych souvisejicich zakonl (zakon o
elektronickych komunikacich), ve znéni pozdéjsich predpisl
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