ZDRAVOTNI
POJISTOVNA
MINISTERSTVA
VNITRA €R

ZP-910612/2021-R

RAMCOVA KUPNIi A SERVISNi SMLOUVA

Zdravotni pojistovna ministerstva vnitra Ceské republiky

se sidlem: Praha 3, Vinohrady, Vinohradska 2577/178, PSC 130 00

ICO: 47114304

zapsana v: obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil A, vlozka 7216
zastoupena: MUDr. Davidem Kostkou, MBA, generalnim feditelem

(dale téz jako ,Kupujici* nebo ,ZP MV CR"),

a

ICZ a.s.

se sidlem: Na hifebenech Il 1718/10, Nusle, 140 00 Praha 4
ICO: 25145444

zapsana v: obchodnim rejstfiku MS v Praze sp. zn. B 4840

zastoupena:
bankovni spojeni:
(dale téz jako ,Prodavajici*),

(Kupuijici a Prodavajici spole¢né téz jako ,Smluvni strany” nebo jednotlivé jako ,Smluvni strana®),

uzaviraji v souladu s § 2079 a nasl. zakona €. 89/2012 Sb., obCansky zakonik, ve znéni pozdéjsich
predpisl (dale jen ,obéansky zakonik‘), na zakladé verejné zakazky: “Pofizeni systému pro
spravu logd evidované u Kupujiciho pod &.j. ZP-910612/2021-R,
tuto

RAMCOVA KUPNIi A SERVISNi RAMCOVOU SMLOUVU
evidovanou u Kupujiciho pod €.j. 000071-000/2021-00
evidovanou u Prodavajiciho pod €. ICZ-INF-21-182

(dale jen ,Ramcova smlouva"“)

Clanek I.
Pfedmét Ramcové smlouvy

1. Prodavajici se touto Smlouvou zavazuje dodat, resp. prodat Kupujicimu pocitacovy systém
centrélniho ulozisté pro sbér a analyzu logu (SEM/SIEM feseni) s moznosti nasledné analyzy a
reSeni bezpecnostnich udalosti/incidentll z kritickych systém( a aplikaci Kupujiciho
v nasledujicim rozsahu:

1.1. Dodavka SW a HW systému (dale jen ,Systém").

1.2. Poskytnuti vSech druh(l ¢asové neomezenych licenci potfebnych k uziti a provozu
dodaného Systému dle odst. 1.1 tohoto ¢lanku vE. prip. kli€U a certifikat(l — dodany Systém
musi zUstat plné funkéni i po skonceni technické podpory Systému dle odst. 1.7 tohoto
¢lanku. Popis a rozsah téchto licenci je uveden v Priloze &. 5 této Ramcové smlouvy.
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Prodavajici soucasné udéluje Kupujicimu opravnéni k vykonu prava Systém a vSechny
potfebné licence uzivat podle podminek této Ramcové smlouvy po neomezené dlouhou
dobu.

1.3. Dodavka kompletni a detailni dokumentace v ¢eském jazyce k dodanému Systému, jeho
Implementaci dle odst. 1.6 tohoto ¢lanku a provozu dle Prilohy €. 1 a ostatnich podminek
uvedenych v této Ramcové smlouvé.

1.4. Predani potrebnych instalatnich médii Kupujicimu (CD / DVD / Flash disk) k dodanému
Systému.

1.5. Poskytnuti zaruky na dodany HW i SW v délce 12 mésict od dodani Systému dle &l. 11l
odst. 2 resp. 4 této Ramcové smlouvy a za ostatnich podminek uvedenych v této Ramcové
smlouvé, zejména v €l. X této Ramcové smlouvy (dale jen ,Zaruka").

PInéni v rozsahu uvedeném v odst. 1.1 — 1.5 tohoto ¢lanku déle jen ,dodani Systému".

1.6. Poskytnuti Kupujicimu pfi uvedeni Systému do rutinniho provozu v8ech potifebnych pinéni
(instalace, nastaveni, $koleni uzivatell atd.) v rozsahu specifikovaném v kap. Il Pfilohy ¢. 1
této Ramcové smlouvy (dale jen ,Implementace”).

1.7. Poskytovani technické podpory k HW i SW dodaného Systému Kupujicimu (dale jen
»1echnicka podpora“) od okamziku skon€eni Zaruky po takovou dobu, aby Systém byl
kryty bud’ Zarukou nebo Technickou podporou bez preruseni po dobu 60 mésict od dodani
Systému. Prodavajici v rdmci poskytovani Technické podpory poskytuje Kupujicimu
garanci, ze dodany Systém bude po dobu poskytovani Technické podpory piné funkéni a
po celou tuto dobu bude mit vlastnosti pozadované v Pfilohach €. 1, 2 a 3 a popsané v
Priloze €. 5 této Ramcové smlouvy, resp. ze Prodavajici v pfipadé zavady predmét pinéni
v ramci poskytovani Technické podpory do funkéniho stavu navrati. Soucasti Technické
podpory je navic garance poskytovani update SW €asti Systému a jeho upgrade na nové
verze.

1.8. Poskytovani zakaznické podpory k HW i SW dodaného Systému Kupujicimu po dobu 60
mésicu od dodani Systému, a to v takovém rozsahu, aby poskytovani Zaruky resp.
Technické podpory a Zakaznické podpory dohromady odpovidalo rozsahu sluzeb
uvedenému v kap. Il Prilohy €. 1 této Ramcové smlouvy (dale jen ,Zakaznicka podpora").

1.9. Poskytovani Kupujicimu sluzeb v oblasti uprav a rozvoje Systému vyplyvajicich z
pozadavkll vzniklych za provozu Systému, a to po dobu Uéinnosti Rd&mcové smlouvy a na
zakladé samostatnych objednavek vystavenych Kupujicim dle €l. |l této RAmcové smlouvy
a za jednotkovou cenu uvedenou na fadku €. 4 tabulky v Pfiloze €. 4 této Ramcové smlouvy
(dale jen ,Dodatkové siuzby").

Popis pozadavk( Kupujiciho na Systém je uveden v Priloze €. 1, detailni seznam technickych
parametrd Systému je popsan v Priloze ¢. 2 a seznam podporovanych systém(l je uveden
v Pfiloze €. 3 této Ramcové smiouvy.

Popis pfedmétného Systému je uveden v Priloze €. 5 a popis zaru€nich a licenénich podminek
Systému je uveden v Pfiloze €. 6 této Ramcové smlouvy s tim, ze plati ustanoveni €l. Xl odst.
9 této Ramcové smiouvy.

Kupujici se zavazuje fadné dodany Systém prevzit, zaplatit za néj kupni cenu ve vysi a
zplUsobem stanovenym v ¢l. IV této Ramcové smlouvy a poskytnout Prodavajicimu nezbytné
nutnou soucinnost pro fadné plnéni této Ramcové smiouvy.
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Clanek II.
Objednavani Dodatkovych sluzeb

Dodatkové sluzby dle této Ramcové smilouvy budou u Prodavajicino objednavany na zakladée
pisemnych objednavek Kupujiciho (dale téz jen ,Objednavka®).

Obsahem Objednavky mohou byt pouze Dodatkové sluzby za jednotkovou cenu uvedenou
v cenovém rozpisu na fadku €. 4 tabulky v Priloze €. 4 — ,Cenik pInéni“ této Ramcové smlouvy.

Pisemna Objednavka Kupujiciho musi obsahovat zejména:

identifikaci smluvnich stran,

¢islo a nazev Ramcové smiouvy,

Cislo Objednavky,

pfesny popis objednavané Dodatkové sluzby,
pozadovany termin plnéni,

datum a podpis.

Prodavajici je dle této Ramcové smlouvy povinen poskytovat Dodatkové sluzby na zakladé
Objednavek v odpovidajici kvalité a cené.

Komunikace Kupujiciho a Prodavajiciho pfi poskytovani Dodatkovych sluzeb bude probihat na
kontaktnich e-mailovych adresach obou smluvnich stran uvedenych v é&l. Xlll odst. 6 a
v terminech uvedenych v €l. 1l odst. 7 Ramcové smlouvy:

(i)

(ii)
(iii)

(iv)

(v)

(vi)

(vii)

(vii)

(ix)

Kupuijici zadle Prodavajicimu pfesny popis pozadavku na poskytnuti Dodatkovych sluzeb
véetné pozadavku na termin spinéni (dale jen ,Poptavka").

Prijeti Poptavky potvrdi Prodavajici Kupujicimu, a to nejpozdéji ve |h(ité ,Reakce”.

Prodavajici zasle Kupujicimu cenovou nabidku na poskytnuti poptanych Dodateénych
sluzeb (dale jen ,Nabidka‘) ve Ihaté ,Cenova nabidka“, pokud se Smluvni strany
nedohodnou jinak. Obsahem Nabidky musi byt zejména vycisleni poétu ¢lovékodn( (dale
jen ,MD*) nutnych ke spInéni poptavanych Dodatkovych sluzeb, pfip. popis zplsobu
splnéni pozadavk(l Kupujiciho z Poptavky. Cena nabidky pak musi byt rovna soucinu
nabizeného poétu MD a jednotkové ceny MD specifikované v odst. 2 tohoto ¢lanku.

V pfipadé, ze Prodavajici nebude schopen poptavanou sluzbu poskytnout v terminu
pozadovaném Kupujicim na Poptavce, je tfeba, aby Prodavajici nejpozdéji v terminu
,Reakce" navrhnul e-mailem Kupujicimu dalsi postup a Kupujici k navrzenému postupu
musi bez zbyteéného odkladu e-mailem napsat svoje stanovisko.

Kupuijici potvrdi Prodavajicimu kone€nou podobu Nabidky, tedy zejm. dohodnutou cenu
a termin pInéni Dodateénych sluzeb, a to ve Ih(té ,Potvrzeni nabidky*.

Na zakladé potvrzené Nabidky z bodu (v) Kupujici zadle Prodavajicimu pfislusnou
Objednavku.

Prijeti a akceptovani Objednavky potvrdi Prodavajici Kupujicimu s uvedenim casu
obdrzeni Objednavky (déle jen ,akceptace®), a to nejpozdéji ve |h(té ,Reakce".
Prodavajici neni opravnén Objednavku neakceptovat — pokud Objednavku Prodavajici
neakceptuje ve lhuté ,Reakce”, mé se za to, ze Objednavka byla akceptovana.

Akceptaci Objednavky dochazi k uzavieni ,Diléi smlouvy”, ktera se stava pro smluvni
strany zavaznou a jejiz podminky se fidi ustanovenimi této Ramcové smlouvy.

Jednotliva Diléi smlouva nabyva ucinnosti dnem, kdy je uvefejnéna v Registru smluv
zfizeném dle zakona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smluv, uverejnovani téchto smiluv a o registru smluv (dale jen ,zakon o registru smluv*

a "Registr smiuv'). Od tohoto data je Prodavajici povinen dodavat ve stanovenych
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lhatach, ne véak dfive, nez bude jednotliva Dil¢i smlouva uverejnéna. Toto ustanoveni se
tyka pouze Diléich smluv, které podiéhaji uverejnéni.

(x) PInéni Diléi smlouvy bude ukonfeno predanim dila Kupujicimu a podpisem diléiho
akceptacniho protokolu zastupci obou Smluvnich stran uvedenymi v €l. Xl odst. 6 této
Ramcové smilouvy.

Clanek lII.
Doba, misto a zpUsob plnéni

Prodavajici se zavazuje dodat Systém Kupujicimu véetné jeho Implementace v rozsahu
uvedeném v €l. | odst. 1.1 — 1.6 této Ramcové smlouvy nejpozdéji 6 mésicl od nabyti uéinnosti
této Ramcové smilouvy.

Dodani Systému dle €l. | odst. 1.1 — 1.5 této Ramcové smlouvy, tedy bez Implementace, bude
stvrzeno podpisem predavaciho protokolu zastupci obou Smluvnich stran uvedenymi v €l. XIll
odst. 6 této Ramcové smlouvy. Okamzikem protokolarniho predani a prevzeti Systému prechazi
na Kupuijiciho vlastnické pravo k dodanému Systému a za€ina bézet Zaruka Systému.

Implementace Systému v rozsahu dle ¢l. | odst. 1.6 této Ramcové smlouvy bude ukonéena
predanim Systému do rutinniho provozu nejpozdeéji v terminu uvedeném v odst. 1 tohoto ¢lanku
podpisem akceptaéniho protokolu zastupci obou Smluvnich stran uvedenymi v €l. Xlll odst. 6
této Ramcové smilouvy.

V pfipadé, ze prevzeti pfedmétu pinéni dle odst. 2 resp. 3 tohoto ¢lanku bude Kupujicim
provedeno s vyhradami, nebo Kupujici zcela odmitne predmét plnéni prevzit z dlvodu, ze
Systém neodpovida pozadavk(im stanovenym v této Ra&mcové smlouvé, je Prodavajici povinen
zjednat napravu do 5 (péti) pracovnich dni od prevzeti, resp. neprevzeti Systému, nebude-li
dohodou obou Smiluvnich stran stanoveno jinak. Béhem tohoto obdobi neni Prodavajici v
prodleni s pfedanim pfedmétu pinéni. Prevzeti pfedmétu pinéni s odstranénymi vadami bude
stvrzeno podpisem predavaciho resp. akceptacniho protokolu zastupci obou Smluvnich stran
uvedenymi v €l. XIll odst. 6 této Ramcové smiouvy.

Poskytovani Zakaznické podpory dle &l. | odst. 1.8 této Ramcové smlouvy bude Prodavajicim
zahajeno dnem nasledujicim po dni podpisu predavaciho protokolu dle odst. 2 resp. 4 tohoto
¢lanku. Nejpozdéji 15. den po skonéeni kazdého 12 mési¢niho obdobi poskytovani Zakaznické
podpory bude provedena roéni akceptace poskytnuté podpory, pfi které bude Prodavajicim
predlozen Kupujicimu akceptaéni protokol podpory, jehoz podpisem Smluvni strany potvrdi, ze
podpora byla v uplynulém roce poskytovana v rozsahu dle €l. | odst. 1.7 a 1.8 této Smlouvy (dale
jen ,akceptace podpory").

V pfipadé, ze Kupujici vramci akceptace podpory zjisti, ze podpora nebyla poskytnuta
v nalezitém rozsahu (dale téz ,vada podpory"), provede Kupuijici akceptaci podpory s vyhradou
a zjisténé vady podpory pisemné uvede do akceptaéniho protokolu podpory. V tom pfipadé je
Prodavajici povinen zjednat napravu do 15 (patnacti) pracovnich dni od zjisténi vady podpory,
pokud napravu z povahy vady Ize zjednat a nebude-li dohodou obou Smluvnich stran stanoveno
jinak. Odstranéni vad podpory bude stvrzeno podpisem akceptacniho protokolu podpory
zastupci obou Smluvnich stran uvedenymi v €l. XIII odst. 6 této Smlouvy. Smluvni strany se
dohodly, Zze Kupujici neni opravnén podporu za uplynuly rok neakceptovat vibec.

Mistem pInéni dle této Ramcové smlouvy je pracovisté Kupujiciho umisténé na adrese Zdravotni
pojistovna ministerstva vnitra Ceské republiky, feditelstvi Praha, budova Crystal, Vinohradska
2577/178, Praha 3. Prodavajici je povinen Systém piedat Kupujicimu v elektronické podobé.
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7. Terminy pfi poskytovani Dodatkovych sluzeb (pojmy se odkazuji na popis procesu v €l. Il této
Ramcové smlouvy) jsou nasledujici:

s Reakce: 2 pracovni dny od pfijeti Objednavky

e Cenova nabidka: 3 pracovni dny od ¢asu Reakce

e Potvrzeni nabidky: 2 pracovni dny od pfijeti Cenové nabidky
s Termin realizace: dle dohody.

Clanek IV.
Cena a platebni podminky

1. Maximalni vyse celkovych naklad(l na pofizeni Systému, jeho implementaci a provoz a na
poskytovani Dodatkovych sluzeb dle této Ramcové smlouvy nepresahne ¢astku 3 800 000 K¢&
(slovy: tfimilionyosmsettisic korun Ceskych) bez DPH za prvnich 48 mésicu ucinnosti této
Ramcové smiouvy.

2. Sjednana kupni cena za dodavku a Implementaci Systému v rozsahu dle €l. | odst. 1.1 - 1.7 této
Ramcové smlouvy (dale jen ,Kupni cena“) Cini dle ceniku v Pfiloze ¢. 4 této Ramcové smlouvy
2665 392 Ké (slovy: dvamilibny$estsetSedesatpéttisictfistadevadesatdva korun ¢&eskych).
Kupni cena bude Kupujicim uhrazena bezhotovostnim platebnim stykem po predani Systému
do rutinniho provozu dle €l. Il odst. 3 resp. 4 této Ramcové smlouvy, a to na zakladé uéetniho
dokladu (faktury) vystaveného bez zbytec¢ného odkladu, nejpozdéji v§ak do 30 dnu po podepsani
akceptacniho protokolu dle €l. Il odst. 3 pfip. 4 této Ramcové smlouvy. Akceptaéni protokol,
spolu s predavacim protokolem podepsanym dle €l. 11l odst. 2 pfip. 4 této Ramcové smiouvy,
podepsané obéma Smluvnimi stranami, musi tvofit nedilnou soucast faktury. Dnem uskutecnéni
zdanitelného pinéni faktury se rozumi datum oboustranného podpisu akceptacniho protokolu.

3. Prodavajici ma pravo fakturovat Kupni cenu dle odst. 2 tohoto ¢lanku ve dvou ¢astech:

3.1. Po dodani Systému dle €l. Il odst. 2 resp. 4 této Ramcové smlouvy — fakturovana ¢astka se
bude rovnat cené dodani Systému v¢. licenci a dalSich soucasti plnéni uvedené na radku
€. 1 ceniku v Priloze €. 4 této Ramcové smlouvy. Nedilnou soucasti faktury bude predavaci
protokol dle €l. Ill odst. 2 pfip. 4 této Ramcové smlouvy podepsany obéma Smluvnimi
stranami. Faktura bude vystavena bez zbytec¢ného odkladu, nejpozdéji véak do 30 dnll po
podepsani predavaciho protokolu a dnem uskute¢néni zdanitelného pinéni faktury se
rozumi datum oboustranného podpisu predavaciho protokolu.

3.2. Po predani Systému do rutinniho provozu dle €l. Il odst. 3 resp. 4 této Ramcové smlouvy —
fakturovana Castka se bude rovnat cené Implementace Systému uvedené na radku €. 2
ceniku v Priloze €. 4 této Ramcové smlouvy. Nedilnou soucasti faktury bude akceptaéni
protokol dle €l. Ill odst. 3 pfip. 4 této Ramcové smlouvy podepsany obéma Smluvnimi
stranami. Faktura bude vystavena bez zbytec¢ného odkladu, nejpozdéji véak do 30 dnll po
podepsani akceptatniho protokolu a dnem uskuteénéni zdanitelného pinéni faktury se
rozumi datum oboustranného podpisu akceptaéniho protokolu.

4. Cena za poskytovani Zakaznické podpory za rok je uvedena na fadku €. 3 ceniku v Pfiloze €. 4
této Ramcové smlouvy. Tato cena bude Kupujicim hrazena jednou roéné bezhotovostnim
platebnim stykem na zakladé u€etniho dokladu (faktury) vystaveného Prodavajicim bez
zbyte¢ného odkladu, nejpozdéji vsak do 30 dnli od provedeni akceptace podpory dle ¢l. Ill odst.
5 této Ramcové smlouvy. Nedilnou soucéasti faktury bude akceptaéni protokol podpory
podepsany obéma Smluvnimi stranami. Dnem uskute¢néni zdanitelného plnéni ucetniho
dokladu se rozumi posledni kalendarni den vyuétovaného 12 mési¢niho obdobi poskytovani
Zakaznické podpory.
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10.

11.

Dodatkové sluzby budou fakturovany za jednotkovou cenu uvedenou na fadku €. 4 ceniku v
Pfiloze €. 4 této Ramcové smlouvy, a to na zakladé pfislusnych Objednavek dle €l. Il této
Ramcové smlouvy. Fakturace za dodavku Dodatkovych sluzeb bude Prodavajicim provedena
do 30 dnll od akceptace Dodatkovych sluzeb dle ¢l. 1l odst. 5 bod (x) této Ramcové smlouvy.
Nedilnou soucasti faktury musi byt téz oboustranné podepsany dil€i akceptacni protokol dle €l. I
odst. 5 bod (x) této Ramcové smlouvy. Dnem uskuteénéni zdanitelného pInéni faktury se rozumi
datum oboustranného podpisu dil€iho akceptacniho protokolu.

Vyuctovani, tedy ucetni doklady spolu s pfilohami dle odst. 2 pfip. 3, 4 a 5 tohoto élanku, musi
obsahovat nalezitosti fadného ucetniho dokladu, nalezitosti dle § 435 obéanského zakoniku a
dohodnuté dle této Ramcové smlouvy a jsou splatné do 21 dnll ode dne jejich doruceni
Kupujicimu. Uhrazenim se rozumi odepsani dohodnuté ¢astky z uétu Kupuijiciho. V pfipadé, ze
ucetni doklad nebude obsahovat nalezitosti stanovené zakonem nebo dohodnuté dle této
Ramcové smlouvy, je Kupujici opravnén ve Ih(ité splatnosti Prodavajicimu tento Ucetni doklad
vratit neproplaceny. V takovém pfipadé je Prodavajici povinen ucetni doklad opravit nebo
vyhotovit znovu a zaslat Kupujicimu zpét s novou lhitou splatnosti, ktera zacne bézet dnem
doruéeni nového nebo opraveného ucetniho dokladu. Po tuto dobu neni Kupujici v prodleni s
placenim fakturované ceny.

Ceny uvedené v tomto €lanku a v Pfiloze €. 4 — ,Cenik pInéni“ této Ramcové smlouvy jsou
nejvyse pfipustné, koneéné a zahrnuji veskeré naklady Prodavajiciho spojené s uplnou a kvalitni
realizaci této Ramcové smlouvy véetné naklad(l na dodani pinéni, dopravné, clo apod. K témto
cenam bude pripoétena pfislusna DPH ve vysi dle pravnich predpis(, platnych k okamziku
uskute¢néni zdanitelného plnéni. Zalohy Kupuijici neposkytuje.

Prodavajici, pokud je platcem DPH, prohlasuje, ze si je védom své povinnosti pfiznat a zaplatit
dan z pfidané hodnoty z ceny za poskytnuté zdanitelné pinéni dle této Ramcové smlouvy dle
zéak. ¢. 235/2004 Sb., o dani z pfidané hodnoty ve znéni pozdéjsich predpistl (déle jen ,zakon ¢.
235/2004 Sb.*) a ze mu nejsou ke dni uskuteénéni zdanitelného pInéni dle této Ramcové
smlouvy znamy zadné skutecnosti uvedené v § 109 zdkona ¢. 235/2004 Sb., které by spIinéni
téchto povinnosti branily

Prodavajici je dle zakona ¢. 320/2001 Sb., o finanéni kontrole ve verejné spravé a o zméné
nékterych zakonu (zékon o finanéni kontrole), ve znéni pozdéjsich predpisli, osobou povinnou
spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou Systému nebo
podpory z vefejnych vydajl.

Fakturu Ize zaslat Kupujicimu elektronicky ve formatu PDF prostfednictvim datové schranky ZP
MV CR, kod: 9swaix3. Nedisponuje-li Prodavajici datovou schrankou, uéetni doklad Ize téz
odeslat na emailovou adresu info@zpmvcr.cz. Do predmétu zpravy je tfeba v obou pfipadech
uvést text ,Fakturace_R".

Vyuctovani musi, kromé nalezitosti uvedenych vtomto ¢&lanku, obsahovat €&islo 000071-
000/2021-00, pod kterym je Ramcova smlouva evidovana u Kupujiciho.

Clanek V.
Ochrana duvérnych informaci a zpracovani osobnich udaju

Smluvni strany se dohodly, ze veskeré informace, které se Prodavajici dozvédél v ramci
uzavirani a plnéni této Ramcové smlouvy, tvofici jeji obsah, a informace, které Prodavajicimu
Kupujici sdéli nebo jinak vyplynou z pInéni Ramcové smlouvy, musi byt Prodavajicim dle vile
Kupujiciho utajeny (déle jen ,divérné Informace"). Prodavajici nesmi davérné informace pouzit
pro jiné uéely nez pro poskytnuti pInéni dle této Ramcové smlouvy, nesmi je zverejnit ani
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poskytnout jiné osobé. Uvedené ustanoveni se nevztahuje na obsah Ramcové smlouvy, jejich
pfiloh a pripadnych dodatk(l.

Smluvni strany se dohodly, Ze Prodavajici nesdéli dlivérné informace tieti osobé a pfijme takova

opatreni, kterd znemozni jejich pfistupnost tfetim osobam. Ustanoveni prfedchozi véty se

nevztahuje na pfipady, kdy:

a) ma Prodavajici opaénou povinnost stanovenou zakonem,

b) se takové dlavérné informace stanou verejné znamymi ¢i dostupnymi jinak, nez porusenim
povinnosti vyplyvajicich z tohoto élanku, nebo

c) Kupujici da k zpfistupnéni konkrétni divérné informace souhlas.

Smluvni strany vyslovné souhlasi s tim, ze tato Ramcova smlouva bude uverejnéna v Registru
smluv bez jakychkoliv omezeni, a to vcetné pripadnych pfiloh a dodatk(l. Smluvni strany
prohlasuji, ze skuteénosti uvedené v této Ramcové smlouvé nepovazuji za obchodni tajemstvi
ve smyslu ustanoveni platnych pravnich predpis( a udéluji svoleni k jejich uziti a uverejnéni bez
stanoveni jakychkoliv dalSich podminek & omezeni.

V souvislosti s plnénim této Ramcové smlouvy Smluvnimi stranami bude dochazet i ke
zpracovani osobnich udaji ve smyslu Nafizeni Evropského parlamentu a Rady (EU) 2016/679,
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto
udaju a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl) (dale jen
,Nafizeni*) a zakona €. 110/2019 Sb., o zpracovani osobnich udajl v platném znéni (déle jen
.Zakon").

Kupujici jakozto spravce osobnich udajl (dale v tomto ¢lanku oznacen jen jako , spravce’), timto
povéfuje ve smyslu ¢lanku 28 Nafizeni Prodavajiciho jako zpracovatele osobnich Udaja (déle v
tomto c¢lanku oznacena jen jako ,zpracovatel’) zpracovanim osobnich udajli poskytnutych
spravcem a zaméstnanci nebo potencialnimi zaméstnanci spravce pro ucel plnéni povinnosti
vyplyvajicich z této Ramcové smiouvy.

Spravce i zpracovatel postupuji pfi své €innosti tykajici se nakladani s osobnimi udaji ve smyslu
Zakona a Nafizeni. Zpracovatel zpracovava osobni udaje v rozsahu a v souladu se Zakonem a
Nafizenim a v rozsahu stanoveném touto Smlouvou. Zpracovatel zpracovava osobni udaje
pouze na zakladé dolozenych pokyn( spravce.

Dalsi povinnosti zpracovatele jsou nasledujici:

a) Zpracovatel osobnich Udaju zpracovava osobni Udaje v rozsahu nezbytném pro pinéni Gcelu
podle této Ramcové smlouvy, a to pouze po nezbytné nutnou dobu;

b) Zpracovatel nesmi s poskytnutymi osobnimi udaji jakkoliv nakladat nad ramec uéelu, za
kterym mu byly poskytnuty, v ramci tohoto ucelu pak Zpracovatel musi s osobnimi udaji
nakladat jen v rozsahu nezbytné nutném;

c) Zpracovatel se zavazuje pfijmout takova technicka a organizaéni opatfeni k zabezpeceni
osobnich udaju, aby nemohlo dojit k neopravnénému, nebo nahodilému pfistupu k osobnim
udajim, k jejich zméné, zniCeni &i ztraté, neopravnénym pienosim, k jejich jinému
neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich Gdaju. Tato povinnost plati i
po ukonéeni zpracovani osobnich udajl;

d) Zpracovatel zajisti informovanost a skoleni svych zaméstnanc(l pracujicich s osobnimi Udaji.
Predevsim zajisti, aby jeho zaméstnanci pracujici s osobnimi udaiji byli v souladu s platnymi
pravnimi predpisy vazani povinnosti mi¢enlivosti ve smyslu Zakona a Nafizeni a pouceni o
moznych nasledcich pro pfipad poruseni této povinnosti;

e) Zpracovatel neni opravnén zapojit do zpracovani zadného dalsiho zpracovatele bez
predchoziho pisemného souhlasu spravce;
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10.

f) Zpracovatel poskytne spravci nezbytnou spolupraci, soucinnost a informace (i) potfebné k
vyfizeni jakékoli stiznosti nebo zadosti subjektu udajl tykajici se jejich osobnich Udaji nebo
dozorového organu ochrany osobnich udajl (ii) v souvislosti se zmirfiovanim a napravou
incidentl v oblasti zabezpeceni osobnich Udajl a poruseni zabezpecéeni Udaju (jako napf.
ztrata, kradez, vymazani, zverejnéni nebo poskozeni osobnich udajl), (iii) za i¢elem opravy,
zmény, preneseni nebo vymazani osobnich Udaju nebo (iv) za ucelem plnéni jakychkoliv
jinych povinnosti spravce podle Zakona nebo Nafizeni;

g) Zpracovatel ohlasi spravci jakékoliv poruseni zabezpeceni osobnich udaji bez zbyteéného
odkladu poté, co poruseni zjisti a ohlaSeni pfipadné doplni o informace pozadované
spravcem;

h) Zpracovatel v souladu s rozhodnutim spravce véechny osobni udaje po ukonéeni zpracovani
vymaze, a vymaze i existujici kopie, pokud pravo EU nebo eské pravo nepozaduje ulozeni
danych osobnich udajl;

i) Zpracovatel poskytne spravci vedkeré informace potfebné k dolozeni toho, ze byly spinény
povinnosti stanovené v &lanku 28 Nafizeni, a umozni audity, v€etné inspekci, provadéné
spravcem nebo jinym auditorem, kterého spravce povéfil, a k témto auditim pfispéje.
Zpracovatel neprodlené informuje spravce v pfipadé, ze podle jeho nazoru uréity pokyn
porusuje Zakon nebo Nafizeni nebo jiné predpisy EU, Ceské republiky nebo jiného &lenského
statu EU tykajici se ochrany osobnich udaja.

Smluvni ujednani o zpracovani osobnich Udaju ve smyslu tohoto ¢lanku se uzavira na dobu
trvani této Ramcové smlouvy.

Dalsi vzajemna prava a povinnosti Smluvnich stran, prava a povinnosti Smluvnich stran vici
tretim osobam a verfejnym organim v souvislosti se zpracovanim osobnich udajll, vyplyvajici ze
Zakona nebo Nafizeni, nejsou shora uvedenym dotéeny.

Z tohoto ujednani o zpracovani osobnich udajl neplynou pro Smluvni strany zadné finanéni
zavazky, odména za zpracovani osobnich udajl je jiz zahrnuta v odméné Prodavajiciho
stanovené dle této Ramcové smlouvy.

Clanek VI.
Smluvni pokuty a urok z prodleni

Pokud se Prodavajici dostane do prodleni oproti terminu predani Systému do rutinniho
uvedeného v €l. lll odst. 1 této Ramcové smlouvy, ma Kupuijici pravo pozadovat po Prodavajicim
zaplaceni smluvni pokuty ve vys$i 0,5 % (slovy: pétdesetin procenta) z Kupni ceny Systému dle
¢l. IV odst. 2 této Ramcové smlouvy za kazdy i zapocaty den prodleni.

Pokud se Prodavajici dostane do prodleni oproti Ih(ité pro zjednani napravy vad zjisténych pri
prevzeti Systému dle €l. Il odst. 4 této Ramcové smlouvy, ma Kupuijici pravo pozadovat po
Prodavajicim zaplaceni smluvni pokuty ve vysi 0,5 % (slovy: pétdesetin procenta) z Kupni ceny
Systému dle €l. IV odst. 2 této Ramcové smlouvy za kazdy i zapocaty den prodieni.

Pokud se Prodavaijici dostane v ramci pfipravy uzavreni Dil€ich smluv dle €l. Il odst. 5 této
Ramcové smlouvy do prodleni oproti InGtdam uvedenym tamtéz, ma Kupujici pravo pozadovat po
Prodavajicim zaplaceni smluvni pokuty ve vysi 500 K¢ (slovy: pétset korun eskych) za kazdy
jednotlivy pfipad nedodrzeni shora uvedenych Ihit.

Pokud se Prodavajici dostane v ramci pInéni Dil€ich smluv dle él. Il této Ramcové smlouvy do
prodleni oproti |hitdm uvedenym tamtéz, ma Kupujici pravo pozadovat po Prodavajicim
zaplaceni smluvni pokuty ve vysi 0,5 % (slovy: pétdesetin procenta) z celkové ceny jednotlivé
Diléi smlouvy za kazdy i zapoCaty den prodleni.
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10.

11.

12.

13.

14.

Pokud se Prodavajici dostane v ramci poskytovani Zaruky nebo Technické podpory do prodleni
oproti lhitam uvedenym v Priloze ¢. 1 pfip. Pfiloze ¢. 2 této Ramcové smlouvy, ma Kupujici
pravo pozadovat po Prodavajicim zaplaceni smluvni pokuty ve vysi 0,1 % (slovy: jednadesetina
procenta) z Kupni ceny Systému dle €l. IV odst. 2 této Ramcové smlouvy za kazdy i zapoCaty
den prodleni.

Pokud se Prodavajici dostane v ramci poskytovani Zakaznické podpory do prodleni oproti Ihitam
uvedenym v Priloze €. 1 pfip. Pfiloze €. 2 této Ramcové smlouvy, ma Kupuijici pravo pozadovat
po Prodavajicim zaplaceni smluvni pokuty ve vysi 0,5 % (slovy: pétdesetin procenta) z roéni
ceny Zakaznické podpory dle €l. IV odst. 4 této Ramcové smlouvy za kazdy i zapoéaty den
prodleni.

Pokud Kupuijici pfi pravidelné roéni akceptaci podpory dle €l. Il odst. 5 této Ramcové smlouvy
zjisti vadu podpory a provede akceptaci s pfislusnou vyhradou a Prodavajici nezjednal napravu
ani ve [hité uvedené tamtéz, ma Kupujici pravo pozadovat po Prodavajicim zaplaceni smluvni
pokuty ve vysi 500 K¢ (slovy: pétset korun Eeskych) za kazdy jednotlivy pfipad nesplnéni kazdé
jednotlivé souéasti poskytovani Podpory uvedené na akceptaénim protokolu podpory dle &l. I
odst. 5 této Ramcové smlouvy.

V pfipadé porudeni povinnosti Prodavajiciho dle él. V této Ramcové smlouvy je Prodavajici
povinen uhradit Kupujicimu smluvni pokutu 100 000 K¢ (slovy: stotisic korun ¢eskych) za kazdy
jednotlivy pfipad poruseni povinnosti chranit divérné informace a poruseni povinnosti pfi
zpracovani osobnich udaj.

V pfipadé poruseni povinnosti Prodavajiciho dle ¢l. Xll této Ramcové smlouvy je Prodavajici
povinen uhradit Kupujicimu smluvni pokutu 100 000 K¢ (slovy: stotisic korun ¢eskych) za kazdy
jednotlivy pfipad poruseni povinnosti.

Pokud se Kupujici dostane do prodleni oproti terminu zaplaceni smluvené Kupni ceny uvedené
v El. IV odst. 2 resp. 3, nebo ceny roéni Zakaznické podpory dle él. IV odst. 4, nebo ceny
Dodatkovych sluzeb dle él. IV odst. 5 této Ramcové smlouvy, ma Prodavajici pravo pozadovat
po Kupujicim zaplaceni uroku z prodleni ve vysi 0,5 % (slovy: pétdesetin procenta) z dluzné
¢astky za kazdy i zapo€aty den prodleni.

Smluvni pokuta se nevztahuje na prodleni, vyvolané provoznimi, popf. jinymi diivody na strané
Kupujiciho.

Pokud je Smluvni strana v prodleni s placenim smluvni pokuty, je povinna zaplatit druhé Smluvni
strané urok z prodleni ve vysi 0,05 % (slovy: pétsetin procenta) z neuhrazené smluvni pokuty
za kazdy i zapocaty den prodleni.

Smluvni pokuta a urok z prodleni jsou splatné do 30 (tficeti) dnd po doruceni oznameni o ulozeni
smluvni pokuty nebo uroku z prodleni jednou Smluvni stranou druhé Smluvni strané. Kupujici si
vyhrazuje pravo na urceni zpUsobu Uhrady smluvni pokuty, a to véetné formou zapoctu proti
splatné pohledavce Prodavajiciho vaéi Kupujicimu.

Ve véech pfipadech plati, ze uhradou smluvni pokuty neni dotéeno pravo na nahradu skody
zpUsobené porusenim povinnosti, na kterou se smluvni pokuta vztahuje.
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Clanek VILI.
Nahrada skody

Smluvni strany se zavazuji k vyvinuti maximalniho usili k pfedchazeni skodam a k minimalizaci
vzniklych skod.

Smluvni strany se zavazuji bez zbyte¢ného odkladu upozornit druhou Smluvni stranu na
mimoradné nepredvidatelné nebo neprekonatelné prekazky vzniklé nezavisle na jejich vlli, které
by jim zabranily trvale nebo doéasné splinit povinnosti dle této Ramcové smlouvy.

Nahrada $kody se fidi obecnymi ustanovenimi obfanského zakoniku v platném znéni.

Clanek VIII.
Doba trvani Ramcové smlouvy a zanik zavazku

Tato Ramcova smlouva se uzavira na dobu 66 mésica od dodani Systému a podpisu
predavaciho protokolu dle €l. Il odst. 2 resp. 4 této Ramcové smlouvy, a za spinéni podminky
uvedené v &l. IV odst. 1 této Ramcové smiouvy.

Zavazkovy vztah zalozeny mezi obé&éma Smluvnimi stranami touto Ra@mcovou smlouvou zanika,
nastane-li néktera z nize uvedenych pravnich skuteénosti:

2.1. Celkové naklady na pofizeni Systému, jeho implementaci a provoz a na poskytovani
Dodatkovych sluzeb dle této Ramcové smlouvy dosahnou objemu Kupujicim vyélenénych
finanénich prostiedkd uvedenych v ¢l. IV odst. 1 této Ramcové smlouvy v dobé uvedené
v tomto ustanoveni. O této skute€nosti se Kupujici zavazuje Prodavajiciho neprodlené
informovat.

2.2. Pisemnou dohodou Smluvnich stran.

2.3. Vypovédi i bez uvedeni davodu, pficemz vypovédni Ihata ¢ini 3 (tfi) mésice a pocina bézet
prvnim dnem kalendarniho mésice nasledujiciho po doruceni pisemné vypovédi druhé
Smluvni strané.

V pfipadé, ze jedna ze Smluvnich stran porusi podstatnym zplsobem ¢&i opakované své
povinnosti stanovené zakonem ¢&i touto Rd&mcovou smlouvou, mize druhd Smiuvni strana od
Ramcové smlouvy odstoupit. Pro uéely této Ramcové smlouvy se podstatnym porusenim
Ramcové smlouvy rozumi zejména:

3.1. Prodavajici se zdrzi s pinénim dle ¢l. Il odst. 1 této Ramcové smlouvy o vice nez jeden
mésic po terminu uvedeném v &l. |l odst. 1 této Ramcové smlouvy.

3.2. Prodavajici se zdrzi se zjednanim napravy zavad zjisténych pfi pfevzeti plnéni dle E&l. IlI
odst. 4 této Ramcové smlouvy o vice nez o 2 (dva) kalendarni tydny po terminu sjednaném
pfi pfedani resp. akceptaci pInéni dle €l. Il odst. 2 resp. 3 této Ramcové smlouvy.

3.3. Prodavajici neplni povinnosti spojené s poskytovanim Zaruky resp. Technické podpory
resp. Zakaznické podpory dle &l. | odst. 1.5 resp. 1.7. resp. 1.8 této Ramcové smlouvy
alespon v jednom z nasledujicich pfipadu:

(i) po dobu delsi nez 3 (tfi) kalendarni mésice,
(i) Prodavajici byl Kupujicim nejméné 5x (pétkrat) za uplynulé 3 (tfi) po sobé jdouci
kalendaini mésice pisemné vyzvan k plnéni svych shora uvedenych povinnosti,
(iii) pfi roéni akceptaci podpory dle €&l. Il odst. 5 této Ramcové smlouvy bylo zjisténo
nejméné 5 vad podpory.

3.4. Kupuijici neprovede pisemné prevzeti resp. akceptaci predmétu pinéni podle El. Il odst. 2

resp. 3 této Ramcové smlouvy ato do 1 (jednoho) mésice od terminu stanoveného tamtéz.
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3.5. Prodavajici nemuze predat pinéni dle ¢l. Ill odst. 1, 2 nebo 3 této Ramcové smlouvy z
davodl nepfipravenosti nebo neplnéni zavazk(l Kupujiciho a nesplni-li je Kupujici ani v
dodate¢né |h(té 1 (jednoho) mésice.

3.6. Kupuijici se se zaplacenim Kupni ceny dle €l. IV odst. 2 resp. 3, nebo ceny roéni Zakaznické
podpory dle €l. IV odst. 4, nebo ceny Dodatkovych sluzeb dle €l. IV odst. 5 této Ramcové
smlouvy zdrzi o vice nez 3 (ifi) mésice po terminu splatnosti uvedeném v €l. IV odst. 2 resp.
3 resp. 4 resp. 5 této Ramcové smlouvy.

3.7. Poruseni jakéhokoliv ustanoveni €él. V této Ramcové smiouvy.
3.8. Poruseni jakéhokoliv ustanoveni €l. XIl. této Ramcové smiouvy.

3.9. Poruseni prohlaseni Prodavajiciho podle ¢l. X odst. 4 této Ramcové smlouvy.

Kupujici je dale opravnén od této Ramcové smlouvy odstoupit:
4.1. Prodavajicimu bude rozhodnutim spravce dané pridélen status nespolehlivého platce.

4.2. VUéi Prodavajicimu bylo zahajeno insolvenéni fizeni nebo vstoupi do likvidace.

Pokud dojde k odstoupeni od Ramcové smlouvy z vy$e uvedenych davod(i, maji Smluvni strany
narok na vyporadani vzajemnych pohledavek vzniklych do dne odstoupeni od Ramcové
smlouvy.

Odstoupeni od této Ramcové smlouvy musi mit vzdy pisemnou formu. Odstoupeni od této
Ramcové smlouvy nabyva ucinnosti dnem doruceni oznameni o odstoupeni druhé Smluvni
strané. Odstoupeni se povazuje za doruené 3. (tfetim) pracovnim dnem po jeho prokazatelném
odeslani.

Odstoupenim od této Radmcové smlouvy nejsou dotcena ustanoveni tykajici se smluvnich pokut,
nahrady $kody a dale ochrany informaci a reseni sporu.

Zanik u€innosti Ramcové smlouvy se nedotyka zejména naroku na nahradu skody, smluvni
pokuty a povinnosti mi¢enlivosti.

Clanek IX.
Ochrana autorskych prav, licence

Kupuijici si je védom, ze Systém poskytnuty Kupujicimu podléha rezimu zakona €. 121/2000 Sb.,
o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakond,
ve znéni pozdéjsich predpisli (dale jen ,autorsky zakon“) a dale § 2358 a nasl. obéanského
zakoniku. Kupujici se zavazuje uzivat Systém pouze v souladu s pfislusnymi ustanovenimi
autorského zakona.

Systém a jeho uziti, {j. licence dodané na zakladé této Ramcové smlouvy podléhaji licenénim
podminkam, jez jsou souéasti pfislusného software. Prodavajici se zavazuje Kupujiciho s témito
licenénimi podminkami seznamit v Priloze €. 6 této Ramcové smlouvy resp. v pfedané
dokumentaci k Systému dle €l. | odst. 1.3 pfip. ijinak.

Prodavajici poskytuje Kupujicimu nevyhradni, ¢asové a mistné neomezené opravnéni k vykonu
prava uzit Systém (licenci) v§emi zpUsoby uziti a to na dobu neomezenou. Jednorazova odména
za poskytnuti licenci a technické podpory licenci, je zahrnuta v Kupni cené Systému uvedené
v El. IV odst. 2 této Ramcové smiouvy.

Smluvni strany se dohodly, ze pravo k uzivani Systému a vSech souvisejicich licenci prechazi
na Kupujiciho v okamziku podpisu pfedavaciho protokolu Systému dle €l. 1ll odst. 2 resp. 4 této
Ramcové smiouvy.
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Clanek X.
Zaruka za jakost a prava z vadného plnéni

Zarukou se pro ucely této Ramcové smlouvy rozumi garance ze strany Prodavajiciho, ze dodany
predmét pIinéni bude po dobu zaruéni Ihaty piné funkéni a bude mit po celou dobu vlastnosti
pozadované v Prilohach €. 1, 2 a 3 a popsané v Priloze €. 5 této Ramcové smlouvy, resp. ze
Prodavajici v pfipadé zavady predmét pIinéni v ramci uvedené zaruéni doby do funkéniho stavu
bezplatné navrati. Soucasti zaruky je navic poskytovani update SW ¢asti Systému a jeho
upgrade na nové verze.

Prodavajici poskytuje Kupujicimu na Systém dle ¢l. | odst. 1.5 této Ramcové smlouvy zaruku za
jakost Systéemu (HW i SW) v délce 12 (slovy: dvanact) mésicu ode dne protokolarni dodani
Systému Kupujicimu dle €l. Il odst. 2 resp. 4, a to za podminek uvedenych v této Ramcové
smlouvé, zejm. v kap. Il Pfilohy €. 1 této Ramcové smlouvy (dale jen ,Zaruka").

Prava z vadného pinéni se fidi pfislusnymi ustanovenimi § 2099 a nasl. obfanského zakoniku.

Kupujici neni opravnén Systém kopirovat ¢i jinak rozmnozovat ani postupovat tretim stranam a
je opravnén Systém instalovat jen pro svoji potiebu a do svého informacniho systému a
provozovat jej pouze na HW zafizeni, které bylo dodano jako soucast dodaného Systému v ramci
plnéni této Ramcové smlouvy. Prodavajici prohlasuje, ze Systém jako celek a ani zadna jeho
souc¢ast nejsou zatizeny zadnymi pravy tretich osob, s vyjimkou autorskych prav vyrobce resp.
vyrobcl vSech soucasti Systému. Pouzivani Systému se fidi pravidly vyrobce resp. vyrobcli
pfisluéné soucasti Systému. Pfesné znéni licenénich podminek a podminek pro poskytovani
podpory Systému a v8ech jejich soucasti je uvedeno v Priloze €. 6 této Ramcové smlouvy. Pokud
se podminky pro poskytovani podpory Systému uvedené v této Priloze €. 6 liSi od podminek
uvedenych v €l. | této Ramcové smlouvy, maji pfednost podminky uvedené v él. | této Ramcové
smlouvy.

Clanek XI.
Uverejiiovaci povinnost

Prodavajici prohlasuje, ze si je védom toho, ze Kupuijici jako povinny subjekt podle zakona o
registru smluv je povinen uverfejnit v Registru smluv tuto Ramcovou smlouvu véetné jejich
pfipadnych zmén a dodatkd, za splnéni podminek k uvefejnéni podle zakona o registru smluv a
s uvefejnénim této Ramcové smlouvy v pIném znéni souhlasi.

Kupujici se zavazuje Ramcovou smlouvu uverejnit ve |h(ité do 15 dnl od jejiho uzavieni v
Registru smluv. Prodavajici je povinen po uplynuti této Ih(ity, nejpozdéji do 20 dnu ode dne, kdy
byla RAmcova smlouva uzavfena, v Registru smluv ovéfit, zda Kupujici fadné uverejnil a pokud
se tak nestalo, je povinen Ramcovou smlouvu uverejnit sam a o této skutecnosti informovat
Kupujiciho.

Prodavajici prohlasuje, ze si je védom toho, ze Kupuijici, jako zadavatel verejné zakazky, jez je
pfedmétem této Ramcové smlouvy, je povinen, v souladu s ustanovenim § 219 odst. 3 zakona
¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpisu (dale jen ,ZZVZ"),
uverejnit na svém profilu vysi skuteéné uhrazené ceny za plnéni Ramcové smlouvy, v souladu s
podminkami a ve |hatach stanovenych ZZVZ, véetné vsech pripadné dalsich povinnosti
zadavatele stanovenych timto zakonem.
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Clanek XII.
Kyberneticka bezpeénost
a souvisejici povinnosti vyznamnych dodavatelt

1. Prodavaijici, jako vyznamny dodavatel dle zakona ¢. 181/2014 Sb., o kybernetické bezpeénosti
a o zméné souvisejicich zakon(l, ve znéni pozdéjSich predpisli (zédkon o kybernetické
bezpe€nosti) (dale téz ,Vyznamny dodavatel’ a ,ZoKB") se zavazuje pfi plnéni dle této
Ramcové smlouvy postupovat v souladu se ZoKB, jakoz i v souladu se souvisejicimi provadécimi
predpisy a opravnénymi pozadavky Kupujiciho.

2. Vyznamny dodavatel bere na védomi, ze poskytovana plnéni dle této Ramcové smlouvy mohou
souviset s uzitim, spravou, &i rozvojem tzv. vyznamného informac¢niho systému ve smyslu
ustanoveni § 2 pism. d) ZoKB. Kupujici v§ak pozaduje zabezpeteni zplsobem stanovenym pro
vyznamné informacni systémy. Stane-li se Systém v budoucnu vyznamnym informaénim
systémem, zavazuje se Kupujici pisemné o této skuteénosti Vyznamného dodavatele
informovat; smluvni strany pro tento pfipad sjednavaji, ze povinnosti podle ZoKB a provadéjicich
predpisll vaci Narodnimu Urfadu pro kybernetickou a informacni bezpecénost provadi Kupuijici.

3. Vyznamny dodavatel se zavazuje podstoupit audit/kontrolu k pInéni vSech relevantnich
povinnosti, ke kterym se dodavatel smluvné zavazal. Typicky pljde o kontrolu zplisobu pinéni
dohodnutych bezpecnostnich opatreni, zplUsobu fizeni dodavatelll, zplsobu nakladani s daty,
zpUsobu identifikace a hlaseni kybernetickych bezpeénostnich incidentll apod. Moznost
neakceptace tohoto ustanoveni mlze byt nahrazena predanym vystupem auditu ISO 27001 u
Vyznamného dodavatele

4. Kontrola zavedeni a uziti bezpeénostnich opatreni a procesu:

a) Vyznamny dodavatel se na vyzvu zavazuje umoznit Kupujicimu provedeni kontroly v
rozsahu zavedeni a realizace bezpecnostnich opatfeni, jejichz zavedeni a uziti je
vyzadovano ZoKB, provadécimi prfedpisy k tomuto zakonu nebo vnitfnimi predpisy
Kupujiciho. Vyzva na Vyznamného dodavatele bude zaslana minimalné 1 mésic pred prvni
takovou kontrolou. Kontrola dle smluvniho vztahu popfipadé daldi kontroly budou
provadény v intervalu maximalné 12 mésicl. Vyznamny dodavatel v této véci poskytne
Kupujicimu, nebo jim uréené tfeti strané, nutnou soucinnost. Z kontroly vyhotovi
Objednavatel dokument s nazvem Zapis z kontroly Vyznamného dodavatele.

b) P¥i téchto kontrolach bude vzdy pfihlédnuto rozsahu plnéni podle této Ramcové smiouvy.

¢) Pokud bude béhem kontroly zjisténo, ze Vyznamny dodavatel nespliuje povinné
nalezitosti, tj. bezpeénostni organizaéni a technicka opatfeni nejsou zavedena nebo uzita,
nebo jsou zavedena &i uzita v nedostate¢ném rozsahu, je tato skuteénost zapsana do
Zapisu z kontroly Vyznamného dodavatele. Objednavatel v Zapisu z kontroly Vyznamnému
dodavateli stanovi zavazny termin pro jejich napravu. Pfi uréeni tohoto terminu bude vzdy
pfihlédnuto k povaze bezpeénostniho opatfeni, které neni zavedeno &i uzito, nebo je
zavedeno ¢i uzito v nedostateéném rozsahu.

d) Vsechny néklady ZoKB a néklady souvisejici s kontrolami, plnénim pozadavk( ZoKB,
resenim kybernetickych bezpecnostnich incident( ¢i pfijetim definovanych bezpecnostnich
opatreni jsou vzdy na vrub Vyznamného dodavatele jako podnikatelské riziko a neni mozno
je jakkoli pfikladat na vrub Kupuijiciho.

5. V pfipadé Kybernetického bezpe€nostniho incidentu (dale téz ,KBIY) vzniklého na
Dilu/Sluzbé/Dodavce se Vyznamny dodavatel zavazuje tento KBI neprodlené oznamit
Objednavateli, a nasledné pracovat na jeho odstranéni s cilem uvést Systém do stavu s uzitim,
spravou, ¢i rozvojem vyznamného informaéniho systému ve smyslu ustanoveni § 2 pism. d)
ZoKB bez rizika vzniku KBI. Vyznamny dodavatel informuje Objednavatele o odstranéni
nahlaseného KBI a sepise akceptaéni protokol, ktery bude obsahovat, mimo jiné, popis zavady,
pfipadné duvod jejiho vzniku, zplsob odstranéni zavady, pficemz Kupujiciho bude ve vécech
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7.

kybernetické bezpeénosti zastupovat Manazer kybernetické bezpeénosti Kupujiciho. Vyznamny
dodavatel se zavazuje umoznit Kupujicimu provést kontrolu procesu odstrafiovani KBl a
vypofadat se s pfipadnymi pfipominkami Kupujiciho k procesu odstranovani KBI.

Seznam vyzadovanych bezpecnostnich opatfeni se miize ménit bud v souvislosti se zménou
povahy a rozsahu pinéni podle této Ramcové smlouvy nebo v navaznosti na povinnosti
Kupujiciho vyplyvajici z ustanoveni § 13 ZoKB. Pokud Narodni bezpeénostni ufad Kupujicimu
ulozi povinnost, v navaznosti na vyskyt kybernetické bezpeénostni udalosti i incidentu, zavést
¢i uzivat uréité bezpecnostni opatreni, ma Vyznamny dodavatel povinnost toto bezpeénostni
opatfeni zavést ¢i uzivat, nebo Kupujicimu poskytnout nutnou soucinnost.

Jmenovité se mlze jednat o tyto kontrolované oblasti a bezpecnostni opatieni v prostredi
Dodavatele nebo souvisejici s Pfedmétem pinéni dle této Ramcové smlouvy:

¢ Existenci a rozsah bezpeénostnich politik a bezpeénostni dokumentace;
e Zavedeni procesl organizacni bezpeénosti véetné zavedeni bezpeénostnich roli;
e Zavedeni procesu a nastroje pro fizeni pfistupu;

e Zavedeni procesu zvladani kybernetickych bezpeénostnich udalosti a incidentl véetné
nasazeni nastroje pro detekci kybernetickych bezpeénostnich udalosti a nasazeni nastroje
pro sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti;

e Zavedeni procesll a nasazeni nastroje pro fizeni zmén vcéetné zpracovani incidentd,
servisnich pozadavkd, problémU ¢i zménovych pozadavky;

e Nasazeni nastroje a souvisejicich procesu pro zajisténi Urovné dostupnosti informaci
(zalohovani, plan a principy testovani obnovy dat);

e ZpuUsob vzdaleného pfipojeni do vnitini sité a jeho zabezpedeni;

e Nasazeni nastroje a procesu pro spravu a ovéfovani identit pracovniki Dodavatele
(koncovych uzivatell i administrator(l) véetné nasazeni nastroje a souvisejicich procesll pro
fizeni pfistupovych opravnéni;

e Nasazeni nastroje pro zéaznam ¢innosti uzivatell a administratory;

¢ Nasazeni a provoz nastroje pro ochranu pifed skodlivym kddem, antivirové kontroly na
zafizenich Dodavatele pouzitych pro pInéni pfedmétu této Ramcové smiouvy a
implementace antimalwaru a antispywaru a antivirové kontroly na koncovych zafizenich
véetné navazuijicich proces(.

Ostatni bezpecnostni pozadavky jsou uvedeny v Pfiloze €. 7 této Ramcové smlouvy.

Clanek XIIl.
Zavéreéna ustanoveni

Tato Ramcova smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou
Smluvnich stran a ucinnosti dnem uverejnéni v Registru smluv dle €l. Xl odst. 2 této Ramcové
smlouvy. Za den uzavieni Ramcové smlouvy se povazuje podpis Ramcové smlouvy druhou
Smluvni stranou. Prodavajici je povinen dodat Systém ve Ih(té dohodnuté dle této Ramcové
smlouvy, ne v8ak dfive, nez bude tato Ramcova smlouva uvefejnéna v Registru smiuv.

Jakékoli zmény této Ramcové smlouvy je mozné Einit pouze pisemné, a to formou dodatk(
Cislovanych vzestupné a podepsanych opravnénymi zastupci obou Smluvnich stran.

Pokud se nékteré z ustanoveni této Ramcové smlouvy stane neplatnym, neucinnym ¢&i
nesrozumitelnym, neni tim dotcena platnost a u€innost ostatnich ustanoveni této Ramcové
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smlouvy ani platnost a u¢innost Ramcové smlouvy jakozto celku. Smluvni strany se zavazuji
takové ustanoveni bez zbyte¢ného odkladu, nejpozdéji do 30 dnl od okamziku, kdy se o této
skute¢nosti dozvédély, nahradit platnym, srozumitelnym &i uéinnym ustanovenim, které je svym
obsahem puvodnimu ustanoveni nejblizsi.

4. Tato Ramcova smlouva se fidi ¢eskym pravnim fadem. Otazky vyslovné neupravené v této
Ramcové smlouvé se fidi obCanskym zakonikem a ostatnimi obecné zavaznymi pravnimi
predpisy platnymi v Ceské republice.

5. Smluvni strany se dohodly, ze véechny spory, které by pfipadné vznikly z této Ramcové smlouvy
nebo v souvislosti s ni, budou prednostné feseny formou dohody na urovni opravnénych
zastupcl obou Smluvnich stran. O téchto jednanich bude vzdy vyhotoven pisemny zéapis
podepsany opravnénymi zastupci obou Smluvnich stran. Nedojde-li do 30 (tficet) kalendarnich
dni od zac¢atku jednani k dohodé mezi Smluvnimi stranami, sjednaly si Smluvni strany v souladu
sust. § 89a zakona ¢. 99/1963 Sb., obansky soudni Fad, ze spory budou feseny mistné
pFislusnym soudem Ceské republiky uréenym dle sidla Kupujiciho.

6. Osobami povéfenymi jednat za Smluvni strany béhem plnéni dle této Ramcové smlouvy jsou:
6.1. za stranu Kupujiciho:

e pro pfipad podepisovani predavacich protokolu:

e pro pfipad feseni technickych zélezitosti v souvislosti s dodavkou Systému:

pro pfipad feseni technickych zalezitosti v souvislosti s provozem Systému:

6.2. za stranu Prodavajiciho:

e pro pfipad podepisovani predavacich protokolu:

e pro pfipad feseni technickych zélezitosti v souvislosti s dodavkou Systému:

e pro pfipad fedeni technickych zalezitosti v souvislosti s provozem Systému:

7. Pod pojmem ,bez zbyteéného odkladu“ je pro Ucely této Ramcové smlouvy myslena Ihata 5
pracovnich dni, pokud neni uvedeno jinak.
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8. Nedilnou soucasti této Ramcové smlouvy jsou nasledujici pfilohy:
Pfiloha &. 1 — Pozadavky na pfedmét plnéni
Priloha &. 2 — Technicka specifikace pfedmétu pinéni
Pfiloha ¢. 3 — Seznam podporovanych systém:
Pfiloha €. 4 — Cenik plnéni
Priloha ¢. 5 — Popis Systému
Pfiloha &. 6 — Zaruéni a licenéni podminky
Priloha &. 7 — Bezpeénostni pozadavky ve smluvnich vztazich
Pfiloha ¢. 8 — PIna moc Ing. Mariana Arbeta

9. V pripadé, ze se néktera ustanoveni této Ramcové smlouvy resp. jeji Prilohy €. 1, 2 a 3 dostanou
do konfliktu s obsahem P¥iloh €. 5 nebo 6 této Ramcové smlouvy, je rozhodné ustanoveni této
Ramcové smlouvy resp. spinéni pozadavku specifikovanych v Prilohach ¢. 1, 2 a 3 této Ramcové
smlouvy.

10. Ramcova smlouva je sepsana ve dvou vyhotovenich s platnosti originalu, z nichz kazda strana

obdrzi po jednom vyhotoveni. Smluvni strany prohlasduji, ze tuto Ramcovou smlouvu uzavrely
svobodné a vazné, na dilkkaz ¢ehoz pfipojuji své podpisy:

V Prazedne ................2022

David Digitalné podepsal

Kupuijici: David Kostka

Datum: 2022.04.05
KO St ka 10:45:41 +02'00"

Zdravotni pojist'ovna ministerstva vnitra
Ceské republiky,

MUDr. David Kostka, MBA,

generalni feditel

V Prazedne ................2022

Prodavajici:

|CZas

Kupni a servisni smlouva — Zdravotni pojitovna ministerstva vnitra Ceské republiky - ICZ a.s.

16z 41



Priloha ¢. 1 k Ramcové smlouvé — Pozadavky na predmét pinéni:

I. Popis pfedmétu pinéni, pozadavky na jeho funkce a dalsi soucasti plnéni:

Pfedmétem pInéni dle této Ramcové smlouvy je navrh, dodavka a implementace Systému pro
centralizované sbér, ukladani a spravu logu z libovolnych zdrojd, s moznosti nasledné analyzy
(SEM/SIEM feseni) a reseni bezpecnostnich udalosti/incidentl z kritickych systém( a aplikaci
Kupuijiciho

Navrzeny Systém musi zachovavat original logl za uéelem bezpecénostniho auditu a umoznovat
spInéni legislativnich norem a pozadavk(, zejména pak dolozenim souladu nabizeného Systému s
pozadavky ISO/CSN 27001:2013 pro pofizovani auditnich zéaznam(l. Systém musi byt schopen
shromézdit provozni data ze v§ech dulezitych systému na jednom misté a dlouhodobé je uchovavat.
Timto operator IT/Bezpe€nosti Kupujiciho dostane moznost zjistit informace o bezpeénostnich
incidentech, provoznich stavech a pfipadnych zavadach vinformaénim systému Kupujiciho v
realném ¢ase i v pohledu do minulosti nejméné jeden rok zpét. Toto ulozi§té musi byt schopné
generovat reporty o aktivitach systém( i uzivatell, véetné auditnich reportd na vyzadani, nebo se
stanovenou periodicitou s definovatelnym obsahem, a to bez nutnosti pouzivat SQL syntaxi.

Systém musi umoznovat prochazet shromazdéné logy integrovanym grafickym rozhranim s
preddefinovanymi pravidly pro rychlé vyhledavani (napf. jako jsou zmény v systémech provedené
administratory; seznam noveé vytvorenych Uctd v MS AD za zvolenou periodu; zmény v pfistupovych
pravech pro zadaného uzivatele nebo k zadané slozce; monitoring privilegovanych uétd, sdilenych
ucth a zmén konfiguraci; sledovani souborovych systémua apod.). Déle Systém musi umoziovat
sledovat chovani uzivatell a systém(l s moznosti upozornovani na prekroceni pravidel, a to na
zékladé limit(l nebo korelaci udalosti stanovenych administratorem Systému.

Cilem implementace Systému je mit jednotné ulozisté logh s pokrocilymi nastroji analyzy a
upozornovani, ke kterému budou mit pfistup pouze autorizovani pracovnici Kupujiciho. Nezbytnou
nutnosti je vyloucit moznost modifikace logli ze strany administrator(i nebo uzivatel(l. Systém musi
dale umoznovat tvorbu uzivatelsky definovanych parserQ, upozornéni a korelaci bez Ucasti vyrobce
nebo Prodavajicinho ve snadno pochopitelném grafickém rozhrani bez nutnosti pouzivat znalosti
programatora. Dokumentace musi poskytnout jednoznaény navod, jak takovéto Cinnosti provadét, a
to vCetné Siroké skaly vzorovych piiklad(.

Dodany Systém musi podporovat funkce zalohovani konfigurace i dat a jejich obnovu. Dodany
Systém musi podporovat planované i ad-hoc zalohovani vzniklych dat na externi zalohovaci systém,
optimalné za vyuziti SMB protokolu (Kupujici pfedem neznd mnozstvi logl vznikajicich
v informaénim systému Kupujiciho). Zalohovanim dat na externi systém musi umoznit dosahnout
pozadavku na délku ulozeni logovanych udalosti po dobu minimaliné 18 mésict — dle
"Bezpecnostniho doporu¢eni NCKB pro Administratory 2.0". Kupujici pozaduje, aby Systém
umoznoval on-line zobrazit hodnoty nad véemi ulozenymi daty za libovolné &asové obdobi bez
nutnosti nejprve modifikovat konfiguraci Systému nebo parametr(i ulozenych dat.

Soucasti dodavky musi byt uplna a podrobna a kompletni dokumentace celého Systému v ¢eském
jazyce, obsahem i kvalitou srovnatelna s aktualni dokumentaci v angli¢tiné. Dokumentace bude
obsahovat rovnéz poznamky k vydani (release notes) k Systému i véem navaznym komponentim.
Neni pfipustné predlozit Eeskou dokumentaci, ktera bude odkazovat do dokumentace, ktera bude v
jiném jazyce, nez je ¢estina.

Dodany Systém bude provozovan vlastnimi lidskymi zdroji Kupujiciho, proto nabizeny Systém musi
umoznovat pracovnikim Kupujiciho provadét zakladni i stfedné pokrocilé konfigurace bez nutnosti
konzultovat Prodavajicihno nebo vyrobce. Nabizeny Systém proto musi splhovat olekavané
parametry uzivatelské privétivosti a integrity uzivatelského rozhrani a vyhnout se nutnosti pouzivani
skriptll, maker, konfiguraci v piikazové rfadce nebo terminalu. Dale dokumentace musi poskytovat
jednoznaéné navody, jak konfigurovat nejcastéjsi zdrojova zafizeni pro spolupraci s nabizenym
Systémem.
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Pozadavky na implementaci Systému:

Soucasti dodavky Systému je jeho instalace, konfigurace, zprovoznéni a piedani do
rutinniho provozu (spoleéné jako ,/Implementace").

Soucasti Implementace jsou polozky oznalené kfizkem [X] v tabulce Prilohy €. 3 této
Ramcové smlouvé. Ostatni polozky jsou uvedeny pro pfip. dodate¢nou implementaci v ramci
poskytovani Dodateénych sluzeb.

V pfipadé, ze nékteré z diléich Cinnosti Implementace bude provadét Kupujici na technice
a/nebo vnitfni siti Kupujiciho, Prodavajici se zavazuje, ze Kupujicimu poskytne nalezitou
soucinnost.

Soucasti Implementace Systému bude zaskoleni cca 5 zaméstnanct Kupujiciho v roli
Lspravce”.

Soucasti dodavky je dokumentace k Systému v Ceském jazyce véetné uzivatelskych a
administratorskych priruéek.

Pozadavky na technickou a zakaznickou podporu:

Dostupnost podpory:

¢ konzultaéni sluzby, hladeni vad, reakce a servisni zasahy se déji v pracovnich dnech od
8:00 do 16:00,

s reakce = potvrzeni pfijeti hladeni: nejpozdéji nasledujici pracovni den (=*‘NBD"),

e rezim servisnich praci: On-site - v misté instalace zafizeni dle €l. |l odst. 2 této Ramcové
smlouvy, u SW €asti Ize téz vzdalenym pristupem,
e odstranéni zavady:
- znemoznujici provoz Systému: nejpozdéji druhy nasledujici pracovni den od
nahlaseni zavady (=“2nd NBD"),

- ostatni zavady: do jednoho kalendainiho tydne od nahlaseni zavady pfip. podle
dohody s Kupujicim,

Soucasti technické podpory SW musi byt rovnéz poskytovani update SW a upgrade na nové
verze, dale sprava aplikace a aktualizace aplikace dle platné legislativy.

Nahlaseni vady potvrdi Prodavajici Kupujicimu e-mailem s uvedenim vady a ¢asu, kdy byla
vada Kupujicim nahlasena a to nejpozdéji ve Ihuté ,reakce” uvedené v bodu 2 vyse. Pokud
ve |haté reakce” bude Prodavajici kontaktovat Kupujiciho telefonicky, tento sv(j telefonat
Prodavajici potvrdi Kupujicimu bez zbyteéného odkladu jesté e-mailem s uvedenim vady a
Casu své telefonické reakce a s obsahem dohody s Kupujicim o dal$im postupu resp. s
navrhem dal$iho postupu v€. odhadu terminu zasahu.

Odstranéni nahlasené vady potvrdi Kupujici Prodavajicimu bud pisemné na akceptaénim
protokolu, nebo e-mailem s uvedenim data dokonéeni opravy a to nejpozdéji 3 (ifi) pracovni
dny od dokonéeni opravy. Pokud tak Kupujici neuini, ma se za to, ze oprava byla Kupujicim
akceptovana.

Veskera komunikace spojena s poskytovanim technické podpory bude probihat v Ceském
jazyce.
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Priloha ¢. 2 k Ramcové smlouvé — Technicka specifikace predmétu plnéni:

Obecné pozadavky na systém pro centralizovanou spravu logu, udalosti a strojovych dat:

Cislo | Pozadovany parametr [ Aﬁgl]nf EI?IE] Poznamka*
Trvaly pfijem udalosti EPS
0 |Systém SEM/SIEM s min. 10.000 udalosti/sec. a s minimalné 100 TB velikosti databdaze ANO 10.000 a $pickovy 20.000 EPS
s velikosti databaze 120TB.

Systém pracuje jako hardwarova appliance s jednim ucelenym webovym rozhranim pro
véechny administratorské i operatorské ¢innosti. Nevyzaduje instalaci dalsich systému a Datasheet:

1 |aplikaci, vyjma podpory sbéru na pobockach a agenta pro sbér Windows logu. Dolozte ANO https://www.logmanager.cz/#do
katalogovy list produktu (datasheet) podrobné popisujici hardwarové i softwarové parametry kumenty
nabizeného systému.
Systém provadi zpracovani udalosti z preddefinovanych zdroju logli napfi¢ vyrobci aplikaci,

2 |operacnich systému a sitového hardware (viz seznam podporovanych zafizeni v Pfiloze €. 3 ANO
zadavaci dokumentace - Seznam podporovanych systém).
Veskera konfigurace systému se musi provadét v grafickém rozhrani jednotné uzivatelské

3 webové konzole. Systém poskytuje podporu pro vizualni programovani pro véechny kroky ANO
zpracovani strojovych dat. Ve webové konzoli neni povinna konfigurace za vyuziti skript(,
maker nebo textovych konfiguraénich poli, do kterych se skripty/makra vkladaiji.
Systém umoznuje dopsani parserl pro vy$e neuvedend zafizeni uzivatelem bez nutnosti
spoluprace s vyrobcem nebo dodavatelem (v¢. subdodavateltl) nabizeného systému -
Uzivatelsky definované parsery. Dokumentace musi obsahovat prehledny navod na vytvareni Dok tace:
zékaznickych parser( a systém musi obsahovat moznost testovani a ladéni zakaznickych ° u.men ace.

4 U v jednotném ovladacim grafickém webovém rozhrani viz bod ¢. 1. Vytvéareni a ANO hitps://doc.logmanager. cz/manu
parseru v je g y

. o T p . . S .. al/3.7.0/cs/web/toc.html#parser

testovani parseru nesmi mit vliv na provoz systému. Pro psani parseru nesmi byt pouzito
textové psani programoveého kédu ale tzv. vizualni programovani, které automaticky opravuje Y
uzivatele a upozoriuje ho na chyby. Pozadujeme predlozit pfislusnou dokumentaci k
vytvareni parser(l a testovani jejich funkénosti.
Systém umozhuje v grafickém rozhrani vizualniho programovaciho jazyka snadno provadét Dokumentace:

5 tfidéni a znackovani vstupnich dat pro jejich daldi zpracovani. Nepfipousti se nastavovani ANO https://doc.logmanager.cz/manu
tfidéni vstupnich dat ve formé skriptu/makra zobrazeného v textovém okné. Predlozte al/3.7.0/cs/web/parser/classifier
pfislusny odkaz na dokumentaci popisujici funkénost tfidéni vstupnich dat. s.html
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Pozadovany parametr

Spliuje
[ANO] / [NE]

Poznamka*

Systém pfijima a zpracovava logy, udalosti a dalsi strojové generovana data prostifednictvim
minimalné nasledujicich protokolt: UDP/TCP 514 (SYSLOG), TCP 20514 (RELP,
nesifrované), TCP 20515 (RELP, Sifrované) a ODBC konektorem v grafickém menu systému
pro databaze MSSQL, MySQL. Systém musi umoznovat pfijem logll i na rozsahu alespori 50
UDP a TCP portu pro zjednodusené tfidéni vstupnich zprav. Predlozte detailni komunikaéni
matrici nabizeného systému a dokumentaci k nastaveni ODBC konektoru v grafickém
rozhrani systému.

ANO

Komunikacni matice:
https://doc.logmanager.cz/manu

al/3.7.0/cs/communication-

matrix.html

Prijaté logy systém standardizuje do jednotného formatu a logy jsou normalizovany
(rozdélovany) do pfislusnych poli dle jejich typu. Zaroven systém uchovava i originalni verzi
zprav. Integrované parsery systému automaticky pfidavaji ke zpravam, kterych se to tyka,
meta informace o jaky druh zpravy se jedna, minimalné pozadujeme rozli$eni téchto druht
zprav: uspésné piihlaseni, neuspésné prihlaseni, odhlaseni, konfiguraéni zména, znacka/tag.
Tyto meta informace musi byt mozné pridavat i v uzivatelsky definovanych parserech.

ANO

Hodnoty jednotlivych parsovanych poli je mozné v definici parseru pretypovat a
standardizovat alespon na tyto zakladni druhy: Cislo, IP adresa, MAC adresa, URL. Nad
ulozenymi Eisly je pak mozné pfi prohledavani dat provadét matematické operace (soucty
v§ech hodnot, priméry, nejmensi/nejvétsi hodnota apod.).

ANO

Standardizované pole dekédované z pfijatych zprav musi provadét minimalné tyto operace
(pokud zdrojovy log tyto informace obsahuje), nazvy poli se muzou lisit, nicméné musi byt v
dodaném systému konzistentni - username = uzivatelské jméno (malym pismem), src_ip =
zdrojova IP adresa |IPv4 nebo IPv6 véetné prelozeného DNS PTR, dst_ip = cilova IP adresa
IPv4 nebo IPv6 vEetné pielozeného DNS PTR, src_port = zdrojovy port ulozeny v Ciselné
podobé, dst_port = cilovy port ulozeny v &iselné podobé, protocol = druh pfenosového
protokolu, status = informace 0 stavu provedené akce (Uspéch/neuspéch apod.), duration =
kolik vtefin udalost trvala ulozena v Ciselné podobé.

ANO

10

Systém zachovava plivodni informaci ze zdroje logu o ¢asové znacce udalosti a k ni vytvari
vlastni dlvéryhodné casové razitko ke kazdému logu, kterym se systém defaultné fidi.

ANO

11

V8echna pole a polozky pfijaté systémem jsou automaticky indexovany. Nad véemi
polozkami je mozné ihned provadét vyhledavani bez nutnosti dodateéného ru¢niho
indexovani administratorem.

ANO

12

Moznost sbéru udalosti minimalné ve formatech RAW, Syslog RFC5424, CEF, LEEF, JSON
RFC8259.

ANO

Viz priloha ¢.3
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Spliuje

Cislo | Pozadovany parametr [ANO] / [NE] Poznamka
Systém nesmi v zadném pripadé umoznit mazani nebo modifikovani jiz ulozenych logli v

13 ramci pozadované retence. A to ani libovolnou konfiguraéni zménou - administratorovi s ANO
nejvy$simi opravnénimi k navrhovanému systému. Kazdy zpracovany log musi mit
dohledatelny unikatni identifikator, ktery umozni jeho jednoznaénou identifikaci.

Filtrovani na urovni klasifikace
(nasmérovat provoz na parser
Systém musi umoznovat konfiguraci filtrace nerelevantnich udalosti v grafickém rozhrani D,|sce_1rd), v ramci parseru, v
T o o L .. i . ramci alertu, nebo na urovni
14 vizualniho progre}movacmo Ja_zyk’a. I,Dro psani flltfag:e nesmi byt po_u2|to textov_e psani ANO filtrdi pro Windows zdroje. Link
)
programo_veho kédu ale tzv. vizualni programovani, které automaticky opravuje uzivatele a na klasifikaci:
upozornuje ho na chyby. https://doc.logmanager.cz/manu
al/3.7.0/cs/web/parser/classifier
s.html

15 | Systém provadi konsolidaci logl na internim storage logovaciho systému. ANO
Systém umoznuje snadné vyhledavani udalosti a okamzité vytvareni grafickych reportd (ad Dokumentace:

16 hoc) bez nutnosti dodate¢ného programovani nebo aplikovani dotaz(l v SQL jazyce. ANO https://doc.logmanager.cz/manu
Reportovaci nastroj musi byt integralni souéasti navrhovaného systému a musi se al/3.7.0/cs/web/logs/reports.htm
obsluhovat v jednotném rozhrani nabizeného produktu. I
Systém provadi ucelenou vizualizaci log(i, udalosti a strojovych dat (grafy udalosti).

17 | Vizualizace musi byt dynamicka, tj. volbou v jednom grafu se ostatni pfislusné grafy v ANO
pohledu na data upravi dle pozadované volby automaticky.

Systém umozniuje snadno vytvaret grafické znazornéni udalosti v dashboardech nad vsemi
ulozenymi daty za libovolné ¢asové obdobi bez nutnosti nejprve modifikovat konfiguraci Dokumentace:

18 systému nebo parametr( ulozenych dat. Historicka data v pozadované délce retence ulozena ANO https://doc.logmanager.cz/manu
v systému je mozné prohledavat okamzité bez ¢asovych prodlev opétovného importu nebo al/lm/cs/web/logs.htmli?highlight
dekomprimace starSich dat, prohledavani dat nesmi vyzadovat manualni konfiguraci a =dashboardy
zasahy uzivatele.

19 Systém provadi automatické doplriovani GeolP informaci k udalostem a jejich grafické ANO
znazornéni na mapé bez nutnosti vyuzivat sluzeb tfetich stran &i externi aplikace.

20 |Systém provadi automatické doplrovani reverznich DNS zaznam k IP adresam. ANO
V pfipadé pretizeni systému nesmi dojit ke ztraté logli. VSechny pfijaté nezpracované

o1 logy/udalosti musi byt ukladany do vyrovnavaci paméti. Pfi vyraznéjsim plnéni vyrovnavaci ANO

paméti musi byt administrator systému automaticky informovan. Velikost vyrovnavaci paméti
nesmi byt nizsi nez 50 GB.
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Spliuje

Cislo | Pozadovany parametr [ANO] / [NE] Poznamka
Systém musi umoznovat unifikované vyhledavani napfi¢ véemi typy dat a zafizenimi dle
22 . . A ey L 9, ANO
normalizovanych poli (uzivatelské jméno,zdrojova IP, znacka/tag apod.).
Dodavatel musi predlozit potvrzeni vystavené autorizovanou osobou o shode, ze nabizeny Viz. priloha Technické
systém spliiuje pozadavky normy CSN/ISO 27001:2013 na pofizovani auditnich zaznaml. N
23 ) A . o . ANO specifikace_CZ_I|S027001.201
Toto potvrzeni neni mozné nahradit certifikatem na spoleCnost dodavatele (subdodavatele) 3 a_LOGmanager v1.1
nebo vyrobce nabizeného systému. Nelze nahradit €éestnym prohlasenim. - = -
Systém musi mit moznost uloZeni uzivatelem vytvorenych pohled(i na data (dashboard() pro h[t)tg?/r/gigtlaocc?rﬁanaqer cz/manu
24 | budouci zpracovani. Tovarné dodané pohledy na data nesmi jit administratorem systému ANO ' : TRPTRT
nevratné modifikovat. al/lm/cs/web/logs.htmli?highlight
=pohledy
Systém obsahuje reportovaci nastroj s prednastavenymi nejbéznéjSimi reporty a moznosti
25 |vlastnich Uprav a vytvoreni novych pohled(l. Pro vytvareni novych pohledll na data neni ANO
pfipustné pouzivat povinné SQL jazyk.
Dokumentace:
6 Systém obsahuje predpfipravené pohledy na ulozena data dle jednotlivych kategorii ANO https://doc.logmanager.cz/manu
zdrojovych zafizeni i dle logického €lenéni. al/lm/cs/web/logs.htmli?highlight
=pohledy
Na zakladé pohledu na ulozena data Ize provést export dat ve strukturovaném formatu tak,
27 |jak jsou v tovarné nastaveném nebo uzivatelsky nastaveném pohledu data skute¢né ANO
zobrazena.
Konfiguraéni a Systémové rozhrani a dokumentace k témto rozhranim musi byt identické v Dokumentace:
anglickém i v éeském jazyce. Nepfipousti se omezena dokumentace v Eeském jazyce nebo https://doc quhanaqer cz/manu
28 |zjednodusena dokumentace odkazujici na dal$i dokumentaci v anglickém jazyce, pfipadné ANO al/3 7 O/CS)index htrml ﬁebo na
na dokumentaci tfetich stran. Pozadujeme predlozit link na online dokumentaci nebo pfipojit v 2éd.éni v odf '
pdf aktualni kompletni dokumentace k ovéreni jednotlivych vlastnosti navrhovaného systému. y pa.
Dokumentace:
29 | Systém nabizi kapacitni i vykonovou Skalovatelnost. ANO gfflﬁ/gg/c\:\fegzgnsﬂ;qﬁ,:rglz,?/mjﬁl?
ght=cluster
30 Cist,él kapacita ulginého p’ros’toru_ (_kapacvita diskového pole) dostupna pro ulozena data ANO E:S;iﬁgﬁ qezsoepé ?J'I‘Z %%%ﬂs
nabizeneého systému musi byt minimalné 100TB.
prostoru.
31 Pozadujeme, aby ze systému bylo mozné vyjmout libovolné dva disky, bez ztraty dat a vlivu ANO Disky nabizeného fedeni jsou

na funkénost reseni. Redundance diski nesmi ovliviiovat pozadovanou kapacitu Ulozisté.

zapojeny do rezimu RAIDS.
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Spliuje

Cislo | Pozadovany parametr [ANO] / [NE] Poznamka

Monitoring stavu systému - alertovani pfi pfekroCeni prahovych hodnot nebo chybé systému,

32 . S . . ANO

preposlani upozornéni pomoci SMTP nebo Syslog.

Pozadujeme, aby systém obsahoval REST-API pro integraci s externim monitorovacim

systémem (Zabbix, Nagios, MRTG a dal$i) a umoznoval autorizovany pfistup ke Naleznete na uzivatelském féru:

33 ] L2 . S - . . : . ANO _

strukturované databazi logu. Pozadujeme predlozit vzorovy navod na integraci s externim https://forum.logmanager.cz/

monitorovacim systémem Zabbix.

Dodavatel dolozi prohlaseni vyrobce o shodé s pozadavky Vyhlasky 82 /2018 Sb. ,0

bezpe€nostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich Viz. pfiloha Technicka

34 |opatienich a o stanoveni nalezitosti podani v oblasti kybernetické bezpecénosti a likvidaci dat ANO specifikace_CZ_Whitepaper_Z

(vyhlaska o kybernetické bezpecnosti)“ k Zakonu 181 / 2014 Sb. ,0 kybernetické bezpecnosti KB_VKB_LOGmanager_v4

a 0 zméné souvisejicich zakonu (zakon o kybernetické bezpecnosti)“.

Jednotna centrélni webova konzole s jednotnym grafickym rozhranim pro pfistup k loglim, _

o . ) : i o . Dokumentace:

alertum, reportum a pro spravu systému. Z této konzole se provadi veskera konfigurace, )

35 P . g A i . X o1 P . ANO https://doc.logmanager.cz/manu
sprava i analyza logu. Neni pripustné, aby navrhovany systém mél vice rozdilnych konzoli od -
o . i o o R al/3.7.0/cs/index.html

ruznych vyrobcu s rozdilnym ovladanim.

Systémové skupiny:
https://doc.logmanager.cz/manu

Pozadujeme, aby systém umoznoval jednotné vytvareni uzivatelskych roli definujicich arl]ﬁﬁr.0/cs/web/users/svsqroups

36 |pristupova prava k ulozenym udalostem a jednotlivym ovladacim komponentlm systému. ANO i . .
v . Ny A g . Databazové skupiny:

Pripojte odkaz na dokumentaci popisujici vytvareni uzivatelskych roli. .
https://doc.logmanager.cz/manu
al/3.7.0/cs/web/users/dbgroups.
html

Dodany systém musi obsahovat ucelené all-in-one feeni pro parsovani a normalizaci

37 |pfijatych udalosti bez nutnosti dodate¢né instalace externich aplikaci nebo systém(l. Jedinou ANO
pfipustnou vyjimkou je monitorovani systémua Windows nebo Linux pomoci agentu.

Systém musi podporovat ovéfovani uzivatele systému na externim LDAP serveru. V pfipadée

38 |vypadku externiho LDAP systému musi podporovat ovéfeni lokalniho uctu. Systém ANO
automaticky zaznamenava uzivatelska jména u akci provedenych konkrétnim uzivatelem.
Minimalni HW parametry pozadovaného systému:
39 |Jedna hardwarova appliance o velikosti max. 2U. ANO 2U
40 HW appliance obsahuje veskeré potfebné komponenty (CPU, RAM, diskovy prostor) pro ANO

svoji ¢innost a je nezavisla na dalSich systémech.
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Spliuje

Cislo | Pozadovany parametr [ANO] / [NE] Poznamka*
41 |2 procesory, min. 14 jader kazdy, s podporou HyperThreadingu. ANO SZp);ngolﬁoﬁ_Jlgrder kazdy
42 Min. 128GB DDR-4 a NVMe pamétové pole pro zpracovani dat v ¢ase blizkém realnému ANO
(Near Real-Time).
120 TB s HW akcelerovanym
Minimalné 100TB pro integrovanou databazi podporovanou HW akcelerovanym SAS RAID SAS RAID fadi¢em s read-write
43 |faditem s read-write cache min. 8GB. Radi¢ diskového pole musi obsahovat zalohovaci ANO cache 8GB, radi¢ diskového
baterii nebo byt vybaven flash paméti. pole obsahuje zalohovaci
baterii.
44 Z vykonovych dlvod( pozadujeme, aby v systému bylo minimalné 12 ks stejnych RAID ANO
edition disk( uréenych pro pouziti v datacentrech, o rychlosti minimalné 7200 otacek/m.
Minimalné 4x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro management HW. Konfigurace Dokumentace:
45 |vsech parametr( sitového rozhrani véetné link agregace dle LACP (802.3ad) ve webovém ANO https://doc.logmanager.cz/manu
rozhrani systému a pfislusny popis v dokumentaci. al/3.7.0/cs/web/toc.html#sit
46 | Vétraky v systému musi byt vyménitelné za provozu a redundantni. ANO
47 | 2x napdjeci zdroje s redundanci napajeni 1+1. ANO
48 Virtualni KVM (j. prevzeti textové i grafické konzole serveru a zajisténi prenosu povell z ANO
klavesnice a mysi vzdaleného poéitace.
49 Systém pro vzdalenou spravu serveru v€etné potrebné licence, pokud je tfeba (obdoba HP ANO
iLO, Dell iDRAC apod).
Vykonnostni a SW parametry systému:
Systém funguje formou HW appliance (v§echny ¢asti systém(l je mozné nastavit v centraini
50 |spravcovské konzoli, napfiklad neni nutné editovat zadné konfiguraéni soubory, scripty nebo ANO
makra).
Aktualizace systému jsou distribuovany v jednotném baliku a jejich instalace je provadéna Release notes v ¢eském
51 uzivatelsky pfes centralni webovou spravcovskou konzoli. V8echny aktualizace musi byt ANO jazyce:
provadény z webového prostredi bez potfeby asistence dodavatele/vyrobce dodavaného https://doc.logmanager.cz/manu
systému. al/3.7.0/cs/release-notes.html
Downgrade je mozné spustit
volbou verze software, a to
52 Systém musi podporovat downgrade, pro pfipad problémd s novou verzi systému po béhem bootu zafizeni z konzole

upgrade. Neni pfipustny downgrade pouze za soucinnosti vyrobce.

appliance. LOGmanager
zachovava posledni 4 verze
operacéniho systému
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Spliuje

Cislo | Pozadovany parametr [ANO] / [NE] Poznamka
automaticky pro mozny
downgrade. Béhem downgrade
nedojde k naruseni konzistence
ulozenych dat.
Trvaly pfijem udalosti EPS
53 Prameérny trvaly pfijem min. 10 tisic udalosti/s. Vykon musi odpovidat pro pozadované ANO 10.000 a Spic¢kovy min. 20.000
mnozstvi udalosti s primérnou délkou 600Byte. EPS s velikosti databaze
120TB.
i Trvaly pfijem udalosti EPS
Spickovy pfijem minimalné 20 tisic udalosti/s po dobu nejméné 10 minut, v pfipadé vyssiho 10.000 a Spic¢kovy min. 20.000
54 . SOV o . . M . . r ) ANO : . .
poctu udalosti, nez je prumérny trvaly prijem, je systém ulozi do bufferu a zpracuje pozdéji. EPS s velikosti databaze
120TB.
Reseni poskytuje licenéné
Licenéné neomezeny pocet zafizeni pro pfijem zasilanych udalosti. Licenéné neomezeny neomezené vyuzivani zdroju
55 pocet udalosti v GB za den nebo licence na minimalné 500GB ulozenych udalosti za den. ANO logli a licenéné neomezeny
Integrovana databaze musi mit Cistou velikost nejméné 100 TB a nad to musi podporovat pocet udalosti s integrovanou
kompresi ukladanych dat. databazi o velikosti 120TB
s podporou komprese dat.
Uzivatelska konfigurace vlastnich parser(l pomoci vizudlniho programovaciho jazyka v _
s R X i AL b . " . Dokumentace:
centralni spravcovskeé webové konzoli. Vizualni programovaci jazyk musi uzivateli umoznit )
. x ) : AN o . https://doc.logmanager.cz/manu
56 |psat vlastni parsery bez nutnosti znalosti programovani. Vizualni programovaci jazyk neni ANO -
. . ; , o . L al/3.7.0/cs/whitepapers/parser-
prezentovan textove, ale graficky formou schémat-symbolu, které reprezentuji aplikacni
. ” . manual.html
logiku a kontroluji syntaxi.
57 Konfigurace uzivatelskych parser(l musi umoznovat automatické doplfiovani DNS reverznich ANO
zaznam(l, GeolP informace a identifikace vyrobce zarizeni podle MAC adresy.
Systém musi podporovat doplhovani zprav o statické informace z textovych tabulek.
(Napfiklad k uzivatelskému jménu doplnit informaci o jeho emailu, €lenstvi v AD skupinach a
58 |podobné). Pro automatickou aktualizaci takto ulozenych doplnujicich informaci museji byt ANO

tyto textové tabulky naplnitelné pomoci REST API nabizeného systému a modifikovatelné
pfes webové rozhrani.
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Pozadovany parametr

Spliuje
[ANO] / [NE]

Poznamka*

59

Moznost on-line ladéni uzivatelsky definovanych parser( - pfi jejich vytvareni je mozné vlozit
skupinu testovacich zprav, pfi zméné je okamzité zobrazena vysledna podoba
rozparsovanych dat a pfipadna chybova hlaseni s upozornénim na chybna mista
vytvareného parseru. Dolozte odkazem na dokumentaci, ze které je ziejmé, jakym zpUsobem
se vkladaji testovaci zpravy béhem psani nového uzivatelského parseru a jakym zplsobem
je prezentovan vystup testu.

ANO

Dokumentace:
https://doc.logmanager.cz/manu
al/3.7.0/cs/web/parser/parsing r
ule.html#pridani-parsovaciho-

pravidla

60

V centrélni spravcovské konzoli je mozné pridavat k jednotlivym zdrojim dat, aplikacim,
zafizenim nebo IP subnetlim tzv. znacky, oznadujici napfiklad umisténi zafizeni, typ
zarizeni, kritiCnost zafizeni apod. Systém obsahuje pfeddefinované znacky, které
automaticky pfidava k pfijimanym zpravam. Pfiklady znaéek: konfiguraéni zména, uspésné
ovéreni uzivatele, neuspésné ovéreni uzivatele, zprava pfisla z windows, zprava byla
vygenerovana firewallem atd...

ANO

61

V centralni spravcovské konzoli je pfi definici vlastniho parseru mozno pfidavat znacky pro
typy udalosti (login, logout apod.).

ANO

62

V8echny pfidavané znacky jsou ukladany s kazdou pfijatou udalosti, na zakladé znacky je
mozné filtrovat data nebo omezovat opravnéni uzivatel(l systému k jednotlivym udalostem.

ANO

63

Pro nasazeni ve vysoké dostupnosti je vyzadovana podpora sestaveni v clusteru —
pozadujeme podporu minimalné 2 nodl. Nastaveni clusteru se musi kompletné realizovat v
grafickém rozhrani spravcovské konzole, neni pfipustné konfigurovat sestaveni scripty,
makry nebo Upravou textové konfigurace systému a pomoci rucnich restartd sluzeb. Systém
ve vysoké dostupnosti musi prehledné informovat o stavu clusteru a procesu synchronizace
databazi. Dokumentace k realizaci vysoké dostupnosti musi byt kompletni a popisovat
v8echny kroky sestavovani a obnoveni v pfipadé vypadku komponenty clusteru. Dolozte
odkazem na dokumentaci, jakym zpusobem se cluster vytvari a jakym zplUsobem se provadi
obnoveni po mozném vypadku jednotlivych zu€astnénych komponent.

ANO

Dokumentace:
https://doc.logmanager.cz/manu
al/3.7.0/cs/web/system/cluster.h
tml

64

Dvounodovy cluster se chova jako 1 celek. V pfipadé vyuziti dvou nod(l v clusteru jsou
automaticky prohledavana vSechna data na v8ech zafizenich v clusteru.

ANO

65

V pfipadé rozsifeni systému na cluster (2 nody) museji zafizeni odesilajici udalosti odesilat
pouze na jednu virtualni adresu a zaroven cluster musi zajistovat synchronizaci konfigurace
a udalosti mezi nody.

ANO

66

Reseni musi umoznovat rozéifeni mezipaméti diskového subsystému o SSD nebo NVRAM
typu o kapacité minimalné 3TB.

ANO
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. < . Spliuje . .
Cislo |Pozadovany parametr [ANO] / [NE] Poznamka
Systém musi umoznovat export dat ve formatu vhodném pro dal$i strojové zpracovani bez

67 |dodatecnych omezeni na ¢asové obdobi, mnozstvi nebo obsah exportovanych dat. Béhem ANO

exportu je mozné oznacit pouze vybrana pole, ktera maji byt do exportu zahrnuta.
Dokumentace:
Podpora zalohovani nebo obnoveni konfigurace v jednom kroku a jednom souboru pro cely https://doc.logmanager.cz/manu

68 |systém. Dolozte odkazem na dokumentaci, jakym zplsobem se provadi zélohovani a obnova ANO al/3.7.0/cs/web/system/backup.
konfigurace systému. html#zaloha-obnova-

konfigurace

Dokumentace:
Podpora zalohovani dat na externi systém. Pozadovano planované i ad-hoc zalohovani. https://doc.logmanager.cz/manu
Zalohy dat museji byt vhodné kompresovany. Systém umozriuje obnovit data ze zaloh a al/3.7.0/cs/web/system/backup.
béhem obnovy je automaticky znova indexovat tak, aby bylo mozné v datech obnovenych ze html#zaloha-obnova-

69 |zaloh pracovat shodné jako s aktualnim obsahem databaze. Zalohovani musi jit kompletné ANO konfigurace
nastavit v uzivatelském rozhrani systému, nepfipousti se vyuzivani scriptl, maker nebo a zde:
textovych konfigurac¢nich soubor(l. Dolozte odkazem na dokumentaci, jakym zplUsobem se https://doc.logmanager.cz/manu
realizuje zalohovani a obnova zaloh. al/3.7.0/cs/web/system/backup.

html
Alerty:

20 sys;irgrjoi ZEZIOepr(tan na zakladé uzivatelsky zadanych podminek splnénych v pfijatych datech ANO Et?g::wsgéﬁgihanaqer.cz manu

yo ' al/3.7.0/cs/web/logs/alerts.html

71 Text emailu vygenerovaného alertem musi byt uzivatelsky definovatelny s proménnymi, které ANO
jsou vyplnény z pfijaté rozparsované udalosti.

72 | Systém musi obsahovat vyrobcem piedpfipravené sety/vzory alertl a korelaci. ANO
Systém musi provadét konfigurace alertll a korelaci pomoci vizualniho programovaciho
jazyka. Vizualni programovaci jazyk neni prezentovan &isté textové, ale textové-grafickou
formou, ktera vizualizuje aplikaéni logiku vytvaieného alertu. Konfigurace alertll musi Dokumentace:

73 |umoznovat okamzitou kontrolu funkénosti vystupu alertu nebo korelace vlozenim pfislusné ANO https://doc.logmanager.cz/manu
testovaci zpravy, véetné zobrazeni upozornéni na pfipadné uzivatelské chyby. Dolozte al/3.7.0/cs/iweb/logs/alerts.html
odkazem na dokumentaci, jakym zpusobem realizujete konfiguraci a testovani alertl a
korelaci.

Jako vystupni pravidlo Alertu musi systém umét odeslat udalost, ktera alert vyvolala, na _

74 externi systém minimalné prostrednictvim SMTP nebo Syslogu pifes TCP protokol. Dolozte ANO Dokumentace:
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Spliuje

Cislo | Pozadovany parametr [ANO] / [NE] Poznamka
odkazem na dokumentaci, jakym zplUsobem se zprava, ktera vyvolala spusténi alertu, odesila https://doc.logmanager.cz/manu
na externi systém. al/3.7.0/cs/web/logs/syslogOutp
ut.htm|
Dokumentace:
https://doc.logmanager.cz/manu

75 V alertech je mozné vyuzit znacky (pfiklad: posli alert jen v pfipadé, ze se udalost stala na ANO ZI/Z3d.Z:0/cs/web/parser/taqs.htmI

kritickém serveru a je oznaen nazvem lokality). §
https://doc.logmanager.cz/manu
al/3.7.0/cs/blocks/struct/messag
e/message add tag.html
Systém podporuje zakladni funkce SIEM - funkce pro korelace udalosti a upozornéni s Doku.mentace:
LT e e o o s IR https://doc.logmanager.cz/manu
hrani¢nimi limity. Definice korelaénich pravidel je provadéna pomoci vizualniho =

76 A7 i . . . . . ANO al/3.7.0/cs/web/parser/classifier

programovaciho jazyka a musi obsahovat moznost vlozeni testovaci zpravy a vysledku testu Ty 5
. . s.html?highlight=testovac%C3
o provedené akci. 5
JoAD
Sbér udalosti z Microsoft prostredi:
Udalosti z Microsoft prostredi jsou vy€itany pomoci agenta instalovaného pfimo v koncovych Dokumentace:

27 systémech. Windows agent musi sou¢asné podporovat jak monitoring internich windows ANO https://doc.logmanager.cz/manu
log(l, tak monitoring textovych souborovych logll. Pfedlozte kompletni dokumentaci a al/3.7.0/cs/devices/microsoft-
poznamky k vydani (release notes) k agentu pro sbér udalosti z prostredi Microsoft. windows-event-sender.html

29 Agent podporuje nastaveni filtrace odesilanych udalosti pomoci centralni spravcovské ANO
konzole.

Filtrace odesilanych udalosti agentem se konfiguruje pomoci vizualniho programovaciho
jazyka z centralni spravcovské konzole systému. Logy nastavené k filtraci jsou filtrovany na _
. . . (e AR . . Dokumentace:
strane windows agenta a nejsou nijak odesilany po siti. Vizualni programovaci jazyk neni )
. - " X L L oo T https://doc.logmanager.cz/manu
80 prezentovan textové, ale textové-grafickou formou, ktera vizualizuje aplikacni logiku ANO al/3 7 0/os/web/sources/window

vytvareného alertu. Filtry museji umoznovat okamzité testovat jejich u€innost a zobrazit kolik
z ulozenych dat zvoleny filtr zasahne a kolik logli by pfipadné filtroval minimainé za
poslednich 24 hodin. Dolozte odkazem na dokumentaci, jakym zplsobem se vytvafi a
prirazuiji filtry pro windows agenty pro sbér logl a jakym zplsobem se testuje ucinnost filtru.

sfilters.html#pridani-noveho-
filtru
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Spliuje

Cislo | Pozadovany parametr [ANO] / [NE] Poznamka
Windows agent nevyzaduje administratorské zasahy na koncovém systému — je centralné
spravovany a jeho konfigurace musi byt kompletné realizovana v grafickém rozhrani systému Dokumentace:

81 bez vyuziti skriptll nebo maker. Konfigurace musi byt automaticky distribuovana pfimo ANO https://doc.logmanager.cz/manu
z centralni konzole systému. Sprava a aktualizace Windows agenta se neprovadi z Group al/3.7.0/cs/web/sources/window
Policy. Dolozte odkazem na dokumentaci, jakym zp(isobem se centrélné z grafického s.html
rozhrani spravuji Windows agenti v€etné vSech moznosti nastaveni.

82 Agent automaticky preklada zastupné kody status ve zpravach na text (napf. Logon Type 2 = ANO
Interactive, Logon Type 3 = Network, atd.).

83 Windows agent ma buffer pro pfipad ztraty spojeni mezi koncovym systémem a centralnim ANO
ulozistém log(l.

84 | Komunikace Windows agenta a centralniho systému musi byt Sifrovana. ANO

Dokumentace Windows Agentl
Windows agent podporuje sbér nejen ze zakladnich systémovych logu (Aplikace, ﬁl?ﬁ:l/?c?c;c logmanager.cz/manu
Zabezpeceni, Instalace, Systém), ale je mozné z centralni konzole v grafickém rozhrani al/3 7 0 /cs/web /sources; window
nastavit i sbér v§ech ostatnich logll ve slozce Protokoly aplikaci a sluzeb. Dale musi sseﬁih s html

85 |Windows agent podporovat centralizované nastaveni z administratorské konzole systému pro ANO —q_Dokumeﬁtace nastaveni
sbér textovych logll véetné moznosti vybéru jejich formatu. Dolozte odkazem na wbraného Windows Agenta:
dokumentaci, jakym zpUsobem se nastavuji parametry sbéru log{i globalné a jakym hi/t /idoc. 9 / '
zpUsobem u konkrétniho agenta. ps.//d0c. Ogmanager.czzmanu

al/3.7.0/cs/web/sources/window
s.html#editace-klientske-stanice

86 Windows agent automaticky doplriuje ke véem odesilanym udalostem jejich textovy popis tak, ANO
jak je zobrazen v Prohlizeéi udalosti (Event Viewer) na koncovém systému.

87 |Pocet instalaci Windows agenta neni licenéné ani Casové omezen. ANO

Technicka podpora a zaruka:
Dokumentace:
https://doc.logmanager.cz/manu

88 |Zafizeni musi umoznovat rozSifeni pro zajisténi vysoké dostupnosti ANO ﬁ—:/qf:‘i?.0/cs/deV|ces/qumanaqer-

availability.htmli?highlight=high
%20availability
89 HW - 5 leta servisni podpora na hardware appliance s opravou v misté instalace serveru a s ANO

garantovanou odezvou nasledujici pracovni den od nahlaseni pfipadné zavady.
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Cislo | Pozadovany parametr

Spliuje
[ANO] / [NE]

Poznamka*

SW - 5 leta podpora vyrobce na aktualizaci systému a parsert. Podpora obsahuje aktualizaci
SW, opravy chyb a telefonickou a emailovou podporu s diagnostikou vzdalenym pfistupem.

ANO

*) v€. pfip. popisu zpUsobu pInéni resp. odkazy na dokumentaci, pokud jsou pozadovany.
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Priloha ¢. 3 k Ramcové smlouvé — Seznam podporovanych systému:

Minimalni seznam podporovanych zdroja logt Implementovat
Apache httpd X
Apache Tomcat X

Antivir AVG

Antivir Avast

Antivir Eset Remote administrator

Brocade FC switches

ArcSight CEF (genericky/standardizovany format)

Barracuda Email Security Gateway
Cisco ASA

Cisco ASA-Lite (optimalizované pro vykon)

Cisco Firepower
Cisco ISE
Cisco IOS

Cisco IronPort

Cisco Nexus

Cisco SMB

Cisco UCS

Cisco WLC

Dell iDrac (Server OoB management) X
Dropbear SSH (~sou¢ast Embedded Linux distribuci)

FlowMon X
Fortigate X
FortiGate-Lite (optimalizované pro vykon)

FortiManager

Qradar LEEF (genericky/standardizovany format)

HAProxy (structured rfc5425 logformat) X
HPE Aruba Instant AP (WLAN) X
HPE Aruba Mobility Controller \WLAN)

HPE iLo 4 (Server OoB management)

HPE IMC

HPE routers

HPE switches Procurve OS X

HPE switches Comware OS

HPE Comware WLAN

CheckPoint LOG Exporter Lite (optimalizovan na vykon)
CheckPoint LOG Exporter X
CheckPoint via OPSEC protocol
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ISC BIND
ISC DHCP
JSON (genericky/standardizovany format) X
Juniper SRX

Juniper SRX-Lite (optimalizované pro vykon)

Kaspersky Endpoint Security

Kaspersky Security Center

Linux Bash commands log X

Linux Cron X

Linux Freeradius

Linux Iptables

Linux Postfix

LOGmanager
Mikrotik X
Microsoft Exchange

Microsoft Exchange tracking log (2010-2019)
Microsoft SharePoint

Microsoft SQL

Microsoft Windows DHCP log X
Microsoft Windows DNS debug log

Microsoft Windows Firewall

>

Microsoft Windows [IS/webserver X

Microsoft Windows |IS/ftpserver

Microsoft Windows logy z Event View (libovolny adresar) X

Microsoft Windows logy z libovolného textového souboru

Microsoft Windows-lite (optimalizované pro vykon)

MySQL X
Office365 X
OpenSSH server

Oracle DB

Palo Alto Networks NGFW

PostgreSQL

Safetica DLP X
RFC5425 (genericky/standardizovany format)

Symantec Endpoint Protection Manager X
Vmware (v&etné kvétnové aktualizace VMWARE 7.0) X
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Priloha ¢. 4 k Ramcové smlouvé — Cenik plnéni:

Odkaz
¢ | Poloska na odst. v él. | Cenav Ké
) Ramcové bez DPH
smlouvy
Dodani Systému
- soucasti dodavky je:
o HWiSW
e 12 mési¢ni Zaruka na HW i SW (minimalné v délce 12 mésicii)*
e 48 mési¢ni Technicka podpora HW i SW v rozsahu zaruky (od skonceni
1 zaruky)* o o 1.1-151.7 | 1470392,00
o vSechny potfebné licence s Casové neomezenou platnosti a v¢. pfip. kliCi a
certifikatd
o dodani zhozi
o dokumentace a instalaCni média
o Skoleni
e ostalni naklady (doprava, clo atd.)
2 |Implementace Systému 1.6 345 000,00
3 | Zakaznicka podpora Systému (HW i SW) v délce 12 mésicl 1.8 30 000,00
4 D?datvkove s]uzby - cena za 0,5 ¢lovékodne (=,0,5MD* 1 MD = 19 7 000,00
8 Clovékohodin)

*) Dle ¢l. | odst. 1.5 a 1.7 Ramcové smlouvy: Soucet délky Zaruky a délky poskytovani Technické podpory
musi ¢init 60 mésictu — napr. pokud bude poskytnuta 12 mésiéni Zaruka, bude Technicka podpora
poskytovana po dobu 48 mésicti od skonceni Zaruky, tedy od 13. mésice provozu Systému.
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Priloha ¢. 5 k Ramcové smlouvé — Popis systému:

LOGmanager Klicové vlastnosth
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Typicke uzivatelskeé pripady
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Priloha €. 6 k Ramcové smlouvé — Zaruéni a licenéni podminky:

https://doc.logmanager.cz/manual/Im/cs/legal.htmi?highlight=licen%C4%8Dn%C3%AD
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Priloha €. 7 k Ramcové smlouvé — Bezpecnostni pozadavky ve smluvnich vztazich:

Ostatni vSeobecné bezpeénostni pozadavky ZP MV CR:

(Kupujici pro uéely této prilohy dale jako ,objednatel’ a Prodavajici jako ,poskytovatel’)

. Uvod

Ugelem je definovat zavazné obecné bezpe&nostni pozadavky pro poskytovatele, jejichz pfedmétem
pinéni pro objednatele je (vyhradné ¢i jako soucast predmétu pInéni jiné sluzby) vyvoj, implementace
a/nebo servis software &i hardware (dale také jen ,SW* & ,HW"), a/nebo ktefi v souvislosti s pInénim
pro objednatele pfistupuji do informaéniho a komunikaéniho systému objednatele (dale také jen
,Systém ICT"), a/nebo ktefi v ramci poskytovaného plnéni pro objednatele zpracovavaji, a/nebo
prenaseji a/nebo ukladaji a/nebo archivuji jakakoli data a informace objednatele a/nebo jeho
zékaznik( (dale také jen ,Bezpeénostni pozadavky"). Ucelem tohoto dokumentu je sougasné
definovat pozadavky na dodavatele dle platné pravni upravy, predevsim pak dle ustanoveni § 5 odst.
2 pism. e) zékona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu
(zékon o kybernetické bezpecnosti) a § 7 vyhlasky €. 82/2018 Sb., o bezpeénostnich opatfenich,
kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpeénosti a likvidaci dat (vyhlaska o kybernetické bezpeénosti), pfiemz zohlednuje
také ostatni souvisejici platné pravni predpisy tykajici se dané problematiky.

II. Obecné pozadavky

a) pokud poskytovatel vyuziva pfi poskytovani pinéni subdodavatele, poskytovatel se zavazuje
zajistit dodrzovani Bezpecnostnich pozadavkl rovnéz ve smluvnich vztazich se svymi
subdodavateli; pficemz tuto skuteénost se poskytovatel zavazuje dolozit objednateli na
vyzadani predlozenim pfisludného smluvniho vztahu uzavieného s timto subdodavatelem
poskytovatele, pfipadné predlozenim ¢estného prohlaseni o fadném naplhovani této povinnosti;

b) nestanovi-li dohoda stran jinak, poskytovatel jmenuje nejpozdéji do 3 dnl po uzavieni smlouvy
zodpovédnou kontaktni osobu pro potreby zajisténi plnéni Bezpecnostnich pozadavk( a
souvisejici komunikace mezi smluvnimi stranami (dale také jen ,Kontaktni osoba"“).

c) Pokud pri pinéni predmétu smlouvy dochazi ke zpracovani osobnich Udaju, poskytovatel se
zavazuje zajistit uzavieni samostatnych smluv ve smyslu pfisludnych ustanoveni zakona €.
110/2019 Sb., 0 zpracovani osobnich udajll v platném znéni (zejména pak jeho ustanoveni §34
a §47) a Nafizeni Evropského parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udaju a o volném pohybu téchto udaju a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl);

d) dodrzovat pfislusna ustanoveni bezpecénostnich politik, metodik a postupll spolecnosti
objednatele resp. platné fidici dokumentace objednatele &i jeji ¢asti, pokud byl s takovymi
dokumenty nebo jejich ¢astmi seznamen.

lll. Bezpeénostni pozadavky na vyvoj SW
Poskytovatel se pfi poskytovani plnéni pro objednatele zavazuje:

a) poskytovat objednateli v terminech stanovenych objednatelem, resp. bez zbyteéného
odkladu pozadovanou soucinnost na provedeni bezpecénostniho testovani v pribéhu vyvoje
SW ¢&i po jeho piedani;

b) k dodani systémové a provozni bezpeénostni dokumentace nejpozdéji do doby predani a
prevzeti SW zplisobem uvedenym ve smlouvé, a to minimalné v rozsahu stanoveném v odst.
4 této prilohy;
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9)

h)

)

V.

ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné pro radné
provozovani SW a/nebo které jsou specifikovany vyslovné ve smlouvé (zejména, ze SW
nebude obsahovat zadné nepotfebné komponenty, zadné programové vzorky apod.);

ze pokud soucasti plnéni je i instalace opera¢niho systému pfipadné SW tretich stran, v
prabéhu jeho instalace budou pouzity nejnovéjsi aktualizované verze téchto produkt(;

ze veskeré divérné informace’ poskytnuté objednateli pfi realizaci pIlnéni nebudou
uchovavany v nesifrovaném tvaru a budou chranéna v(c¢i neautorizovanému pfistupu,
nebude-li mezi smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak;

ze v ramci poskytovaného pInéni bude instalovat SW nebo jejich upgrade podle
hardeningovych bezpeénostnich politik a v souladu s bezpeénostnimi standardy objednatele
(plati pro poskytovatele, pokud byl s takovymi bezpeénostnimi standardy seznamen);

ze v produkénim prostredi systému ICT bude obsazen jen kompilovany, respektive
spustitelny kod a dal$i nezbytna data pro provozovani systemu ICT;

ze pred spusténim SW v produkénim prostiedi daného systému ICT provede kontrolu
souladu daného SW s bezpeénostnimi pozadavky hardeningovych bezpecnostnich politik a
v pfipadé zjisténi nesouladu zajisti bez zbyteéného odkladu soulad dodavaného SW s
bezpetnostnimi pozadavky hardeningovych politik (plati pro poskytovatele, pokud byl s
takovymi bezpeénostnimi standardy seznamen).

ze bude instalovat novy SW nebo nové verze SW pouze na zakladé objednatelem predem
schvalenych migracénich postup(?;

ze oveéfi integritu zdrojového koédu a preda zdrojovy kod objednateli bezpeénou formou
zajistujici integritu zdrojového kédu, pficemz bude priibézné evidovat a bezpeéné ukladat
zdrojové kody provozovanych aplikaci, a to i v pfipadé€, ze budou zdrojové kddy predavany
objednateli, pfi¢emz pfi vyvoji SW se poskytovatel zavazuje, ze:

e zdrojovy kod program( vyvijenych poskytovatelem bude predmétem procesu fizeni
verzi;

e zdrojovy kéd programu je zalohovan a ulozen mimo produkéni prostredi a soucasné je
stanoven postup, jak sestavit systém ze zdrojového kodu;

e provadéni konfiguraénich zmén je v souladu s procesem zménového fizeni objednatele;
e konfiguracni soubory jsou pravidelné priibézné zalohovany;
¢ eviduje kazdou zménu konfigurace.

Pozadavky na systémovou a provozni bezpeénostni dokumentaci.

Nedilnou soucasti poskytovaného plnéni je zdokumentovani vdech bezpecnostnich nastaveni,
funkci a mechanism(l formou zpracovani bezpeénostni dokumentace. Poskytovatel se v ramci
poskytovaného pinéni pro objednatele zavazuje predat objednateli dokumentaci minimainé v
nasledujicim nebo obdobném rozsahu:

strategie obnovy,

dokumentace skuteéného provedeni,
popis autorizaéniho konceptu a opravnéni,
zalohovaci a archivaéni postupy,
instalac¢ni a konfiguraéni postupy;
bezpefnosti nastaveni.

1 Za davérné informace se ve smyslu této pfilohy povazuji zejména identifikadni Udaje certifikatu, hesla, konfiguragni
soubory, systémové programy, kritické knihovny, obnovovaci procedury apod.
2Migraéni postup — soubor krokl definujici pfevod dat mezi dvéma nebo vice systémy ICT.
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a)

b)

VI.

b)

C)

d)

9)

h)

)

K)

Fyzicka ochrana a bezpeénost prostredi

Poskytovatel se zavazuje dodrzovat provozni fady budov (rezimova opatfeni) a vyuzivanych
prostor, zejména pak v oblasti fyzické ochrany bezpeénostnich zén, kde jsou umistény
komponenty systému ICT anebo datové nosite (dale také jen ,Pracovisté).

Poskytovatel se zavazuje, ze na Pracovisti neponecha volné dostupna instalaéni, zalozni
nebo archivni média ani dokumentaci k systému ICT, ktery je predmétem pInéni dle této
smlouvy.

Rizeni pfistupu

Poskytovatel bere na védomi, ze pfistup k systému ICT je mozné povolit pouze fyzické
identité zaméstnance poskytovatele / poddodavatele poskytovatele zaevidované v registru
identit objednatele, a to na zakladé pozadavku poskytovatele na pristup.

Poskytovatel bere na védomi, ze zaméstnanec poskytovatele musi prokazatelné souhlasit
se zpracovanim osobnich Udaju potfebnych pro zfizeni pfistupu, v opacném pripadé
objednatel neni povinen pfistup k systému ICT zaméstnanci poskytovatele povolit.
Zaméstnanec poskytovatele s pfidélenym pfistupem (fyzickym, logickym) k systému ICT
musi prokazatelné souhlasit se zpracovanim osobnich U(dajl zpracovavanych béhem
vyhodnocovani udajl o pohybu a provadénych aktivitdch v prostorach objednatele (napf.:
monitoring pomoci feSeni Security Incident and Event Monitoring), pficemz takovy souhlas
musi byt proveden souhlasem pisemnym nebo digitalnim formou emailu, neni-li smluvnimi
stranami dohodnuto jinak.

Poskytovatel bere na védomi, ze pfidéleni opravnéni zaméstnanci poskytovatele musi byt
fizeno principem nezbytného minima a neni narokové.

Poskytovatel se zavazuje, ze udéleny pfistup nesmi byt sdilen vice zaméstnanci
poskytovatele nebo subdodavatele poskytovatele.

Poskytovatel se zavazuje, ze pfistup do systému ICT prostiednictvim mobilni aplikace bude
vzdy uskute€nén pouze prostrednictvim zabezpeéeného pripojeni VPN.

Poskytovatel se zavazuje, ze pred pfipojenim koncového zafizeni, mobilni koncového
zarizeni nebo aktivniho sitového prvku jako sitové switche, WiFi access pointy, routery ¢i
huby do pocitaCové sité zazada o schvaleni pfipojeni kontaktni osobu na strané objednatele

Poskytovatel se zavazuje, ze bez zbyteéného odkladu deaktivuje vSechny nevyuzivané
zakonéeni sité anebo nepouzivané porty aktivniho sitového prvku.

Poskytovatel se zavazuje, Zze nebude instalovat a pouzivat tyto typy nastroju:
o Keylogger,

e Sniffer,

e Analyzator zranitelnosti a Port Scanner,

e Backdoor, rootkit a trojsky kin nebo jinou podobu malware.

Poskytovatel se zavazuje, ze vSechny ICT systémy poskytovatele, které se pfipojuji do sitové
infrastruktury objednatele, jsou a budou chranény proti malware.

Poskytovatel se zavazuje, ze nebude vyvijet, kompilovat a $ifit v jakékoliv ¢asti systému ICT
programovy kéd, ktery ma za cil nelegalni ovladnuti, naruseni, nebo diskreditaci systému
ICT nebo nelegalni ziskani dat a informaci.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni objednateli
vyvaruji se nize uvedeného jednani pfi pfipojeni do sitové infrastruktury objednatele/na
stanicich pfipojovanych do sitové infrastruktury objednatele/pfi poskytovani plnéni/apod:
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1)

VIL.
a)
b)
VIII.
a)

¢ nenavstévovali internetové stranky s eticky nevhodnym obsahem3;

¢ neukladali a/nebo nesdileli data i informace eticky nevhodného obsahu, odporujici
dobrym mravim nebo poskozujici jméno objednatele;

¢ nestahovali, nesdileli, neukladali, nearchivovali a/nebo neinstalovali datové a spustitelné
soubory v rozporu s licenénimi podminkami nebo autorskym zakonem;

¢ neukladat a/nebo nesdileli data a informace spole¢nosti na nepovolenych datovych
ulozistich nebo médiich;

¢ nezasilali fetézové emaily.

Poskytovatel se zavazuje zaijistit, aby osoby podilejici se na poskytovani plnéni objednateli,
ktefi pfistupuji do interni sité a/nebo systému ICT objednatele, respektovali a dodrzovali
nasledujici omezeni:

Zarizeni typu notebook/pocita¢ musi mit:

e aplikovany bezpecnostni zaplaty (operacniho systému, internetového prohlize¢e a Javy)
¢ nainstalovanou, spusténou a aktualizovanou antivirovou ochranu;

Poskytovatel se zavazuje zaijistit, aby osoby podilejici se na poskytovani plnéni objednateli,
ktefi pfistupuji do interni sité a/nebo systému ICT objednatele chranili autentizacni
prostiedky a udaje k systémum ICT objednatele. Poskytovatel bere na védomi, Ze v pfipadé
neuspésnych pokusl o autentizaci uzivatele mize byt pfislusny ucet zablokovan a resen
jako bezpeénostni incident ve smyslu prislusné fidici dokumentace a mohou byt uplatnény
prislusné postupy zvladani bezpeénostniho incidentu (napf. okamzité zrudeni pfistupu k
informacnim aktivim fyzickych osob externiho subjektu). Poskytovatel bere na védomi, ze
postup zvladani bezpecnostniho incidentu ¢&i jiny dlsledek poruseni Bezpecnostnich
pozadavk(l nebude posuzovan jako okolnost vyluéujici odpovédnost poskytovatele za
prodleni s fadnym a véasnym plnénim predmétu smlouvy a nebude divodem k jakékoli
nahradé pripadné ujmy poskytovateli ¢i jiné osobé ze strany objednatele.

Monitorovani

Poskytovatel bere na védomi, ze veskera aktivita poskytovatele a jeho pInéni realizované v
systémovém prostredi objednatele budou objednatelem pribézné a pravidelné monitorovany
a vyhodnocovany s ohledem na obsah smlouvy a internich dokumentl objednatele, se
kterymi byl poskytovatel seznamen.

Poskytovatel se zavazuje, ze zaznamy/logy obsahujici vysledky monitorovani, uspésna a
neuspésna prihlaseni do ICT systému a zaznamy o spravé uzivatell je povinen na vyzadani
a bez zbyteéného odkladu predlozit objednateli, a to po celou dobu trvani smlouvy i 0 jejim
ukonéeni.

Predani a prevzeti plnéni
Poskytovatel bere na védomi, Ze nedodrzeni Bezpecnostnich pozadavkul véetné pozadavku
na predani kompletni systémové a provozni dokumentace je vadou branici prevzeti

predmétu smlouvy (je vadou kategorie A), pficemz objednatel neni do doby odstranéni
prislusné vady plnéni povinen plnéni prevzit.

3 Data a informace obsahujici prvky extrémismu, terorismu, pornografie anebo podnécovani k nesnasenlivosti a
spolecenskym predsudkim vztahujicim se ke spolecenské skupiné identifikované na zakladé rasy, nabozenstvi nebo viry,
pohlavi, sexualni orientace, narodnostni a etnické pfislusnosti &i jiné odliSnosti.

Kupni a servisni smlouva — Zdravotni pojitovna ministerstva vnitra Ceské republiky - ICZ a.s.

40z 41



b) Poskytovatel odpovida za to, ze systémy ICT budou obsahovat nejnovéjsi bezpecnostni
aktualizace (patche)* po celou dobu smlouvy neni-li ve smlouvé definovano jinak.

IX. Vyména informaci

a) Pokud je pfedmétem smlouvy vyména informaci mezi smluvnimi stranami, musi byt mezi
smluvnimi stranami uzaviena dohoda o ochrané predmétnych informaci, zejména pfi jejich
vymeéneg, ulozeni, archivaci a ukonéeni smlouvy.

b) Poskytovatel se zavazuje, ze veskery pfenos dat a informaci musi byt dostateéné
zabezpecen z pohledu bezpecénostni klasifikace Kupujiciho a tedy pozadavkl na dlvérnost,
integritu a dostupnost dat a informaci.

c) Poskytovatel se zavazuje, ze on-line transakce realizované prostiednictvim webovych
technologii budou chranény SSL certifikaty.

X. 2Zvladani bezpeénostnich incidentu®
Poskytovatel se pfi poskytovani plnéni pro objednatele zavazuje, ze:

a) neprodlené nahlasi bezpeénostni udalost pfes Kontaktni osobu objednatele uvedenou ve
smlouve;

b) v pfipadé vzniku bezpecnostni udalosti a nasledného zvladani a vyhodnocovani
bezpe€nostniho incidentu a/nebo v pfipadé podezieni na bezpeénostni incident, poskytne
objednateli pozadovanou soucinnost (napf.: poskytne logy a identifikacni udaje (napf. IP
adresa, MAC adresa, HW typ, sériové Cislo pfipadné IMEI) dotyéného koncového zafizeni
nebo mobilniho koncového zafizeni zaméstnance poskytovatele nebo zaméstnance
poddodavatele podilgjici se na realizaci plnéni, k analyze obsahu, pfipadné bez zbyteéného
odkladu zrealizuje opatfeni pozadovana objednatelem). provede analyzu pficin
bezpefnostniho incidentu a navrhne opatreni s cilem zamezit jeho opakovani v pfipadg, ze
poskytovatel bezpeénostni incident zapficinil nebo se na jeho vzniku podilel.

Bezpecnostni udalost: mozné poruseni bezpecnostni politiky nebo na selhani bezpecnostnich opatfeni. Mlze se také
jednat o jinou situaci, ktera dfive nenastala a mlze byt z pohledu bezpecnosti informaci dilezita. M{ze byt pficinou
nebo mit vliv na vznik bezpeénostniho incidentu®.

Bezpecénostni incident: jedna nebo vice nezadoucich nebo neotekavanych bezpeénostnich udalosti, u kterych existuje
vysoka pravdépodobnost kompromitace proces(/Cinnosti spole¢nosti objednatele a ohrozeni bezpecnosti informaci.

4 Aktualizace software na vys$si vyvojovou verzi.

5 Pojem bezpeénostni incident a bezpecnostni udélost je ekvivalentni pojmim Kyberneticka bezpeénostni udalost /
Kyberneticky bezpe&nostni incident, vydefinovanych zakonem &. 181/2014 Sb. o kybernetické bezpecnosti.

6 Zakon €. 127/2005 Sb., o elektronickych komunikacich a 0 zméné nékterych souvisejicich zakon( (zakon o
elektronickych komunikacich), ve znéni pozdéjsich predpist
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PLNA MOC

ICZ a.s., ICO: 251 45 444, se sidlem Praha 4 - Nusle, Na htebenech 11 1718/10, PSC 147 00, Ceské
republika, zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B, vlozka 4840
(dale ,,Zmocnitel*),

timto zmocnuje

aby za Zmocnitele ¢inil vekera pravni jednani a jiné tkony v obchodnich vztazich (v¢etné vztahi
tykajicich se vefejnych zakazek ve smyslu ustanoveni zakona ¢. 134/2016 Sb., zdkon o zadavani
vefejnych zakazek, ve znéni pozdéjsich predpisi), v nichz cena pfedmeétu plnéni vyjadfena penézni
¢astkou nepiesahne castku 13.000.000,-K¢ (slovy tiinact miliond korun Ceskych) s tim, Ze pdjde-li o
opakujici se plnéni, je zakladem pro vypocet tohoto limitu soucet ceny vSech opakujicich se plnéni bez
DPH.

Tato plna moc nezahrnuje opravnéni Zmocnénce nakupovat a zcizovat cenné papiry, obchodni podily,
uzavirat smlouvy o prodeji ¢asti nebo celého podniku, zprostiedkovatelské smlouvy, smlouvy o
sdruzeni, smlouvy prikazni ¢ mandatni, smlouvy najemni, podnajemni ¢i leasingové, pfijimat a
poskytovat uvéry, sjednavat odstupné, podepisovat sménky, zcizovat nemovitosti a zat€Zovat je
pravnimi zavazky. Zmocnénec dale neni na zakladé této plné moci opravnén uzavirat jakdkoli narovnani
a zavazovat Zmocnitele jakymikoli ruéitelskymi zavazky.

Tato plna moc se udéluje na dobu neuréitou s G¢innosti od 1.1.2019.

_

Ay :
V Praze dne ©'< . prosince 2018

PROHLASENI O PRAVOSTI PODPISU - C

Ing. Bohuslav Cempirek
predseda predstavenstva

Zmocnéni pfijimam v plném rozsahu.
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Dolozka konverze do dokumentu obsazeného v datové zpravé

Tento dokument, ktery vznikl pfevedenim vstupu v listinné podobé€ do podoby elektronické pod
poradovym c¢islem 130988735-104437-200810055001, sklddajici se z 1 listl, se doslovné shoduje s
obsahem vstupu.

Vstup bez viditelného prvku.

Jméno a pifjmeni osoby, kterd konverzi provedla:




