Mu_k P emysl Ing.

Smlouva o dilo

dle § 2586 a nasledujicich zdakona ¢. 89/2012 Sb., ob¢anského zakoniku, v platném znéni (obansky

zakonik)
CLI

Smluvni strany
Zhotovitel: ELAT s.r.o.
sidlem: Kufimska 1503/42, Brno Re¢kovice
ICO: 25580825
Zastoupeny: I cdnatclem
Zapsan v OR: C35387, vedena u Krajského soudu v Brné
Kontaktni osoba: [ EGNNNEGE
(dale jen zhotovitel)
a
Objednatel: Statutarni mésto Kladno
sidlem: nam. Starosty Pavla 44, 272 52 Kladno
zastoupeny: Ing. Pfremyslem Muzikem, ndiméstkem primatora
1CO: 00234516
DIC: CZ00234516

Kontaktni osoba: Bc. Petr Jorg, MBA,

(dale jen objednatel)

CL 11
Predmét smlouvy

1. Zhotovitel se zavazuje na zaklad¢ této smlouvy pro objednatele provést a na sviij naklad dodat

3

sluzbu ,, Technicko-bezpecnostni analyza infrastruktury a navazujici fixup “ v rozsahu a za

podminek dle Ptilohy €. 1 této smlouvy (dale jen Dilo).

2. Objednatel se zavazuje, Ze fadné¢ provedené Dilo pfevezme, zaplati dohodnutou cenu Dila a
poskytne zhotoviteli veskerou soucinnost nezbytnou ¢i ucelnou k fadnému plnéni této smlouvy.

CL 1T
Cena dila a platebni podminky

1. Cena Dila je stanovena ve vysi 639.290,- K¢ bez DPH. Cena za vice prace je stanovena v piiloze
¢.1 ¢lanek 4.1.1 ve vysi maximalné vSak do 200.000,- K& bez DPH. K cen¢ bude pfipoc¢tena DPH



dle platnych piedpisti. Cena je stanovena dohodou stran jako nejvyse piipustna a zahrnuje veskeré

naklady spojené s provedenim Dila a opravnénim Dilo uZzivat.

Smluvni strany se dohodly na zptsobu uhrady ceny Dila formou faktury. Zhotovitel je opravnén
vystavit a dorucit objednateli fakturu po ptevzeti Dila objednatelem. Faktura nebude splatnd diive
nez 14 dni ode dne jejiho doruceni objednateli. Faktura musi obsahovat vSechny naleZitosti
danového dokladu v souladu s platnymi predpisy.

. Kazda faktura musi byt ozna¢ena nazvem a Cislem alokace, kterou doda odbératel.

CL1V
Doba a misto plnéni

Mistem plnéni/provadéni Dila je sidlo objednatele na adrese nam. Starosty Pavla 44, Kladno,
nékteré prace mohou byt provadény vzdalenym piistupem.

Dilo bude provedeno a pieddno odpovédnému zastupci objednatele nejpozdéji v terminu do
31.8.2022. Ptipadné zmény terminu jsou mozné na zéklad¢ vzajemné pisemné dohody smluvnich

stran.

Pokud zhotovitel béhem plnéni zjisti okolnosti, které brani vCasné realizaci dila, musi bez
zbytecného odkladu pisemné uvédomit objednatele o predpoklddaném zpozdéni, jeho

wrwe

CLV
Mi¢éenlivost a dalSi povinnosti smluvnich stran

Strany jsou povinny zachovavat mlcenlivost dle podepsané NDA smlouvy ¢.
2018/1462/0OaU_ORBR podepsané dne 18.9.2018.

CL VI
Sankéni ujednani

V ptipadé, ze zhotovitel porusi svou povinnost provést Dilo fadn¢ a vcas, je objednatel opravnén
pozadovat po zhotoviteli zaplaceni smluvni pokuty ve vysi 1.000,- K¢ za kazdy zapocaty den
prodleni.

V ptipadé¢ prodleni objednatele s placenim faktur je zhotovitel opravnén pozadovat po objednateli

smluvni pokutu ve vysi 0,05% z nezaplacené Castky za kazdy den prodleni.

Objednatel je opravnén pozadovat po zhotoviteli zaplaceni smluvni pokuty v pfipadé poruseni
povinnosti zhotovitele odstranit v dohodnutém terminu vady a nedodélky (dle zapisu z predani a
prevzeti dila), a to ve vysi 1.000,-K¢ za kazdy zapocaty den prodleni.

Uhradou smluvni pokuty neni dotéeno pravo na nadhradu Skody zptisobené porusenim povinnosti,

na kterou se smluvni pokuta vztahuje.



CL vVII
Zavérecna ujednani
Pravni vztahy touto Smlouvou neupravené se fidi pfisluSnymi ustanovenimi obcanského zakoniku.

Zhotovitel timto prohlasuje, Ze ve smyslu ustanoveni § 1764 a nasl. obcanského zdkoniku na sebe
bere nebezpeci zmeény okolnosti a ze tedy neni opravnén doméhat se obnoveni jednani o této Smlouve
z diivodu podstatné zmény okolnosti.

Smluvni strany berou na védomi, ze tato Smlouva i nasledné dodatky k ni mohou podléhat informac¢ni
povinnosti dle zakona ¢. 106/1999 Sb., o svobodném piistupu k informacim, ve znéni pozdéjSich
predpist, a v souladu se zakonem ¢. 340/2015 Sb., o zvlastnich podminkéach ucinnosti nékterych
smluv, uvefejnovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich
ptedpisi, a prohlasuji, ze Zddné ustanoveni této Smlouvy nepovazuji za obchodni tajemstvi ani za
divérny udaj a Smlouva miZe byt zpfistupnéna ¢i zvefejnéna véetné jejich priloh a dodatk.

Tuto Smlouvu lze ménit a dopliiovat pouze formou pisemnych dodatki podepsanych obéma
Smluvnimi stranami. Smluvni strany zaroveil v souladu s ustanovenim § 564 obcanského zakoniku
timto vyslovné vylucuji jinou formu.

Tato Smlouva nabyva platnosti dnem jejiho podpisu Smluvnimi stranami (posledni z nich), a to
pripojenim elektronického podpisu dle zakona ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro
elektronické transakce, ve znéni pozdéjsSich predpist, do této Smlouvy a vsech jejich ptipadnych
jednotlivych ptiloh, nejsou-li soucasti jediného elektronického dokumentu (tj. vSech samostatnych
soubort tvoficich v souhrnu Smlouvu), Smluvnimi stranami (posledni z nich).

Tato Smlouva nabyva G€¢innosti dnem jejiho uvetejnéni v registru smluv dle zadkona ¢. 340/2015 Sb.,
o zvlastnich podminkach Gcinnosti n€kterych smluv, uvetrejiiovani téchto smluv a o registru smluv
(zédkon o registru smluv), ve znéni pozd¢jSich predpist, pfi¢emz Smluvni strany si ujednéavaji, ze
uvetejnéni této Smlouvy v registru smluv zajisti Objednatel.

Na diikaz svého souhlasu s obsahem této Smlouvy k ni Smluvni strany pfipojily své elektronické
podpisy dle zdkona ¢. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce, ve
znéni pozdéjsich predpist.

Nedilnou soucasti smlouvy je:

Ptiloha ¢. 1 — nabidka Technicko — bezpecnostni analyza infrastruktury a navazujici fixup

V Kladné dne V Kladné dne
za objednatele za poskytovatele
Ing. Pfemyslem MuZzikem LukaSem Vondrackem
Nameéstkem primatora Jjednatelem

17:47:00 +02'00'



Ptiloha ¢.1

S LAT

,lechnicko — bezpecCnhostni analyza
infrastruktury a navazujici fixup”

Zadavatel: Statutarni mésto Kladno

BWS0O%001127001
@ REGISTERED



NABIDK

1. Uréeni nabidky

Nabidka urcena pro:
Kontaktni adresa:
IC:

Kontaktni osoba

Nabidku predklada

Vypracoval:

Vytvofeno dne:

Statutarni mésto Kladno
nam. Starosty Pavla 44, Kladno
234516

Petr Jorg

ELAT s.r.o.

Sidlo firmy: Kufimska 1503/42, 621 00 Brno
Korespondencni adresa: P.O. box 38 — posta 517,
E-mail: info@elat.cz

http://www.elat.cz

IC: 25 58 08 25, DIC: CZ 25 58 08 25

Zapsana u rejstfikového soudu v Brné, oddil C, vlozka 35387 .

Lukas Vondracek

Tel.:
E-mail:

Datum 23.3.2022

Firma ELAT s.r.o. prohlaSuje, ze tato ptedlozena nabidka je platna po dobu 2 tydnti.
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Omezujici podminky pro zverejnéni:

Tento dokument obsahuje informace diveérného charakteru a je uréen vyhradné povérenym pracovnikiim spolecnosti odbératele a jako
takovy nesmi byt bez predchoziho souhlasu autora kopirovan nebo ptedan tieti fyzické nebo pravnické osobé. Vsechny znamky a nazvy
produktii uvedené v tomto materialu jsou nebo mohou byt registrované obchodni zndmky, obchodni znamky nebo ochranné znamky jejich
vlastnikti. Vykon povinnosti odbératele plynoucich z obecné zavaznych pravnich predpist tim neni dotcen.
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2. O spoletnosti ELAT s.r.o.

Spolecnost ELAT s.r.o. vznikla v roce 2003. Aktivné naSe firma zaCala na Ceském
podnikatelském trhu ptisobit od prelomu roku 2003/2004. Specifickym zaméteni firmy ELAT z
hlediska oboru podnikéni jsou Informac¢ni a komunika¢ni technologie (IT) a oblast Spravy
majetku — Facility Management (FM). ELAT, s.r.o. je na ¢eském IT trhu etablovana jako
spole¢nost s rozsdhlymi zkuSenostmi, kompetencemi a znalostmi v oblasti fizeni velkych,
korporatnich IT a FM prostiedi.

Oblasti poskytovanych sluzeb:

> Sluzby IT Infrastruktury

Spolec¢nost ELAT s.r.0. poskytuje zdkaznikiim v oblasti komer¢ni sféry Outsourcing IT ¢innosti
a sluzeb, spojenych s provozem IT/IS infrastruktury v organizaci.

> Rizeni a implementace IT projektu

Diky praxi a zkuSenostem z  dfive realizovanych projekti jsme schopni nabidnout nasim
zakaznikim 1 implementace vybranych IT/IS technologii a nastrojii. Specializaci a velkou
konkurenéni vyhodou spolecnosti ELAT s.r.o0. jsou znalosti z oblasti optimalizace procest,
business process reengeneeringu, ale také Facility Managementu, a to jak v komer¢ni sféfe, tak
1 ve statni sprave. Tato unikatni vlastnost spole¢nosti ELAT s.r.0, tedy multi-oborové propojeni
znalosti, pfinasi nasim zdkaznikim jinde obtizn¢ dosazitelné ptinosy a uzitek.

> Analyzy a konzultace v oblasti sluzeb a proces

Specifickou oblasti poradenskych sluzeb spole¢nosti ELAT s.r.o. jsou analyza, konzultace a
poradenstvi, které se zaméfuji intenzivné na propojeni poskytovani sluzeb s IT a procest v
téchto oblastech a vyhledavani a efektivni realizace synergickych efektti takovych propojeni,
jako je sourcing ¢innosti, identifikace a aplikace podobnych metrik pro ptibuzné druhy ¢innosti
a jejich verifikace a simplifikace procesnich modeld.

Pomahame zakazniklim ziskat potiebny piehled o trhu informacnich technologii pro rozhodnuti
o investicich a dohliZime nad néslednou realizaci. Jednim ze zékladnich piedpokladl nasi
uspésné prace je Uplna nezavislost na dodavatelich vlastnich technologii.

> Bezpecénostni problematika

Pojem ,,bezpecnost piedstavuje komplexni ptistup k ochrané¢ hodnot jako celku. Ve
spolecnosti ELAT s.r.o. se specializujeme na oblast informacni bezpec¢nosti a bezpecnosti v
kyberprostoru. Expertni znalosti naSich konzultantl, jejich trvaly kontakt s komunitou
uznavanych bezpecnostnich odbornikii z celého svéta i pristup k zavedenym frameworkim pro
spravu a fizeni informacni bezpecnosti ndm dovoluji pomdahat v této oblasti naSim zdkaznikiim
1 partnertim s vysokou mirou excelence. ELAT s.r.o. je schopen vyhodnotit hodnotu informaci
a zpusob jejich zpracovani uvnitf organizace klienta, stejn¢ jako identifikovat skutecné
fungovani organizace a jeji realné potteby. Jen tak Ize navrhnout a udrzet efektivni a funkcni
systém fizeni informacni bezpecnosti reflektujici nejen charakteristiky organizace, ale i jejiho
okoli.
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3. Navrh

Spole¢nost ELAT nabizi, ze provede pro Zakaznika dale uvedeny soubor ¢innosti, sméiujici

k zevrubné analyze urovné bezpecnosti klicovych komponent IS mésta Kladno.

Automatizované zjistovani zranitelnosti vymezenych cild a systém(, zadanych
zdkaznikem

Penetracni testovani cild a systém, zadanych zdkaznikem

Hloubkovou technicko-bezpecnostni analyzu systému Active Directory v dispozici zdkaznika, se
zameérenim na bezpeénostné relevantni aspekty nastaveni a konfiguraci systému Active
Directory a identifikaci shody s relevantnimi doporuéenimi vyrobce Microsoft™

Technicko-bezpeénostni analyzu vybranych sitovych stanic a zafizeni v infrastruktufe zakaznika
se zamérenim na bezpecnostné relevantni aspekty nastaveni a konfiguraci a identifikaci shody
s relevantnimi doporucenimi vyrobcl nebo dle uznavanych mezinarodnich standard(i CIS

Analyzu sitového provozu v infrastruktufe zadkaznika prostfedky pro Network Behavioral
Analysis.
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3.1. Automatizované zjistovani zranitelnosti vymezenych cilli a systému, zadanych
zakaznikem

Firma ELAT s.r.o. uZije feSeni| EIEEEEEEER: o n:stroj pro pokro¢ilou detekci
a reporting zranitelnosti monitoring a analyzu sitového provozu, ktery
prostfednictvim umélé inteligence a strojového uceni identifikuje kybernetické
hrozby a provozni nedostatky.

3.1.1. Navrh FeSeni a implementace

Nasazeni produktu do interni infrastruktury navrhujeme provést nasledujicimi zatizenimi /
produkty:

HW zatizeni zah 65
dni tlozisté. V piipad¢ potieby zadavatele miize ELAT zvysit uvedenou kapacitu scanovani
dale jesté cca o 1000 IP /den uzitim SW apliance a virtualiza¢ni platformy zakaznika, pokud
ten bude mit odpovidajici HW kapacitu.

Velikosti 1U az 2U pro 19° RACK, ktera bude slouZit jako centralni zafizeni All-in-One
Detekce znamych hrozeb je zajisténa pravidelné aktualizovanou detekéni sadou znamych

hrozeb a znalostni bazi | G

V rozsahu sluzeb budou provedeny scany zranitelnosti v rozsazich:
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3.2. Penetracni testovani cilli a systému, zadanych
zakaznikem

Firma ELAT s.r.o. provede pro déle vymezené cile penetracni test webovych aplikaci v

souladu s metodikou N

Penetracni testy tvofi velice dilezitou soucédst bezpe¢nostnich auditd. Pouzivaji se rizné
techniky pro pokusy proniknuti do rtznych c¢asti IS/IT infrastruktury zvenci a zevnitt.
Vysledkem téchto testl a ptipadnych priiniki je odhaleni slabych mist ve stavajici ochrané (data
prenasena, data ulozend) s naslednou definici rizik. Penetra¢ni testy vyhledavaji a aplikuji
metody pro napadeni IS tak, jak by k tomu mohlo dojit pii projevech pocitatové kriminality.
Tyto aktivity maji za G€el provéfit zabezpeceni IS vii¢i napadeni a soucasné ukazat analyzované
organizaci, kde existuji slabd mista a kudy mize byt informac¢ni systém napaden. Slaba mista v
informacnich systémech jsou hackery prakticky trvale vyhleddvéana a pouZzivané systémy jsou
testovany na moznosti napadeni. Aby bylo mozno celit jejich utokiim, je nutné podrobné
sledovat a testovat IS/ITtémito zplsoby.

wrve .

Mezi nejcastéjsi priiny zranitelnosti IS Fadime zejména:

e NedodrZovani platnych standard( (RFC, W3C, I1SO)

Nedusledna konfigurace zatizeni (povoleny zbyteéné/nevyuzité sitové sluzby, slabé sifrovani)

Nevyhovujici topologie systému

Neznalost managementu/odborné obsluhy

Neporadek

3.2.1. Druhy bezpecnostnich testu

Bezpecnostni testovani je nedilnou soucasti kontroly a proveérky redlného stavu technickych a
organizacnich opatfeni v oblasti informacni a kybernetické bezpecnosti.

Bezpecnostni testovani pokryva ovétreni vSech typll opatfeni, které maji na stav testovanych
systému a aplikaci redlny dopad, méii jejich souhrnnou uc¢innost a identifikuji ptilezitosti ke
zlepseni bud’ samotného navrhu opatieni nebo zptisobu jejich aplikace tak, aby bylo dosazeno z
hlediska ochrany optimalni miry bezpecnosti.

Bezpecnostni testovani systémi a aplikaci je zpravidla soucasti SirSiho auditu kybernetické
nebo informacni bezpecnosti. Provérky v oblasti technickych opatfeni lze v zasad¢é rozdélit na
dva zékladni sméry testovani

- |
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Jedna se o soustavu technik a postupti, které ovétuji provedeni zdrojového nebo binarniho kdédu
aplikaci, design aplikace a podminky, v nichz je provozovana a které mohou indikovat
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Yee

nékteré slabiny zabezpecneni. Statickd analyza zkoumd aplikace ,,zevniti, zpravidla v

nespusténém nebo neprovoznim stavu.

) _
Jedna se o soustavu technik a postupi, které ovéiuji chovani aplikace nebo systému , design
aplikace a podminky, v nichz je provozovany a které mohou indikovat nékteré slabiny

zabezpecneni. Dynamicka analyza zkouma chovani cilové aplikace ,,zvenku* v béhovém stavu
za provozu. Do skupiny DAST testovani nalezi rovnéz Penetracni testy systému a aplikaci.

3.2.2. Druhy penetracnich testu
Obecné vzato, miizeme penetracni testy rozdélit na:
e Destruktivni a nedestruktivni

e Externi ainterni
e Dle miry informaci a sou¢innosti poskytnuté objednatelem

3.2.3. Obecny metodicky Framework

Postupy a metodiky uZzivané spolecnosti ELAT k pokryti problematiky vychézeni z
osvédEenych voditek své€tove uznavanych metodickych frameworkl pro provadéni a hodnoceni
penetracnich testG Ml . Vsechny dale uvedené postupy a navrhy pokryvaji nejméné rozsah

doporuzeni vyplyvajici -
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33 Hloubkova technicko-bezpecnostni analyza systému Active Directory

Firma ELAT s.r.o. uzije nastroje doporucené vyrobcem platformy Active Directory a jim
doporucené nastroje tretich stran, jakoz 1 vlastni znalostni bazi a zkuSenosti vlastnich
certifikovanych odborniku k detekci odchylek od vyrobcem doporuceného bezpecného
nastaveni technologii MS Active Directory, vypracuje pro zdkaznika poradenské doporuceni a
na strané AD serverl aplikuje ve spoluprédci se Zakaznikem opravy a konfiguraéni zmény
nastaveni AD k zajisténi bezpecnosti daného prostiedi.
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34 Technicko-bezpecCnostni analyza vybranych sitovych stanic a zafizeni

Na zéaklad¢ zjisténi plynoucich z detekce zranitelnosti a vySe uvedené analyzy nastaveni AD
identifikuje ELAT skupinu (nejvySe 30) zatizeni pro provedeni Technicko-bezpecnostni
analyzy sitovych stanic a zafizeni v infrastruktufe zdkaznika se zaméfenim na bezpecnostné
relevantni aspekty nastaveni a konfiguraci a identifikaci shody s relevantnimi doporuc¢enimi
vyrobctll nebo dle uzndvanych mezinarodnich standarda CIS.

U uvedenych zatizeni provede analyzu jejich nastaveni z hlediska bezpe¢nosti a provede navrh
a realizaci napr avnych opatieni. Pro ostatni typové shodnd zatizeni vypracuje pro zdkaznika
popis postupu k detekci chybnych nastaveni a postupu néapravy, ktery zakaznikovi preda ve
formé checklistu pro zajisténi odborného zéasahu tieti stranou nebo jako viceprace ELAT.

35 Analyza sitového provozu v infrastruktufe zakaznika prostfedky pro Network
Behavioral Analysis

Firma ELAT s.r.o. uzije feseni N RN - : jc nastroj pro pokrodily
monitoring a analyzu sitového provozu, ktery prostfednictvim umélé inteligence a strojového
uceni identifikuje kybernetické hrozby a provozni nedostatky.

e  Detekce cilenych a neznamych Utok pomoci pokrocilych behavioralnich metod
e Detekce znamého malware, vird, zranitelnosti a dalSich znamych Gtokd a hrozeb
e  Qvérenisouladu s vybranymi firemnimi politikami vé. GDPR a obecnymi bezpecnostnimi
zdsadami
e  Detekce anomalii ve vykonnosti sité a aplikaci
e  Detailni viditelnost do sitového provozu
Zatizeni analyzuje zrcadleny provoz ve vnitini siti a detekuje bezpecnostni a provozni incidenty. Zatizeni je pasivni

aneovliviyje sitovy provoz a dalsi sitovou infrastrukturu. Piiprava prostfedi pro jeho nasazeni a vlastni nasazeni
je velmi jednoduché.

Poskytnuté HW zarizeni je pasivni a zadnym zptisobem neovlivni sitovy provoz a dalsi sitovou
infrastrukturu. Pfiprava prostredi pro jeho nasazeni a vlastni nasazeni, tj. zatéz pro tym IT je velmi
nizka.
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Schéma znazoriiuje typické nasazeni.

Sensor + Collector w0

3.5.1. Navrh FeSeni a implementace

Nasazeni produktu do interni infrastruktury navrhujeme provést nasledujicimi zafizenimi /
produkty:

HW zatizeni zahrnujici tokli za

sekundu, 1xGE monitor

b

Velikosti 1U az 2U pro 19 RACK, ktera bude slouzit jako centralni zatizeni All-in-One
(sensor a kolektor). Detekce zndmych hrozeb je zajiSténa pravidelné aktualizovanou detekéni
sadou zndmych hrozeb a znalostni bazi GreyCortex.

Systému pro analyzu sit'ového provozu bude zapujcen na dobu 1 kalendarniho mésice.

Vysledky monitorovani provozu budou reportovany zakaznikovi v¢. analyzy a interpretace
vysledkl ve formé vysledné zpravy.
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4. Cenova nabidka

4.1. Cena pInéni

639 290,- K¢ bez DPH

4.1.1. Cenaroli pro vice prace (bez DPH)

Technik PC 650K¢ / hodinu
Administrator server 1250K¢ / hodinu
Analytik penetracniho testovani 1550K¢ / hodinu
Projektovy a bezpe¢nostni manazer 1850K¢ / hodinu

Prohlasujeme, Ze uvedend nabidkova cena je cena nejvySe pfipustnd a nepiekrocCitelna s
vyjimkou zmény zakonnych sazeb DPH. Nabidkova cena obsahuje veskeré naklady nezbytné
k realizaci predmétu zakazky.

Platebni podminky

Pti dodévce sluzeb je splatnost faktur stanovena na 14 dni. Pti prodleni je uctovan trok ve vysi
stanovené nafizenim vlady ¢.351/2013 Sb
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5. Organizace zakazky

5.1. Pracovni postupy a metodiky

V ramci realizace projektu bude nés tym pouZzivat zejména déle uvedené metodiky:

1.

Uvedena metodika vychdzi ramcové z osvédCenych postupi  Balanced Scorecards a
LINvalue pro ,,zkraceni cesty* mezi spotiebovadvanymi zdroji a cilovymi piinosy klicovych
¢innosti spolecnosti a uradii. Prakticky potencial uziti dané metodiky spociva ve velmi
propracovaném pfistupu k hodnoceni vSech hlavnich funkci organizace resp. predmétné
problematiky. Vyuziti této metody je z velké cCasti zdvislé na modernich ndstrojich
manazerského fizeni a na vykonovém meéteni ve vSech Castech organizace, tedy 1 v Castech
podpiirnych a dopliujicich hlavni produkéni ¢innost.

V ramci optimalizace metodiky i1 pro nekomer¢ni sféru je tato pfipravena i pro aplikaci v ramci
neziskovych organizaci, statnich a ostatnich vefejnych institucich s ohledem na specifické
charakteristiky jejich vystupd.

Uvedena metodika vychazi ramcové z aplikace modelti idealniho pritbé¢hu procesu v danych
odvétvovych aplikacich, srovnani odchylek stavi, identifikace slabych mist existujicich
procest a jejich usporadani. Zdrojovymi vzorky ideédlnich procesti pro danou aplikaci jsou
vybirany individudlné nejleps§i znama feSeni v daném odvétvi nebo jim nejblize pfibuzna.
V ramci optimalizace metodiky i1 pro nekomer¢ni sféru je tato pfipravena i pro aplikaci v rdmci
neziskovych organizaci, statnich a ostatnich vefejnych institucich s ohledem na jejich specifické
charakteristiky.

5.1.3.
s informacemi

Uvedena metodika je frameworkem pro hodnoceni G¢innosti nakladani s informacemi a daty.
Ramcové tato metodika vychazi a postupd pro analyzu a navrh informacnich systému a jejich
casti a je vnitin¢ provazana se shora uvedenymi metodikami pro hodnoceni a optimalizace
zdroji a procesii, zejména pak s akcentem zpracovani a vyuzivani informaci, zptsobt jejich
transformaci, ukladani, distribuce a uziti, a to v¢etné nositelskych funk¢nich a datovych celkii,
jimiz je feCené zajiStovano. V ramci optimalizace metodiky i pro nekomercéni sféru je tato
pfipravena i pro aplikaci v rdmci neziskovych organizaci, stitnich a ostatnich vetejnych
institucich s ohledem na jejich specifické charakteristiky.

E; ELAT s.r.0., Kufimska 1503/42, Brno | info@elat.cz | www.elat.cz strana 14 /21


mailto:info@elat.cz
http://www.elat.cz/

NABIDK

5.1.4. Postupy pro zajisténi oborové
specifickych expertnich ¢innosti

S ohledem na skutecnost, Ze pro n€které oborove specifické expertni ¢innosti, jez jsou soucasti
pfedmétu plnéni z této zakazky, neni k dispozici specificky, v dostate¢né mife Siroce zavedeny
a rutinn¢ replikovatelny metodicky framework, bude spole¢nost ELAT v ramci vlastnich
osvédcenych postupll vyuzivat metodu mezioborového pienosu best practices, doplnénou o
vstupy nejlepsSich dostupnych expertnich znalosti seniorii svého projektového tymu. Tato
znalostni vychodiska budou objektivizovana obecné zavedenymi postupy pro oveéfovani
poznatkli a porovnavana s poznatky z ptibuznych nebo analogickych problematik a oborti k
ovéteni platnosti tezi, jakoz 1 validovana garanty Objednatele.

5.2. Pouzita metodika Fizeni projektu

Spole¢nost ELAT, s.r.o. uzije, v souladu s doporu¢enim ISO 10006, pro organizaci a fizeni
projektu metodiku procesniho fizeni projektu, vychazejici principalné z obecné uznavanych
metodik pro fizeni projektii (srov.: PMBoK).
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6. PoZadavky na soutinnost zadavatele

61 . Informace

Zadavatel poskytne Zhotoviteli v rozsahu v potiebném pro zhotoveni dila veSkeré jemu
dostupné informace, jakoz i informace, jez je s to, z titulu svého postaveni nebo statutu obstarat
snaze nez Zhotovitel a které jsou pro zhotoveni dila potfebnym podkladem. V tomto kontextu
jde predevsim o déale uvedené informace a podklady.

Veskeré informace o vlastnim stavu pfedmétné problematiky na stran¢ Zadavatele, véetné,
avsak bez omezeni na jiz zpracované nebo diive zpracované Casti danych problematik (nebo
analyticky fesené).

S ohledem na skutecnost, ze provedeni bezpecnostnich testli bude provedeno shora uvedenym

zpiisobem, predpokladame na strané Objednatele soucinnost v nasledujicim rozsahu:

e Dokumentaci testovanych aplikaci a infrastruktury

e  Zajisténi pristupu k infrastruktufe pro provedeni DAST test(

e  Zajisténi pristupovych opravnéni pro provedeni DAST test(

e  Zajisténi pristupu k infrastrukture pro provedeni NBA analyzy

e  Zajisténi pristupu k infrastrukture pro provedeni testovani zranitelnosti

6.2. Osoby
Zadavatel na své stran€ ur¢i osobu v roli garanta projektu s pfimym piistupem do vedeni
organizace a opravnénim u¢inn¢ vyzadat po kazdém soucinnost se Zhotovitelem.

Zadavatel vedle toho na své stran¢ v gesci garanta projektu ur¢i projektovy tym, vhodné
pokryvajici z hlediska zdroju predkladanych informaci pro analyzu vSechny problematiky pro
plnéni dil¢ich tloh zajisténi vstupnich informaci analyzy a ovérovani jejiho vystupu.

Zadavatel sjedna pro vedeni a zptsob provedeni projektu se Zhotovitelem, na jeho navrh,
pisemné formulované zasady projektového fizeni, zdvazné pro obé strany.

63 Doba trvani soucinnosti a pracnost

Soucinnost Zadavatele se Zhotovitelem je piredpokladana ve vSech fazich projektu, poc¢inaje
pfipravou a konce pievzetim dila, po celou dobu trvani projektu.
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7. Certifikat I
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