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Smlouva o dilo ¢. objednatele 20/09740/22
~SRUB — Strategicky rozvoj Uherského Brodu 2022+ KA 1:
Rizeni kvality — zavedeni systému ISO/IMC
uzaviena dle ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sb.,
obcansky zakonik, ve znéni pozdéjsich predpisti

Mésto Uhersky Brod

se sidlem: Masarykovo nam. 100, 688 01 Uhersky Brod
1€0: 002 91 463

DIC: CZ00291463

Zastoupené: Ing. Ferdinandem Kubanikem, starostou

Bankovni spojeni:
Osoba opravnéna jednat ve vécech technickych:
Ing. Kamil Valek, tajemnik (dale jen ,objednatel")

a

DoxolLogic, s.r.o.

se sidlem: Karolinska 661/4, 186 00 Praha 8

zastoupena: Bc. Martinem Listopadem, jednatelem

1CO: 279 03 656

DIC: CZ27903656

bankovni spojeni:

Cislo Uctu:

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka 125420
(déle jen ,zhotovitel")

uzaviraji nize uvedeného dne, mésice a roku

tuto smlouvu o dilo:

. PFredmét smlouvy

1. Zhotovitel se na zakladé smlouvy zavazuje na svlij naklad a nebezpeCi provést pro
objednatele dilo ,SRUB - Strategicky rozvoj Uherského Brodu 2022+ KA 1: Rizeni kvality —
zavedeni systému ISO/IMC, Dil¢i pInéni 1 — Zavedeni systému ISO/IEC 27000 (ISMS), Dilci
pinéni 2 — Certifikace systému ISO/IEC 27000 (ISMS)" registracni Cislo projektu
CZ.03.4.74/0.0/0.0/17_080/0010103 (dale jen ,dilo“), a objednatel se zavazuje fadné
provedené dilo prevzit a zaplatit zhotoviteli cenu za jeho provedeni.

2. Podkladem po uzavieni smlouvy je nabidka zhotovitele ze dne 17.11.2021, ktera byla
vypracovana na zakladé vyzvy objednatele k podani nabidky v zadavacim fizeni na
vefejnou zakazku na sluzby. SRUB - Strategicky rozvoj Uherského Brodu 2022+ KA 1:
Rizeni kvality — zavedeni systému ISO/IMC, Dilci plnéni 1 — Zavedeni systému ISO/IEC
27000 (ISMS), Dilci plnéni 2 — Certifikace systému ISO/IEC 27000 (ISMS)".
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Il. Specifikace dila

Zhotovitel zajisti provedeni dila v rozsahu a strukture specifikované v priloze ¢. 1 smlouvy,
ktera je nedilnou soucasti smlouvy. Soucasti dila jsou veskeré prace a sluzby nezbytné pro
radné a Uplné zhotoveni dila.

Dilo bude dodano do sidla objednatele ve formé a poctu vyhotoveni dle specifikace
uvedené v priloze ¢. 1 smlouvy.

Zhotovitel prohlasuje, Ze se s rozsahem dila seznamil, Ze je schopen dilo ve smluvené |h{ité
dodat a Ze veskeré naklady spojené se zhotovenim dila jsou zahrnuty v cené dila. Zhotovitel
se zavazuje dilo provést s potrfebnou péci, v ujednaném case a obstarat vSe co je
k provedeni dila potfeba, v souladu s podklady pro provedeni dila. Zhotovitel prohlasuje,
Ze se pred uzavrenim smlouvy seznamil se vSemi podklady nezbytnymi pro provedeni dila.
Zhotovitel bere na védomi, ze nezbytna soucinnost objednatele k provedeni dila spociva
v umoznéni pristupu zhotoviteli k témto podkladiim a ve vykonu opravnéni objednatele
udilet zhotoviteli pisemné zavazné pokyny pri provadéni dila. Bude-li zhotovitelem
pozadovana po objednateli jakakoliv soucinnost s provadénim dila, je povinen ji pred
zapocCetim jakéhokoliv pInéni ze smlouvy dostatecné a prokazatelné pisemné specifikovat.
Objednatel se zavazuje poskytnout zhotoviteli nezbytné podklady vztahuijici se k predmétu
smlouvy, které ma ve svém drzeni a které si specifikuje zhotovitel.

Finalni podoba dila podléha predchozimu schvaleni ze strany objednatele.

Zhotovitel tohoto dil¢iho pInéni se zavazuje k poskytnuti piné soucinnosti pfi procesu
certikace tak, aby vzajemna komunikace mezi Zhotovitelem Dil¢iho pInéni 1 Zhotovotelem
Dilciho pInéni 2 probihala napfimo bez Gcasti Objednatele. Jedna se zejména o predani
pokladl, komunikaci pfi procesu certifikace jakoz i veSkerou nezbytnou soucitnnost, ktera
s procesem certifikace souvisi. Tuto soucinnost se Zhotovitel zavazuje poskytovat az do
uspésného dokonceni certifikacniho procesu.

Objednatel si dle § 105 zdkona 134/2016 Sb. o zadavani verejnych zakazek vyhrazuje
pozadavek, Ze urcita ¢ast plnéni dila nesmi byt plnéna poddodavatelem. Objednatel stanovi
podminku, Ze nesmi byt poddodavatelsky zajistén:

- vykon funkce vedouciho realizacniho tymu.

lll. Cas a misto plnéni
. Zhotovitel zajisti pfedani a prevzeti dila v kvalité a mnozstvi dle ¢l. Il. smlouvy do sidla

objednatele do 30.6.2022, neni-li dale uvedeno jinak. Dilo je provedeno, je-li dokonéeno
a pfedano. Zahajeni plnéni vefejné zakazky: dnem ucinnosti smlouvy o dilo.

Milniky stanovené objednatelem:
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Dilci pInéni 1:
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Faze Etapa Termin
(T = termin
uzavieni
smiouvy)

Analyticka 1. Rozdilova analyza T+ 10

Cast kalendarnich dni

Analytickd | 2. Stanoveni rozsahu systému T+ 15

Cast kalendarnich dni

Analyticka 3. Definice Politiky ISMS, cilli a odpovédnosti T+ 30

Cast kalendarnich dni

Analytickd | 4. Analyza rizik T+ 50

Cast kalendarnich dni

Navrhova 5. Bezpecnostni standardy, bezpecnostni | T + 80

Cast dokumentace kalendarnich dni

Navrhova 6. Doporuceni k aktualizaci a idrzbé bezpecnostnich | T + 80

cast p0||t|k a dokumentace kalendarnich dni

Realizacni 7. Implementace ISMS T+ 110

Cast kalendarnich dni

Realizacni 8. Ovéreni pripravenosti k certifikacnimu auditu T+ 120

Cast kalendarnich dni

Realizacni 9. Soucinnost pfi certifikacnim procesu T+ 150

Cast kalendarnich dni

Dilci pInéni 2:

Faze Etapa Termin
(T = termin
uzavieni
smlouvy)
Realizacni 10. Zajisténi certifikacniho auditu T+ 120
Cast kalendarnich dni
Realizacni 11. Certifikace dle normy CSN ISO/IEC 27000 T+ 150
Cast kalendafrnich dni

3. Objednatel si vyhrazuje v souladu s § 100 odstavec 1 zakona €. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjSich predpisli, zménu zavazku, a to moZnost
protokolarni predani a prevzeti dila o tolik dnd pozdéji, o kolik bude pozdéji ucinnost této
smlouvy oproti predpokladu( tj. do 30.1.2022).

4. O predani a prevzeti dila bude vyhotoven predavaci protokol podepsany prislusSnym
zastupcem objednatele a zastupcem zhotovitele. Dilo Ize predat pouze v pracovnich dnech

3




* ok Evropska unie
Evropsky socialni fond
* Operacni program Zaméstnanost

*
*
*

* g *

od 8 hod. do 14 hod. Zhotovitel je povinen oznamit objednateli termin predani dila 3
pracovni dny predem pisemné postou, e-mailem i jinym prokazatelnym zpCsobem.
Smluvni strany se dohodly, Ze objednatel neni povinen dilo prevzit, pokud toto dilo vykazuje
i jen drobné vady ci nedodélky.

Nebezpedi Skody na dile a vlastnické pravo kdilu prechazi na objednatele dnem
protokolarniho predani a prevzeti dila.

Misto predani dila je misto sidla objednatele, tj. Masarykovo nam. 100, 688 01 Uhersky
Brod (vyjma mist v Uherském Brodé pro verejné projednavani).

IV. Cena dila
Cena za provedeni dila v rozsahu ¢l. 1. a II. této smlouvy je stranami dohodnuta ve vysi:
Cena za dilo bez DPH: 386.720,00 K¢
DPH 21 %: 81.211,20 K¢
Celkova cena dila véetné DPH: 467.931,20 K¢

Celkova cena dila zahrnuje veskeré naklady a zisk zhotovitele nezbytné k radnému
a véasnému provedeni dila. Zhotovitel prohlasuje, Ze se predem seznamil se vSemi
okolnostmi a podminkami, které by mohly mit jakykoliv vliv na stanoveni ceny dila.
Celkova cena dila obsahuje veskeré naklady zhotovitele nezbytné k realizaci dila. Tato
cena obsahuje predpokladané zvySeni ceny v zavislosti na Case pInéni, predpokladany
vyvoj cen vstupnich nakladd.

Cenu je mozné zménit jen v pripadé, ze v prlibéhu provadéni dila dojde ke zménam
sazeb DPH.

V pripadé zmény sazby dané z pridané hodnoty nejsou smluvni strany povinny uzavirat
ke smlouvé dodatek. Platnd sazba dané z pridané hodnoty bude k datu uskutecnéni
zdanitelného plnéni uvedena v danovém dokladu — fakture.

Neni-li zhotovitel v dobé uzavieni smlouvy platcem DPH a v priibéhu realizace smlouvy
se platcem DPH stane, nesmi dlsledky této zmény jit k tiZi objednatele a za tim Gcelem
poskytne zhotovitel objednateli slevu v takové vysi, aby fakturovana cena s DPH byla
nejvyse rovna vysi ceny dle této smlouvy sjednané za totéz plnéni v dobé, kdy zhotovitel
platcem DPH nebyl.

V. Platebni podminky

Cena za provedeni dila bude fakturovana nasledovné: zhotovitel vystavi fakturu — danovy
doklad ihned po protokolarnim predani a prevzeti dila dle ¢l. III. odst. 1, nejpozdéji vsak
do 15 dnd od protokolarniho predani a prevzeti dila. Soucasti faktury bude predavaci
protokol.

Splatnost faktury se sjednava na 30 dnl od jejiho doruceni objednateli; dnem pfipsani
je den odepsani financnich prostredkl z Uctu objednatele.

Faktura musi obsahovat vSechny nalezitosti stanovené obecné zavaznymi pravnimi
predpisy, v pfipadé faktur — danovych doklad( naleZitosti dle zakona o DPH, zejména:
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a) oznaceni faktury a jeji Cislo;

b)  oznaceni objednatele — nazev, sidlo, IC a DIC, bankovni spojent;

c)  oznaceni zhotovitele — obchodni firma, sidlo, IC a DIC, bankovni spojent;
d) nazev dila, Cislo smlouvy objednatele a den jejiho uzavreni;

e) predmét dila;

f)  cena - fakturovana Castka;

g) DPH v platné vysi;

h)  datum vystaveni a odeslani faktury;

i) datum uskutecnéni zdanitelného pinéni;

j)  splatnost faktury;

k) razitko a podpis opradvnéné osoby, stvrzujici opravnénost, formalni a vécnou
spravnost faktury,

I)  prilohou faktury k Ghradé dila bude predavaci protokol dle ¢l. ITII. smlouvy.

Na fakture musi byt rovnéZz uvedena informace povinné publicity: ,Vydaj je
spolufinancovan Evropskym socidlnim fondem prostfednictvim Operacniho programu
Zaméstnanost. Projekt ,SRUB — Strategicky rozvoj Uherského Brodu 2022+" registracni
Cislo CZ.03.4.74/0.0/0.0/17_080/0010103.

V pripadé, ze faktura nebude vystavena opravnénég, bude obsahovat nespravné Udaje
nebo nebude obsahovat naleZitosti v souladu se smlouvou, je objednatel opravnén vratit
ji zhotoviteli. V takovém pripadé se prerusi plynuti IhGty splatnosti a nova Ihita splatnosti
zacne plynout vzdy az dnem doruceni opravené nebo opravnéné vystavené faktury
objednateli.

Zhotovitel se zavazuje pouzit na fakture bankovni Ucet zverejnény v aplikaci ,Registr
platct DPH" podle § 96 zakona o DPH.

Objednatel si vyhrazuje pravo uplatnit institut zvlastniho zplsobu zajisténi dané

dle § 109a zakona o DPH a hodnotu plnéni odpovidajici dani z pfidané hodnoty uhradit

v terminu splatnosti prislusné faktury stanoveném dle smlouvy pfimo na osobni depozitni

Ucet zhotovitele vedeny u mistné prislusného spravce dané v pripadé, ze:

a) zhotovitel bude ke dni uskutec¢néni zdanitelného plnéni zverejnén v aplikaci ,Registr
platcd DPH" jako nespolehlivy platce, nebo

b) zhotovitel bude ke dni uskutecnéni zdanitelného plnéni v insolvencnim Fizeni, nebo

c) bankovni Ucet zhotovitele ureny k Uhradé plnéni uvedeny na fakture nebude
spravcem dané zverejnén v aplikaci ,Registr platcd DPH".

Objednatel nenese odpovédnost za pripadné pendle a jiné postihy vymérené Ci

stanovené spravcem dané zhotoviteli v souvislosti s potencialné pozdni Uhradou DPH, tj.

po datu splatnosti této dané. Nastanou-li okolnosti, umoznujici objednateli uplatnit
zvlastni zplsob zajisténi dané, bude objednatel o této skutecnosti zhotovitele informovat.

Uplatni-li objednatel institut zvlastniho zplsobu zajisténi dané ve shodé s timto
ujednanim a uhradi pfislusnou castku na Ucet zhotovitele vedeny u jeho mistné
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prislusného spravce dané, bude tato Uhrada povazovana za spinéni Casti zdvazku
objednatele odpovidajici prislusné vysi DPH sjednané jako soucast smluvni ceny za
zdanitelné pinéni.

VI. Sankce

V pfipadé prodleni zhotovitele s predanim dila v terminu dle ¢l. III. smlouvy je objednatel
opravnén pozadovat po zhotoviteli zaplaceni smluvni pokuty ve vysi 0,5 % z celkové ceny
dila s DPH za kazdy den prodleni.

V pripadé prodleni objednatele se zaplacenim ceny dila je zhotovitel opravnén pozadovat
zaplaceni Uroku z prodleni v souladu s platnymi a G¢innymi pravnimi predpisy.

V pripadé prevzeti dila objednatelem a prodleni zhotovitele s odstranénim vad
a nedodélkd dila zjisténych pfi predani a prevzeti dila, je objednatel opravnén pozadovat
po zhotoviteli zaplaceni smluvni pokuty ve vysi 0,5 % z celkové ceny dila s DPH za kazdou
vadu a nedodélek a kazdy den prodleni.

V pripadé prodleni s odstranénim vad dila zjiSténych po predani a prevzeti dila je
objednatel opravnén pozadovat po zhotoviteli zaplaceni smluvni pokuty ve vysi 0,1 %
z celkové ceny dila s DPH za kazdou vadu a kazdy den prodleni.

Zhotovitel je povinen uhradit objednateli smluvni pokutu ve vysi 10.000 K¢ za kazdy
jednotlivy pfipad, pokud zméni konkrétni osobu tvorici projektovy tym bez predchoziho
pisemného souhlasu objednatele nebo pokud novy clen tymu nebude splfiovat
pozadované kvalifikace uvedené v zadavacich podminkach.

Zhotovitel je povinen uhradit objednateli smluvni pokutu ve vysi 5.000 K¢, pokud porusi
zavazek micenlivosti sjednany ve smlouvé.

V pripadé nedodrzeni povinnosti zhotovitele, ktera vyplyva z fadného pinéni smlouvy
a predmétu (napr. nespolupracovani s externim metodikem) a neni uvedena v odst. 1,
3 az 6 tohoto ¢lanku smlouvy, se sjednava smluvni pokuta ve vysi 1.000 K¢ za kazdé
takové poruseni (napf. nedodrzeni povinnosti dle ¢l. V. odst. 5 smlouvy apod.). Je-li
stanovena doba pInéni takové povinnosti, jedna se o smluvni pokutu za kazdy i zapocaty
den prodleni s jejim splnénim.

Zhotovitel bere na védomi svou povinnost dokoncit a predat dilo fadné a ve sjednaném
terminu (s vyhradou zmény terminu). Zhotovitel prohlasuje, zZe si je plné védom hodnoty
a vyznamu dodrzZeni tohoto terminu pro vznik naroku objednatele na dotaci z projektu
SRUB - Strategicky rozvoj Uherského Brodu 2022+ z Operacniho programu
Zaméstnanost a své odpovédnosti za pripadné poruseni této povinnosti. Pro pfipad, ze
zhotovitel porusi svou povinnost dilo véas dokoncit a predat objednateli, a objednateli
z tohoto dlivodu nevznikne narok na dotaci, je zhotovitel povinen zaplatit objednateli
smluvni pokutu az do vySe nepriznané dotace za prislusnou cast projektu (KA1 1 cast
PRM). Uplatnénim smluvnich pokut dle smlouvy neni dotéen narok na nahradu Skody
v plném rozsahu. Zhotovitel bere na védomi, Ze jeho vadné plnéni mlze mit za nasledek
vznik Skody na strané objednatele spocivajici v kraceni nebo nepfiznani dotace.

Smluvni pokuta je splatna do 21 dnl ode dne, kdy objednatel vyzval zhotovitele k jeji
Uhradé.

Za podstatné poruseni smlouvy je povazovano mj. prodleni zhotovitele s predanim dila
0 vice nez 14 dni. Pfi takovém poruseni je objednatel opravnén odstoupit od smlouvy
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pisemnym prohlasenim doru¢enym zhotoviteli. Odstoupenim od smlouvy neni dotcen
pripadny narok objednatele na nahradu skody a smluvni pokutu.
11. Objednatel je opravnén béhem realizace smlouvy nebo i po jejim ukonceni jednostranné

zapocitat svou pohledavku vici zhotoviteli proti pohledavce zhotovitele za objednatelem
plynouci ze smlouvy.

VII. Jina ujednani

Zhotovitel poskytuje objednateli k uziti dila licenci podle § 2371 obc¢anského zakoniku.
Tato licence je udélena ke vsem zplisoblm uZziti dila dle § 12 odst. 4 zakona ¢. 121/2000
Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakond (autorsky zakon), ve znéni pozdéjsich predpist, a to v rozsahu Uzemné
a mnozstevné neomezeném na dobu trvani autorskopravni ochrany dila. Objednatel smi
dilo nebo jeho nazev upravit ¢i jinak ménit. Objednatel je opravnén poskytnout opravnéni
tvorici soucast licence tretim osobam zcela nebo zCasti (podlicence). Objednatel neni
povinen licenci vyuzit. Smluvni strany se dohodly, Ze odména za poskytnutou licenci je
soucasti ceny dle ¢l. IV. odst. 1 smlouvy.

Na Zadost objednatele budou dle jeho volby realizovany schiizky v souladu s terminy
uvedenymi v priloze ¢. 1. objednatele a zhotovitele za Ucelem kontroly zplsobu
provadéni dila. Schlizky dle popisu z Vyzvy k podani nabidky budou realizovany v sidle
objednatele, pokud nepfizniva epidemicka situace neprevede jednani do elektronického
prostfedi se vzdalenym pfistupem. Objednatel poZada zhotovitele o schiizku alespor dva
pracovni dny pred stanovenym terminem schiizky. UCast na jednani je povinen zhotovitel
nejpozdéji den predem potvrdit a v pripadé omluvy dohodnout se na nahradnim terminu.
Zhotovitel je povinen Fidit se pfi provadéni dila pokyny objednatele. Zhotovitel je povinen
pisemné posStou nebo e-mailem upozornit objednatele na pfipadnou nevhodnost jeho
pokynd.

Zhotovitel poskytuje objednateli zaruku za jakost dila. Zaru¢ni doba pocina bézet dnem
protokolarniho predani a prevzeti dila objednatelem a trva 24 mésicl. Zhotovitel
odpovida za vady, které ma dilo v dobé jeho predani objednateli a dale za ty, které se
na dile vyskytnou v zarucni dobé.

V pripadé, ze objednatel nesdéli pfi vytknuti vady dila v rdmci zaru¢ni doby zhotoviteli
jiny poZadavek, je zhotovitel povinen vytykanou vadu nejpozdéji do 15 dnl poté, co mu
bude oznamena, vlastnim nakladem odstranit, pficemz pokud tak zhotovitel v plném
rozsahu neucini, ma objednatel pravo pozadovat pfimérenou slevu z ceny dila ¢i od
smlouvy odstoupit. DalSi prava objednatele plynouci mu z titulu vad dila ze smlouvy
a obecné zavaznych pravnich predpisli tim nejsou dotceny.

Zhotovitel je povinen vyuzivat po celou dobu provadéni dila projektovy tym, jehoz slozeni
bude naplfiovat minimalné technické kvalifikacni pozadavky zadavaciho fizeni
predchazejiciho uzavreni smlouvy. Zhotovitel je opravnén s predchozim pisemnym
souhlasem objednatele ménit konkrétni osoby tvorici projektovy tym, nicméné nova
osoba musi vySe uvedenou technickou kvalifikaci rovnéz spliovat. Spinéni technické
kvalifikace musi zhotovitel dolozit doklady, které mél v zadavacim fizeni povinnost dolozit
pred uzavienim této smlouvy (viz pfiloha €. 2 Seznam clen( realizacniho tymu).

Zhotovitel je povinen zachovavat micenlivost o veskerych skutecnostech, které se od
objednatele dozvédél nebo v budoucnu dozvi v souvislosti s touto smlouvou. Zhotovitel

7



*
*
*

* ok Evropska unie
Evropsky socialni fond
* Operacni program Zaméstnanost

* g *

10.

11.

je povinen aktivné dbat o to, aby takové informace nebyly zneuzity, nebo aby nedoslo
k jejich prozrazeni bez zakonného dlvodu. Zhotovitel neni povinen zachovavat
micenlivost o informacich, ve vztahu, k nimz mu objednatel predem vyslovné oznami, ze
je nepovazuje za dlvémé.

Zhotovitel je povinen za UcCelem ovéreni plnéni povinnosti vyplyvajicich ze smlouvy
poskytnout soucinnost a vytvorit podminky k provedeni kontroly vztahujici se k realizaci
projektu, poskytnout opravnénym osobam veskeré doklady vazici se k realizaci smlouvy,
umoznit priibézné ovérovani souladu uvadénych Udajl o realizaci smlouvy se skutecnym
stavem v misté jeji realizace a poskytnout soucinnost vsem osobam opravnénym
k provadéni kontroly. Témito opravnénymi osobami jsou zaméstnanci a povérené osoby
objednatele, MPSV (Ridici organ), uzemni financni organy, Ministerstvo financi, Nejvyssi
kontrolni Ufad, Evropska komise a Evropsky ucetni dvlr, pripadné dalsi organy
opravnéné k vykonu kontroly. Tato povinnost dodavatele trva do 31. 12. 2033.

Zhotovitel ma povinnost po skonceni pInéni predat veskeré potrebné dokumenty, které
maji souvislost s plnénim predmétu smlouvy zadavateli, ktery ma povinnost je po
stanovenou dobu archivovat.

Dilo dle smlouvy je provadéno v ramci projektu ,,SRUB — Strategicky rozvoj Uherského
Brodu 2022+" registracni cislo CZ.03.4.74/0.0/0.0/17_080/0010103. Tento projekt je
realizovan v ramci Operacniho programu Zaméstnanost.

Veskeré vytvorené pisemné vystupy musi obsahovat povinnou publicitu, tj. povinny
prvek vizudlni identity Operacniho programu Zaméstnanost (tedy logolink uvedeny
v zahlavi smlouvy, pfipadné na strankach www.esfcr.cz) a nazev projektu ,SRUB —
Strategicky rozvoj Uherského Brodu 2022".

Bude-li dilo obsahovat a pracovat s daty tykajicimi se fyzickych osob, zajisti zhotovitel,
aby se v ramci v dile s relevantnimi daty pracovalo vzdy dlsledné v ¢lenéni na data
tykajici se Zzen a muzu. Data, tykajici se fyzickych osob uvadéna zejména v analytickych
¢astech dokumentu, budou ¢lenéna dle pohlavi tak, aby specifické potfeby obyvatel
mohly byt vhodné zohlednény v navrzich opatreni. (To se tyka napfiklad idaju o slozeni
obyvatelstva daného Uzemi, statistiky o0 nezaméstnanych osobach, statistiky vyuzivani
vefejnych sluzeb jako vefejna doprava, kulturni a sportovni zafizeni a podobné).
V pfipadé, ze data v Clenéni dle pohlavi nejsou dostupna, pfipadné jejich pofizeni neni
mozné v ramci projektu zajistit (bylo by to napf. pfili§ Casové nebo finanéné narocné),
uvede pfijemce tuto skute¢nost v€etné prislusného zdlvodnéni vhodnym zplsobem
v dokumentu.

VIIl. Zavérecna ustanoveni

Smlouva nabyva platnosti podpisem posledni ze smluvnich stran a Gcinnosti dnem jejiho
uverejnéni ve smyslu zakona €. 340/2015 Sb., o zvlastnich podminkach Gcinnosti
nékterych smiluv, uverejiovani téchto smluv a o registru smluv (zakon o registru smluv).
Objednatel v zakonné Ihdté odesle smlouvu k fadnému uverejnéni do registru smluv
vedeného Ministerstvem vnitra CR.

Smlouvu Ize ménit pouze pisemnymi vzestupné cislovanymi a obéma smluvnimi stranami
podepsanymi dodatky.

Smluvni strany shodné prohlasuji, Ze obsah smlouvy neni obchodnim tajemstvim ve
smyslu ustanoveni § 504 obCanského zakoniku, ve znéni pozdéjsich predpisd a souhlasi
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s pfipadnym zverejnénim jejiho textu v souladu s ustanovenim zakona ¢. 106/1999 Sb.,
o svobodném pfistupu k informacim, ve znéni pozdéjsich predpis(.

4. K vylouceni vSech pochybnosti smluvni strany prohlasuji, ze jsou jim znamy Gcinky
platného Obecného narizeni Evropského parlamentu a Rady (EU) 2016/679, ze dne 27.
dubna 2016 (dale jen ,Nafizeni"). Zhotovitel je povinen zachovavat micenlivost
o bezpecnostnich opatienich objednatele sméfujicich k ochrané osobnich Udaj. PFi
jakémkoliv nahodilém pristupu zhotovitele k osobnim Gdajiim v souvislosti s plnénim
smlouvy je zhotovitel povinen tyto Udaje chranit, zejména znepfistupnit a nepredat Udaje
jiné osobé nez objednateli.

5.  Tato smlouva je podepsana elektronicky.
6. Nedilnou soucasti této smlouvy je pfiloha ¢. 1 — Vymezeni predmétu verejné zakazky.
priloha €. 2 — Seznam clent realizacniho tymu

Schvaleno organem obce: Rada mésta Uhersky Brod

107. schlize konana dne 13.01.2022, usneseni ¢. 2700/R107/22

V Uherském Brodé dne V Praze dne
Za objednatele Za zhotovitele
Mésto Uhersky Brod DoxoLogic, s.r.o.

Ing. Ferdinand Kubanik, starosta Bc. Martin Listopad, jednatel
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pfiloha €. 1 — Vymezeni pfedmétu verejné zakazky

Dilci plnéni 1:

A. ETAPY PROJEKTU

1. Rozdilova analyza (identifikujici uroven plnéni/neplnéni standardd ISMS)

V prvni kroku je tfeba zjistit stav jednotlivych oblasti fizeni bezpecénosti informaci na Gradé
(respektive Urover/miru implementace ISMS), k ¢emuz budou provedeny nasledujici kroky:

Provedeni auditu managementu rizik (posouzeni miry implementace fizeni rizik
z hlediska):

O

O

hodnoceni, evidence a kontroly Ucéinnosti fizeni aktiv a rizik,

klasifikace, evidence, ochrany aktiv, manipulace s nimi, zpUsobu jejich pouzivani atd.

Definice rozsahu, tj. upfesnéni procesnich skupin (interesovanych subjekt(), které maji
byt zkoumany:

O

e}

posouzeni Urovné zajisténi organizacni bezpecnosti,

posouzeni kompetenci a povinnosti osob zastavajicich bezpecnostni role:
a. vlastnikd/garant( aktiv (primarnich),

b. technickych garantl aktiv (podplrnych),

c. Clend féra/vyboru kro kybernetickou a informacni bezpecnost,
posouzeni kompetenci a povinnosti administratord,

posouzeni kompetenci a povinnosti zaméstnancl,

Doxologic, s.r.o.
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o posouzeni kompetenci a povinnosti dodavateld,
o identifikace procesnich skupin,

o posouzeni provazanosti vyse uvedenych subjektd v rdmci procesnich skupin.

e Urceni odpovédnych osob pro konzultace:
o osob zastdvajicich bezpecnostni role (vlastnikl/garant( aktiv),
o administratorq,
o uzivateld (klicovych referent(),

o dodavatelu (zajistujicich podporu a provoz aktiv).

e Auditovani bezpecnostnich procesl z pohledu vyspélosti:
o existence procesu,
o existence procesniho vlastnika,
o existence zavazného standardu,
o dodrzovani standardu, bezpecnostni povédomi zaméstnanct,
o ovéreniv praxi pomoci auditnich technik,

o ovéreni existence kontrolnich mechanismu.

Rozdilovd analyza bude provedena v souladu s normou CSN ISO/IEC 27001. Na zakladé zjisténi z
rozdilové analyzy bude stanovena vyspélost jednotlivych oblasti a identifikuje se soubor
nedostatkd vici pozadovanym ISMS standardim.

Vystupy etapy:
e Rozdilova analyza
o Audit managementu rizik (fizeni rizik a aktiv).

o Matice procesnich skupin a odpovédnych osob.

Doxologic, s.r.o. IC: 279 03 656
Dukelskych HrdinGi 564/34, Praha 7, PSC 170 00 DIC: CZ27903656

e-mail: || | | www.doxologic.cz
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o Audit bezpecnostnich procesu.
o Souhrn naplnénych a chybéjicich standard(i ISMS.
2. Stanovenirozsahu systému (pfedmét feseni bezpecnosti informaci — ISMS)

Definice rozsahu ISMS urcuje, co bude pfredmétem feseni bezpecnosti informaci (v Uvahu se
berou specifické rysy ¢innosti organizace, jeji struktura, umisténi, aktiva a technologie apod.).

Jedna se o tzv. SCOPE (Co bude v ramci pfedmétu reseni bezpecnosti informaci sledovano, de
facto ,jaké informace” maji byt chranény a v ,jakych systémech jsou obsazeny”).

Pro stanoveni rozsahu ISMS je z hlediska , pfedmétu reseni ISMS“ nezbytné posouzeni nize
uvedenych oblasti ISMS v ndvaznosti na kapitoly a s nimi souviseji opatieni dle CSN 1SO IEC
27001, a na jednotlivé § organizacnich a technickych opatfeni dle Vyhlasky ¢. 82/2018 Sb., o
kybernetické bezpecnosti:

- systém fizeni bezpecnosti informaci,

- fizeni rizik (aktiv),

- Tizeni organizacni bezpecnosti (bezpecnostni role),

- bezpecnost lidskych zdrojq,

- fizeni pfistupu,

- kryptografie,

- fyzickd bezpecnost,

- fizeni provozu a komunikaci,

- akvizice vyvoje a udrzby systém véetné dodavatelskych vztahd,
- reSeni kybernetickych bezpecnostnich udalosti a incidentd,
- fizeni kontinuity ¢innosti,

- FeSeni auditl a kontrol.

Doxologic, s.r.o. IC: 279 03 656
Dukelskych Hrdin(i 564/34, Praha 7, PSC 170 00 DIC: CZ27903656
e-mail: || G- www.doxologic.cz
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| pres obecné konstatovani, Ze je potifeba chranit vSsechny informace, v praxi existuje rada
omezeni, kterd zaméfi projekt na vybrané oblasti. Omezenimi mohou byt napfiklad investi¢ni
omezeni, akutni potieba fesit nejpalCivéjsi problémy apod.

Pro stanoveni priorit a omezeni je potfeba definovat:
- Prioritni oblasti ISMS
- Omezuijici faktory z hlediska disponibilnich prostiedk:
o financnich,
o lidskych zdroja,
o casovych,

o znalostnich (odbornostnich).

Vystupy etapy:
e Predmét feseni ISMS (souhrn informacnich systému ISMS)
- Seznam vybranych provoznich systému ISMS.
- Seznam vybranych agendovych systému ISMS.
- Poskytované sluzby v ramci vybranych systém( ISMS.

- Evidované a zpracovdvané informace (+osobni Udaje) u vybranych systéma ISMS.

e Stanoveni rozsahu systému (v kontextu)
- Bezpecnosti informaci.
- Organizace bezpecnosti informaci.
- Bezpecnosti lidskych zdroja.
- Rizeni aktiv.
- Rizeni pfistupu.

- Kryptografie.

Doxologic, s.r.o. IC: 279 03 656

Dukelskych Hrdint 564/34, Praha 7, PSC 170 00 DIC: CZ27903656
e-mail: _ www.doxologic.cz
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- Fyzické bezpecnosti a bezpecnosti prostiedi.

- Bezpecnosti provozu.

- Bezpecnosti komunikaci.

- Akvizice, vyvoje a udrzby systéma.

- Vztaha s dodavateli.

- Rizeni incidentd bezpe&nosti informaci.

- Aspektl Fizeni kontinuity ¢innosti organizace z hlediska bezpecnosti informaci.

- Souladu s pozadavky (predpisy, politiky, postupy, smérnice).

e Procesni schéma rozsahu ISMS
- Provadéné cinnosti
- Role zGcastnénych vsech zucastnénych subjektu:
o 0sob zastavajicich bezpecnostni role,
o féra, vyboru kybernetické bezpecnosti,
o administratord,
o zaméstnancd,

o instituci (NUKIB, UOOU, CERT).

e Stanoveni priorit a omezeni
- Seznam prioritni oblasti ISMS
- Seznam omezujicich faktord, ,,omezeni” pro implementaci ISMS:
o financni,
o persondlni,

o Casové,

Doxologic, s.r.o. IC: 279 03 656
Dukelskych HrdinGi 564/34, Praha 7, PSC 170 00 DIC: CZ27903656

e-maiI:_ www.doxologic.cz
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o znalostni,

o legislativni.

3. Definice Politiky ISMS, cilii a odpovédnosti

Politika ISMS je vrcholnym dokumentem. Deklaruje vili a chut managementu Uradu se
bezpecnosti informaci zabyvat, a také cile, kterych chce organizace v této oblasti dosdhnout. Pfi
vytvareni Politiky ISMS je proto nezbytna lzkd soucinnost s managementem, tento dokument
musi byt jednomysiné pfijat vrcholnym vedenim a ndsledné se stat obecné zavaznym napftic
celou organizaci.

Seznam pozZadovanych bezpecnostnich politik:
1.1. Politika systému fizeni bezpecnosti informaci
a) Cile, principy a potieby fizeni bezpeénosti informaci.
b) Rozsah a hranice systému fizeni bezpecnosti informaci.
c) Pravidla a postupy pro fizeni dokumentace.
d) Pravidla a postupy pro fizeni zdrojd a provozu systému fizeni bezpecnosti informaci.
e) Pravidla a postupy pro provadéni auditl kybernetické bezpecnosti.
f) Pravidla a postupy pro prezkoumani systému fizeni bezpecénosti informaci.

g) Pravidla a postupy pro napravna opatteni a zlepSovani systému fizeni bezpecnosti
informaci.

1.2. Politika Fizeni aktiv
a) ldentifikace, hodnoceni a evidence primarnich aktiv.
b) Identifikace, hodnoceni a evidence podpurnych aktiv.

c) Pravidla ochrany jednotlivych Urovni aktiv.

Doxologic, s.r.o. IC: 279 03 656
Dukelskych HrdinGi 564/34, Praha 7, PSC 170 00 DIC: CZ27903656

e-maiI:_ www.doxologic.cz
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d) Zplsoby spolehlivého mazani nebo niceni technickych nosica dat, informaci, provoznich
Gdaju a jejich kopii.

1.3. Politika organizacni bezpecnosti
a) Urceni bezpecnostnich roli a jejich prav a povinnosti.
b) PoZadavky na oddéleni vykonu cinnosti jednotlivych bezpecénostnich roli.

c) Pozadavky na oddéleni vykonu bezpecnostnich a provoznich roli.

1.4. Politika fizeni dodavatel(
a) Pravidla a principy pro vybér dodavateld.
b) Pravidla pro hodnoceni rizik souvisejicich s dodavateli.

c) NaleZitosti smlouvy o Urovni sluZzeb a zpUsobU a Urovni realizace bezpecnostnich opatreni
a o urceni vzdjemné smluvni odpovédnosti.

d) Pravidla pro provadéni kontroly zavedeni bezpecnostnich opatreni.

e) Pravidla pro hodnoceni dodavatel(.

1.5. Politika bezpecnosti lidskych zdroj
a) Pravidla rozvoje bezpecnostniho povédomi a zplisoby jeho hodnoceni.
b) Bezpecnostni skoleni novych zaméstnancl.

c) Pravidla pro feSeni pfipadd poruseni bezpecnostni politiky systému fizeni bezpecnosti
informaci.

d) Pravidla pro ukonceni pracovniho vztahu nebo zménu pracovni pozice.

1.6 Politika fizeni provozu a komunikaci

a) Pravomoci a odpovédnosti spojené s bezpecnym provozem.

Doxologic, s.r.o. IC: 279 03 656
Dukelskych Hrdin(i 564/34, Praha 7, PSC 170 00 DIC: CZ27903656
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1.7.

1.8.

b) Postupy bezpecného provozu.
c) Pozadavky a standardy bezpecéného provozu.

d) Pravidla a omezeni pro provadéni auditl kybernetické bezpecnosti a bezpecnostnich
testy.

Politika Fizeni pfistupu

a) Princip minimalnich opravnéni/potreba znat (need to know).
b) Pozadavky na fizeni pfistupu.

c) Zivotni cyklus Fizenf pfistupu.

d) Rizeni privilegovanych opravnéni.

e) Rizeni pfistupu pro mimoradné situace.

f) Pravidelné pfezkoumani pristupovych opravnéni véetné rozdéleni jednotlivych uZivatel(i
v pfistupovych skupindach.

Politika bezpecného chovani uzivatell

a) Pravidla pro bezpecné nakladani s aktivy.

b) Bezpecné poufiti pristupového hesla.

c) Bezpecné poutiti elektronické posty a pristupu na internet.
d) Bezpecny vzdaleny pfistup.

e) Bezpecné chovani na socidlnich sitich.

f) Bezpecnost ve vztahu k mobilnim zafizenim.

1.9. Politika zalohovani a obnovy a dlouhodobého ukladani

a) Pozadavky na zalohovani a obnovu.

b) Pravidla a postupy zalohovani.

Doxologic, s.r.o. IC: 279 03 656
Dukelskych HrdinG 564/34, Praha 7, PSC 170 00 DIC: CZ27903656
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c) Pravidla a postupy dlouhodobého ukladani.

d) Pravidla bezpecného zalohovani a dlouhodobého ukladani informaci.
e) Pravidla a postupy obnovy.

f) Pravidla a postupy testovani zalohovani a obnovy.

g) Politika pristupu k zaloham, ukladanym informacim.

1.10. Politika bezpecného preddvani a vymény informaci
a) Pravidla a postupy pro ochranu predavanych informaci.
b) Zplsoby ochrany elektronické vymény informaci.

c) Pravidla pro vyuzivani kryptografické ochrany.

1.11. Politika Fizeni technickych zranitelnosti
a) Pravidla pro omezeni instalace programového vybaveni.
b) Pravidla a postupy vyhledavani opravnych programovych balicka.
c) Pravidla a postupy testovani oprav programového vybaveni.

d) Pravidla a postupy nasazeni oprav programového vybaveni.

1.12. Politika bezpeéného pouZivani mobilnich zafizeni
a) Pravidla a postupy pro bezpecné pouzivani mobilnich zatizeni.

b) Pravidla a postupy pro zajisténi bezpecnosti zafizeni, kterd povinna osoba nema ve své
sprave.

1.13. Politika akvizice, vyvoje a udrzby
a) Bezpecnostni poZadavky pro akvizici, vyvoj a udrzbu.

b) Rizeni zranitelnosti.

Doxologic, s.r.o. IC: 279 03 656
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c) Politika poskytovani a nabyvani licenci programového vybaveni a informaci

1.14. Politika ochrany osobnich udaja
a) Charakteristika zpracovavanych osobnich udaju.
b) Popis pfijatych a provedenych organizacnich opatfeni pro ochranu osobnich tGdaju.

c) Popis prijatych a provedenych technickych opatieni pro ochranu osobnich Gdaja.

1.15. Politika fyzické bezpecnosti
a) Pravidla pro ochranu objekt(.
b) Pravidla pro kontrolu vstupu osob.
c) Pravidla pro ochranu zatizeni.

d) Detekce naruseni fyzické bezpecnosti.

1.16. Politika bezpecnosti komunikacni sité
a) Pravidla a postupy pro zajisténi bezpecnosti sité.
b) Urceni prav a povinnosti za bezpecny provoz sité.
c) Pravidla a postupy pro Fizeni pristupl v ramci sité.
d) Pravidla a postupy pro ochranu vzdaleného pfistupu k siti.

e) Pravidla a postupy pro monitorovani sité a vyhodnocovani provoznich zaznamd.

1.17. Politika ochrany pred Skodlivym kédem
a) Pravidla a postupy pro ochranu sitové komunikace.
b) Pravidla a postupy pro ochranu serverd a sdilenych datovych ulozist.

c) Pravidla a postupy pro ochranu pracovnich stanic.

Doxologic, s.r.o. IC: 279 03 656
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1.18. Politika nasazeni a pouZzivani nastroje pro detekci kybernetickych bezpecnostnich udalosti
a) Pravidla a postupy nasazeni nastroje pro detekci kybernetickych bezpecnostnich udalosti.

b) Provozni postupy pro vyhodnocovani a reagovani na detekované kybernetické
bezpecénostni udalosti.

c) Pravidla a postupy pro optimalizaci nastaveni nastroje pro detekci kybernetickych
bezpecnostnich udalosti.

1.19. Politika vyuZziti a udrzby nastroje pro sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti

a) Pravidla a postupy pro evidenci a vyhodnoceni kybernetickych bezpecnostnich udalosti.

b) Pravidla a postupy pravidelné aktualizace pravidel pro vyhodnoceni kybernetickych
bezpecnostnich udalosti.

c) Pravidla a postupy pro optimalni nastaveni bezpecnostnich vlastnosti nastroje pro sbér a
vyhodnoceni kybernetickych bezpecnostnich udalosti.

1.20. Politika bezpecného pouzivani kryptografické ochrany
a) Uroveri ochrany s ohledem na typ a silu kryptografického algoritmu.
b) Pravidla kryptografické ochrany informaci

c) Systém spravy kli¢h.

1.21. Politika fizeni zmén

a) Zpusob a principy fizeni vyznamnych zmén v ramci povinné osoby, jejich procesech,
informacnich a komunikacnich systémech.

b) Prezkoumavani dopadll vyznamnych zmén.

c) ZpuUsob vedeni evidence a testovani vyznamnych zmén.
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1.22. Politika zvladani kybernetickych bezpeénostnich incidentt

a)

b)

c)

d)

e)

Definovani kategorii kybernetického bezpecnostniho incidentu.

Pravidla a postupy pro identifikaci, evidenci a zvladani jednotlivych kategorii
kybernetickych bezpecnostnich incident(.

Pravidla a postupy testovani systému zvladani kybernetickych bezpecnostnich incident(.

Pravidla a postupy pro vyhodnoceni kybernetickych bezpecnostnich incidentd a pro
zlepsSovani kybernetické bezpecnosti.

Evidence incidentd.

1.23. Politika fizeni kontinuity ¢innosti

a)
b)
c)

d)

e)

f)

Prava a povinnosti zi¢astnénych osob.
Cile fizeni kontinuity ¢innosti
Politika fizeni kontinuity ¢innosti pro naplnéni cild kontinuity.

ZpUusoby hodnoceni dopadl kybernetickych bezpecénostnich incidentd na kontinuitu a
posuzovani souvisejicich rizik.

Urceni a obsah pottebnych plan( kontinuity a havarijnich plang.

Postupy pro realizaci opatfeni vydanych Uradem.

Nezbytnou soucasti této faze je také definovani osoby/osob s primarni zodpovédnosti za
bezpecnost informaci v rozsahu:

- 0sob zastavajicich bezpecnostni role
- vyboru kybernetické bezpecnosti
- administrator(

- zaméstnancu
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Vystupy etapy:

1.

10.

11.

12,

13.

14.

15.

16.

17.

18.

19.

20.

21.

Zpracovana bezpecnostni politika

Politika systému fizeni bezpecnosti informaci
Politika fizeni aktiv

Politika organizacni bezpecnosti

Politika fizeni dodavateld

Politika bezpecnosti lidskych zdroju

Politika Fizeni provozu a komunikaci

Politika Fizeni pfistupu

Politika bezpecného chovani uzivatelli

Politika zalohovani a obnovy a dlouhodobého ukladani
Politika bezpecného predavani a vymeény informaci
Politika Fizeni technickych zranitelnosti

Politika bezpec¢ného pouzivani mobilnich zatizeni
Politika akvizice, vyvoje a udrzby

Politika ochrany osobnich udaja

Politika fyzické bezpecnosti

Politika bezpecnosti komunikacéni sité

Politika ochrany pred skodlivym kédem

Politika nasazeni a pouzivani nastroje pro detekci kybernetickych bezpecnostnich
udalosti

Politika vyuZiti a Gdrzby nastroje pro sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti

Politika bezpecného pouzivani kryptografické ochrany

Politika fizeni zmén
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22. Politika zvladani kybernetickych bezpecnostnich incident(

23. Politika fizeni kontinuity ¢innosti

e CileISMS
Naplnéni cil ISMS, jejich specifikace a provazanost na bezpecnostni politiky z hlediska:
- zajisténi bezpecnosti informacnich a komunikacnich systému a sluzeb,
- zajisténi kontinuity provozu informacnich a komunikacnich systému a sluzeb,
- ochrany dat a informaci, a dalSich aktiv,
- teSeni hrozeb, udélosti a incidentl véetné prevence,
- zvySovani bezpecnosti informacnich a komunikacnich systémua a sluzeb,

- zvySovani obecného podvédomi uzivatell o bezpeénosti a bezpecnostnich hrozbach
(edukace),

- sdileni zkusenosti s dalSimi subjekty.

e Jmenovaci listina osoby/osob s primarni zodpovédnosti za bezpeénost informaci
- osoby zastavajici bezpecnostni role
- osoby v ramci féra/vyboru kybernetické bezpecnosti

- osoby / administratofi

4. Analyza rizik

Analyza rizik je klicovou aktivitou pfi budovani bezpecénosti informaci. Cilem je odpovédét na
nasledujici otazky:

e Jakymi zplUsoby miZe byt v nasi organizaci porusena bezpecnost informaci?

e Jaka je pravdépodobnost, Ze se to stane?

Doxologic, s.r.o. IC: 279 03 656
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e Jaké budou dopady na organizaci (pfipadné jeji okoli, nebudou-li informace
chranény?

V ramci analyzy rizik dojde k zaméreni na hrubou analyzu procesli pozadovanych normou ISO
27001 v soucinnosti predevsim s vlastniky procest, resp. vedoucimi pracovniky ufadu. Samotny
proces analyzy rizik zahrnuje identifikaci a hodnoceni aktiv a identifikaci a stanoveni
pravdépodobnosti hrozeb a identifikaci a stanoveni sily zranitelnosti.

a) Definice metodiky analyzy rizik
Pred vlastni analyzou rizik je nutné stanovit a vedenim Ufadu schvalit metodiku pro provadéni

analyzy rizik. Tato metodika musi primarné vychazet z pozadavkd normy ISO 27001.

V ramci této metodiky bude stanoveno, jakym zplsobem budou hodnocena aktiva a stanoveny
miry rizika. Zaroven bude stanovena mira akceptace rizika, tedy od jaké hodnoty rizikovosti se
bude jednat o akceptovatelné riziko bez naslednych opatreni a od jaké hodnoty jsou nezbytna
nasledna opatfeni sméfujici ke snizeni rizika.

Stanoveni presné metodiky pro provadéni analyzy rizik je predpokladem k tomu, aby analyza
rizik byla v budoucnu opakovatelnda. To umozni sledovat vyvoj rizik v ¢ase dle jednotné a stejné
metodiky.

b) Identifikace a hodnoceni aktiv

Hlavni pozornost bude vénovéna identifikaci a hodnoceni jednotlivych aktiv (primarnich a
podpurnych). Hodnoceni bude provedeno cestou interview s respondenty — odpovédnymi
predstaviteli uzivatell informacniho systému (vedoucimi pracovniky) formou ocenéni nasledk
ztraty dostupnosti, divérnosti a integrity podle predem pfipravenych scénar(i ,Co se stane,
kdyz...“.

c) Hodnoceni hrozeb a zranitelnosti

Hodnoceni hrozeb a zranitelnosti je rovnéz formalni proces spocivajici v zodpovézeni sady
predem pfipravenych otdzek vychazejicich z pozadavk( norem ISO 27001 a ISO 27005.

d) Hodnoceni rizik a vytvofeni souboru opatfeni

Mira rizika bude stanovena pro jednotlivé prvky modelu aktiv (primarni aktiva ve smyslu
informaci a sluZzeb, podpurna technicka aktiva) jako soucin hodnoty aktiv, pravdépodobnosti
hrozeb a sily zranitelnosti. Vypocitana mira rizika je vyjadrena v relativni stupnici. Zaroven je
vygenerovan soubor (organizacnich a technickych) bezpecnostnich opatreni. Jednotliva
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bezpecnostni opatfeni jsou charakterizovana bezpecnostni Grovni (ve stejné relativni stupnici
jako mira rizika) a dalSimi udaji, které umozni stanovit, na zakladé provedené analyzy rizik,
prioritu (naléhavost) jejich realizace. Zjisténa rizika budou srozumitelné popsana, véetné jejich
souvislosti s urcitymi aktivy, hrozbami a zranitelnosti.

e) Navrhy a doporuceni — aplikace analyzy

V zavérecné fazi budou vytvoreny ndvrhy na bezpecnostni opatfeni, pfipadné rozhodnuti o
akceptaci rizika, jejichZ potifeba vyplyne z analyzy rizik. V rdmci této faze projektu budou
navrZena opatfeni organizacniho charakteru, kterd nebudou predstavovat investice, pripadné
jiné financ¢ni naklady a technicka opatreni, kterd mohou byt predmétem ,,zadani“ projekt(
financovanych z Integrovaného regionalniho operacniho programu (IROP) v programovém
obdobi 2021-2027. Budou doporuceny priority a pfedloZen navrh na dalsi postup s ohledem na
standardni etapy procesu fizeni rizik a pfijeti nezbytnych manaZerskych rozhodnuti. Navrhy
budou v dokumentu ,,Plan zvladani rizik“ a podle potrfeby doplnény v pfilohach.

Vystupy etapy:
e Metodika pro provadéni analyzy rizik
- Metodika identifikace, klasifikace a hodnoceni aktiv
o Urceni stupnice pro hodnoceni primarnich aktiv
= urceni stupnice pro hodnoceni Urovni dlivérnosti aktiv,
= urcéeni stupnice pro hodnoceni Urovni integrity aktiv,
= urceni stupnice pro hodnoceni Urovni dostupnosti aktiv.
- Metodika identifikace a hodnoceni rizik
o Urceni stupnice pro hodnoceni rizik
= uréeni stupnice pro hodnoceni Urovni dopadu,
= urceni stupnice pro hodnoceni Urovni hrozby,
= urcéeni stupnice pro hodnoceni Urovni zranitelnosti,
= urcéeni stupnice pro hodnoceni Urovni rizik.

- Metody a pfistupy pro zvladani rizik
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- ZpUsoby schvalovani akceptovatelnych rizik

- Proces hodnoceni aktiv a rizik

e Zavérecna zprava z provedené analyzy rizik

- Vyhodnoceni opatfeni z predchoziho prezkoumani systému fizeni bezpecnosti
informaci (ISMS).

- ldentifikace zmén a okolnosti, které mohou mit vliv na ISMS.
- Zpétna vazba o vykonnosti fizeni bezpecnosti informaci

o neshody a ndpravna opatreni,

o vysledky monitorovani a méreni,

o vysledky auditu,

o naplnéni cild systému fizeni bezpecnosti informaci.
- Vysledky hodnoceni rizik a stav planu zvladani rizik.
- ldentifikace moZnosti pro neustalé zlepSovani.

- Doporuceni potfebnych rozhodnuti, stanoveni opatteni a osob zajistujicich vykon
jednotlivych ¢innosti.

e Plan zvladani rizik
- Seznam identifikovanych rizik.
- Zvladani rizik a navrh aplikovatelnych opatreni.

- Plan realizace navrzenych opatfeni.

5. Bezpecnostni standardy (bezpecnostni dokumentace)

Bezpecnostni standardy (bezpecnostni dokumentace) navazuji na bezpecnostni politiku (co, jak,
proc a pro koho chranit atd.) a provedenou analyzu rizik.
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Zahrnuji kontrolni mechanismy jak technické, tak proceduralni povahy. Jsou obvykle (v zavislosti
na zvoleném pfistupu) zaméreny na:

e Smérnice a postupy pro uzivatele
e Smérnice a postupy pro spravce IT/IS
e  Postupy pro zachovani kontinuity

e Postupy a smérnice pro monitorovani systém?

a) Smérnice a postupy pro uZivatele IS a spravce IS

Formalizované dokumenty zahrnujici postupy pro praci uzivatel( a spravcd (administratort) tak,
aby bylo dosazeno v bezpecnostni politice definovanych cild. Je znamo, Ze lidsky faktor
predstavuje potencialné nejvétsi hrozbu pro bezpecnost informaci. Lidé tedy nikdy nemohou byt
ve funkénim systému opomenuti.

Soucasti zavadéni standard( (dokumentace) v této oblasti nezbytné musi byt provedeno
seznameni dotcenych subjektl (uZivatell a spravcd) s jednotlivymi vystupy dokumentace
(navazuijicich politik).

Standardy pro uZivatele obvykle obsahuji zasady pro pouzivani a zmény hesel, ochranu
prenosnych médii a pocitacl, pravidla pro vynaseni informaci mimo ufad, pravidla pro pristup k
informacnim systémam z prostredi vefejného internetu, povinnosti souvisejici se zjisténim
bezpecnostnich incidentl apod.

Smérnice a postupy pro uZivatele navazuji na konkrétni bezpecnostni politiky (stanovujici
povinnosti a pravidla zejména v oblasti bezpecného chovani uzivatel(, pouzivani kryptografické
ochrany a mobilnich zafizeni, zvladani kybernetickych bezpecnostnich incidentt atd.)

Smérnice a postupy pro spravce IS (administratory) navazuji na konkrétni bezpecnostni politiky
(definujici povinnosti a pravidla zejména v oblasti zajisténi bezpecnosti z hlediska fizeni provozu a
komunikaci, fizeni pfistupu, zalohovani a obnovy, akvizice a vyvoje IS, komunikacni sité, fyzické
bezpecnosti, ochrany pred Skodlivym kédem, zvladani kybernetickych bezpecnostnich incidentt
atd.)

b) Smérnice pro planovani kontinuity

Tato smérnice bude obsahovat zdvazna pravidla pro to, jakym zplsobem predchazet vzniku
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nepriznivych situaci, které by mohly ovlivnit chod organizace a bude definovat pravidla pro
tvorbu havarijnich pland na zédkladé provedené detailni analyzy rizik a analyzy dopadd.

c) Monitorovani systému
Postupy a smérnice pro monitorovani systéma definuji, které informace, ukazatele, vystrahy

systémi apod. je potfeba monitorovat, jak ¢asto a jakym zptsobem. Ukolem je podchytit
indikace moznych vypadku, nelegdlni ¢innosti v informacnim systému atd. a umozZnit tak rychlé
feSeni potencialni hrozby.

Vystupy etapy:
e Struktura dokumentace

- navrh jednotné struktury dokumentace, fizeni dokumentace.

e Smérnice a postupy pro uZivatele IS

zmény hesel,

- ochrana pfenosnych médii a pocitac,

- pravidla pro vynaseni informaci mimo urad,

- pravidla pro pfistup k informacnim systémm z prostredi vefejného internetu,

- povinnosti souvisejici se zjisténim bezpecnostnich incidentd atd.

e Smérnice a postupy pro spravce IS
- Fizeni provozu a komunikaci,
- Fizeni pFistupu,
- pravidla pro zédlohovani a obnovu,
- povinnosti v rdmci akvizice a vyvoje IS,
- pravidla pro zajisténi bezpec¢nosti komunikacni sité,

- povinnosti v rdmci fyzické bezpecnosti,
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- pravidla pro ochranu pred skodlivym kédem,

- povinnosti souvisejici se zvladanim kybernetickych bezpecnostnich incident(l atd.

e Smérnice pro planovani kontinuity

- Plan kontinuity ¢innosti
o cile fizeni kontinuity ¢innosti,
o role zaméstnancl v procesu fizeni kontinuity ¢innosti,
o podil dodavatell v procesu fizeni kontinuity ¢innosti,
o plany fizeni kontinuity Cinnosti,
o implementace fizeni kontinuity ¢innosti.

- Plan zédlohy
o vazba na bezpecnostni politiku
o popis ¢innosti a postupl v procesu zalohovani,
o popis kontrolnich mechanismu v procesu zalohovani,
o podil zaméstnancl na procesu zadlohovani,
o podil spravcl na procesu zalohovani,
o podil dodavatel(l na procesu zadlohovani,
o popis pouZiti zalohy pfi obnové.

- Plan obnov
o vazba na bezpecnostni politiku
o popis €innosti a postupl v procesu obnovy,
o popis kontrolnich mechanismi v procesu obnovy,
o podil zaméstnancl na procesu obnovy,

o podil spravcli na procesu obnovy,
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o podil dodavatelll na procesu obnovy.

e Monitorovani systémua
- Smérnice pro fesSeni bezpeénostnich udalosti
o navazujici bezpecnostni politiky, metodiky,
o definovani pravidel a postupd pro:
= detekci, evidenci bezpecnostnich udalosti,
= zpracovani zaznamu vzniklych bezpecnostnich udalosti.

o popis procesl fizeni udalosti v pribéhu fazi (sbéru, ukladani, archivace,
analyzy, posouzeni dopadl na aktiva, aplikace vhodného bezpecnostniho
opatteni, vyhodnoceni a posouzeni, zda jde o bezpecnostni incident)

- Smeérnice pro zvladani bezpecnostnich incident(
o navazujici bezpecnostni politiky, metodiky
o definovani pravidel a postupl,
o pfijmuti opatfeni pro jejich odvraceni a zmirnéni dopadu,
o Setfeni a odstranéni priciny vzniku a nasledkd,

o hlaseni NBU a zaznamendvani celého priib&hu zvladéni.

e Prohlaseni o aplikovatelnosti

- Prehled vyloucenych bezpecnostnich opatfeni poZadovanych touto vyhlaskou véetné
zdUvodnéni, pro¢ nebyla aplikovana.

- Prehled zavedenych bezpecnostnich opatfeni véetné zplsobu jejich implementace.

6. Doporuceni k aktualizaci a udrzbé bezpecnostni dokumentace a politik
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Stanoveni pravidel a definice nastrojd k ovérovani trvalé kvality zavedeného systému
managementu bezpecénosti informaci za Ucelem trvalého a prokazatelného zajisténi bezpecnosti
informaci.

Vystupy etapy:

e Predavaci protokol o prevzeti dokumentu s doporucenimi, podepsany Zadavatelem a
Dodavatelem

7. Implementace ISMS

e Implementace jednotlivych opatfeni: V ramci této etapy budou do praxe zavedena
organizacni opatfeni definovana v bezpecnostni dokumentaci, zejména v oblasti:

- klasifikovani a oznacovani zpracovavanych informaci
- umisténi (ukladani) davérnych informaci na bezpecéné ulozisté

- zmény nastaveni bezpecnostni politiky IT apod.

e Rozvoj bezpecnostniho povédomi uZivatell, administrator( a osob zastavajicich bezpecnostni
role v oblasti pozadavk(l systému managementu bezpecénosti informaci (ISMS) zahrnuijici:

pouceni pracovnik( Uradu o bezpecnostni politice

- pouceni pracovnik( Uradu o jejich povinnostech

- pouceni osob zastdvajicich bezpecnostni role o jejich odpovédnostech
- Skoleni ochrany informaci pro vedouci pracovniky

- Skoleni ochrany informaci v rozsahu realizovaného projektu pro pracovniky

Vystupy etapy:

e Zaznamy dokladujici provedenou implementaci (vychazeji ze zavedené a schvalené ISMS
dokumentace/bezpeénostnich standardd).
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e Seznam proskolenych uZivateld
e Seznam proskolenych administratort

e Seznam proskolenych osob zastdvajicich bezpecnostni role

8. Ovéreni pripravenosti k certifikacnimu auditu

Provéreni splnéni povinnosti nutnych k zahajeni certifika¢niho auditu (formou vystupniho auditu),
v pfipadé potfeby provedeni nezbytnych Uprav v rozsahu vyse uvedenych plnéni ¢i jinych
doporuceni k dokonceni pfipravenosti a poté vydani potvrzeni o pfipravenosti k provedeni
certifikacniho auditu.

Vystupy etapy:

e Potvrzeni o pfipravenosti k provedeni certifika¢niho auditu

9. Soucinnost pii procesu certifikace az do splnéni ucelu predmétu verejné zakazky - ziskani
certifikatu dle normy €SN ISO/IEC 27001

Poskytnuti soucinnosti nezbytné pro ziskani certifikatu dle pripominek a pozadavkl certifikujici
organizace, zahrnujici zejména aktualizace dokumentl zpracovanych v ramci pfedmétu plnéni,
pfipadné dopracovani dalsi poZadované dokumentace, pomoc se zavedenim stanoveného
opatteni, véetné provedeni pfipadnych konzultaci se zadavatelem.

Vystupy etapy:

e Pfedavaci protokol obsahujici seznam zapracovanych pripominek a pozadavkd certifikujici
organizace pfi aktualizaci dokument( zpracovanych vramci predmétu plnéni, pfi
dopracovani potfebné dokumentace ¢i zavedeni opatreni.

Dilci plnéni 2:

10. Zajisténi certifikacniho auditu implementovaného systému managementu bezpecnosti

informaci
Doxologic, s.r.o. IC: 279 03 656
Dukelskych Hrdinti 564/34, Praha 7, PSC 170 00 DIC: CZ27903656

e-mail: _ www.doxologic.cz

Stranka 37 z 42



= DOXO
= LOGIC

.Bezpecné k Uspéchu®

Dodavatel v rdmci pfedmétu plnéni této diléi ¢asti verejné zakazky zajisti provedeni certifikacniho
auditu implementovaného systému managementu bezpecnosti informaci zadavatele od
nezavislého auditora (ktery se nepodilel na dil¢im plnéni 1 - Zavedeni systému 1SO/ IEC 27001 -
ISMS). Certifikacnim auditem se pro ucely této dilci ¢asti verejné zakazky rozumi vsechny kroky
certifikacniho auditu, které je nezbytné absolvovat k ziskani platného certifikdtu systému
managementu bezpeénosti informaci dle poZzadavk( normy CSN ISO/IEC 27001. Certifikdt musi byt
vystaven certifikacnim organem — procesnim, akreditovanym ndrodnim akreditatnim organem
(pro Ceskou republiku CIA) pro tuto oblast ovéfovani. Zadavatel stanovuje, 7e pro Ucely této
zakdzky vymezuje a pozaduje provedeni certifikace v lokalité sidla Zadavatele.

Vystupy etapy:

e Doklad o zahdjeni certifikacniho auditu osobou opravnénou vystavit certifikat dle
pozadavkd normy CSN ISO/IEC 27001

11. Certifikace dle normy CSN ISO/IEC 27001

Vystaveni certifikatu shody s normou CSN ISO/IEC 27001 certifikaénim organem.

Vystupy etapy:

e  Certifikdt CSN ISO/IEC 27001

B. HARMONOGRAM PROJEKTU

Dil¢i plnéni 1:

Faze Etapa Termin
(T = termin uzavieni
smlouvy)
Analyticka 12. Rozdilova analyza T + 10 kalendarnich
Cast dni
Analyticka 13. Stanoveni rozsahu systému T + 15 kalendarnich
Cast dni
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Analyticka 14. Definice Politiky ISMS, cilG a odpovédnosti T + 30 kalendarnich
Cast dni

Analyticka 15. Analyza rizik T + 50 kalendarnich
cast dni

Navrhova 16. Bezpecnostni standardy, bezpecnostni dokumentace | T + 80 kalendarnich
cast dni

Navrhova 17. Doporuceni k aktualizaci a Udrzbé bezpecnostnich T + 80 kalendarnich
cast politik a dokumentace dni

Realizacni 18. Implementace ISMS T+ 110 kalendarnich
Cast dni

Realizacni 19. Ovéreni pfipravenosti k certifikacnimu auditu T+ 120 kalendarnich
Cast dni

Realizacni 20. Soucinnost pfi certifikacnim procesu T + 150 kalendarnich
Cast dni

Dilci plnéni 2:

Faze Etapa Termin
(T = termin uzavieni
smiouvy)
Realizacni 21. Zajisténi certifikacniho auditu T + 120 kalendarnich
Cast dni
Realizaéni 22. Certifikace dle normy CSN ISO/IEC 27000 T + 150 kalendarnich
cast dni
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Pfiloha €. 2

Seznam clen realizacniho tymu

Jméno a pfijmeni

Role

Vedouci realiza¢niho tymu

Manazer informacni bezpecnosti

Auditor ISMS nebo QMS

Konzultant informacni bezpecnosti

Projektova koordinatorka

jednatel




