SMLOUVA O DODAVCE KOMPLEXNiIHO RESENi BEZPECNEHO PRISTUPU
DO SITE DLE STANDARDU IEEE 802.1X

Smluvni strany:

Ceska republika - Ceska inspekce Zivotniho prostiedi

IC: 416 93 205

se sidlem: Na Bfehu 267/1a, Praha 9 — Vysocany, PSC: 190 00
zastoupena: Ing. Erikem Geussem, Ph.D., feditelem
bankovni spojeni: 9126101/0710, neni platce DPH

(dale jen ,objednatel” nebo ,CIZP“) na strané jedné

Caleum a.s.

IC: 28351363

se sidlem: Italska 438/36, 130 00 Praha 3

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, viozka 28351363
zastoupena: Josefem Ladrou, pFedsedou pFedstavenstva

bankovni spojeni: Fi i Eratels i mde it ML i I R

o At

(dale jen , poskytovatel”) na strané druhé
(objednatel a poskytovatel dale téz jen ,,smluvni strany”)

uzavrely nize uvedeného dne, mésice a roku v souladu s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012
Sb., obc¢ansky zakonik, ve znéni pozdéjSich predpisi (dale jen ,obcansky zdkonik”) a v souladu s
prislusnymi ustanovenimi zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich
predpish (dale jen ,,zakon o verejnych zakazkach”) tuto

smlouvu o dodavce komplexniho feSeni bezpe¢ného pristupu do sité dle standardu IEEE 802.1X:
Preambule

Smluvni strany uzaviraji tuto smlouvu na zakladé vysledku zadavaciho fizeni na vefejnou zakdzku
malého rozsahu s nazvem ,Systém pro spravu IP adresniho prostoru”, zaddvanou objednatelem jako
verejnym zadavatelem ve smyslu ust. § 6 a § 31 zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozdéjsich predpist (dale jen ,,zakon o verejnych zakazkach”) pod internim evidencnim cislem
38-21 (dale jen ,vefejna zakazka”), v némz byla nabidka prodavajiciho vybrana jako nejvhodné;jsi.




Clanek I.
Uvodni ustanoveni

U&elem této smlouvy je vymezeni prav a povinnosti smluvnich stran pfi dodavce komplexniho
reSeni bezpeéného pristupu do sité dle standardu IEEE 802.1X a vSech souvisejicich ¢innostech.

Pro plnéni pfedmétu této smlouvy jsou zavazné rovnéz vsechny dokumenty vztahujici se k vefejné
zakdzce, a to vyzva a zaddvaci podminky, véetné vsech pftiloh vztahujicich se k predmétu této
smlouvy, a nabidka poskytovatele.

Poskytovatel vyslovné prohlasuje, Ze se seznamil svyzvou a zaddvacimi podminkami verejné
zakazky, pficemzZ mu nejsou znamy zadné nejasnosti ¢i pochybnosti, které by znemoziovaly radné
plnéni jeho zavazk( podle této smlouvy. Poskytovatel se zavazuje, Ze plnéni podle této smlouvy
poskytne v souladu se zaddvacimi podminkami verejné zakdzky a v souladu se svou nabidkou.

Poskytovatel prohlasuje, Ze se detailné seznamil s rozsahem a povahou predmétu plnéni této
smlouvy, Ze mu jsou znamy podminky nezbytné pro jeji realizaci, a Ze disponuje takovymi
kapacitami a odbornymi znalostmi, véetné technického a personalniho zazemi, které jsou nezbytné
pro realizaci této smlouvy za dohodnutou maximalni smluvni cenu uvedenou ve smlouvé, a to
rovnéz ve vazbé na jim prokdzanou kvalifikaci pro plnéni verejné zakazky.

Poskytovatel prohlasuje, Ze jim poskytované plnéni odpovida vSsem pozadavkim vyplyvajicim z
platnych pravnich predpisl, které se na plnéni vztahuji. Poskytovatel prohlasuje, Ze jim
poskytované plnéni je prosto prdv tfetich osob a Ze plnénim této smlouvy neporusuje autorska
nebo prlmyslova prava tretich osob nebo jind obdobna prdva tretich osob. Pokud by toto
prohldseni poskytovatele neodpovidalo skute¢nosti, je objednatel oprdvnén poZadovat po
proddvajicim ndhradu Skody, ktera mu vznikla porusenim prav tfetich osob a uplatfiovanim jejich
narokd s tim spojenych, v pIné vysi.

Clanek I1.
Ucel a predmét smlouvy

Poskytovatel se touto smlouvou zavazuje:

a) provést implementacni analyzu;

b) dodat 14 (slovy: ¢trnact) ks HW /Novicom Firebox (Novicom appliance 1U Standard
Plus R21)/ (dale jen ,HW");

c) dodat SW /AddNet Enterprise Server Edition - 2.000 v HA/ (déle jen ,,SW*);

d) poskytnout (pod)licenci na dodany SW v délce trvani 24 (slovy: dvacet ¢tyfi) mésic(;

e) provést integraci HW a SW dodaného podle této smlouvy s IT systémy objednatele;

f) poskytovat sluzby podpory SW po dobu 24 (slovy: dvacet ¢tyfi) mésicl od instalace

HW a SW podle ¢l. II. odst. 1 pism. e) smlouvy;
g) vyskolit max. 10 (slovy: deset) pracovnik( objednatele;
(dale jen ,plnéni“), pricemz detailni specifikace plnéni a jeji technické parametry jsou uvedeny
v pfiloze €. 1 této smlouvy.



2. Objednatel se touto smlouvou zavazuje zaplatit poskytovateli za fadné a v¢as poskytnuté plnéni
sjednanou cenu ve vysi a za podminek uvedenych ddle v této smlouvé.

3. Objednatel si v souladu s ustanovenim § 100 odst. 1 zdkona vyhrazuje zménu zévazk( z této
smlouvy, a to v pfipadé objektivnich prekdzek v moznosti poskytovat soucinnost poskytovateli pfi
plnéni této smlouvy (napt. z divodu neposkytovani Fadné soucinnosti ze strany dodavateld jinych
systémU objednatele, nepfiznivého vlivu epidemie COVID 19 na personadlni stav IT tymu
objednatele atd.) v disledku kterych mze dojit i k Upravé termin( plnéni a akceptace sluzeb.

Clanek IIl.
Mista pInéni a Ih(ita pInéni

1. Mistem plnéni podle této smlouvy jsou sidla feditelstvi CIZP v Praze a jednotlivych oblastnich
inspektoratl:
a) feditelstvi CIZP, Na Bfehu 267/1a, 190 00 Praha 9;
b) Oblastni inspektorat CIZP Praha, Wolkerova 40/11, 160 00 Praha 6;
c) Oblastniinspektorat CIZP Brno, Lieberzeitova ul. 14, 614 00 Brno;
d) Oblastni inspektorat CIZP Ostrava, Valchaiskd 15, 702 00 Ostrava;
e) Oblastni inspektorat CIZP Ceské Budéjovice, U Vystavisté 16, 370 21 Ceské Budéjovice;
f) Oblastni inspektorat CIZP Plzer, Klatovska tf. 48, 301 22 Plzen;
g) Oblastni inspektorat CIZP Olomouc, Tovarni 41, 772 00 Olomouc;
h) Oblastni inspektorat CIZP Usti nad Labem, Vystupni 508/9, 400 07 Usti nad Labem;
i) Oblastni inspektorat CIZP Liberec, Tiida 1. maje 858/26, 460 01 Liberec;
j) Oblastni inspektorat CIZP Hradec Kralové, Resslova 1229, 500 02 Hradec Kralové;
k) Oblastniinspektorat CIZP Havli¢kdv Brod, Bélohradska 3304, 580 01 Havli¢kGv Brod;
) Pobocka CIZP v Karlovych Varech, Zavodni 152, 360 18 Karlovy Vary;
m) Pobocka CIZP ve Zling, tfida Tomase Bati 3792, 760 01 Zlin.

2. Poskytovatel se zavazuje poskytnout objednateli plnéni specifikované v ¢l. II. odst. 1 pism. a) aZ g)
této smlouvy nejpozdéji do 120 (slovy: stodvaceti) dnli od Ucéinnosti této smlouvy;

3. Splnénim predmétu smlouvy poskytovatelem je poskytnuti celého plnéni (tj. plnéni
specifikovaného v ¢l. Il. odst. 1 pism. a) aZ g) této smlouvy) objednateli bez vad, pravnich vad a
nedodélk(. Tato skutecnost bude obéma smluvnimi stranami potvrzena podpisem protokolu o
predani a prevzeti plnéni podle ¢lanku V. této smlouvy (dale jen akceptacni protokol®).

Clének IV.
Cena plnéni a platebni podminky

1. Cena plnéni podle této smlouvy (dale jen ,cena plnéni“) ¢ini 1.930.428,80 K¢ (slovy:
jedenmiliondevétsettricettisicCtyfistadvacetosm korun ceskych osmdesat halérd) bez DPH s tim,
Ze rozpis jednotlivych poloZek ceny plnéni je uveden v pfiloze €. 2 této smlouvy — cena plnéni. Cena
(pod)licenci je soucdst ceny SW.



K cené plnéni bude pripoctena DPH v sazbé podle platnych pravnich predpist ke dni uskuteé¢néni
zdanitelného plnéni. Sjednana cena muzZe byt prekrocena pouze v souvislosti se zménou darnovych
predpisl tykajicich se DPH, a to nejvySe o ¢astku odpovidajici pfislusné legislativni zméné, pokud
se tato zména pfimo vztahuje k pfredmétu smlouvy a nejedna se o obecnou zménu sazby DPH.

Sjednand cena plnéni je stanovena na zakladé nabidky poskytovatele jako cena nejvyse ptipustna
a zahrnuje veskeré naklady poskytovatele spojené s Uplnym provedenim a pfedanim plnéni, jakoz
i ceny za sluzby a doddavky, které nejsou vyslovné uvedeny ve vyzvé a zaddvacich podminkach
verejné zakdzky nebo v této smlouveé, ale poskytovatel jako odbornik o nich vi anebo ma védét, ze
jsou nezbytné pro radné splnéni smlouvy. Poskytovatel prebira nebezpecéi zmény okolnosti ve
smyslu ust. § 2620 odst. 2 obcanského zakoniku.

Cena plnéni bude objednateli vyuctovana po pfedani a prevzeti plnéni bez vad a nedodélkd, tj. po
jeho akceptaci bez vyhrad podle ¢lanku V. odst. 3. této smlouvy.

Danovy doklad — faktura poskytovatele vystavena na zdkladé této smlouvy musi mit ndlezitosti
dariového dokladu stanovené zejména v ust. § 29 zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, v platném znéni a v zakoné ¢. 563/1991 Sbh., o Ucetnictvi, v platném znéni. Kromé téchto
podstatnych ndlezitosti musi faktura poskytovatele obsahovat evidencni dEislo smlouvy
objednatele, Cislo Uctu poskytovatele a vSechny Udaje uvedené v ust. § 435 odst. 1 obcanského
zakoniku, fakturovana ¢astka musi byt vyjaddiena vylu¢né v korunach ceskych.

Objednatel je opravnén pred uplynutim Ihdty splatnosti vratit poskytovateli fakturu, kterd
neobsahuje poZzadované nalezitosti, ktera obsahuje cenu vyuctovanou v rozporu se smlouvou nebo
chybné vyucétovanou DPH. Lhita splatnosti vyuctované ceny zacind v takovém pripadé znovu bézet
ode dne doruceni opravené faktury objednateli zplisobem uvedenym v nasledujicim odstavci
tohoto ¢lanku smlouvy.

Lhita splatnosti cen vyuctovanych fakturami poskytovatele cini 21 (slovy: dvacet jedna)
kalendafnich dnl ode dne jejich doruceni objednateli do datové schranky nebo doporucenou
listovni zasilkou na adresu sidla CIZP uvedené v zahlavi této smlouvy nebo osobné do podatelny v
sidle objednatele s vyjimkou faktur vystavenych v obdobi od 1. do 31. 12., pficemz v tomto obdobi
je IhGta splatnosti cen plnéni 60 (slovy: Sedesat) dnll. Neni-li ve smlouvé uvedeno jinak, plati stejna
Ihta splatnosti i pro placeni jinych plateb podle této smlouvy (smluvni pokuty, Uroky z prodleni,
nahrada Skody apod.).

Cena plnéni vyuctovand fakturou poskytovatele se poklada za uhrazenou okamzikem odepsani
prislusné ¢astky z uctu objednatele ve prospéch uctu poskytovatele.

Clanek V.
Akceptace plnéni

PInéni poskytnuté podle této smlouvy se povaZuje za poskytnuté a akceptované objednatelem
potvrzenim akceptacniho protokolu (dale jen ,akceptacni protokol”), podpisem osoby povérené
jednat za smluvni strany (¢lanek XII. této smlouvy).
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Objednatel se zavazuje prevzit plnéni i pfed terminy sjednané v ¢lanku lll. odst. 2. této smlouvy,
budou-li splnéna vSechna ostatni ujednani této smlouvy.

Neshleda-li objednatel v plnéni vady nebo nedodélky, plnéni pfevezme bez vyhrad a opravnéni
zastupci smluvnich stran potvrdi predavaci protokol svymi podpisy.

Shleda-li objednatel v pInéni vady nebo nedodélky, pInéni neprevezme, do predavaciho protokolu
uvede soupis vad a nedodélk(l se zavaznym terminem pro jejich odstranéni, ktery stanovi po
konzultaci s poskytovatelem a oprdvnéni zastupci smluvnich stran potvrdi predavaci protokol
svymi podpisy. Po odstranéni vsech vad a nedodélk(l provedou smluvni strany nové pfejimaci fizeni
za stejnych podminek. Odmitne-li poskytovatel preddvaci protokol potvrdit podpisem svého
opravnéného zastupce, ma se za to, Ze s vymezenim vad a nedodélk( objednatelem a s terminem
jejich odstranéni podle pfedavaciho protokolu souhlasi. V pripadé neprevzeti plnéni pro vady nebo
nedodélky anebo v pfipadé, Ze poskytovatel odmitne podepsat predavaci protokol k predani
plnéni, se poskytovatel ocita v prodleni s dodanim plnéni od sjednaného terminu podle ¢lanku Ill.
odst. 2 této smlouvy aZ do Uplného odstranéni vsech vytéenych vad a nedodélki a prevzeti plnéni
jako celku objednatelem bez vyhrad.

Preddvaci protokol potvrzujici pfevzeti plnéni (dale jen ,predavaci protokol”) objednatelem musi

obsahovat alespon tyto naleZitosti:

a) oznaceni smluvnich stran;

b) datum a misto uzavreni;

c) identifikace plnéni (implementacni analyza, obchodni nazev HW a SW, prohlaseni o poskytnuti
(sub)licence a podpory);

d) pocet a specifikace vSech soucasti, pfislusenstvi a doplnkd;

e) seznam predavané dokumentace v ¢eském jazyce v tiSténé a elektronické podobé;

f) prohlaseni o shodé HW s oznacenim CE;

g) poznamku, Ze se pfedmét plnéni prebira bez vyhrad, ptipadné vyhrady kupujiciho k predmétu
plnéni a termin pro jejich odstranéni;

h) podpisy opravnénych zastupcl smluvnich stran, tj. povérenych osob uvedenych v ¢lanku XIL.
této smlouvy.

Prevzeti plnéni objednatelem bez vyhrad podle odst. 3 tohoto ¢lanku smlouvy je podminkou
oprdvnénosti fakturace ceny plnéni poskytovatelem.

Clének VI.
Dalsi prava a povinnosti smluvnich stran

Poskytovatel se zavazuje:

a) plnéni podle této smlouvy poskytnout objednateli fadné a vcas, v souladu s podminkami této
smlouvy a s platnymi pravnimi predpisy, podle svych nejlepsich znalosti a schopnosti a s
potiebnou odbornou péci;

b) na Zadost objednatele spolupracovat a poskytnout potfebnou soucinnost pfipadnym dalSim
smluvnim partnerlim objednatele anebo jinym osobam v souvislosti s realizaci této smlouvy



anebo jinych smluvnich vztah(l objednatele, pokud tato realizace souvisi nebo muzZe souviset
s poskytnutim plnéni podle této smlouvy;

c) predavat objednateli provozni, technickou, uzivatelskou, administratorskou a
programatorskou dokumentaci vytvorenou anebo aktualizovanou pfi poskytovani plnéni
podle této smlouvy jako podklad pro akceptacni fizeni;

d) i bez pokyn( objednatele provést neodkladné Ukony souvisejici s predmétem této smlouvy,
které jsou nezbytné pro zamezeni vzniku Skody, anebo které Ize s ohledem na predmét pInéni
verfejné zakdzky a na znalosti poskytovatele povazovat za soucast plnéni verejné zakazky. V
pfipadé takovych ukon( bude smluvnimi stranami projednana a provedena ptipadna Uhrada
ve smyslu ust. § 2908 obc¢anského zakoniku;

e) zajistit, aby vSechny osoby, které se na jeho strané podili na plnéni predmétu smlouvy, a které
budou pfitomny v prostorach CIZP, dodrzovaly viechny bezpe&nostni a provozni predpisy;

f) udrZovat v platnosti a Ucinnosti po celou dobu trvani této smlouvy pojisténi odpovédnosti za
Skodu zpUsobenou Poskytovatelem treti osobé s limitem pojistného plnéni ve vysi minimalné
10.000.000 K¢ (slovy: deset milidnl korun ¢eskych) na jednu Skodni udalost; na vyzadani je
Poskytovatel povinen tuto pojistnou smlouvu objednateli dolozZit kdykoli v pribéhu trvani této
smlouvy.

Objednatel se zavazuje:

a) poskytovat po celou dobu trvani této smlouvy poskytovateli veskerou nezbytnou soucinnost
potiebnou k naplnéni Gcelu smlouvy, zejména mu zajistit pristup do prostor mista plnéni v
rozsahu nezbytném pro poskytnuti plnéni dle této smlouvy;

b) prevzit od poskytovatele bez zbytec¢ného odkladu pInéni, resp. jeho dilci ¢asti, ve smyslu této
smlouvy.

Clanek VII.
Vlastnické pravo a licen¢ni ujednani

V ptipadé, Ze soucdsti predmétu plnéni poskytovatele na zakladé této smlouvy je zhotoveni dila,
jehoZz predmét se ma stat vlastnictvim objednatele, pfechdzi na objednatele vlastnické pravo k
takovému predmétu dila dnem uhrazeni ceny za pfedmét plnéni, resp. za jeho pfislusnou ¢ast podle
této smlouvy. Nebezpeci skody na takovém predmétu dila prechazi na objednatele dnem jeho
predani a prevzeti objednatelem, resp. akceptaci predmétu plnéni objednatelem. Strany timto
vyslovné sjednavaji, Ze objednatel je oprdvnén takové dilo, resp. rozpracované dilo v pfiméreném
rozsahu uzivat pro testovaci a zkusebni provoz jesté pred jeho predanim a pred uhrazenim ceny za
poskytnuty predmeét plnéni. Stejné tak na objednatele prechazi vlastnické pravo ke vsem zdrojovym
kodam, klicm a obdobnym vystuplm vzniklym pfi realizaci pfedmétu plnéni na zékladé této
smlouvy, a to dnem uhrazeni ceny za predmét plnéni, resp. za jeho pfislusnou ¢ast podle této
smlouvy (na zakladé které zdrojovy kdd, klic nebo obdobny vystup vznikl). Strany timto vyslovné
sjedndvaji, Ze objednatel je oprdvnén zdrojovy kéd, klic nebo obdobny vystup v pfiméreném
rozsahu uzivat pro testovaci a zkusebni provoz jesté pred predanim plnéni, véetné vystupd, jehoz
soucasti jsou i zdrojové kdédy, a tedy pred uhrazenim ceny za predmét plnéni, resp. za jeho
pfisluSnou ¢ast.



V ptipadé, Ze vysledkem cinnosti poskytovatele podle této smlouvy je dilo, které napliuje znaky
autorského dila ve smyslu zdkona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s
pravem autorskym a o zméné nékterych zadkonl, véetné pocitatového programu (dale jen
»autorské dilo”), poskytuje poskytovatel objednateli ve smyslu ust. § 2371 obcanského zdkoniku
licenci, tj. opravnéni k vykonu prava autorské dilo uzit, a to v rozsahu pro jeho rfadné uzivani k
naplnéni ucelu této smlouvy a po celou dobu trvani pfislusnych prav.

Licenci podle predchoziho odstavce udéluje poskytovatel objednateli jako nevyhradni, k veSkerym
znamym zpUsoblm uZiti takového autorského dila, zejména k Ucelu, ke kterému bylo autorské dilo
poskytovatelem vytvoreno, a to minimalné v rozsahu nezbytném pro fadné uzivani autorského dila
objednatelem. Licence je udélena jako neodvolatelnd, neomezend mnozstevnim rozsahem,
neomezena zplsobem nebo rozsahem ufZiti a teritoridlné neomezend. Dale je licence udélena na
dobu urcitou, a to po dobu trvani majetkovych prdv autora k autorskému dilu. Objednatel neni
povinen licenci vyuzit a je opravnén poskytnout tfetim osobam sublicenci. Objednatel je opravnén
zpfistupnit uZivani autorského dila svym zaméstnanclm, zastupclm, pravnim nastupcim a
poskytovatelim (véetné poskytovatelll outsourcingu), a to pouze pro vnitfni pouZiti pfi soucasném
zachovani veskerych autorskych prav poskytovatele.

Povinnost tykajici se poskytnuti licence v rozsahu podle pfedchoziho odstavce plati pro
poskytovatele i v pfipadé zhotoveni ¢asti autorského dila poddodavatelem nebo tieti osobou.

Obsahem poskytnuté licence podle odst. 3. tohoto ¢lanku smlouvy je zejména opravnéni
objednatele (popf. objednatelem povérené tieti osoby) autorské dilo nebo jeho ¢asti rozmnoZzovat,
zverejnit, upravovat, zpracovavat, prekladat ¢i ménit jeho nazev, spojit dilo s dilem jinym a zaradit
je do dila souborného.

Licenéni odmény za veskerd opravnéni poskytnuta objednateli podle tohoto ¢lanku smlouvy jsou
zahrnuty v cené predmétu plnéni podle této smlouvy.

Poskytovatel se zavazuje, Ze vysledkem predmétu plnéni nebo jakékoli jeho ¢asti nebudou
porusena prava tretich osob. V opacném pripadé nese poskytovatel vedle odpovédnosti za vady
plnéni i odpovédnost za veskeré skody, které tim objednateli vzniknou. Poskytovatel se timto
vyslovné zavazuje, Ze neopatfi/nepouzije v rdmci realizace predmétu plnéni podle této smlouvy
bez vyslovného predchoziho pisemného souhlasu objednatele Zadnou licenci od treti osoby v
souvislosti s predmétem plnéni na zakladé této smlouvy, s niz by byl spojen vznik jakéhokoli zavazku
objednatele vici poskytovateli nebo treti strané; v pfipadé, Ze poskytovatel tento svlj zavazek
porusi, nese veSkeré naklady souvisejici s pofizenim a uzivanim takové licence.

V pripadé, Ze predmétem plnéni poskytovatele dle této smlouvy bude poskytnuti licenci k
jakémukoli standardnimu SW tretich stran (véetné systémového SW, databazi, a jiného SW, ktery
nebyl vytvoren vylucné pro objednatele za Ucelem realizace této smlouvy), poskytne poskytovatel
objednateli k takovému plnéni nevyhradni licenci v rozsahu nezbytném pro naplnéni ucelu této
smlouvy, a to za podminek stanovenych v odst. 7 tohoto ¢lanku.



9. S nositeli chranénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci této smlouvy je

poskytovatel povinen vidy smluvné zajistit moznost naklddani s témito pravy objednatelem v

rozsahu definovaném timto ¢lankem smlouvy.

Clének VIII.
Ochrana osobnich udajl, miéenlivost

Ochrana osobnich udaja:

1. Smluvni strany se zavazuji zajistit povinnost mléenlivosti vSech svych pracovnikl ¢i jinych osob, jez

budou ptichdzet do styku s osobnimi Gdaji, a to v tomto rozsahu:

a)
b)
c)
d)

zachovavat micenlivosti o poskytnutych osobnich Udajich i o zplsobu jejich zabezpeceni;
nezneuzit osobni Gdaje ve prospéch svlj ani tfetich osob;

nevystavit osobni Udaje pristupu neopravnénych osob ani nebezpedi jejich ztraty;

zajistit povinnosti mlicenlivosti ohledné osobnich Udaji i po skonceni plnéni podle této
smlouvy.

2. Smluvni strany berou na védomi, zZe:

a)

b)

d)

e)

f)

kazda ze smluvnich stran je spravcem osobnich udajl (dale také jen ,spravce”) ziskanych od
pracovnikd smluvnich stran v souvislosti s uzavienim této smlouvy (napf. osobni uUdaje
kontaktnich osob);

subjektem Gdajl se pro Uéely této smlouvy rozumi pracovnik CIZP a pracovnik poskytovatele,
jehoZ osobni Udaje si smluvni strany poskytuji v souvislosti s uzavienim této smlouvy;

osobni Udaje ziskané v souvislosti s uzavienim této smlouvy budou zpracovany v souladu s
Nafizenim Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Udaji a o zruseni
smérnice 95/46/ES (GDPR) a souvisejicimi pravnimi predpisy, vyhradné za ucelem realizace
zavazkl z této smlouvy;

osobni Udaje ziskané v souvislosti s uzavienim této smlouvy nebudou poskytovany tfetim
osobam (pfijemcem osobnich udajd jsou vyluéné smluvni strany navzajem a nebudou
predavany tretim osobam ani pfijemci ve treti zemi);

tato smlouva zaroven smlouvou o zpracovani osobnich Udaji ve smyslu ust. § 34 zakona
¢.110/2019 Sb., o zpracovani osobnich Udajl s tim, Ze poskytovatel ma pro Gcely ochrany
osobnich Udajl postaveni zpracovatele a déle je povinen dodrZovat ujednani obsazena vtomto
ustanoveni smlouvy;

osobni Udaje ziskané v souvislosti s uzavienim této smlouvy budou spravcem uloZeny po dobu
nezbytné nutnou pro realizaci zavazk(l z této smlouvy a pro splnéni povinnosti spravce
plynoucich v souvislosti s uzavienim této smlouvy z platnych pravnich predpisu.

3. Smluvni strany prohlasuji a nesou odpovédnost za to, Ze jejich pracovnici stanoveni smluvnimi

stranami jako povérené osoby podle ¢lanku XllI. této smlouvy byli pouceni:

a)

b)

o tom, Ze smluvni strany si vzajemné preddvaji jejich osobni Udaje v rozsahu: titul, pfip.
védecka hodnost, jméno, pfijmeni, adresa elektronické posty a telefonni Cislo, v ramci plnéni
této smlouvy, a to za Gcelem realizace zavazk(l z této smlouvy;

o veskerych pravech subjektu udaju, kterd mohou uplatnit vici druhé smluvni strané, zejména
pravo na pfistup k osobnim udajim, které jsou o nich zpracovavany, pravo na jejich opravu
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nebo vymaz nebo omezeni zpracovani, vznést namitku proti zpracovani, jakozZ i uplatfiovat
dal$i prava v mezich GDPR a pravo podat stiznost k Ufadu pro ochranu osobnich tdaja.

Milcenlivost:

Poskytovatel se zavazuje zachovavat mlcenlivost ohledné skutecnosti, které se v souvislosti s
plnénim smlouvy dozvédél nebo které objednatel oznadil za ddvérné, (dale jen ,d0vérné
informace"). Poskytovatel nesdéli ¢i nezpfistupni Zadnou z ddvérnych informaci tfetim osobdm,
nevyuzije ji k vlastnimu prospéchu nebo jinak nezneuZije. Povinnost miéenlivosti a zachovani
dlvérnosti informaci se nevztahuje na informace, které se staly obecné znamymi za predpokladu,
Ze se tak nestalo porusenim nékteré z povinnosti vyplyvajicich ze smlouvy, nebo o kterych tak
stanovi zakon, zpfistupnéni je vdak mozné vidy jen v nezbytném rozsahu.

Za duvérné se nepovazuji takové informace, které je objednatel, jako organizacni slozka statu,
povinen zverejiovat.

Clanek IX.
Sankce

V pfipadé prodleni poskytovatele s provedenim/poskytnutim a predanim plnéni bez vad a
nedodélk( ve Ihté sjednané v ¢lanku Ill odst. 2. pism. a) a b) této smlouvy je objednatel opravnén
pozZadovat zaplaceni a poskytovatel povinen objednateli zaplatit smluvni pokutu ve vysi 10.000 K¢
(slovy: deset tisic korun ceskych) za kazdy den prodleni.

V ptipadé prodleni poskytovatele s odstranénim vady nebo nedodélku plnéni v terminu
stanoveném podle ¢lanku V. odst. 4 této smlouvy je objednatel opravnén poZadovat zaplaceni a
poskytovatel povinen objednateli zaplatit smluvni pokutu ve vysi 10.000 K¢ (slovy: deset tisic korun
Ceskych) za kazdy den prodleni a za kazdou vadu nebo nedodélek.

V pripadé poruseni povinnosti poskytovatele podle ¢lanku VI. odst. 1 pism. f) anebo ¢lanku XI. této
smlouvy je objednatel opravnén pozadovat zaplaceni a poskytovatel povinen objednateli zaplatit
smluvni pokutu ve vysi 10.000 K¢ (slovy: deset tisic korun ¢eskych) za kazdy jednotlivy pfipad
poruseni smluvni povinnosti, resp. za kazdy zapocaty mésic, vnémz nemad kupujici sjednanu
platnou a ucinnou pojistnou smlouvu se sjednanym limitem pojistného plnéni

V pripadé poruseni jiné smluvni povinnosti poskytovatele je objednatel opravnén pozadovat
zaplaceni a poskytovatel povinen objednateli zaplatit smluvni pokutu ve vysi 1.000 K¢ (slovy: jeden
tisic korun ceskych) za kaZzdy den trvani poruseni smluvni povinnosti a jednotlivy pfipad poruseni
smluvni povinnosti.

Ujednanimi o smluvni pokuté neni dotéen ndrok objednatele na ndhradu Skody, kterou je
objednatel opravnén pozadovat vedle smluvni pokuty v pIné vysi.

Splatnost smluvnich pokut nastdva dnem poruseni smluvni povinnosti. Poskytovatel je povinen
zaplatit smluvni pokutu ve lh(té uvedené ve vyzvé objednatele k zaplaceni smluvni pokuty.



Objednatel je opravnén jednostranné zapocist svou pohledavku za poskytovatelem z titulu smluvni
pokuty vici jakékoli splatné pohledavce poskytovatele za objednatelem.

V ptipadé prodleni objednatele s Ghradou ceny plnéni je poskytovatel opravnén pozadovat
zaplaceni a objednatel povinen poskytovateli zaplatit Urok z prodleni v zdkonné sazbé platné
k prvnimu dni prodleni.

Clének X.
Odstoupeni od smlouvy

Objednatel je oprdvnén od této smlouvy odstoupit v pfipadé podstatného poruseni smluvnich
povinnosti poskytovatelem s tim, Ze za podstatné poruseni smluvnich povinnosti se povaZuje
zejména prodleni poskytovatele s dodanim plnéni nebo jeho casti delSi nez 14 (slovy: ¢trnact)
kalendarnich dnd po terminech dodani stanovenych v ¢lanku Il odst. 3. této smlouvy a poruseni
povinnosti stanovenych v ¢lanku XI. odst. 1. této smlouvy.

Poskytovatel je oprdvnén od této smlouvy odstoupit v pripadé prodleni objednatele s Uhradou
ceny plnéni del$im nezZ 60 (slovy: Sedesat) kalendarnich dn.

Odstoupeni od smlouvy se nedotykd prdva na zaplaceni smluvnich pokut, Uroku z prodleni, préva
na nahradu Skody vzniklé z poruseni smluvni povinnosti ani ujednani, které ma vzhledem ke své
povaze zavazovat smluvni strany i po odstoupeni od smlouvy.

V pfipadé odstoupeni od smlouvy nebo pred¢asného ukonceni smlouvy na zakladé pisemné
dohody smluvnich stran se smluvni strany zavazuji poskytnout si vzajemné veskerou potfebnou
soucinnost k zamezeni vzniku Skody.

Clanek X1.
Poddodavatelé

Poskytovatel je opravnén zajistit plnéni svych zdvazk( podle této smlouvy prostiednictvim
poddodavatell, jejichz specifikace véetné specifikace dil¢ich casti plnéni, které budou témito
poddodavateli poskytovany, je obsazena v pfiloze ¢. 3 této smlouvy.

Poskytovatel se zavazuje zajistit, Ze poddodavatelé budou jimi provadéné ¢asti plnéni provadét v
souladu se vSemi podminkami této smlouvy. Tim neni dotcena vylu¢na odpovédnost poskytovatele
za poskytovani radného plnéni podle této smlouvy. Poskytovatel tedy odpovida objednateli za
radné plnéni ¢asti této smlouvy, které svéril poddodavatelim, ve stejném rozsahu, jako by jej
poskytoval sam.

Poskytovatel je opravnén zménit poddodavatele, prostfednictvim nichZ zajistuje plnéni svych
zdvazkl podle této smlouvy, pouze z vainych objektivnich divodd a s predchozim pisemnym
souhlasem objednatele. Objednatel se zavazuje souhlas se zménou poddodavatell poskytovateli
bezdlvodné neodepfit.
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Clanek Xl
Osoby povérené jednat za smluvni strany

Za Ucelem radné realizace zavazk( podle této smlouvy jmenuji smluvni strany tyto povérené osoby
ve vécech technickych a administrativnich:

Objednatel: Ing. Karel Kroupa, feditel odboru ICT
e-mail: karel.kroupa@cizp.cz
tel: +420 222 860 353
mobil: +420 725 533 479

Poskytovatel:
I?;._'Lh [ R LY

e “-E"-'

-c,,:'\-:. . """"-'-c

Ve vécech squvmch o

Clanek XI.
Vyssi moc

Jestlize nékterd ze smluvnich stran neni schopna dostat svym zavazkdim podle této smlouvy anebo
je v prodleni v dasledku okolnosti, které nem(iZe ovlivnit ani pfedvidat v okamziku jejich uzavreni,
nebude tato smluvni strana povazovana za smluvni stranu, kterd je v prodleni anebo kterd jinym
zpUsobem porusila své smluvni zavazky a nebude po dobu trvani plsobeni vyssi moci povinna k
plnéni téchto zavazkd, ani nebude povinna hradit smluvni sankce za poruseni smluvni povinnosti.

Plsobeni vyssi moci je dotéena smluvni strana povinna bez zbyte¢ného odkladu po vzniku prekazky
vySSi moci pisemné oznamit druhé smluvni strané.

V pfipadé, Ze plasobeni vyssi moci trva déle nez 30 (slovy: tficet) kalendarnich dni, je druha smluvni
strana opravnéna ukoncit tuto smlouvu pisemnou vypovédi s 30 (slovy: tficeti) denni vypovédni
IhGtou, ktera pocne bézet prvého dne nasledujiciho po doruceni pisemné vypovédi druhé smluvni
strané.
Clanek XIV.
Zavérelna ustanoveni

Tato smlouva a vzajemna prava a povinnosti z ni plynouci se Fidi pravnim fadem Ceské republiky,
zejména obcanskym zakonikem, autorskym zakonem a zakonem o zadavani verejnych zakazek.

Poskytovatel souhlasi s tim, aby subjekty opravnéné podle zdkona ¢. 320/2001 Sb., o finanéni
kontrole ve verejné spravé a o zméné nékterych zakon(, v platném znéni, provedly financni
kontrolu zdvazkového vztahu vyplyvajiciho z této smlouvy s tim, Ze poskytovatel se podrobi této
kontrole a bude pUsobit jako osoba povinna ve smyslu ust. § 2 pism. e) uvedeného zakona.
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10.

11.

12.

Poskytovatel souhlasi s uvefejnénim plného znéni této smlouvy, s vyjimkou neuverejnitelnych ¢asti
a Udajl (z davod vyplyvajicich z platnych pravnich predpisi), v souladu s povinnostmi objednatele
podle platnych pravnich predpist, zejména podle zdkona ¢. 106/1999 Sb., o svobodném pfistupu k
informacim, v platném znéni a podle zdkona o registru smluv.

Poskytovatel bere na védomi, Ze je objednatelem veden v seznamu vyznamnych poskytovatel( v
souladu s vyhlaskou o kybernetické bezpecnosti.

Tato smlouva nabyva platnosti dnem jejiho podpisu oprdvnénymi zastupci obou smluvnich stran a
ucinnosti dnem jejiho uverejnéni v registru smluv. Smluvni strany se dohodly, Ze uverejnéni této
smlouvy v registru smluv podle zakona o registru smluv zajisti objednatel.

Neplatnost nebo neucinnost nékterého ustanoveni této smlouvy nezplsobuje neplatnost celé
smlouvy. Smluvni strany se zavazuji nahradit neplatné nebo neucinné ustanoveni smlouvy
ustanovenim platnym a uc¢innym, které bude co do obsahu a vyznamu neplatnému nebo
neucinnému ustanoveni co nejblize.

Veskerd ozndmeni podle této smlouvy musi byt ucinéna pisemné a zaslana vSem pfrislusnym
kontaktnim osobdam druhé smluvni strany prostfednictvim elektronické posty, datové schranky
nebo doporucenou postou, pripadné predana osobné do podatelny Objednatele, neni-li ve
smlouvé vyslovné uvedeno jinak.

Veskeré sporné zaleZitosti, které se vyskytnou a budou se tykat zdvazk( vyplyvajicich z této
smlouvy, budou smluvni strany prioritné resit dohodou.

Jakékoli zmény ¢i doplnéni této smlouvy je mozné Cinit vyhradné formou pisemnych, vzestupné
Cislovanych dodatk( podepsanych opravnénymi zdstupci obou smluvnich stran.

Poskytovatel je povinen bez zbytec¢ného odkladu pisemné oznamit objednateli veskeré skutecnosti,
které mohou mit vliv na povahu nebo na podminky plnéni této smlouvy, zejména zmény svého
majetkopravniho postaveni, vstup do likvidace, upadek, prohladeni konkursu, vyznamné zmény
ovladani poskytovatele podle zdkona ¢. 90/2012 Sb., o obchodnich spoleénostech a druzstvech, v
platném znéni (zakon o obchodnich korporacich) nebo zmény vlastnictvi zasadnich aktiv, popripadé
zmény opravnéni naklddat s témito aktivy, vyuZivanych poskytovatelem k plnéni podle této
smlouvy apod.

Jednacim jazykem mezi objednatelem a poskytovatelem bude pro veskera plnéni vyplyvajici z této
smlouvy a verejné zakazky vyhradné jazyk Cesky, a to v€etné veskeré dokumentace vztahujici se k
predmétu této smlouvy a zakazky, nedohodnou-li se smluvni strany u konkrétniho dokumentu jinak
(napf. standardni technické specifikace vyrobc HW v anglickém jazyce apod.).

Poskytovatel neni opravnén postoupit ani prevést jakakoli prava ¢i povinnosti vyplyvajici z této
smlouvy na tteti osobu bez pfedchoziho pisemného souhlasu objednatele.

12



13. Smluvni strany prohlasuji, Ze si tuto smlouvu precetly a s jejim obsahem souhlasi. Veskera ujednani

smluvnich stran v jakékoli formé neobsazena v textu smlouvy jsou zcela nahrazena ujednanimi této
smlouvy.

14. Nedilnou soucasti této smlouvy jsou tyto pfilohy:
Ptiloha €. 1: Technicka specifikace;
Pfiloha €. 2: Cenova tabulka;
Pfiloha €. 3: Seznam poddodavateld.

15. Neni-li tato smlouva uzaviena elektronicky, pak je vypracovana ve 2 (slovy: dvou) vyhotovenich,

z nichZ kazda ze smluvnich stran obdrZi jedno vyhotoveni.

V Praze dne .....ceeuueenee. 2022 V Praze dne 24.3. 2022

-\.h

\,-‘i
P R P
Ll st
..-.:"i'.%n"' ‘-':..:'.-'-.'.’:-'

Ceské inspekce Zivotniho prostredi Caleum a.s.

Ing. Erik Geuss, Ph.D. Josef Ladra

reditel Pfedseda predstavenstva
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Ptiloha €. 1: Technicka specifikace

Priloha ¢. 1 Technicka specifikace komplexniho feseni bezpecného pristupu do sité dle
standardu IEEE 802.1X vcetné zajisténi integrované spravy adresniho prostoru

TECHNICKE PARAMETRY RESEN{

Integrované komplexni feseni systému pro fizeni pfistupovych politik a bezpeéného pfistupu do sité
dle protokolu IEEE 802.1X musi byt dodano véetné zajisténi integrované spravy IP adresniho prostoru.
Nastroj pro zajisténi centralni spravy IP adresniho prostoru musi obsahovat integrované nastroje
zakladnich sitovych sluzeb DNS a DHCP, L2 monitoring sité a fizeni pfistupu do sité (NAC —dle protokolu
IEEE 802.1X, zaloZeny na standardu Radius) — s jednotnou uZivatelskou spravou pres GUI. Veskeré
uvedené funkcionality musi byt ptistupné pouze z jedné webové konzole. Pozadavky na cely systém
jsou ve specifikaci rozdéleny pro prehlednost do nékolika ¢asti, ale musi tvofit jeden funkéni celek

s unifikovanym a jednotnym GUI.

Obecné pozadavky na systém

Zpusob splnéni

nastaveni applianci

Definice pozadavku Splnéno
Ano/Ne

Ridici servery systému musi podporovat moznost provozu ve ANO

virtualnim prostredi (VMware nebo Hyper-V)

Vykonné servery ve formé fyzickych applianci musi vyuZivat ANO

zabezpeceny operacni systém, byt schopné poskytovat poZzadované

funkce i v pfipadé nedostupnosti sitového pfipojeni k centralnimu

serveru a komunikovat s centralnim serverem pres zabezpeceny

protokol (zabezpeceni integrity prendsenych dat a obsahu

prenasenych dat pfed odposlouchdvanim na siti)

Systém applianci musi podporovat moznost nasazeni v on-line ANO

clusteru a podporovat vicenasobnou redundanci i pres rlizné lokality

Na navrZenych serverech musi byt provozovan Radius server ANO

Systém musi obsahovat samostatny systém pro centrdlni spravu a ANO

b
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z adresniho planovani

Definice pozadavku Splnéno Zpusob splnéni
Ano/Ne
Systém musi byt schopen integrace se systémy pokrocilé sitové ANO
analyzy (NBA) nebo SIEM
Systém musi podporovat mozZnost napojeni na SMS branu pro ANO
odesilani autentiza¢nich informaci uZivatelim
GUI systému musi byt k dispozici v ¢eském a anglickém jazyce ANO
e
e T R L
.é‘;afa.-s:f}::;':::«e-x:lﬁ.-sr.ﬁ-
Systém pro adresni planovani
Definice poZzadavku Splnéno Zpusob splnéni
Ano/Ne
Musi byt nastrojem pro névrh a definici IP adresniho plédnu s !T}-'E%ET{LE‘;“LT ol ey
N RV , ; ANO i dhrtes sl b d i isn
moznosti definice siti, vybér konkrétni sité a prace s ni ; N Frad
BT
o
.‘.__;.‘".'5_':
Systém musi podporovat v sitich moznost definice blok( adres, ANO
vybéry dle blok( adres
Systém musi podporovat import MAC/IP adres z online monitoringu ANO
sité, automaticky vybér spravné sité pro importované adresy
Systém musi podporovat import/export zdznam( do/z adresniho ANO
planovani v XML nebo CSV formatu
Systém musi podporovat automatické generovani pravidel pro DHCP ANO
servery z adresniho planovani
Systém musi podporovat automatické vytvareni DNS zaznamu ANO
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Definice pozadavku Spinéno Zpusob splnéni
Ano/Ne
Systém musi podporovat vytvareni profild dle siti, po vybéru profilu ANO
zobrazeni a mozZnost prace pouze s IP adresami siti danych profilem
Systém musi podporovat nastroj pro hromadné prace s definovanymi ANO
skupinami zatizeni a podporu krizového fizeni
Systém pro monitoring sité
Definice pozadavku Splnéno Zpusob splnéni
Ano/Ne o
Systém musi podporovat monitoring na L2 vrstvé - MAC a IP adres v ANO ; %ﬁﬁ;
redlném Case, véetné toho, na kterém fyzickém portu switche se LY
dand MAC adresa nachazi, pokud switch tuto moznost poskytuje (na Rk
kterém portu kterého switche je pfipojené zatizeni s danou MAC by
adresou), véetné podpory historie
o
i f_ﬂll’r-
[
Systém musi podporovat dostupnost monitoringu i v lokalitach, kde ANO
je pristup pres treti vrstvu (routované lokality), data musi byt online
k dispozici pfes uzZivatelské rozhrani na centralni lokalité
e S
A o
EaeeE
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Definice pozadavku Splnéno Zpusob splnéni
Ano/Ne
Systém musi podporovat online sledovéni a vyhodnoceni monitoringu ANO
ve formé: povolend dvojice MAC-IP, zakazana dvojice MAC-IP,
nekorektni DHCP MAC-IP, neznama MAC-IP
Systém musi podporovat vypsani ,mrtvych“ MAC nebo IP adres ANO
(adresy, které se v siti nevyskytly pal roku a déle), s moznosti pres
uzivatelské rozhrani provést vymazani z DHCP, DNS a Radius zaznamu
a vraceni prislusnych IP adres do adresniho planovani
Systém musi podporovat export odmonitorovanych zaznam( do XML ANO
nebo CSV
Integrovany DHCP server
Definice pozadavku Splnéno Zptsob splnéni
Ano/Ne
Musi se jednat o distribuovany DHCP systém s moznosti ANO o uﬂgﬁ'@fﬂﬁﬁgtﬁ%ﬁ}}
, . PR e e R s
existence vice DHCP serverl na stejné siti (redundance) B TR J,:-f-_f-tg.-:-f‘?a_:-__
R
i 1-..% o m-;-_-_g.
‘ r
b R M O
?a‘?fir.ﬂ-"’ﬁfﬁ'w“ i
— ___ e
Systém musi podporovat centralni fizeni a zakladani pravidel ANO ‘f;}rrf "*,{-a‘ ’j;-:_l].:-? :‘E’E.:ﬁ"iaf
hEEE :ﬁ'ﬁl{"qﬁ.‘fﬁf??:.tam
'r?.:j::- ' l- e ] 1
Systém musi podporovat redundanci fidiciho serveru, nezdvislé ANO SO
na lokalité hﬁ_ T
g
Fuhl
lrE':-":'.
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Definice pozadavku Spinéno Zpusob splnéni
Ano/Ne
Systém musi podporovat uzivatelsky definované DHCP volby ANO ifs
Systém musi podporovat definice adresnich skupin, k nim vazané ANO L
DHCP volby ks
Systém musi podporovat vytvoteni DHCP pravidla s vazbou vice ANO o
MAC na vice IP adres i e
ek
Systém musi podporovat moznost definice i statického zaznamu ANO _:;_._..'E'_,?,-:'_i_%-;_ifi_;ﬁ { rtal m'?e; TS
(pro danou MAC neni pfidélovana adresa DHCP serverem, pouze i iote
existuje zaznam pro Radius server a monitoring, Ze dand MAC a JQ*;
IP adresa je na siti platna) ;"
o,
Systém musi podporovat moZnost existence DHCP zdznamu ANO R _
jedné MAC adresy ve vice rlznych sitich - v kazdé siti obdrzi dana £l
MAC adresa presné svou IP adresu z rozsahu dané sité - cestuijici e
uzivatelé _'
e
Systém musi podporovat automatické vytvoreni/zména/smazani ANO o ;
DHCP zaznamu pti operacich v adresnim planovani L
s,
Systém musi podporovat automatickou propagaci MAC adres z ANO : 3
DHCP zaznam( v uZivatelsky definovaném formatu do Radius
serverll pro realizaci dalSich bezpecnostnich mechanismu 4 by
prostfednictvim aktivnich prvk( sité (podpora heterogennich ;
aktivnich prvk( pro 802.1x autentizaci) L
s SR
R i.{?-.'.":&:ii,"-;,.‘ 1;%‘_5;‘.3%
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Definice pozadavku Spinéno Zpusob splnéni
Ano/Ne

T T W o e

-ﬁ-’-,l-e"-r.'.'.rnr:.u.'!r' L

Integrovany DNS server

Definice pozadavku Splnéno Zpusob splnéni
Ano/Ne
P P T p PR . A e R AT 2
Systém musi podporovat centralni fizeni a zakladani pravidel ANO .’.:._.__E._,"'r. ke fi‘ﬁfﬁﬁ“ﬂf
R A H i
R
-
Systém musi podporovat automatické vytvareni A a PTR zaznam z ANO
adresniho planovani
Centralni fidici server musi mit redundanci nezavislou na lokalité ANO
L)
Systém musi podporovat mozZnost rozdéleni zon na vnittfni a vnéjsi pro ANO s _L;:;j
stejnou zdénu, definice vazby na vnitfni nebo vnéjsi zénu dle IP adres _F',LE-
(siti) DNS klient0 (klienti ve vnéjsi siti dostavaji odpovédi pouze pro
DNS zaznamy z vnéjsi zdny, klienti z vnitfni zény dostdvaji DNS
odpovédi pro vnitini i vnéjsi zonu)
Systém musi podporovat replikaci zvolenych zénovych soubor( na ANO
podrizeny DNS server
Systém musi podporovat automatického vytvareni PTR reverznich ANO
zaznamu pfi zakladani “A” zaznamu
Systém musi nastavovani opravnéni k zénovym souborim a SOA ANO
zadznamum
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Definice pozadavku Splnéno Zpusob splnéni
Ano/Ne
Systém musi podporovat porovnani DNS z Adresniho planovani s DNS ANO
zaznamy na DNS serveru, véetné automatizovaného nastroje pro
reseni rozdild
Systém musi podporovat automaticka kontrola existence reverzniho ANO '_1:__
zadznamu k primarnimu A zdznamu a naopak L
i
Vi iy g A
A i il R
e
Bezpecnostni ¢ast/NAC — 802.1X
Definice pozadavku Splnéno Zpusob splnéni
Ano/Ne

Systém musi podporovat fizeni pfistupu do sité s vyuZitim protokolu

T A
.1'-}' .

Y,

ky
T

2

]

T

=

gy ]

. . . . e ANO
802.1x/MAC autentizace a nasledné Autorizace (dynamické pridéleni
VLAN)
Systém musi podporovat automatické vytvareni zaznamu pro 802.1x ANO
a jejich automaticka propagace do pfislusnych AAA zafizeni z IPAMu
Integrovany NAC musi byt zcela nezavisly na vyrobci sitové ANO
technologie
Musi byt schopen provozovat 802.1x v kombinaci s MAC autentizaci ANO
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Definice pozadavku

Splnéno
Ano/Ne

Zpusob splnéni

Pro zafizeni, kterd nepodporuji autentizaci pomoci supplikant(i, musi
byt kdispozici autentizace pres alternativni MAC autentizaci
s ochranou

ANO

Systém musi podporovat detekci podvrzené MAC adresy na zakladé
vice parametr( (napf analyzou DHCP packet()

ANO

Systém musi podporovat moznost definice politik pfistupt pro
neznameé zatizeni

ANO

PIna podpora pro 802.1x autentizaci z prostfedi Microsoft Active
Directory a dalSich zdroji (OpenLDAP, Novell...)

ANO

Zobrazeni informaci z NAC provozu - zobrazeni informaci o zafizenich,
ktera se v rdmci NAC v danou chvili pokusila pfihlasit — kdy, pod jakym
jménem (v pripadé externi autority uZivatelem), na kterém switchi a
portu

ANO

-
T

ot
s e
e

Systém musi podporovat moznost definice politik pristupl pro
dlvéryhodna zafizeni vyskytujici se v jiné Casti sité, nez do které
normalné patfi (cestujici uzivatelé s Notebooky apod.). Pro tato
zafizeni definovat globdlni politiky bez nutnosti vytvaret exaktni
pravidla pro kazdé jednotlivé zafizeni. Napf. dlvéryhodna zafizeni po

ANO

[l

o~y -~ -

e
o+

o .-h.tq&'
e

,
ety

Y
L

o

o
e
k¢

i
i ;:_,3
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Definice pozadavku Splnéno Zpusob splnéni
Ano/Ne
] - 1 e
Uspésné autentikaci jsou autorizovany (automaticky premistény) do ,jﬁ ; e
VLAN definované globdlni politikou a ndsledné automaticky i R
zasitovany. ;f? B duRanr
Ep
s
‘I:I.-:\..a'l: ! . ;
:_lu'i'- ".'-'l,l. - 7
e
.,\'g}'.:',i;? ;
[t i‘ih’tv-'
i
I
AT
Systém musi podporovat schopnost definovat komplexni sitové ANO
politiky, kdy podle vysledku procesu autentizace je aplikovana At
vybrana sitova politika — definované IP a DHCP parametry. e
=
3
iy
_'.:'u
|
£
:
Systém musi podporovat krizové tizeni — schopnost hromadné ANO
deaktivace sitové komunikace pro viechny zafizeni mimo
vyjmenovanou kritickou infrastrukturu organizace
B
ot !
e
Systém musi podporovat uZivatelské rozhrani s moznosti pridélovani ANO 5 ';"I
, v o s v s . . P B 5
rznych stupnd opravnéni. Audit musi byt schopen zaznamenat ‘l'i;m:;"‘ -?:-5
minimalné kdo, kdy a jaké typy operaci v systému provadél %)
= - '_';n.
'-""l'i‘_ ':':-_l--
R
ST
.1';'?-..1-\. i
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Definice pozadavku Splnéno Zpusob splnéni
Ano/Ne
'H.:lla._-_ = el .I-;r
A A
Systém musi podporovat sledovani incidentll na siti s moZnosti ANO 3 X :
generovani bezpecnostnich reportd :'E‘E"-q.q;%_ ,:f-';‘;“‘: £
Wy AR
S-:".:r e ..1'."_._'.'- ,.l\._.d;ﬂ'._ AL e
ki ;_f‘;a AR S
[t Sl e A
3 .‘5 rrf:‘:i:'?vé: S E‘t- ]
cart At LT e Y
A N R S S
Spoluprace s aktivnimi prvky
Definice pozadavku Splnéno Zpusob splnéni
Ano/Ne
Systém musi podporovat automatické zalohovani konfiguraci ANO
aktivnich prvka
Systém musi podporovat sledovani vyskytu MAC adres na portech s ANO
historii pro ucely urceni, kde se v daném case vyskytuje nebo
vyskytovala MAC adresa
Systém musi podporovat automatické repository - informace o verzi ANO S
firmware, typu zafizeni, S/N apod. Lo
e 1)
s
. L
el S At PSR
Systém musi podporovat sledovani vyuZiti port sitovych prvku v ¢ase ANO Fﬁé:v*ﬁﬁ _;#_Afﬁif_.ﬁs-
- detekce nepouzivanych R ’r-Hp;il &‘.xl—-?.*'i
L PRl
=ﬁ?}j “'-'ﬁ.':'.- ; ._,:;_I_~.=-C:r
EAE ey
Systém musi podporovat heterogenni prostfedi (podpora vice ANO
vyrobcl sitovych technologii - switcht)
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BYOD &ast — ( WiFi sité)

Definice pozadavku Spinéno Zpusob splnéni
Ano/Ne
PoZaduje se podporovanad veskera funkcionalita rovnéz pro mobilni ANO ”r‘::; "“#
zafizeni s pristupem pres WiFi
Je poZadovana podpora samoobsluzného rozhrani pro ANO 28
automatizovanou IP spravu novych zafizeni v siti
Musi byt umozZnéno vytvareni recepcnich zon pro zajisténi pristupl ANO
navstév (Guest zéna)
Zabezpeceny systém applianci
Definice pozadavku Splnéno Zpusob splnéni
Ano/Ne
, . . e s o BN T
Je nutny zabezpeéeny systém applianci, umozfuji udrzet konzistenci | ANO ;_?.,-‘ 2 fﬁ-rf’j&'a,if“x
] T
systémového prostiedi po rebootu zatizeni gﬂ-bag : ] :?_ ,._;""
AL ;,t
l.- i

vySe uvedeného funkéniho rozsahu

PoZaduje se moZnost flexibilni instalace systémového nastaveni | ANO
applianci s vyuZitim ndastroje centralni spravy
Appliance musi mit dostatecné systémové zdroje pro zajisténi provozu ANO
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Definice rozsahu nasazeni

Systém bude nasazen v nasledujicim rozsahu:

. Licence pro 2000 IP adres ve vysoké dostupnosti. 14 fyzickych server(l pro jednotlivé lokality
zakaznika a hlavni pobocku. Systém musi podporovat budouci nasazeni BYOD. PIné nasazeni
integrovaného NAC (802.1X).

Systém pro monitoring sité, spravu adresniho prostoru a Fizeni pfistupu do sité

Systém podporujici redundanci a distribuovanost zajistovanych sluzeb. Ridici servery systému budou
provozovany formou hardwarové appliance (2x) v prostredi objednatele. Vykonné servery L2
monitoringu a provozu sitovych sluzeb (DHCP/DNS/NAC) budou provozovany v hardwarovych
appliancich (12) — s plnou redundanci — ve prostfedich objednatele. Provoz dalsi vzdalené lokality
bude zabezpecen z centraini lokality.

Rozsah dodavky
Implementace, je pfedpokladdna v nasledujicim rozsahu:
- Celkové mnoZstvi IP zafizeni — 2000 IP v HA

- 14 fyzickych server( s minimalnimi technickymi parametry — 1 CPU, minimalné 4 jadra, 8 GB
RAM, 2 x 1TB HDD, 4 x 1 Gbps Ethernet, rackové provedeni, 1 x power supply

- Funkéni rozsah:

o integrovany L2 monitoring, IPAM, DHCP, DNS a NAC (systém Fizeni pfistupu do sité),
vCetné integrace na MS Active directory

Rozsah implementacnich praci
Implementace zahrnuje
- vypracovani implementacni analyzy
- zprovoznéni systému spravy adresni a politiky

- centrdlné nasazeny systém podporujici redundanci a distribuovanost sluzeb L2 monitoringu,
DHCP/DNS/NAC

- provedeni integraci na dalsi systémy objednatele
o MS ActiveDirectory
o NBA - pripravenost pro systém behavioralni analyzy postaveny nad ipfix/netflow daty.
Zadavatel v soucasnosti provozuje systém monitoringu Flowmon a systém pro sbér logl
LOGmanager. Vyzadujeme prohlaseni vyrobce nabizeného feseni o tom, Zze nabizeny
systém podporuje integraci s jiz provozovanym systémem Flowmon a LOGmanager.

- implementace probéhne s vyuZitim standardni implementaéni metodiky vyrobce, nejpozdéji
do 4 kalendarnich mésicl
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Rozsah poskytované podpory
- zéaruka na technické HW zafizeni po dobu 24 mésicl

- standardni podpora dodanych technologii po dobu 24 mésicd, zahrnujici sluzbu poskytovani
novych verzi systému a telefonniho hotline pro hlaseni servisnich pozadavk(l v pracovni dobé
9.00az 17.00
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Priloha €. 2: Cenova tabulka

Na ; o >
dzev o B, 2 q_]

Implementaéni analyza

Dodani HW

Nasazeni komplexniho systému

Integrace na systémy zadavatele

.ﬁ'ﬁi A 4 £ Ay
- " 'P‘\I

Podpora dodanych technologii na 24 mésicti od instalace _—.i'l'|'l_|l_ %:.;—'?_ﬁ“ Ly
(e e T
Cena celkem v K¢ bez DPH 1930 428,80 K¢
Nabidkové cena, ktera je pfedmétem hodnoceni v K& véetné DPH 2 335 818,85 K&
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Ptiloha €. 3: Seznam poddodavatel(

Seznam poddodavatelti

Ucastnik:

Nazev: Caleum a.s.

Sidlo: Italska 438/36, 130 00 Praha 3
ICO: 28351363

podavaijici nabidku na vefejnou zakazku malého rozsahu s nazvem: Systém pro spravu IP
adresniho prostoru, pfedklada seznam poddodavateld, ktefi jsou mu znami a uvadi ty ¢asti vefejné
zakazky, které bude kazdy z poddodavatell plnit:

Identifikaéni Gdaje Cast pInéni pfedmétu

poddodavatele vefejné zakazky

Poz#™ v pfipadé, Ze ucastnik vybérového Fizeni nebude plnit vefejnou zakazku ani jeji zadnou ¢ast
pomoci poddodavatell, vySe uvedenou tabulku zietelné preskrtne.

V  Praze dne 10.1.2022

Podpis:

Josef Ladra, pfedseda predstavenstva
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