PRILOHA C. 7 - KYBERNETICKA BEZPECNOST

Clanek I.
Uvodni ustanoveni

1. Objednatel informuje Zhotovitele, Zze je osobou, ktera je povinna podle zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a 0 zméné souvisejicich zakond (zakon o kybernetické bezpecénosti),
ve znéni pozdéjSich predpist, a v souladu s vyhlaskou ¢&.82/2018 Sb., o bezpecénostnich
opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaSka o kybernetické bezpeénosti),
zavést a provadét pfislusna bezpec€nostni opatfeni jako spravce vyznamného informaéniho
systému, a to v rozsahu nezbytném pro zajisténi kybernetické bezpelnosti.

2. Vyhlaska o kybernetické bezpec&nosti uvadi, ze kazdy, kdo s povinnou osobou vstupuje do pravniho
vztahu, jenz je vyznamny z hlediska bezpecnosti informaéniho systému, je ,vyznamnym
dodavatelem®.

3. Objednatel jako ,povinna osoba“ ve smyslu vyhlasky o kybernetické bezpecnosti téz v ramci
zavedeni a provadéni bezpec¢nostnich opatfeni Fidi Zhotovitele v souladu s ustanovenim § 8
vyhlasky a odpovida za stanoveni pravidel pro Zhotovitele, ktera zohledriuji pozadavky systému
fizeni bezpecnosti informaci.

4. Objednatel timto dle § 8 vyhlasky o kybernetické bezpecnosti prokazatelné pisemné informuje
Zhotovitel o tom, Ze je pro Objednatele, jako spravce vyznamného informacniho systému uréeného
dle vyhlasky €. 317/2014 Sb., o vyznamnych informacnich systémech a jejich ur€ujicich kritériich,
ve znéni pozdéjSich predpisli, vyznamnym dodavatelem ve smyslu zdkona o kybernetické
bezpecnosti a Zze Objednatel vede Zhotovitele v evidenci svych vyznamnych dodavatell s témito
nalezitostmi:

Identifikace spravce: ICO 41197518
Identifikace vyznamného informacniho systému spravce: CRP, CVON, RSZP, RPP
Identifikace vyznamného dodavatele: ICO 05211131

a timto ho dale v této Pfiloze €. 7 seznamuje s obsahem pravidel pro vyznamné dodavatele, ktera
zohlednuji pozadavky systému Fizeni bezpec€nosti informaci, a vyZaduje zajiSténi pInéni téchto
pravidel Zhotovitelem.

5. Ugelem této Ptilohy &. 7 smlouvy je dodrzet povinnost Objednatele dle § 8 vyhlasky o kybernetické
bezpec&nosti, zajistit, aby smlouva uzavirana s vyznamnym dodavatelem obsahovala relevantni
oblasti uvedené v pfiloze €. 7 vyhlasky o kybernetické bezpecénosti, a stanovit zplisoby a Urovné
realizace bezpec¢nostnich opatfeni a urcit vzajemnou smluvni odpovédnost za zavedeni a kontrolu
bezpecnostnich opatfeni. Relevantni oblasti dle pfilohy €. 7 vyhlasky o kybernetické bezpecfnosti
jsou obsaZeny v této Pfiloze €. 7 smlouvy a dale pfimo v textu smlouvy, resp. v jejich dalSich
pFilohach.

6. Zhotovitel se zavazuje, zZe se bude pfi poskytovani plnéni na zakladé této smlouvy aktivné podilet
na splnéni povinnosti uvedenych ve vyhlasce o kybernetické bezpecénosti, které musi splnit
Objednatel, a to v rozsahu pfedmétu pinéni dle této smlouvy pro danou oblast kybernetické




bezpetnosti a dale se bude podilet na dodrzovani, provozu a rozvoji bezpe&nostnich opatfeni
Objednatele.

Clanek 1.
Ustanoveni o souladu s obecné zavaznymi pravnimi predpisy

Objednatel a Zhotovitel konstatuji, Ze tato Pfiloha &. 7 je v souladu s aktualnimi pravnimi pfedpisy
v oblasti kybernetické bezpeénosti a sméfuje k tomu, ze dokument musi plnit aktualni legislativni
pozadavky v oblasti kybernetické bezpecnosti a v pfipadé vyznamnych legislativhich zmén v této
oblasti bude smluvnimi stranami dokument upraven, tj. bude novym pozadavkum pfizpUusoben.

Aktualnimi pravnimi pfedpisy v oblasti kybernetické bezpeénosti, s nimiz ma byt plnéni Zhotovitele
v souladu, jsou pfedevsim tyto normativni pravni akty:

2.1. Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon o
kybernetické bezpecénosti), ve znéni pozdéjsich predpisu.

2.2. Vyhlaska ¢&. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpeénosti
a likvidaci dat (vyhlaska o kybernetické bezpecénosti).

Zhotovitel se k naplnéni GCelu pravni Upravy v oblasti kybernetické bezpelnosti, reaktivnich
a bezpecnostnich opatfeni, kybernetickych bezpeénostnich incidentd, jakoz i likvidaci dat ve vztahu
k povinnostem, které tato pravni Uprava stanovuje Objednateli, zavazuje k dodrzovani relevantnich
povinnosti v rozsahu a zplsobem takovym, aby byl napinén ucel pravni Upravy, které tato stanovuje
Objednateli jakozto povinné osobé dle pfedpist z oblasti kybernetické bezpec¢nosti, a to i v pfipadé
jeji zmény. V pfipadé takovych zmén pravni upravy je Objednatel opravnén poZadovat od
Zhotovitele pfiméfenou soucinnost i nad ramec povinnosti stanovenych v této Pfiloze €. 7 smlouvy,
av8ak vzdy pouze ve smyslu shora uvedeném, a to za ucelem zajisténi pInéni povinnosti Zhotovitele
z oblasti kybernetické bezpec&nosti.

Clanek Il
Systém fizeni bezpeénosti informaci

Zhotovitel bere na védomi, Ze Objednatel ma zaveden systém fizeni bezpecnosti informaci dle
zakona o kybernetické bezpelnosti.

Zhotovitel se v ramci oblasti zajiSténi systému fizeni bezpeénosti informaci zavazuje:

2.1. Prosadit bezpecnostni zasady a procesy, které budou pokryvat bezpecnost dat a informaci,
jez mohou byt vytvafeny a zpracovavany na strané Zhotovitele pfi poskytovani predmétu
pinéni.

2.2. Ridit vlastni rizika Zhotovitele, kterd mohou ovlivnit poskytovani pfedmétu pinéni.

2.3. Na zakladé bezpecnostnich potfeb a vysledkd hodnoceni rizik zavést pfislusna bezpecnostni
opatfeni v rozsahu poskytovaného pfedmétu plnéni, monitorovat je, vyhodnocovat jejich
ucinnost.

2.4. Vytvofit bezpecnostni politiku Zhotovitele v Ceském nebo slovenském jazyce, ktera bude
pokryvat relevantni bezpeénostni opatfeni zajiStujici bezpe€nost dat a informaci, jeZ mohou
byt vytvafeny a zpracovavany na strané Zhotovitele pfi poskytovani pfedmétu pInéni podle
smlouvy a v souvislosti s nim. Bezpecénostni politika Zhotovitele musi obsahovat hlavni zasady,



cile, bezpecnostni potfeby, prava a povinnosti ve vztahu k fizeni bezpecnosti informaci (k tomu
viz &l. IV., odst. 6. této Prilohy €. 7).

2.5. VySe uvedenou bezpecénostni politiku Zhotovitel ulozi na uréené ulozisté Objednatele
k odsouhlaseni Objednateli. V pfipadé odsouhlaseni vytvofené politiky Zhotovitele
Objednatelem je Zhotovitel pfi poskytovaném pinéni povinen se odsouhlasenou politikou fidit.

2.6. Stanovit a udrzovat aktualni opatfeni bezpe€nosti ve formé organiza¢nich a technickych
opatieni, které zajistuji naplnéni bezpecnostni politiky.

2.7. Vést zaznamy o vytvafeni a zpracovani dat a informaci v rozsahu poskytovaného pfedmétu
plnéni, zaznamenavat veSkeré podstatné okolnosti souvisejici se zajisténim bezpecnosti
téchto dat a informaci a na vyzadani tyto zaznamy Objednateli zpfistupnit.

2.8. Nejpozdéji do jednoho roku od podpisu smlouvy vyhodnotit dodrzovani bezpecnostni politiky
Zhotovitele a zpravu poskytnout Povéfené osobé& Objednatele uvedené ve smlouve &l. XIV.,
odst. 6., pism. a) (vedouci projektu).

Clanek IV.
Ustanoveni o povinnosti dodrzovani bezpeénostni politiky

Zhotovitel je rovnéz povinen dodrzovat bezpecnostni politiky Objednatele, se kterymi byl seznamen
v ramci jednaciho fizeni (dale jen ,relevantni bezpecnostni politiky®).

Relevantni bezpecnostni politiky zvefejni Objednatel Zhotoviteli na uréeném internim ulozisti
Objednatele, k némuz umozni Zhotoviteli vzdaleny pfistup.

Aktualizace bezpecnostnich politik pfip. nové bezpe€nostni politiky umistuje Objednatel na uréené
interni uloZist&¢ Objednatele a o téchto zménach prokazatelné informuje Povéfenou osobu
Zhotovitele uvedenou ve smlouvé &l. XIV., odst. 6., pism. b).

Zhotovitel je povinen se s novym znénim bezpecnostnich politik prokazatelné seznamit a nasledné
pisemné informovat Objednatele, Zze toto prokazatelné seznameni ucinil.

Zhotovitel se zavazuje vyuzivat pro poskytovani pfedmétu plnéni pouze osob, které byly fadné
seznameny s relevantnimi ustanovenimi bezpe€nostni politiky Objednatele a maji ovéfenou
kvalifikaci, znalosti a zkuSenosti k Fadnému poskytovani pfedmétu pInéni dle smlouvy.

Zhotovitel se zavazuje dodrzovat tato bezpecnostni opatfeni:

6.1. Zajistit, aby vSechny osoby, které se budou podilet na poskytovani pfedmétu pinéni, byly
nejpozdéji pfed zahajenim pInéni prokazatelné pouceny o jejich povinnostech, bezpe€nostni
politice a ustanovenich této Prilohy €. 7.

6.2. Zajistit, aby se vSechny osoby, které se podileji na poskytovani pfedmétu plnéni, byly
nejpozdéji do 10 pracovnich dnd od oznameni Zhotoviteli o zméné v dokumentech
bezpecnostnich politik Objednatele prokazatelné seznameny s aktualnim znénim
bezpec&nostni politiky Objednatele.

6.3. Dodrzovat pfislusna ustanoveni bezpecnostnich politik Objednatele a nejpozdéji do jednoho
roku od uzavieni smlouvy provést kontrolu dodrzovani bezpecnostnich politik ze strany osob
Zhotovitele, které se podileji na poskytovani pfedmétu pinéni. O kontrole pofidit pisemnou
zpravu a tuto zaslat neprodlené Povéfené osobé Objednatele uvedené ve smlouvé &l. XIV.,
odst. 6., pism. a) (vedouci projektu).



Clanek V.
Rizeni aktiv
Zhotovitel se v ramci oblasti Fizeni aktiv zavazuje identifikovat, hodnotit a evidovat relevantni aktiva
Zhotovitele vyuzivana pro zajisténi plnéni smlouvy (aktivy se rozumi primarni aktiva a podplrna
aktiva dle vyhlaSky o kybernetické bezpecnosti) a jejich vazby, atato aktiva pfedlozit (viz § 4

vyhlasky o kybernetické bezpecnosti) na vyzadani Objednatele, a to po celou dobu trvani smlouvy
a do tfi mésicl po jejim ukonceni.

Clanek VI.
Ustanoveni o bezpec¢nosti informaci

Zhotovitel se muze pfi plnéni smlouvy setkat se vSemi Urovnémi informaci, kterych je Objednatel
spravce a ktera jsou pfedmétem smlouvy, resp. pfedmétem ochrany z hlediska bezpecnosti
informaci. Zhotovitel hodnoti tato aktiva v souladu se stupnicemi uvedenymi v pfiloze €. 1 vyhlasky
0 kybernetické bezpecnosti a pro danou urover takového aktiva je povinen zajistit v prostfedi
Zhotovitele ochranu dlivérnosti, dostupnosti a integrity minimalné dle pozadavkui uvedenych ve vyse
uvedené pfiloze, neni-li ve smlouvé stanoven jiny vy$8i pozadavek na zajisténi ochrany takového
aktiva.

Clanek VII.
Ustanoveni o nakladani s daty

Ustanoveni o tom, komu v ramci plnéni data nalezi, kdo k nim ma primarné uzivaci pravo, jakym
zpusobem ma Zhotovitel s daty nakladat, jak k nim Fidit pfistup, jak bude s daty a provoznimi udaji
nalozeno po ukon&eni spoluprace, zejména zda, a v jaké podobé dojde k pfedani dat, a jakych,
Objednateli nebo jaka data budou zlikvidovana, upravuje zejména €l. XVIII. této PFilohy €. 7, dale
Pfiloha €. 3 smlouvy - Standardy IS VZP — NIS a Smlouva o zpracovani osobnich udajt (,ZOU*).

Zhotovitel je opravnén predat provozni nebo jakékoli jiné Udaje do tfeti zemé& nebo mezinarodni
organizaci pouze na zakladé pisemného pokynu Povéiené osoby Objednatele, popf. s jejim
pisemnym souhlasem.

Clanek VIIl.
Ustanoveni o ochrané prav dusevniho vilastnictvi

Ustanoveni upravujici prava duSevniho vlastnictvi vztahujici se k plnéni podle této smlouvy, resp.
spojena s timto plnénim jsou obsaZena zejména v €&l. XIl. smlouvy ,Licenni ujednani®.

Clanek IX.
Ustanoveni o povinnosti informovat Objednatele

Zhotovitel je dle vykladu pozadavk( pfilohy €. 7 vyhlasky o kybernetické bezpecnosti tykajicich se
obsahu smluv uzaviranych s vyznamnym dodavatelem povinen informovat pisemné Objednatele o
tom, jakym zpUsobem Fidi Zhotovitel rizika v rozsahu, ktery se dotyka plnéni smlouvy. K zajisténi
vySe uvedeného pozadavku Zhotovitel povinen pfedlozit Objednateli tento dokument, tj. dokument
uvadéjici splnéni této povinnosti, a to do 3 mésicl od nabyti u¢innosti smlouvy.



Zhotovitel je povinen neprodlené informovat Objednatele o tom, jaka identifikoval rizika, jaka pfijal
opatfeni k jejich eliminaci a o tom, jaka jsou zbytkova rizika souvisejici s plnénim smlouvy. Tuto
informaci pfedklada minimalné 1x za pual roku Povéfené osobé Objednatele uvedené ve smlouvé
¢l. XIV., odst. 6., pism. a) (vedouci projektu), pfipadné na vyzadani Objednatele.

Zhotovitel je povinen neprodlené informovat Objednatele o vyznamné zméné ovladani Zhotovitele.
PFi€emz ovladanim se rozumi zejména ovladani €i fizeni podle § 74 a nasl. zdkona &. 90/2012 Sb.,
0 obchodnich korporacich, €i ekvivalentni postaveni.

Zhotovitel je povinen neprodlené informovat Objednatele o zméné skute€ného majitele v evidenci
skute¢nych majiteltl (§ 118b a nasl. zakona ¢. 304/2013 Sb., o vefejnych rejstficich pravnickych a
fyzickych osob a o evidenci svéfeneckych fondu).

Zhotovitel do tfi mésict od nabyti u¢innosti smlouvy navrhne Objednateli zplsob uréovani a definice
zasadnich aktiv Zhotovitele a identifikuje sva zasadni aktiva. Pfi€emz zasadnimi aktivy je tfeba
rozumét takova aktiva (zejm. programové a technické prostfedky C¢i informace, které jsou
poskytovany, a zaméstnanci, ktefi realizuji pfedmét smlouvy), ktera jsou uréitym zplsobem zasadni
pro realizaci smluvniho zavazku, kterymi proudi informace Objednatele nebo skrze ktera je mozné
proniknout do systému Objednatele, a jejichz vlastnik tak muze pfimo &i nepfimo ovliviiovat
bezpecénost dotéeného informacéniho systému, pfip. dalSich propojenych systém(, a informaci
v ném/nich obsazenych.

Zhotovitel je povinen neprodlené informovat Objednatele o zméné vlastnictvi zasadnich aktiv,
popfipadé zméné opravnéni nakladat s témito aktivy, pouzivanych Zhotovitelem k plnéni podle
smlouvy s Objednatelem.

Objednatel si vyhrazuje pravo jednostranné odstoupit od smlouvy v pfipadé vyznamné zmény
kontroly nad Zhotovitelem nebo zmény kontroly nad zasadnimi aktivy vyuzivanymi Zhotovitelem
k pInéni podle smlouvy.

Clanek X.
Ustanoveni upravujici fetézeni dodavatel

Zhotovitel odpovida za to, Ze poddodavatel (poddodavatelé) bude dodrZovat v plném rozsahu
ujednani, jaka ma sjednana Objednatel se Zhotovitelem uvedena v této Pfiloze €. 7 a jednani
poddodavatele nebude v rozporu s pozadavky Objednatele na Zhotovitele. O spinéni této povinnosti
je Zhotovitel povinen prokazatelné seznamit poddodavatele a nasledné o skute€nosti pisemné
informovat Povéfenou osobu Objednatele uvedenou ve smlouvé €l. XIV., odst. 6., pism. a) (vedouci
projektu) nejpozdéji pfed zahajenim pInéni pfislusnym poddodavatelem.

Zhotovitel bere na védomi, Ze za plnéni povinnosti uvedenych v této Pfiloze €. 7 poddodavatelem
odpovida vici Objednateli Zhotovitel.

V pfipadé, ze se vyskytne situace, kdy Zhotovitel neni schopen zcela ovlivnit podminky, za jakych
jeho poddodavatel vykonava svou &innost (typicky v pfipadech pfeprodavani sluzeb nadnarodnich
korporaci nebo v pfipadech, kde je poddodavatel matefska spoleCnost €i jina spolecnost
z koncernu, ktera poddodavateli jakozto své podfizené, obecné slabsi entité urCuje, za jakych
podminek bude své sluzby poskytovat), mize Zhotovitel pfijmout stanovené obchodni podminky
poddodavatele za sou€asného pfijeti jiného zplsobu fizeni rizik ve vztahu k poddodavateli (tj.
povinnost poddodavatele Fidit se ujednanimi Objednatele a Zhotovitele uvedenymi v této Pfiloze ¢.
7). O této situaci je Zhotovitel povinen prokazatelné informovat Povéfenou osobu Objednatele
uvedenou ve smlouvé &l. XIV., odst. 6., pism. a) (vedouci projektu).



Clanek XI.
Rizeni provozu a komunikaci
Zhotovitel se v oblasti fizeni provozu a komunikaci zavazuje dodrzovat tato bezpecnostni opatfeni:

1.1. Zaijistit bezpe€ny provoz informacniho systému a infrastruktury vyuzivané pro poskytovani
predmétu pinéni.

1.2. Na vyzadani ve Ih(té, ktera nebude kratSi nez Sest pracovnich dnu, ledaze bude pfislusnym
organem verfejné moci pozadovano jinak, poskytnout Objednateli pfehled, report, &i jinou
adekvatni informaci o bezpe&nostnich opatfenich zavedenych na svém informaénim systému
a infrastrukture.

1.3. Zaijistit, ze pro poskytovani pfedmétu pInéni budou vyuzivany pouze technické a programové
prostfedky, které neobsahuji znamé kritické zranitelnosti a jsou v souladu s platnou ¢eskou a
evropskou legislativou.

Zhotovitel je dale povinen provést a zabezpecit dodrzovani nasledujicich bezpe¢nostnich opatfeni:

2.1. Zavedeni postupl pro ochranu zafizeni pouzivanych v ramci plnéni Zhotovitele proti
Skodlivému kodu, Fizeni technickych zranitelnosti v informaénim systému, ktery je vyuzivan k
poskytovani pfedmétu plnéni dle smlouvy.

2.2. Zavedeni pravidel a postupl pro ochranu informaci a dat.

2.3. Stanoveni pracovnich postupt pro instalaci, spousténi, ukonéovani provozu technickych aktiv
Zhotovitele, feSeni mimoradnych stava.

2.4. Rizeni pFistupu k datiim a systémOm Zhotovitele, které spadaji do rozsahu poskytovani
predmétu pinéni.

Clanek XIl.
Ustanoveni o fizeni zmén vyznamného informaéniho systému

Zhotovitel je dale povinen v ramci svého pInéni u vSech zmén vyznamneého informaéniho systému
nebo v souvislosti s nim provadénych v ramci pIlnéni pfezkoumavat mozné dopady zmény na
zajisténi kybernetické bezpelnosti Objednatele. Pfiemz ty zmény, které maji nebo mohou mit vliv
na kybernetickou bezpecnost a predstavuji vysoké riziko, identifikuje jako vyznamné zmény a
informuje, o potfebé jejich ureni jako vyznamné, prostfednictvim Povéfené osoby Objednatele
uvedené ve smlouvé ¢l. XIV., odst. 6., pism. a) (vedouci projektu).

U takto uréenych vyznamnych zmén je Zhotovitel povinen dokumentovat fizeni téchto vyznamnych
zmén a provadét u nich, za soucinnosti Objednatele, analyzu rizik (pfezkum moznych dopadu
zmény) v souladu se zakonem o kybernetické bezpec€nosti.

Dle vysledku analyzy rizik, které pfedklada Zhotovitel Objednateli, navrhuje Zhotovitel opatfeni za
ucelem snizeni vSech nepfiznivych dopadd spojenych s takovou vyznamnou zménou a predklada
navrh aktualizace bezpecCnostni politiky a bezpecnostnich dokumentl Objednatele dotéenych
zménou a pfijatymi opatfenimi pfip. aktualizuje bezpecnostni politiku Zhotovitele, aby odpovidala
novému stavu po provedeni vyznamné zmeény.

Zhotovitel musi vzdy pfed implementaci vyznamné zmény do provozniho prostfedi Objednatele
zajistit moznost navraceni do plavodniho stavu, tj. stavu pfed implementaci zmény dle sjednané
soucinnosti.



Clanek XIII.

Rizeni pfistupu

1. Zhotovitel se v oblasti fizeni pfistupu zavazuje dodrzovat tato bezpecnostni opatfeni:

2.

1.1.

1.2.

1.38.

1.4.

Postupovat dle ustanoveni PFilohy €. 2 smlouvy — ,Podminky pro pfistup Zhotovitele do vnitini
sité VZP CR prostfednictvim VPN VZP CR vé&. jejich Prilohy &. 1*.

Pfidélovat pfistupy a pfistupova opravnéni osobam podilejicim se na plnéni ve svém prostredi
v minimalnim nutném rozsahu potfebném pro jejich vykon prace, tji. tak aby byla
minimalizovana rizika naruseni bezpec¢nosti aktiv Objednatele v prostfedi Zhotovitele.

Zajistit, aby takto pfidélené pfistupy nebyly sdileny vice osobami, tj. zajistit jednoznacnou
identifikaci fyzické osoby.

Pravidelné kontrolovat a vyhodnocovat opravnénost pfistupu a pfistupovych opravnéni osob
podilejicich se na plnéni na strané Zhotovitele v prostfedi Zhotovitele.

Clanek XIV.

Akvizice, vyvoj a udrzba

Zhotovitel se v oblasti akvizice, vyvoje a udrzby zavazuje zajistit bezpe€nou implementaci, inovaci,
aktualizaci a testovani technologii, které jsou pfredmétem pinéni.

V pfipadé, Ze pfedmét plnéni zahrnuje vyvoj informacéniho systému ve spravé Objednatele,
zavazuje se Zhotovitel:

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

Pokud jsou softwarové auditni Cinnosti a pfedani zdrojového kédu k informacnimu systému
soucasti pInéni dle smlouvy, umozni Zhotovitel Objednateli audit provadéného nebo
provedeného plnéni a na pisemnou zadost Objednatele predlozi Zhotovitel Objednateli
vyvijeny zdrojovy kod k informaénimu systému na provedeni codereview (automatizované
prostfednictvim bezpe&nostniho nastroje i manuédlné), a to zejména za u€elem ovéfeni
skuteCnosti, zda Zhotovitel postupuje &i postupoval pfi poskytovani plnéni v souladu se
smlouvou.

Poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez zbyte€ného odkladu
pozadovanou soucinnost na provedeni bezpe€nostniho testovani v pradbéhu vyvoje
informacniho systému ¢&i kdykoli po jeho pfedani.

Zajistit, Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivhé potiebné pro fadné
provozovani informacniho systému a/nebo které jsou specifikovany vyslovné ve smlouvé
(zejména, ze informacni systém nebude obsahovat zadné nepotfebné komponenty, zadné
programové vzorky apod.).

Pokud je soucasti plnéni i instalace opera¢niho systému pfipadné programového vybaveni
tfetich stran, zajistit v pribéhu jeho instalace, ze budou pouzity pfedepsané verze téchto
produktd kompatibilni a funkéni v prostfedi Objednatele.

Zajistit bezpecnost testovaciho prostfedi Zhotovitele a ochranu poskytnutych testovacich dat
Objednatelem.

Zajistit, Zze v ramci poskytovaného plnéni bude vyvijeny informaéni systém v souladu
s bezpec€nostnimi politikami a standardy Objednatele.



2.7. Pokud je predmétem piInéni instalace informacniho systému, provede Zhotovitel instalaci
pouze na zakladé Objednatelem pfedem schvalenych migra¢nich postup(.

2.8. Zajistit spravu zdrojovych kédl bezpeénou formou zajistujici jeho integritu dle Prilohy €. 3
smlouvy - Standardy IS VZP — NIS.

2.9. Nevyvijet, nekompilovat a neSsifit v prostfedi Objednatele zdrojovy a programovy kod, ktery ma
za cil nelegalni ovladnuti, naru$eni dostupnosti, davérnosti nebo integrity nebo neautorizované
¢i nelegalni ziskani dat a informaci.

Clanek XV.
Ustanoveni o povinnosti informovat o kybernetickych bezpeénostnich incidentech

1. Zhotovitel je povinen zavést proces zvladani kybernetickych bezpecnostnich udalosti a incidentd
v prostfedi Zhotovitele a neprodlené hlasit Objednateli na e-mail bi@vzp.cz zjisténé kybernetické
bezpec€nostni udalosti a incidenty souvisejici s plnénim a které mohou nebo maji dopad na zajisténi
bezpec&nosti dat a informaci ve spravé Objednatele a byly detekovany v prostiedi Zhotovitele.

2. Zhotovitel se dale zavazuje dodrzovat tato bezpecnostni opatfeni:

. Podilet se na zvladani kybernetickych bezpec¢nostnich udalosti a incidentl detekovanych
v prostfedi Objednatele.

. Zajistit, ze osoby Zhotovitele budou oznamovat neobvyklé chovani informaéniho systému
Objednatele zjisténého pfi plnéni a podezieni na jakékoliv zranitelnosti hlasit na e-mail
bi@vzp.cz.

. Bez zbyte¢ného odkladu hlasit Objednateli vSechny kybernetické bezpeénostni udalosti a
kybernetické bezpelnostni incidenty s potencialnim negativnim dopadem na Objednatele
na e-mail bi@vzp.cz.

. V pripadé vzniku kybernetické bezpecnostni udalosti a nasledného zvladani
a vyhodnocovani kybernetického bezpeénostniho incidentu a/nebo v pfipadé podezieni
na kyberneticky bezpecnostni incident poskytnout Objednateli aktivni soucinnost a
relevantni informace o podezielém zafizeni &i osobé na strané Zhotovitele.

. Bez zbyteéného odkladu a po dohodé& s Objednatelem realizovat opatfeni poZzadovana
Objednatelem v dohodnutych terminech ke sniZzeni dopadu kybernetického
bezpecnostniho incidentu nebo zamezeni pokracovani kybernetického bezpecnostniho
incidentu.

. Spolupracovat pfi proSetfeni a uréeni pfi€iny kybernetického bezpecnostniho incidentu
a navrhnout opatfeni s cilem zamezit jeho opakovani v pfipadé€, ze Zhotovitel kyberneticky
bezpec&nostni incident zapficinil nebo se na jeho vzniku podilel.

3. Zhotovitel bere na védomi, zZe postup zvladani kybernetického bezpecnostniho incidentu &i jiny
disledek poruseni bezpeénostnich opatfeni, jehoz pficina je na strané Zhotovitele, nebude
posuzovan jako okolnost vylu€ujici odpovédnost Zhotovitele za prodleni s fadnym a v&asnym
plnénim pfedmétu smlouvy a nebude diivodem k jakékoli nahradé pripadné ujmy Zhotoviteli &i jiné
osobé ze strany Objednatele. Ostatni ustanoveni ohledné odpovédnosti Zhotovitele za prodleni
obsaZena ve smlouvé nejsou timto ustanovenim dotéena.

4. Zhotovitel je povinen informovat Objednatele v pfipadé zjisténi pfipadd poruseni stanovenych
bezpecénostnich opatfeni a dodrzovani bezpecnostnich politik Objednatele i Zhotovitele ze strany
osob, které se podileji na plnéni.



Clanek XVI.

Ustanoveni o specifikaci podminek pro fizeni kontinuity ¢innosti

1. Zhotovitel bere na védomi, Ze po dobu jeho fungovani vi¢i Objednateli bude zahrnut do pland
kontinuity ¢i do relevantnich havarijnich plant Objednatele, které se vztahuji k poskytovani
pfedmétu pIinéni smlouvy.

2. Zhotovitel je povinen se formou soucinnosti zapojit do fizeni kontinuity €innosti Objednatele.

3. Zhotovitel je povinen zajistit adekvatni kontinuitu svych aktiv, které jsou potfebné k poskytovani
predmétu pinéni.

Clanek XVIL.
Ustanoveni o specifikaci podminek pro format predavani dat, provoznich udaji a informaci

1. Pro obdobi pInéni smlouvy, a i v pfipadé ukon&eni spoluprace Objednatele se Zhotovitelem musi
byt Zhotovitelem pfedavana data a provozni udaje Objednateli tak, aby byly pro Objednatele
pouzitelné, tj. v Citelném formatu dat (pokud Objednatel nestanovi jinak), kde bude zarucena
pouzitelnost v pfipadé migrace.

2. Specifikace podminek pro predani dat, provoznich Udajl a informaci upravuji ustanoveni ¢l. Il.
smlouvy a dale Pfiloha €. 3 - Standardy IS VZP — NIS.

3. Objednatel si vyhrazuje pravo dodatecné zpresnit / nové urcit format predavani dat, provoznich
udaji a informaci a dalSi podrobnosti jejich pfedavani (pfip. mechanismy pro jejich dodatecné
uréeni) mezi Objednatelem a Zhotovitelem v pfipadé potfeby dalSich alternativ pfedavani dat,
provoznich udajd a informaci, které mohou nastat v priibéhu plnéni smlouvy.

Clanek XVIII.
Ustanoveni o pravidlech pro likvidaci dat

1. Zhotovitel je povinen minimalné &tyfi mésice prfed ukon&enim smlouvy s Objednatelem predlozit
Objednateli pisemny navrh zpusobu mazani nepotfebnych dat a zplsobu likvidace technickych
nosicl informace, provoznich udajd, informaci a jejich kopii, které vznikly po dobu trvani smlouvy
s Objednatelem a jsou ulozeny ¢&i zpracovavany u Zhotovitele, k souhlasu Objednatele
se zplsobem bezpeéné likvidace/mazani dat. Pficemz navrh Zhotovitele musi byt pfedloZen
v souladu s platnou vyhlaskou o kybernetické bezpecénosti a zplsob likvidace/mazani dat by mél
byt stanoven v navaznosti na jejich citlivost a dllezitost.

2. Zhotovitel je poté povinen na své naklady do jednoho mésice po ukonéeni spoluprace
s Objednatelem zajistit za pritomnosti Objednatele bezpe¢né mazani/likvidaci téchto dat minimalné
vSech provoznich udaji a jejich kopii, které vznikly po dobu trvani smlouvy a jsou ulozeny u
Zhotovitele, dle Objednatelem odsouhlaseného zpusobu likvidace/mazani dat a dolozit Objednateli
protokol o zajisténi bezpecéné likvidaci/mazani dat.



10.

11.

12.

13.

14.

Clanek XIX.
Ustanoveni o kontrole a auditu Zhotovitele

Zhotovitel timto bere na védomi povinnost Objednatele dle § 8 odst. 1. pism. g) vyhlasky o
kybernetické bezpec&nosti, pravidelné prezkoumavat plnéni smluv s vyznamnymi dodavateli
z hlediska systému fizeni bezpec&nosti informaci a provadét dle § 8 odst. 2. pism. b) vyhlasky o
kybernetické bezpecénosti kontrolu zavedeni bezpecnostnich opatfeni.

Zhotovitel timto bere na vé&domi, Ze si Objednatel vyhrazuje pravo provadét zékaznické audity
Zhotovitele, pficemz tento audit muze byt proveden pomoci vlastnich zdrojl nebo pomoci treti
strany.

V pfipadé vyuziti tfeti strany bude Objednatel odpovidat za tfeti stranu, jako by audit kybernetické
bezpecénosti provadél sam, véetné odpovédnosti za zplsobenou Ujmu.

Pfedmétem auditu bude kontrola pInéni vSech relevantnich povinnosti, ke kterym se Zhotovitel touto
pfilohou smluvné zavazal, pfedevsim puljde o kontrolu zplsobu pInéni dohodnutych bezpeénostnich
opatfeni uvedenych v této PFiloze €. 7, zplsobu fizeni dodavatell, zpUsobu nakladani s daty,
zpusobu identifikace a hlaseni kybernetickych bezpecnostnich incidentll, kontrolu dodrzovani
bezpecnostnich politik Objednatele i Zhotovitele, kontrolu zplsobu Fizeni rizik na strané Zhotovitele

v rozsahu, ktery se dotyka pInéni smlouvy apod.
Objednatel timto nize stanovuje zakladni pravidla zakaznického auditu Zhotovitele.

Zhotovitel umozni Objednateli provedeni auditu kybernetické bezpecnosti u Zhotovitele, pokud o to
Objednatel pozada.

Zhotovitel umoZni Objednateli provedeni auditu vZdy pfi vyznamné zméné ve smyslu § 2 vyhlasky
o kybernetické bezpeclnosti, pokud se bude tykat Zhotovitele, v ramci jejiho rozsahu.

Audit kybernetické bezpecénosti bude proveden osobou vyhovujici podminkam stanovenym v § 7
odst. 4 vyhladky o kybernetické bezpelnosti, ktera bude nezavisle hodnotit spravnost a u€innost
zavedenych bezpecnostnich opatfeni.

Zhotovitel je povinen umoznit Objednateli audit kybernetické bezpecnosti provedeny prostfedky
Objednatele nebo tfeti strany, a to v lokalité Zhotovitele i vzdalené&, pokud to technické prostfedky
Zhotovitele umoznuji.

Zhotovitel je povinen odstranit nedostatky zjiS§téné v ramci auditu kybernetické bezpecnosti ve lhté
ur¢ené v pisemném oznameni Objednatele, ktera nebude kratsi nez dvacet (20) pracovnich dnu.
Nestanovi-li Objednatel Ih(tu v pisemném oznameni, Smluvni strany se zavazuji dohodnout na
Ihaté pro odstranéni nedostatku, ktera nebude del$i nez Sedesat (60) pracovnich dnu.

Zhotovitel je povinen poskytnout na vyzadani Objednateli dokumenty a obdobné vstupy, které
budou prokazovat naplinéni bezpe€nostnich opatfeni.

Zhotovitel je povinen neprodlené informovat Objednatele o v§ech vyznamnych zménach v napinéni
kybernetickych pozadavk, které nastanou kdykoli v pribéhu trvani této smlouvy.

Objednatel s dostateCnym predstihem alesporn 5 pracovnich dn{i oznami Zhotoviteli zamér na
provedeni auditu. Obé strany si dohodnou obsah, potfebnou souc€innost a ¢asovy plan auditu s tim,
Ze Objednatel se zavazuje postupovat tak, aby nenarusil provozni potfeby Zhotovitele.

Objednatel si v pfipadé zavaznych davodd (napf. podezieni na rizikové chovani Zhotovitele)
v souvislosti s plnénim této smlouvy vyhrazuje pravo provést neohlaseny audit u Zhotovitele
s pfihlédnutim k provozni situaci Zhotovitele.
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15.

16.

17.

18.

19.
20.
21.

Dokumentace auditd provadénych Objednatelem je vedena auditorem kybernetické bezpeénosti
Objednatele. Zaznamy tykajici se urcitého auditu jsou vzdy oznalovany stejnym identifikatorem.
Jednotlivé zaznamy auditu tvofi:

. plan auditu,

o oznameni o auditu,

. dotaznik k auditu (seznam otazek auditora, pokud auditor uzna za vhodné),
. zprava z auditu,

. pisemné, fotografické nebo jiné zaznamy provozu, postupl nebo zafizeni, které souvisi s
auditem (pokud je nezbytné pro dokumentovani nalezu),

. zaznam o zjisténi (napravnych opatfenich a nasledné kontrole).
Zhotovitel, jako auditovana strana obdrzi k vyjadfeni zavére€nou zpravu auditu obsahujici pfipadna
zjisténi.
Zhotovitel navrhne na zakladé zjisténi uvedenych v zavére¢né auditni zpravé navrh opatfeni a

terminy FeSeni a pfeda jejich seznam Objednateli k odsouhlaseni.

V pfipadé, ze Objednatel nebude souhlasit s navrhem opatieni nebo s terminy feseni, je Zhotovitel
povinen navrh opatfeni nebo s terminy feSeni odpovidajicim zpisobem upravit.

Souhlas s navrzenymi opatfenimi a terminy feSeni potvrdi Objednatel pisemné.
Zhotovitel ma za povinnost v ur€eném Case zajistit realizaci dohodnutych napravnych opatfeni.

Zpravu o realizovanych opatfenich Zhotovitel oznamuje a pfedava Objednateli.

Clanek XX.
Fyzicka bezpeénost

Zhotovitel se zavazuje v prostfedi Objednatele dodrzovat interni pfedpisy Objednatele se kterymi
byl seznamen, zejména pak v oblasti fyzické ochrany bezpec€nostnich zén, kde jsou umistény aktiva
systému ICT, nebo datové nosice.

V rozsahu poskytovaného pfedmétu plnéni dle smlouvy se Zhotovitel zavazuje zajistit fyzické
zabezpeceni, zejména oznaceni, uchovani a likvidaci, instalacnich, zaloznich nebo archivnich médii
a dokumentace v souladu s klasifikaci aktiv, které jsou v drZzeni Zhotovitele.

Clanek XXI.
Technicka opatieni

Zhotovitel se v oblasti technickych opatfeni mj. zavazuje dodrzovat bezpecénostni opatfeni dle
pFislusnych Standardud IS VZP — NIS, a dale zejména:

1.1. Realizovat opatfeni pro odstranéni nebo blokovani sitového/sitovych spojeni, které/ktera
neodpovidaji pozadavkim na ochranu integrity a bezpecnosti komunikacni sité.

1.2. Pripojovat do prostfedi Objednatele pouze ta sitova zafizeni (switch, pfistupovy bod wifi,
router, hub apod.), kterd pro$la schvalovacim procesem, a jejich pfipojeni bylo schvéleno
Objednatelem.
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1.3. Bez zbyte¢ného odkladu deaktivovat vSechna nevyuzivana zakoné&eni sité anebo nepouzivané
porty aktivniho sitového prvku, ktery je v rozsahu pfedmétu plnéni dle smlouvy a je ve spravé
Zhotovitele.

1.4. Na aktiva Objednatele bez jeho pfedchoziho pisemného souhlasu neinstalovat a nepouzivat
v prostfedi Objednatele tyto typy nastroju, pokud nejsou soucéasti predmétu plnéni:

a) Keylogger — software nebo hardware, ktery neautorizované zaznamenava stisky klaves s
cilem narusit dlivérnost zadavanych dat a informaci.

b) Sniffer — software nebo hardware umoznujici odposlouchavani sitového provozu.

¢) Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo hardwarovy nastroj
umoznujici vyhledavani zranitelnosti systému ICT, detekovani dostupnych sitovych sluzeb
a portQ, bézicich procesu, bézicich aplikaci a jejich verzi apod.

d) Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umoznuje obejiti
schvalenych autentizaCnich procedur, instalovany s cilem budouciho snadnéjsiho
a neautorizovaného pfistupu do systému ICT.

e) Malware a jiny Skodlivy software, ktery narusuje, obchazi &i jinak omezuje bezpenostni
opatreni v prostfedi Objednatele.

1.5. Pribézné zaznamenavat a uchovavat data o provozu zafizeni ICT (provozni a lokaliza¢ni
Udaje) v rozsahu poskytovaného pfedmétu pinéni a v souladu s pozadavky platné Ceské a
evropske legislativy.

1.6. Na vyzadani poskytnout Objednateli report obsahujici vysledky monitorovani veskerych
uzivatelskych a administratorskych aktivit a jinych udalosti v rozsahu poskytovaného pfedmétu
plnéni, a to po celou dobu trvani plnéni a pak po dobu dvou let po ukonéeni plnéni.

1.7. Zaijistit sbér informaci o provoznich a bezpe€nostnich ¢innostech v rozsahu poskytovaného
pfedmétu pInéni smlouvy a ochranu ziskanych informaci pfed jejich neopravnénym ¢&tenim
nebo zménou.

1.8. Veskeré nevefejné informace poskytnuté Objednatelem chranit vhodnym Sifrovanim a proti
neautorizovanému pfistupu.

Zhotovitel bere na védomi, Ze v pfipadé, kdy technické spojeni ze strany Zhotovitele narusuje chod
sluzeb Objednatele, mlze byt toto spojeni ihned ukon&eno bez pfedchoziho upozornéni.

Zhotovitel bere na védomi, ze veSkeré aktivity Zhotovitele a jeho pInéni realizované v prostfedi
Objednatele jsou monitorovany a vyhodnocovany v rozsahu poskytovaného pfedmétu plnéni
a v souladu s bezpecnostnimi politikami Objednatele, pfipadné s dalSimi dokumenty, které byly
Zhotoviteli zpFistupnény k seznameni.

Clanek XXII.
Ustanoveni o sankcich

Zhotovitel je povinen zaplatit Objednateli smluvni pokutu ve vysi 200.000 K& (slovy: dvé sté tisic
korun ceskych) v kazdém jednotlivém pfipadé poruseni povinnosti v oblasti kybernetické
bezpecnosti vymezené v této Priloze €. 7, a to i opakované. Ujednanim o smiluvni pokuté ani
zaplacenim smluvni pokuty neni dotéeno pravo Objednatele na nahradu ujmy vzniklé z poruseni
povinnosti, ke kterému se smluvni pokuta vztahuje.
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