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1. Uvodni ustanoveni

1.1.

(1

2

3)

4)

1.2.

(1)

)

1.3.

(1

2

3)

Uéel a pasobnost

Bezpecnostni politika ICT (dale BPICT) rozpracovava Globalni bezpe&nostni politiku Ceské posty, s.p.
(RA-3/2015) v oblasti zajisténi bezpecnosti informacnich a komunika¢nich technologii Ceské posty, s.p.
(dale ICT CP) a stanovuje zakladni ramec pravidel pro fizeni bezpec¢nosti informaci v oblasti ICT CP.

Cilem BPICT je definovat bezpeé¢nostni pozadavky CP pro vymezeni, zavedeni, udrzovani a zlepsovani
systému fizeni bezpecnosti informaci v oblasti ICT CP v souladu s pozadavky CSN ISO/IEC 27001
Informacni technologie — Bezpecnostni techniky — Systém fizeni bezpecnosti informaci — Pozadavky (dale

ISO 27001) a zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zmeéné souvisejicich zakoni
v aktudlnim znéni (dale ZoKB).

Dle pozadavku ZoKB je zpracovana Politika systému fizeni bezpecnosti informaci v kybernetickém
prostoru, kterd je souborem zdvaznych bezpecnostnich a organizac¢nich principl a stanovuje zakladni
zdsady pro zajisténi kybernetické bezpecnosti CP, tj. zasady pro fizeni bezpecnosti informaci
v kybernetickém prostoru (viz ptiloha ¢. 1 této smérnice).

Postupy pro naplnéni bezpecnostnich pozadavki, tzn. zavedeni bezpecnostnich opatfeni pro jednotlivé
oblasti ICT CP, jsou nebo budou postupné dle potieb rozpracovany v navazujicich bezpecnostnich
dokumentech.

Rozsah a hranice systému fizeni bezpeénosti informaci

Systém fizeni bezpe¢nosti informaci stanoveny touto bezpecnostni politikou a navazujici dokumentaci se
tyka provozu veskerych informacnich a komunikac¢nich technologii (ICT) CP.

Rozsah a hranice systému pro ZoKB jsou stanoveny fyzickym a logickym perimetrem (viz pfilohy ¢. 2 a 3
této smérnice).

Pusobnost
BPICT je zavazna pro viechny uZivatele (zamé&stnanci CP, externi subjekty) ICT CP, ktefi v ramci své
pracovni ¢innosti maji pfistup k informacim CP a vyuZzivajici sluzeb ICT CP. Pfislu$ni zaméstnanci CP

jsou opravnéni za timto uc¢elem poskytnout informace tykajici se této smérnice zaméstnancum tietich stran.

BPICT stanovuje bezpe¢nostni pozadavky pro ICT v majetku a spravé CP. PouZiti vlastnich za¥izeni
v ICT CP je zakazano. Vyjimky schvaluje Bezpe¢nostni manazer ICT.

Pfedmétem BPICT neni ochrana utajovanych informaci podle zdkona ¢. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni zplisobilosti.

Dokument je fizen spravcem Fidicich dokumenti CP a platna verze je dostupna na podnikovém portalu CP, po vytisténi se vytisk stava nefizenym dokumentem.
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1.4. Zkratky a pojmy

ZKRATKY

BPICT Bezpecnostni politika ICT

1SO 27001 pozadavky CSN ISO/IEC 27001 Informaéni technologie — Bezpe&nostni techniky —
Systém fizeni bezpecnosti informaci — Pozadavky

ZoKB zakon €.181/2014 Sb., o kybernetické bezpecnosti a 0 zmeéné souvisejicich zakoni

POIMY

Aktivam véechno, co ma pro CP hodnotu, zde se rozumi aktiva spadajici do ICT. Model aktiv je

uveden v MP-12/2011 Rizeni rizik v ISMS.

Analyza rizik v
ICT CP

proces zjistovani moznych kombinaci hrozeb, zranitelnosti a nasledkii (scénaiti) k

ptislusnému aktivu.

Jedna se tedy o proces, béhem néhoz jsou identifikovana a hodnocena aktiva, hrozb
y

pusobici na aktiva, jejich zranitelna mista, pravdépodobnost realizace hrozeb a odhad
jejich nasledkt (dopadu).

Auditni zaznam

pro ucely BPICT se jednd o zaznam o vSech udélostech, které mohou ovlivnit
bezpecnost ICT CP.

Autentizace prokazani identity uzivatele, zdroje nebo zatizeni.

Autorizace Fizeni opravnéni, které zahrnuje udéleni ptistupu na zaklad¢ pridélené role.

Bezpecnost zachovani divérnosti, integrity a dostupnosti informaci a dalSich vlastnosti jako napft.

informaci odpovédnost, nepopiratelnost a spolehlivost.

Bezpecnostni udalost nebo udalosti, které ohrozuji bezpecnost informaci, piipadn¢ poruseni

incident bezpecnostnich pozadavki

Bezpecnostni souhrn prostiedkii a postuptl, kterymi je snizovana moznost ohrozeni bezpecnosti

opatieni informaci a dopadt

Fyzicky a logicky | souhrn fyzickych, technickych a technologickych prvki, které definuji hranice

perimetr chranéného systému.

BCMS — (Busi , v e , . , . ..

C(()jn ti?luit( usiness uceleny systém fizeni kontinuity ¢innosti organizace, ktery zahrnuje politiku BCMS,
y analyzu dopadd, strategie obnovy, stanoveni zodpovédnosti, planovaci ¢innosti, tvorbu

Management

Systém - Systém
Fizeni kontinuity

a testovani BCP a postupl obnovy, zajisténi zdroji pro obnovu, kontrolu, méfeni a
provadéni reportingu k dosazeni stanovenych cili organizace v oblasti zajiSténi
kontinuity ¢innosti.

¢innosti)
BIA — (Business analyza ¢innosti organizace a dopadi, které mohou byt zplisobeny jejich narusenim. Je
Impact Analysis - | zédkladnim zdrojem pro klasifikaci aktiv spole€nosti, urCuje priority BCMS a stanovi
Analyza dopadi) | pozadované parametry obnovy ¢innosti a jejich podptrnych aktiv.
BCP — (Business _ , . o e " N

o, popisuje postupy analyzy situace, fizeni obnovy, komunikaci pfi naruseni a obnovée,
Continuity Plan - droi b ot . . Z
Plin kontinuity zdroje pro obnovu a konkretmepostupy anovy aj qlgh cﬂe,, resp. BCP rozpracovava
ginnosti) strategii obnovy CP do postupti obnovy jednotlivych ¢innosti.

zaznamy nebo udaje (libovolna posloupnost znakii bez ohledu na jejich

Data srozumitelnost), které reprezentuji informace formalizovanym zptisobem vhodnym pro

komunikaci, vyklad a zpracovani.

Dokument je fizen spravcem Fidicich dokumenti CP a platna verze je dostupna na podnikovém portalu CP, po vytisténi se vytisk stava nefizenym dokumentem.
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Dokument

Kazda pisemnd, obrazova, zvukova nebo jind zaznamenana informace at’ v podobé
analogové (listinné) ¢i digitalni (elektronické), ktera byla vytvofena, doruc¢ena anebo
vznikla z &innosti CP v rAmci zakonnych povinnosti nebo jako ditkaz o pracovnich
¢innostech. Dokument je evidovan v systému spisové sluzby eSSL EZOP, ptipadné
v jiném agendovém systému. Zakladni vlastnosti dokumentu jsou: autenti¢nost,
hodnovérnost, integrita, pouzitelnost (ISO 15489 - Informace a dokumentace-Sprava
dokumentt).

Dostupnost

znamena, ze informace je pro opravnéné uzivatele piistupna v okamziku jeji potfeby.

Davérnost

znamena, Ze informace jsou pfistupné nebo sdéleny pouze tém, ktefi jsou k tomu
opravnéni.

Hodnota aktiva

pro ucely BPICT zalozena na vyjadieni ceny nebo na ocenéni dillezitosti aktiva pro
CP, piipadn¢ kombinace obou pfistupi.

mozny zdroj potencialniho poskozeni aktiv.

Hrozba

informace, kterd na zaklad¢é rozhodnuti piislusné autority (vlastnika informace) musi
Chranéna byt chranéna, protoze jeji zptistupnéni, modifikace, zneuZiti, zni¢eni nebo ztrata by
informace mohlo poskodit nebo ohrozit zajmy CP, a/nebo zpisobit CP nebo jinému subjektu ijmu

(materiadlni i nematerialni).

Informacni a

veskera technika, kterd se zabyva zpracovanim a pfenosem informaci, zejména

komunikacni vypocetni a komunikacni technika a jeji programové vybaveni
technologie (ICT) yp Jejiprog y .
Informace data nebo udaje, ktera maji sviij vyznam.

Informacni systém

funk¢ni celek nebo jeho ¢ast zabezpecujici cilevédomé a systematické shromazd’ovani,
zpracovani, uchovani a zpfistupiiovani informaci. Zahrnuje datové a informacni zdroje,
nosice, technické, programové a pracovni prostiedky, technologie a postupy,
souvisejici normy a zaméstnance.

Integrita

zajisténi spravnosti a uplnosti informaci.

Informacni systém
zakladnich sluzeb

soubor prvku kritické infrastruktury a kritické informacni infrastruktury podle ZoKB.
Fyzicky a logicky perimetr ISZS je uveden v pfilohach €. 2 a 3 této smérnice.

(ISZS)
Klasifikace definovani kategorie informace z hlediska jejiho vyznamu a povahy. Podle stanovené
informaci kategorie se urcuje konkrétni zpisob jeji ochrany.
C o, Kybernetickym bezpecnostnim incidentem je naruSeni bezpecnosti informaci v
Kyberneticky . « , . “ . N N -
< ; informac¢nich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a
bezpecnostni . . ror I N o 1 < .
. integrity siti elektronickych komunikaci v diasledku kybernetické bezpecnostni
incident o
udalosti.
Kyberneticka Kybernetickou bezpecnostni udalosti je udalost, ktera mize zplsobit naruseni
bezpeénostni bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb
udalost anebo bezpecnosti a integrity siti elektronickych komunikaci.

Mobilni zarizeni
ICT CP

pfenosny elektronicky pfistroj s riznym programovym vybavenim jako napf. mobilni
telefon, notebook, netbook, smartbook, PDA, tablet, USB zafizeni apod.

Monitorovani

sledovani, dozor, kritické pozorovani nebo urovani stavu pro identifikovani odchylek
od pozadované nebo ocekavané urovne.

Opravnéna osoba

fyzicka nebo pravnickd osoba, kterd spliiuje podminky piistupu nebo je opravnéna
seznamovat se s pfisluSnou kategorii informace.

Dokument je fizen spravcem Fidicich dokumenti CP a platna verze je dostupna na podnikovém portalu CP, po vytisténi se vytisk stava nefizenym dokumentem.
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Plan obnovy ICT
(DRP - disaster
recovery plan)

plan obsahujici postupy pro obnovu ICT provozu nebo ICT sluzeb po havarii (odpovida
pojmu BCP u ICT ¢innosti a sluzeb.

pro ucely této BPICT je timto pojmem myslena hrozba vzniku urcité udalosti, ktera
muze zpusobit Skodu na aktivu/dopad (Skoda je napf. ztrata, zniceni, poskozeni nebo

Riziko snizeni hmotnych i nehmotnych aktiv, zranéni nebo poskozeni zdravi lidi, poskozeni
dobrého jména podniku, divéry apod.).

Zabezpecena y e o,

oblas:p stavebné ohraniceny prostor se specifickymi prvky ochrany.

Zranitelnost slabé misto aktiva, které umozni ptisobeni pfislusné hrozby.

2. Organizace bezpecnosti

2.1. Definice roli a stanoveni odpovédnosti

Bezpecnostni role

Odpovédnost

Gestor bezpecnosti ICT

vedouci organizac¢ni jednotky v Grovni G-1 (feditel divize ICT a eGovernment),
odpovédny za vyvoj, provoz a bezpeénost ICT CP, ktery v souladu s obchodni
&innosti a ukoly CP poskytuje odpovidajici finanéni, materialové a personalni
zdroje a definuje a schvaluje strategii dal§iho rozvoje ICT CP.

Bezpecnostni manazer
ICT

Vedouci specializovaného utvaru ICT bezpecnost, ktery je povéien Gestorem
bezpeénosti ICT fizenim bezpe&nosti ICT CP, tj. implementaci a prosazovanim
bezpeénosti ICT vramci CP, zpracovanim a aktualizaci bezpeénostni
dokumentace, zajisténim a rozvojem bezpecnostniho monitoringu, koordinaci
sledovanim a vyhodnocovanim bezpecnostnich incidentd a provadénim
bezpe¢nostnich kontrol shody ICT CP. Ridi bezpe&nostni architekty a
bezpec¢nostni administratory. Zastava jmenovanou bezpe¢nostni roli manazera
kybernetické bezpecnosti dle § 6 odst. 3 pism. a) vyhlasky 82/2018

Sb., o kybernetické bezpecnosti.

Bezpecnostni architekt

bezpecnostnim manazerem ICT uréeny zaméstnanec specializovaného utvaru
ICT bezpecnost, ktery je odpovédny za formulaci a zpracovani bezpecnostni
dokumentace, za vyvoj a implementaci bezpe¢nosti ICT CP, za navrh a
prosazovani bezpecnosti v projektech a implementovanych ICT technologiich
a za formulaci pozadavkll na konfiguraci bezpecnostnich a monitorovacich
technologii ICT CP. Metodicky #idi bezpeénostni administratory. Zastava
jmenovanou bezpecnostni roli architekta kybernetické bezpecnosti dle § 6 odst.
3 pism. b) vyhlasky 82/2018 Sb., o kybernetické bezpecnosti.

Bezpecnostni
administrator

bezpecnostnim manazerem ICT urceny zaméstnanec specializovaného utvaru
ICT bezpecnost, je odpovédny za kontrolu a soulad bezpeénosti ICT CP v jemu
pfidélené ¢asti ICT CP. Bezpetnostni administrator odpovida za
shromazd’ovani a vyhodnocovani hlaseni o bezpecnostnich incidentech,
sledovani  pribéhu feSeni bezpecnostnich incidentd, monitorovani
implementace a pouZzivani bezpelnostnich opatfeni v oblasti ICT CP,
bezpecnostni Skoleni zaméstnancti v souladu s bezpec¢nostni dokumentaci ICT
CP, bezpeénostni dohled (monitorovani a vyhodnocovani logii) a provadéni
bezpecnostnich kontrol.

Dokument je fizen spravcem fidicich dokumentti CP a platna verze je dostupna na podnikovém portalu CP, po vyti§téni se vytisk stava nefizenym dokumentem.

Ceska posta, s.p., se sidlem Politickych vézit 909/4, 225 99 Praha 1, ICO: 471 14 983, zapsany v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znatka A7565 Strana 7/24

Tento dokument je povaZovan za vlastnictvi podniku Ceska posta, s.p., a miize byt uzivan vyhradng zpiisobem stanovenym v tomto dokumentu.




O

SM-1/2015-verze 3.0

~——

Ceska posta Bezpecnostni politika ICT

Bezpecnostni auditor

uréeny zaméstnanec specializovaného utvaru interni audit a fizeni rizik
odpovédny za planovani a pfipravu auditu, realizaci auditu, vyhodnoceni a
porovnani ziskanych vystupl, vypracovani auditni zpravy a podileni se na
realizaci napravnych opatieni. Zastdva jmenovanou bezpecnostni roli auditora
kybernetické bezpecnosti dle §6 odst. 3 pism. d) vyhlasky 82/2018 Sb., o
kybernetické bezpecnosti.

Bezpetnostni feditel CP

zaméstnanec CP jmenovany generalnim feditelem CP v souladu s pozadavky
zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpisobilosti. Ve vztahu kZoKB je kontaktni osobou k Narodnimu
bezpec¢nostnimu uradu, ktera je opravnéna jednat ve vécech upravenych ZoKB.

Projektové role

Odpovédnost

Projektovy manaZer

tidi projekt v souladu s bezpecnostnimi pozadavky.

zameéstnanec, tym, organizacni jednotka nebo dodavatel, ktery zajistuje vyvoj

Resitel diléich ¢asti ICT CP a odpovida za kvalitu vyvoje a implementaci
pozadovanych bezpecnostnich opatieni.
Dodavatel fyzicka nebo pravnicka osoba, ktera ma uzavieny smluvni vztah pro vznik

nebo dodani aktiv.

Vyznamny dodavatel

provozovatel informa¢niho nebo komunika¢niho systému a kazdy, kdo s
povinnou osobou (CP) vstupuje do pravniho vztahu, ktery je vyznamny z
hlediska bezpecnosti informa¢niho a komunika¢niho systému,

Provozni role

Odpovédnost

Vlastnik/Garant aktiva

vedouci zaméstnanec organizacni jednotky, ktery aktivum spravuje a plné za
n¢j odpovidd (tj. za jeho identifikaci, rozvoj, revize, udrzbu, pfevody a
evidenci). A zaroven zastavd bezpecnostni roli garanta aktiva dle §6 odst. 3
pism. c) vyhlasky 82/2018 Sb., o kybernetické bezpecnosti (fyzickd osoba
povétena spravcem informacéniho systému kritické informacni infrastruktury
k zajisténi rozvoje, pouziti a bezpec¢nosti aktiva (viz piiloha ¢. 4))

Spravce aktiva

urcen Vlastnikem/Garantem aktiva pro plnéni specifickych €innosti pfi spraveé
aktiva po dohodé s vedoucim organizacni jednotky, kde bude pfislusny druh
spravy vykonavan v souladu s pokyny Vlastnika/Garanta aktiva.

Spravce informacniho
systému kritické
informac¢ni
infrastruktury

dle ZoKB generélni feditel CP.

Spravce sw licenci

zamestnanec CP, ktery odpovida za evidenci a sledovani poctu zakoupenych
licenci, kontrolu jejich vyuzivani a v¢asné planovani nakupu potiebnych
licenci.

zaméstnanec CP, ktery je odpovédny za spravu svéfenych aktiv v souladu

Administrator s pozadavky bezpe€nostni a provozni dokumentace ICT CP. M4 nejvyssi
pristupova opravnéni. Je zpravidla uren spravcem pfisluSného aktiva.

Tester zodpovédna osoba za provadéni testi v souladu s testovacimi scénafi a
systémovou bezpecnostni politikou dan¢ho systému.

Usivatel kazda fyzicka osoba (zaméstnanec CP nebo osoba v jiném smluvnim vztahu s

CP), které byl ptidélen ptistup k ICT CP a piislusna p¥istupova opravnéni.

Dokument je fizen spravcem Fidicich dokumenti CP a platna verze je dostupna na podnikovém portalu CP, po vytisténi se vytisk stava nefizenym dokumentem.
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Vybor pro fizeni kybernetické bezpecnosti

Funkci vyboru pro fizeni kybernetické bezpecnosti dle §6 odst. 2 a 7 vyhlasky 82/2018 Sb. vyhléaska o
kybernetické bezpecnosti zastava Krizovy $tab CP (dle opatfeni OP-4/2016/GR Pravidla fizeni za
krizovych situacich).

Krizovy §tab CP je pracovnim organem generalniho feditele k feseni krizovych situaci podle § 9 zédkona
¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zdkont (krizovy zékon), ve znéni pozdéjsich
predpisia § 11 a § 21 ZoKB.

Tajemnikem pro zékon o kybernetické bezpe&nosti Krizového §tabu CP je manaZer specializovaného utvaru
ICT bezpecnost.

Tajemnik kromé teSeni stavu kybernetického nebezpeci predklada k projednani také zejména nasledujici
oblasti:

e navrhovani zmén Globalni bezpe&nostni politiky CP, Bezpeénostni politiky ICT CP, piipadné
dalsich bezpecnostnich dokumentaci,

e 1ozvoj a fizeni kybernetické bezpecnosti pro informacni systém kritické informacni infrastruktury,
e monitorovéani a kontrolu implementace bezpeé¢nosti ICT CP a kybernetické bezpe&nosti,

e postupil pii prosazovani povédomi o problémech bezpeé¢nosti ICT CP,

e strategické hodnoceni bezpecnosti informaci v oblasti ICT a kybernetické bezpecnosti,

e dodatec¢né vyhodnocovani zavaznych bezpecnostnich incidentt.

Oddéleni roli

Z diivodu zabranéni neopravnéné modifikace nebo zneuziti informaci musi byt vykon nékterych roli
provadén oddéleng, tj. riznymi zaméstnanci CP.

Zamegstnanec zastavajici roli administratora nemtiZze zastavat roli bezpe¢nostniho administratora a naopak.

Ochrana duvérnosti informaci

Klasifikaci a Groveni ochrany informaci v listinné i elektronické podobé stanovuje smérnice SM-5/2013
Ochrana informaci.

Dohody o ochrané informaci

Kazdé smluvni ujednani, jehoz obsahem jsou chranéné informace, musi obsahovat ustanoveni o ochrané
informaci a povinnost zachovavat mlcenlivost.

Za ptrezkoumani smluvniho ujednani odpovida vedouci vécné prislusné organizacni jednotky, do jehoz
pusobnosti smlouva spada.

Pristup externich subjektt

Piistup externich subjektti (fyzickd nebo pravnicka osoba) k ICT CP nesmi byt umoznén, s vyjimkou
pottebnych servisnich zasahti nebo sluzeb zajistovanych dodavateli na zakladé smluvnich vztaha.

Dokument je fizen spravcem Fidicich dokumenti CP a platna verze je dostupna na podnikovém portalu CP, po vytisténi se vytisk stava nefizenym dokumentem.

Ceska posta, s.p., se sidlem Politickych vézit 909/4, 225 99 Praha 1, ICO: 471 14 983, zapsany v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znatka A7565 Strana 9/24

Tento dokument je povaZovan za vlastnictvi podniku Ceska posta, s.p., a miize byt uzivan vyhradng zpiisobem stanovenym v tomto dokumentu.



O

Ceska poita Bezpecnostni politika ICT SM-1/2015-verze 3.0

2)

3)

4)

)

(1
2

(1

2

3)

4)

~——

Pozadavek externiho subjektu na zfizeni Casové omezeného piistupu k ICT CP prostiednictvim
uzivatelského uctu musi byt posouzen specializovanym ttvarem ICT bezpecnost. Piistup k aktiviim musi
byt nasledn¢ schvalen Vlastnikem/Garantem aktiv nebo jim povéfenou osobou. Zpravidla se tak déje
schvalenim pftifazeni piislusné role.

Externi subjekty piistupujici k ICT CP musi byt prokazatelné seznameni s pozadavky BPICT a souvisejici
bezpec¢nostni dokumentaci a jsou povinni jejich ustanoveni dodrzovat. Sankce za nedodrzeni musi byt
uvedeny ve smluvnim ujednani.

Pfistup externich subjektd musi byt specializovanym utvarem ICT bezpecnost hodnocen z pohledu
moznych bezpecnostnich rizik, za cinnost odpovida Bezpecnostni manazer ICT. Smluvni ujednani
s externim subjektem musi byt uzavieno pfed povolenim piistupu k ICT CP a musi respektovat
bezpe&nostni standardy CP a platné legislativy (ZoKB, ISO:270xx) apod. Piistup musi byt povolen pouze
v nezbytn€ nutném rozsahu pro vykon smluvnich zavazkda.

Za zahrnuti pozadavkii na zajiSténi bezpecnosti informaci v souladu s BPICT a souvisejicich
bezpec¢nostnich dokumentaci do smluvnich ujednani odpovidd vedouci vécné pfislusné organizacni
jednotky, ktera smlouvu uzavira. Relevantni ustanoveni smlouvy musi byt k dispozici specializovanému
utvaru ICT bezpecnost ke kontrole.

Posuzovani a oSetreni rizik
Posuzovani a oSetfeni rizik se provadi podle metodického pokynu MP-12/2011 Rizeni rizik v ISMS.

Bezpecénostni manazer ICT bez zbyte¢ného odkladu posoudi reaktivni a ochranna opatieni popsana interni
dokumentaci a Narodnim ufadem pro kybernetickou a informacni bezpecnost v hodnoceni rizik. V ptipade,
ze hodnoceni rizik aktualizované o nové zranitelnosti spojené s realizaci reaktivniho nebo ochranného
opatieni prekroci stanovena kritéria pro prtijatelnost rizik, doplni plan zvladani rizik.

Klasifikace a rizeni aktiv

Aktiva musi byt jasné identifikovana, evidovana, seznam aktiv musi byt udrzovan aktualni, kazdé aktivum
musi mit stanoveného Vlastnika/Garanta. Za aktualni data v evidenci odpovida Vlastnik/Garant aktiva.
Clenéni zékladnich aktiv je uvedeno ve smérnici SM-20/2011 Rizeni rizik, jejichz vyklad a aktualizaci
zajistuje specializovany utvar interni audit a fizeni rizik.

Evidence aktiv musi obsahovat typ aktiva, jeho popis (format), umisténi, pfipadné licen¢ni informace,
hodnotu aktiva pro CP a dal$i informace stanovené jako povinné v evidenci.

V piipadé, Ze Vlastnik/Garant aktiv neni uren nebo je jeho wurCeni sporné, rozhoduje o
Vlastnikovi/Garantovi aktiv ICT Gestor bezpec¢nosti ICT.

Na zakladé dulezitosti aktiva a klasifikace informace musi byt stanovena odpovidajici uroven ochrany, tedy
stanovena bezpecnostni opatteni.

Dokument je fizen spravcem Fidicich dokumenti CP a platna verze je dostupna na podnikovém portalu CP, po vytisténi se vytisk stava nefizenym dokumentem.
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5. Personalni bezpec¢nost

(1)  Personalni bezpecnost je systém opatfeni omezujici rizika zapficinéna pisobenim lidského faktoru, jako
jsou chyby, kradeze, imyslné i neumyslné poskozeni ¢i zneuziti informaci, nebo nespravné pouzivani ICT
CP.

(2)  Zékladni pravidla a povinnosti personalni bezpeénosti jsou dale specifikovana v fadu RA-4/2012 Pracovni
rad Ceské posty, s.p.

5.1. Vznik pracovnépravniho vztahu

5.1.1. Role a odpovédnosti

(1)  Ptiustanoveni do roli musi byt zaméstnanci seznameni s pozadavky definovanymi v Bezpecnostni politice
ICT a navazujicich bezpecnostnich dokumentech.

(2)  Specifické pozadavky na provéieni uchazecl o konkrétni pracovni pozici musi byt vzdy uptfesnény
vedoucimi vécné piislusnych organizacnich jednotek, pfipadné Vlastniky/Garanty aktiv, ke kterym bude
zaméstnanec pristupovat s ohledem na pozadovanou funkci.

(3) Zakladni povinnosti zaméstnanci jsou uvedeny v metodickém pokynu MP-2/2015 Bezpec¢nostni piirucka
uZivatele ICT CP.

5.1.2. Podminky vykonu pracovni €innosti
Vsichni zaméstnanci musi byt zavazani mlcenlivosti. Povinnost mlcenlivosti a dodrzovani duvérnosti
chranénych informaci v CP vymezuje fad RA-4/2012 Pracovni fad Ceské posty, s.p.

5.2. Prabéh pracovnépravniho vztahu

5.2.1. Vzdélavani a skoleni

(1)  Vsichni uzivatelé¢ ICT CP musi byt pii nastupu nebo nejpozdéji pred zahajenim pouzivani ICT CP (pfevzeti
uzivatelského piistupu) seznameni s Bezpecnostni politikou ICT CP a proskoleni v bezpe&nostnich
pravidlech, zasadach a platnych Fidicich dokumentech pro uzivatele ICT CP. To se tyka jak zamé&stnanct
vykonavajicich pro CP préci na zakladé pracovni smlouvy, tak i zaméstnanct vykonavajicich pro CP praci
na zéakladé dohod o pracich konanych mimo pracovni poméer, stazistli a zamestnancti externich subjekta.

(2)  Skoleni uzivateld je zajistovano tisekem Fizeni lidskych zdroji p¥imo tam, kde uZivatel ma piistup k e-
learningovému Skoleni. V ostatnich piipadech zajist'uje usek fizeni lidskych zdroju skoleni ve spolupraci s
vedoucimi organizacnich celkli a v soucinnosti se specializovanym ttvarem ICT bezpecnost pripravuje a
provadi skoleni pro zaméstnance postovnich technologii (posty, depa, SPU).

(3) V ptipravé skoleni Bezpecnostni manazer ICT stanovi plan rozvoje bezpe¢nostniho povédomi, ktery
obsahuje formu, obsah a rozsah potfebnych Skoleni.

(4)  Soucasti Skoleni musi zejména byt:

a) zasady bezpecnostnich politik a navazujicich fidicich dokumentd,

b) implementovani bezpec¢nostnich mechanismi (s pfihlédnutim k potfebé znat) a jejich pouzivani,

Dokument je fizen spravcem Fidicich dokumenti CP a platna verze je dostupna na podnikovém portalu CP, po vytisténi se vytisk stava nefizenym dokumentem.
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c) postupy pro hldseni bezpecnostnich incidenti,

d) chovani v havarijnich situacich.
(5)  Skoleni musi prob&hnout:
a) pii nastupu zaméstnance na pracovni pozici a do role, kterd toto Skoleni vyzaduje (v ramci jeho

adaptacniho procesu),

b) pravideln€, minimalné jednou za 24 mésicti (Skoleni musi obsahovat popis zmén v bezpecnostnich
politikdch a nejvaznéjsi bezpecnostni incidenty véetné zpisobu jejich feseni),

c) pfizasadnich zménach bezpecnostnich politik.

(6) O kazdém skoleni musi byt proveden zaznam o prokazatelném seznameni, ktery vede ten, kdo skoleni
organizuje.

(7)  Bezpecnostni manazer ICT hodnoti G¢innost planu rozvoje bezpecnostniho povédomi, provedenych skoleni
a dalSich ¢innosti spojenych s prohlubovanim bezpe¢nostniho povédomi.

rowr ’

(8)  Disciplinarni fizeni

Poruseni ustanoveni bezpecnostnich politik a navazujicich metodickych pokynt a ptirucek na zakladé
posouzeni zavaznosti, miry zavinéni a konkrétniho rizika, ptfipadné miry dopadu a nasledki tohoto poruSeni
(bezpecnostniho incidentu) mize byt povazovano za poruseni povinnosti vyplyvajici z pravnich predpist
vztahujicich se k zaméstnancem vykonavané praci se v§emi disledky z toho vyplyvajicimi.

5.3. Ukonéeni nebo zména pracovnépravniho vztahu

5.3.1. Navraceni zaptjéenych predmétu

(1)  Pti ukonCeni nebo zméné pracovnépravniho vztahu musi zaméstnanec prokazatelné¢ odevzdat vSechna
pridélena aktiva, ktera potfeboval k vykonu své pracovni ¢innosti.

(2) Informace, které byly zpracovavany a uchovavany zaméstnancem v ramci jeho pracovniho zatazeni u CP
a jsou na zaklad¢ rozhodnuti nadiizeného zaméstnance dale vyuzitelné pro CP, musi byt pred jeho
odchodem z CP prokazatelné predany nadfizenému daného zaméstnance.

5.3.2. Odebrani pristupovych prav

(1)  Postup odebrani pfistupovych prav (zablokovani U¢tl)) musi byt nezavislé na zameéstnanci, jehoz se tyka.
Tato procedura musi byt navazana na ukonceni nebo zménu pracovnépravniho vztahu, vynéti
z eviden¢niho stavu nebo zmény pracovniho zatfazeni, tak aby bylo zajisténo, Ze i bez soucinnosti
zameéstnance jsou pristupova prava odebrana.

(2)  Toto lze realizovat nasledujicimi zptisoby:

a) standardné systémem centralni spravy uzivateli (IDM), ktery automaticky zohledniuje zmény
v pracovni pozici zaméstnance,

b) nestandardné, v pfipadé¢ okamzit¢ho ukonceni pracovnépravniho vztahu, kdy pifimy nadfizeny
zaméstnance preda pozadavky na odebrani piistupovych prav spravci daného aktiva, ktery zajisti
jejich odebrani,
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¢) jinym zptsobem, jestlize je sou¢asti daného ICT CP jina procedura pro odebréani piistupovych prav,
je nutno postupovat podle ni, ale musi byt zohlednén princip pozadavku na odebrani pfistupovych
prav nadfizenym daného zaméstnance.

Fyzicka bezpecnost

Fyzické zabezpedeni ICT v objektech CP je realizovano souborem vybranych prvki ochrany, jako je napf.
ostraha (bezpecnostni agentura), autentizace Cipovymi kartami s moznosti kombinovat biometrické
prostfedky, monitoring vstupu do chranénych objekti, kontrola fyzického piistupu, elektronicka pozarni
signalizace (EPS), poplachové zabezpecovaci a tisiiové systémy (PZTS), elektronické i mechanické zamky
atd.

Stupen trovné fyzického bezpecnostniho perimetru (zabezpecené oblasti) se stanovuje na zakladé hodnoty
aktiv pro CP a kategorii a mnozstvi ukladanych chranénych informaci. Stanovuje Vlastnik/Garant aktiv ve
spolupraci se zaméstnanci specializovaného ttvaru ICT bezpecnost.

Zabezpecené oblasti se déli dle tfidy zabezpefené oblasti na TZO 1, TZO 2 a TZO 3. Zpisob zabezpeceni
jednotlivych tfid zabezpeCenych oblasti je stanoven v metodickém pokynu MP-3/2015 Genericka
systémova bezpecnostni politika ICT.

Fyzicka aktiva nesmi opustit prostory CP bez vyslovného souhlasu piisluiného Vlastnika/Garanta nebo
spravce. To se netykd mobilnich zatizeni ICT CP. Jsou-li aktiva umisténa v prostiedi s nekontrolovanym
pohybem osob, musi byt fyzicky zajisténa proti kradezi.

Vsechny osoby véetné navstév v zabezpecenych oblastech musi byt prokazatelné identifikovany. Provoz v
zabezpecené oblasti se fidi rezimovou smérnici zabezpecené oblasti, kterou musi zpracovat Vlastnik/Garant
nebo spravce zabezpecené oblasti.

Navstévy, které vstupuji do oblasti, kde se zpracovavaji chranéné informace, musi byt doprovazeny.
Doprovod musi zajistit, aby nedochazelo k neopravnénému ptistupu k informacim.

Kabely pro ptivod energie (silové rozvody) a komunikacni kabely pfenasejici data nebo podporujici sluzby,
ICT CP, zasuvky nebo konektory musi byt zabezpegeny proti poskozeni, pfetizeni, proti napojeni ciziho
zafizeni, pfipadné odposlouchavani. Odpovédnost za bezpecnost kabelaze méa Vlastnik/Garant ptipadné
spravce téchto ICT podpirnych aktiv a sluzeb.

Rizeni komunikaci a provozu

Provozni postupy ICT a zakladni principy

Provozni postupy vyuzivajici prosttedky ICT CP musi byt definovany, dokumentovany a udrzovany
aktualni. Za aktualizaci odpovida Vlastnik/Garant aktiva.

Vsechny zmény v provoznich systémech a aplikaénim vybaveni musi byt Vlastnikem/Garantem aktiv ve
spolupraci se spravcem aktiv fizeny a dokumentovany. Musi byt stanoveny odpovédnosti za tyto zmeény
v souladu s internimi pfedpisy. Proces vyvoje, testovani a ovefovani nesmi zasahovat do provozniho
prostiedi.
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Bezpecnostni architekt ve spolupraci s architekturou ICT v ramci prosazovani bezpecnosti v projektech
ICT CP formuluje konkrétni pozadavky a zptsob realizace pozadavkid BPICT, napf. na oddé€leni vyvoje,
testovani a provozu. Realizaci v ramci projektit ICT CP ¥idi projektovy manazer.

Rizeni zranitelnosti

Cilem ftizeni zranitelnosti je definovat ¢innosti spojené s zivotnim cyklem zranitelnosti tj. od jejiho zjisténi
pres implementaci napravného opatieni po retest existence zranitelnosti.

Pro tyto Cinnosti musi byt zpracovan a zdokumentovan postup, ktery definuje jednotlivé kroky a dil¢i
odpovédnosti od okamziku identifikace zranitelnosti az do okamziku jejiho odstranéni.

Za oblast fizeni zranitelnosti je odpovédny Bezpecnostni manazer ICT.

Rizeni dodavek externich subjektt

Je-li k zabezpeceni komunikaci a provozu nezbytné vyuzit sluzeb externich subjekti musi byt jiz ve
smluvnim ujednani specifikovan pozadavek na dodrzovani BPICT a souvisejici bezpe¢nostni dokumentace.

Ve smluvnim ujednani musi byt dale specifikovan pozadavek na moznost ovétovat dodrzovani stanovenych
bezpecnostnich pozadavkid a vymahatelnost odpovédnosti a moznosti monitorovat a piezkoumavat
dodavané sluzby externich subjekti (napf. formou auditu). Smluvni ujednani musi také obsahovat
ustanoveni o moznostech zmé&nového fizeni napf. v diisledku organizaénich zmén v CP béhem dodavky,
licenéni ujednani a dalsi pozadavky vyplyvajici z bezpednostni dokumentace CP a legislativnich pozadavki
(napt. ZoKB a jeho vyhlasky, ISO 270xx a podobn¢).

Za zapracovani vyse uvedenych pozadavkd do smluvnich ujednani odpovida vedouci vécné piislusné

organizacni jednotky, ktera smlouvu uzavira.

Ochrana proti Skodlivym programiim a Skodlivym mobilnim koddm

Aktiva ICT CP musi byt chranéna pied $kodlivym koédem nebo programem (poéitatovymi viry)
odpovidajici antivirovou ochranou. Tato ochrana musi plnit jak detekéni funkce, tak preventivni opatfeni
k zabranéni primiku nebo $ifeni skodlivého programu ¢&i kédu do ICT CP.

U systému ICT CP, kde je stanovena povinnost antivirové ochrany, musi byt povinné zapnuta rezidentni
ochrana a musi byt konfigurovana tak, aby ji uzivatel nemohl vypnout nebo omezit. Vyjimku tvofi
zaméstnanci se specifickou naplni pracovni ¢innosti, u které je pozadovano vypnuti rezidentni ochrany.

Vyjimku schvaluje Bezpeénostni manazer ICT CP.

Za definovani opatieni antivirové ochrany ICT CP odpovidd Bezpe&nostni manazer ICT. Za implementaci
SW nastroju antivirové ochrany odpovida spravce aktiv.

Antivirovy systém je aktualizovan po otestovani, aktualizace schvaluje manaZer bezpe¢nosti. Virové
definice a databdze se aktualizuji automaticky.

Zalohovani

K zajisténi dostupnosti a integrity informaci musi byt provadény zalohy informaci a SW.
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Za definovani pravidel, zptisobu a stanoveni odpovédnosti za provadéni zaloh odpovida fesitel na zaklad¢
analyzy dopadi a pozadavku Vlastnika/Garanta aktiv.

Za provadéni zalohovani a za zpracovani a vedeni provozni dokumentace zalohovani odpovida spravce
aktiv.

Zalozni kopie musi byt pofizovany a testovany v pravidelnych intervalech.

Odpovédnost za individualni zalohy informaci nebo oddélenych agend na lokalnich ICT CP je na daném
spravci aktiva.

Bezpecénost pri zachazeni s médii (nosic¢e informaci)

Nosice informaci (interni disky, vyjimatelné disky, USB zatizeni, magnetoopticka zafizeni atd. a informace
v listinné podob¢€) musi byt fyzicky chranény a zabezpeceny proti neautorizovanému pfistupu, naruseni
nebo zneuziti informaci. Pravidla oznacovani a zabezpeceni informaci vhodnym prostfedkem upravuje
zejména fad RA-3/2010 Spisovy fad a smérnice SM-5/2013 Ochrana informaci.

Nosige obsahujici chranéné informace musi byt ukladany v prostiedi CP na bezpe¢ném misté, a to jak
s ohledem na zabezpeceni obsahu, tak i zabranéni fyzickému poskozeni nosice, neopravnénému nakladani
apod. Ptistup osob musi byt omezen na minimum a schvalen a dokumentovan. Za bezpecné ulozeni nosicii
informaci a manipulaci s nimi zodpovida kazdy zamé&stnanec, ktery s nosi¢i informaci v ramci své pracovni
¢innosti naklada.

Musi byt zajiSténa spolehliva a bezpecnd likvidace nosicli informaci (napt. skartovanim) tak, aby na nich
uchovéavané chranéné informace nebylo mozné zpétné obnovit. Za bezpecnou likvidaci nosict informaci
odpovida piislusny spravce aktiv nebo koncovi uzivatelé ICT CP. O bezpeéné likvidaci nosiéti musi byt
proveden zapis. Likvidace nosicli informaci v elektronické formée se tidi ptilohou 4 smérnice SM-5/2013
Ochrana informaci.

Vyména informaci

Nosige informaci, které obsahuji chranéné informace a opousti chranéné prostfedi CP z diivodu predavéni
¢1 vymény informaci, musi byt zabezpeceny pted nezadouci manipulaci nebo odcizenim, viz smérnice SM-
5/2013 Ochrana informaci a fad RA-3/2010 Spisovy fad. Vyména informaci musi byt s externimi subjekty
smluvné upravena a predem schvélena Vlastnikem/Garantem vyménovanych informaci.

Za zabezpeceni vyméenovanych informaci, véetné smluvniho ujednani, zodpovida jejich Vlastnik/Garant.
Pfed zaznamenanim informace na nosi¢ informaci je nutno bezpecné odstranit diivéjsi nebo nepotiebné

informace (data).

Vsechny informace (s vyjimkou vefejnych) musi byt pii odesilani e-mailem mimo ICT CP prostiednictvim
internetu zabezpeceny (viz priloha smérnice SM-5/2013 Ochrana informaci).

Sluzby elektronického obchodu a dalSi sluzby

CP poskytuje sluzby elektronického obchodu a dalsi sluzby na vefejné pristupnych systémech. V ramci
téchto sluzeb jsou informace prenaSeny pies vefejnou sit. Tyto informace musi byt chranény pied
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podvodnymi aktivitami, prozrazenim ¢i neopravnénou modifikaci napf. Sifrovanim a elektronickym
podpisem.

Za zabezpeceni provozu uloh elektronického obchodu odpovida ptislusny spravce aktiv.

Monitorovani bezpec¢nostnich udalosti

Zatcelem detekovani udélosti, které mohou ovlivnit bezpecnost ICT aktiv CP, musi byt zabezpeceno jejich
nepietrzité zaznamenavani formou auditnich zaznamii. Chronologicky sled auditnich zaznamii musi byt
zajistén spravnym nastavenim systémového casu a jeho pravidelnou synchronizaci jednotnym ¢asem ICT
CP.

Auditni zdznamy musi byt zabezpeCeny pied neautorizovanym piistupem. Pravidla pro stahovani,
vyhodnocovani a uchovavani auditnich zaznamii pro pfipadné budouci vysetfovani bezpecnostnich
incident® musi byt stanovena v systémovych bezpeénostnich politikach jednotlivych ¢asti ICT CP. Pravidla
stanovuje bezpecnostni architekt a projektovy manazer tidi jejich zapracovani v ramci projektu.

Rizeni pfistupu
Rizeni pFistupu uzivatelQ

Piistup k ICT CP je povolen pouze pro opravnéné (autorizované) uZivatele, kterym je piifazen jednoznaény
identifikator. Samostatny identifikator je pfidélovan i pfistupujicim aplikacim a softwarovym sluzbam
(service). Pristup je povolen na zakladé autentizace uZzivatele a schvalenych pfistupovych roli (opravnéni).
O pridéleni prislusnych roli (opravnéni) musi byt proveden pisemny nebo elektronicky zdznam.

Rozsah uzivatelskych opravnéni se pridéluje principem ,,need to know*, tedy jsou ptidélovana pouze takova
uzivatelska opravnéni, ktera jsou nezbytna pro plnéni pracovnich povinnosti uzivatele.

Autorizace uzivatele musi byt revidovana pii zméné jeho pracovnich ¢innosti nebo zmén¢ jeho funkéniho
zatazeni (typové pozice) a zrusena pii zaniku jeho pracovnépravniho vztahu nebo jiného smluvniho vztahu.
(napf. u externich dodavatelll).

V ptipade, kdy bylo zjisténo poruseni zdkladnich zasad bezpecnosti nebo existuje vazné podezieni na
neopravnéné jednani pii pouziti aktiv, musi byt uzivateli bezpecnostnim administratorem ve spolupraci se
spravcem aktiv okamzité odepten ptistup do ICT CP.

V ICT CP je k autentizaci vyuzivano autentizaéni tajemstvi (napf. heslo, PIN), autentizaéni predmét (napf-.
karta, kli¢) nebo jedinecné biometrické autentizacni informace (napf. otisk prstu) nebo nejlépe jejich
kombinace. Autentiza¢ni tajemstvi je vzdy v kategorii ,,Citliva informace*.

Pozadavky ke ziizeni nebo zruseni piistupu uZivatele k ICT CP, jakoz i piikazy ke zméné prav uZivatele,
musi byt podavany v pisemné nebo prokazatelné elektronické formé (IDM, ServiceDesk) a schvaleny
nadfizenym/garantem uzivatele a pfislusSnym Vlastnikem/Garantem informacnich aktiv nebo jim
povéfenym zaméstnancem. Realizaci pozadavku provadi piislusny spravce aktiv nebo je realizovana
automaticky (IDM).

Administratofi ICT CP maji ptidélené uZivatelské uéty s privilegovanymi piistupy vyhradné urdené
ke spravé ICT CP. K bézné Cinnosti uzivatele ICT CP nesmi byt privilegované ptistupy pouzivany.

Dokument je fizen spravcem Fidicich dokumenti CP a platna verze je dostupna na podnikovém portalu CP, po vytisténi se vytisk stava nefizenym dokumentem.

Ceska posta, s.p., se sidlem Politickych vézit 909/4, 225 99 Praha 1, ICO: 471 14 983, zapsany v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znatka A7565 Strana 16/24

Tento dokument je povaZovan za vlastnictvi podniku Ceska posta, s.p., a miize byt uzivan vyhradng zpiisobem stanovenym v tomto dokumentu.



O

Ceska poita Bezpecnostni politika ICT SM-1/2015-verze 3.0

®)

©)

8.2.

(1

2)

3)

8.3.
(1)

2)

3)

4

)

~——

Pokud dané ¢ast ICT CP neni napojena na systém centralni spravy uZzivateli (IDM) nebo pokud tento
systém centralni spravy uzivatell nezohledituje automaticky zmény v pracovni pozici zaméstnance, musi
byt Vlastnikem/Garantem aktiva ve spolupraci se spravcem aktiva kazdych 12 mésict zkontrolovany
pridélené role a o této kontrole provede spravce aktiva zapis do provozniho deniku dané &asti ICT CP.

Bezpecnostni zdsady pro tvorbu, zménu, pouzivani, uklddani, zabezpeceni a kvalitu uzivatelskych hesel
jsou definovany v. MP-3/2015 Genericka systémova bezpecnostni politika ICT, ptfipadné jsou dale
specifikovany v systémovych bezpecnostnich politikach jednotlivych ¢asti ICT CP.

Odpovédnost uzivatelt

UZivatelé jsou povinni dodrzovat stanovena pravidla, zachovavat mlCenlivost, nesdélovat sva hesla zadné
dalsi osobé, nepouzivat cizi prihlasovaci ucty a nepouzivat chybné ptidélend opravnéni. Hesla a jina
autentizacni tajemstvi musi byt nalezité chranéna, nesmi byt ponechiana na misté, kde by mohlo dojit
k jejich kompromitaci jinymi osobami. V ptipad€ podezieni ze zneuziti uzivatelské identifikace se jedna o
bezpecnostni incident a uzivatel ma povinnost ho nahlasit.

Pfi opusténi pracovisté uzivatelem (i kratkodobém) musi osobni pocitace, pocitacové terminaly apod.
uzivatel zabezpecit proti neopravnénému piistupu uzamcenim nebo odhlasenim.

Kazdy uzivatel, kterému byl umoznén piistup k aktiviim pro potteby vykonu pracovni Cinnosti, piebira
odpovédnost za bezpecné nakladani s aktivy a ochranu informaci ve své ptisobnosti.

Rizeni pristupu k siti, operaénimu systému a aplikacim

Uzivatelé mohou pristupovat k informacim, k operacnimu systému, k siti a funkcim aplika¢niho systému
pouze vsouladu s politikou pfistupovych prav a povolenou urovni pfistupu stanovenou
Vlastnikem/Garantem aktiv.

UZivatelé musi mit spravcem aktiva na urovni pfistupovych opravnéni zakazano zasahovat do konfigurace
systému a upravovat pristupy k informa¢nimu systému.

Plny pfistup k operacnim systémium na koncovych pracovnich stanicich a serverech maji pouze
administratofi, ktefi maji opravnéni zasahovat do konfigurace systému a definovat pfistupové ucty
uzivateld.

Kazdy uzivatel se musi korektné ptihlaSovat k danému systému svym jménem a heslem, pfip. jinym
povolenym zplisobem autentizace uzivatele viici systému.

Neni-li mozno oddélit piistup k informacim v ramci aplikace na Grovni roli, je nutno pfijmout organizacni
a monitorovaci opatfeni k zajiSténi auditovatelnosti provadénych operaci v aplikacich. Névrh opatfeni
provadi bezpe¢nostni architekt ve spolupraci s Vlastnikem/Garantem aktiva.
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Rizeni vzdaleného pfistupu

Vzdaleny ptistup kaktivim je povolen pouze urenym administratorim, externim subjektim
a opravnénym uzivatelim zabezpecenym (Sifrovanym) zptisobem, tj. prostfednictvim VPN (virtudlni
privatni sit’) ptipadné jinym schvalenym typem piipojeni.

Vzdaleny pfistup schvaluje pfimy nadfizeny administratora nebo opravnéného uzivatele a uréeny
schvalovatel specializovaného utvaru ICT bezpecnost.

U externich subjektii schvaluje pfistup garant externiho uzivatele a schvalovatel urceny
Vlastnikem/Garantem aktiva, ke kterym externi subjekt pfistupuje.

Mobilni vypocetni zarizeni

Uzivatelé jsou povinni manipulovat s mobilnimi zafizenimi (notebooky, chytré telefony-smartphones
apod.) tak, aby nedoslo k jejich ztraté nebo zneuziti.

V ptipad¢ kradeze nebo ztraty je uzivatel mobilniho vypocetniho zafizeni povinen toto neprodlen¢ ohlasit
jako bezpecnostni incident.

Porizeni (akvizice) vyvoj a udrzba ICT

ICT CP (v&etn& nové potizovanych a vyvijenych ¢asti) musi spliiovat pozadavky na zabezpeéeni informaci
a ochranu dat v prib¢hu celého Zivotniho cyklu v souladu s BPICT, a to i v pfipadé dodavatelského feseni.

Vyvoj webovych aplikaci musi respektovat doporuceni sdruzeni OWASP (Open Web Application Security
Project) tak, aby byly schopny odolat pfipadnym kybernetickym tatoktim.

Kazda zména v procesu pofizeni (akvizice), vyvoje a udrzby ICT musi byt podloZzena odpovidajicimi
dokumenty popisujicimi tuto zménu a musi obsahovat identifikaci dot¢enych aktiv, divod zmény a odhad
souvisejicich rizik a potencidlnich dopadi této zmény vcetné dopadu na bezpecnost informaci.

Bezpecnostni pozadavky v pfedmétném projektu v ramci projektového fizeni fidi projektovy manazer.
Definici bezpecnostnich pozadavki zajist'uje bezpecnostni architekt ve spolupraci s Vlastnikem/Garantem
a spravcem aktiv.

Reseni bezpeénostnich incidentd

Kazdy zaméstnanec CP, smluvni strany a uZivatelé tietich stran jsou povinni hlasit podezieni na
bezpecnostni incidenty, hrozby a zranitelnosti aktiv na ServiceDesk CP. Operator ServiceDesku musi
informaci o podezfeni na incidenty, hrozby a zranitelnosti aktiv pfedat specializovanému utvaru ICT
bezpecnost k feseni.

Bezpecnostni administratofi musi vést evidenci a vyhodnocovat hlaseni o bezpe¢nostnich incidentech a
sledovat pribéh jejich feseni. O feseni bezpecnostnich incidentli informuji Bezpecnostniho manazera ICT
prostfednictvim zpravy o vyhodnoceni bezpe¢nostniho incidentu.

Pti zavaznych bezpecnostnich incidentech, které mohou vést k disciplinarnimu fizeni nebo soudnimu sporu
a podobn¢, musi byt bezpe¢nostnimi administratory ve spolupraci se spravci aktiv shromazdény diikazy o
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¢innostech a osobach, které byly pfic¢inou bezpecnostniho incidentu. Vzdy musi byt zajisténa integrita
dikaznich materiald.

(4) U dukazl v papirové forme je nutné zajistit originaly dokumentd, pofidit zaznamy o tom, kdo jej nalezl,
kdy, kde a bezpec¢né je uchovat.

(5) U dtkazi v elektronické formé je nutné zajistit kopii vSech vyménnych médii, informaci na pevnych discich
nebo v paméti pocitace (o vytvotfeni kopie musi byt vytvofeny zdznamy o tom, kdy, kde a jak, jakymi
nastroji byla kopie vytvofena, a kdo kopii provadél), bezpecné uchovani logi o vSech ¢innostech a bezpecné
uchovani kopie médii.

(6)  Je-li v ramci feSeni bezpecnostniho incidentu provadéna forenzni analyza, pak musi byt provadéna vzdy na
kopiich dikazniho materialu.

(7)  Bezpecnostni incidenty jsou pravidelné projednavany a hodnoceny. Hodnoceni stavu bezpec¢nostnich
incidentd predklada Bezpecnostni manazer ICT Gestorovi bezpe¢nosti ICT zpravidla v mési¢nim piehledu
soucCasn¢ se zpravou o jejich feSeni. O zavaznych bezpecnostnich incidentech a jejich feSeni informuje
Bezpecnostni manazer ICT Gestora bezpecnosti ICT neprodlené. Zvladani bezpecnostnich incidenti esi
MP-2/2017 Zvladani bezpecnostnich incidentu.

11. Rizeni kontinuity éinnosti organizace

11.1. Zakladni aspekty

(1)  Cile tizeni kontinuity ¢innosti organizace jsou detailn¢ popsany ve smérnici SM-8/2017 Politika Systému
fizeni kontinuity podnikani (BCM) . Cilem je pfedev§im minimalizace dopadt plynoucich z pferuseni
dodavky sluzeb poskytovanych CP ¢&i jinych innosti v piipadé vzniku neodekavané nebo nepiiznivé
udalosti (mimofadna udalost). V oblasti ICT to znamena zejména ochranu pied nasledky zavaznych selhani
informacnich systému a zajisténi v€asné obnovy ICT aktiv a sluzeb v pfipadé havérie.

(2)  Vlastnici/Garanti aktiv musi pfed jejich uvedenim do provozu a dale v prub€hu provozu identifikovat
kritické procesy, a ¢innosti a aktiva, které je nutno obnovit ¢i nahradit pfi preruSeni nebo vypadku ICT
sluzeb. Pro tyto procesy a aktiva zpracovava spravce aktiv Plan obnovy ICT (pozadavky na zpracovani
DRP plant a BCP jsou uvedeny v SM-8/2017). Minimalni uroven poskytovanych sluzeb urcuje
Vlastnik/Garant aktiva.

(3)  Pro kazdy kriticky proces musi byt stanoven ¢asovy sek maximalniho akceptovatelného ptreruseni, v jehoz
pritbéhu je nutné zajistit obnovu procesu. Casovy usek maximalniho akceptovatelného pteruSeni stanovuje
Vlastnik/Garant aktiva na zaklad¢ analyzy dopadt (BIA).

(4)  Pozadavky na zalohovani systém a dat, tj. zptisob, ¢etnost, periodicitu ukladani, dostupnost a moznost obnovy

musi korespondovat s pozadavky na dostupnost, maximalni akceptovatelnou dobu preruSeni procesu
a maximalni akceptovanou ztratu dat.

11.2. Plany obnovy ICT

(1)  Plany obnovy ICT CP musi rozpracovévat popisy postupti a potfebnych zdroji pro obnovu zafizeni a sluzeb
ICT CP zajistujicich kritické procesy. Plany obnovy ICT CP musi pokryvat vSechny scénare naruSeni (pti
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vypadku ¢asti systému, vypadku celého systému, vypadku podpirné infrastruktury, vypadku vice systémt,
vypadku lokality, ztraty dodavatele ¢i obsluhy, atd.).

Plany obnovy musi odpovidat stanovenym pozadavkiim na obnovu (Casy obnovy, ztrata dat, stav po
obnov¢), pricemz za jejich zpracovani odpovida spravce aktiv.

11.3. Testovani a aktualizace plant obnovy ICT

(1

2)

3)

12.

12.1.

(1)

2

Kontrola a aktualizace planti obnovy musi byt spravcem aktiv ve spolupraci s Vlastnikem/Garantem aktiv
provedena minimalné jednou rocn¢. Testovani planti musi byt provadéno minimalné jednou roc¢né
u systému zajist'ujici kritické procesy, jednou za dva roky u ostatnich systému a po kazdé zasadni zméné
v systému. Testovani musi byt v souladu s provoznimi moznostmi a se schvalenim Gestora bezpecnosti
ICT.

Forma testovani je dana smérnici SM-8/2017 a musi zajistit dostatecnou jistotu, Ze plany obnovy jsou
funkeni a spliji stanovené pozadavky na obnovu.

Soucasti testu plant obnovy ICT musi byt protokol o vysledcich testu obsahujici piipadné pozadavky na
aktualizaci plani obnovy.

Rizeni shody
Vyhodnoceni U€innosti systému rizeni bezpeénosti

Gestor bezpecnosti ICT ve spolupraci s Bezpe¢nostnim manazerem ICT zajisti vyhodnoceni ucinnosti
systému fizeni bezpec¢nosti informaci, které obsahuje hodnoceni stavu systému fizeni bezpe¢nosti informaci
vcéetné revize hodnoceni rizik, posouzeni vysledki provedenych kontrol a auditii kybernetické bezpecnosti
a dopadut kybernetickych bezpecnostnich incidentd na systém fizeni bezpecnosti informaci, a to nejméné
jednou roéné. Zpravu z prezkoumani systému fizeni bezpe¢nosti informaci ISZS piedlozi vedeni CP.

Gestor bezpecnosti ICT na zakladé zjisténi auditi kybernetické bezpecnosti, vysledkti vyhodnoceni
ucinnosti systému fizeni bezpecnosti informaci a v souvislosti s provadénymi nebo planovanymi zménami
zajisti odpovidajici aktualizaci systému fizeni bezpe¢nosti informaci a prislusné dokumentace.

12.2. Zajisténi shody se zakonnymi pozadavky

(1

)

3)

4

Pro ICT CP nebo jednotlivé ¢asti musi byt Vlastnikem/Garantem aktiv uréeny, dokumentovany a
udrzovany aktualni veskeré relevantni zakonné, regulatorni a smluvni pozadavky a musi byt
Vlastnikem/Garantem aktiv s nimi zajistén soulad.

K zajisténi souladu licen¢nich ujednani s legislativnimi pozadavky musi byt Spravcem sw licenci
provadéna evidence a sledovani poctu zakoupenych licenci a v€asné planovani nakupu potiebnych licenci.

Veskeré smlouvy souvisejici s dodavkou nebo uzivanim aplikaci vytvaienych na zakazku pro CP externimi
vyrobci/dodavateli musi obsahovat ujednani o poskytnuté licenci v souladu se zakonem ¢.121/2000 Sb.,
autorskym zakonem.

Veskeré smlouvy uzaviené s vyznamnymi dodavateli CP musi obsahovat relevantni polozky z piilohy 7
VoKB (82/2018 Sb.). Vyznamné dodavatele urcuje Gestor bezpecnosti ICT na navrh Bezpe¢nostniho
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manazera ICT. Seznam vyznamnych dodavateld podléha kontrole aktudlnosti minimalné jednou rocné,
kterou provadi Bezpecnostni manazer ICT.

CP vykonava svym jménem a na svijj Géet autorskd majetkova prava k dilu, které zaméstnanec vytvofil ke
splnéni svych povinnosti vyplyvajicich z pracovnépravniho vztahu k CP.

Tato prava i povinnosti jsou upraveny v § 58 zakona ¢. 121/2000 Sb., o pravu autorském a zlstavaji
nedotcena i po skonceni pracovnépravniho vztahu.

Osobni udaje odpovidajici definici Natizeni Evropského parlamentu a rady (EU) 2016/679 v rezimu zakona
110/2019 Sb. musi byt v CP zabezpeéeny odpovidajicim zplisobem proti zneuZiti a neopravnénému
pristupu. V ramci CP se jejich ochrana ¥idi smérnici SM-5/2013 Ochrana informaci a smérnici SM-8/2013
Ochrana osobnich udaji.

Provoz informac¢niho systému kritické informaéni infrastruktury se fidi ZoKB a provadéci vyhlaskou
82/2018 Sb., o bezpecCnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické
bezpecnosti) v platném znéni.

12.3. Audit kybernetické bezpeénosti

(1)

)

Bezpecnostni auditor zajistuje 1x rocné provedeni auditu kybernetické bezpecnosti, ktery hodnoti
spravnost a u¢innost zavedenych bezpecnostnich opatieni.

V rédmci auditu kybernetické bezpecnosti je posuzovan soulad bezpecnostnich opatfeni s pravnimi ptedpisy,
vnitfnimi piedpisy, jinymi predpisy a smluvnimi zavazky vztahujicimi se k provozovanym informac¢nim
systémim.

12.3.1. Soulad s bezpeénostnimi politikami a fidicimi dokumenty CP

(1

2

3)

4)

)

Vedouci zaméstnanci organizaénich jednotek CP musi zajistit, aby vechny bezpeénostni postupy v rozsahu
jejich odpovédnosti byly provadény spravné v souladu s touto Bezpecnostni politikou ICT a navazujicimi
fidicimi dokumenty CP.

Jednou rocné musi byt provedena kontrola dodrzovani Bezpecnostni politiky ICT specializovanym utvarem
ICT bezpecnost piipadné externim dodavatelem.

Pribéh a zavéry kontrol musi byt zdokumentovany a vysledky téchto kontrol musi byt rovnéz zohlednény
v planu rozvoje bezpecnostniho povédomi a planu zvladani rizik.

Kontrolu shody ICT CP na tirovni souladu s bezpe&nostnimi politikami 1ze provadét manualné nebo pomoci
automatizovanych SW prostfedkii vcetné¢ bezpecnostnich testd. Intervaly, rozsah a pravidla kontroly
stanovuje MP-3/2015 Genericka systémova bezpecnostni politika ICT nebo systémové bezpecnostni
politiky jednotlivych &asti ICT CP, ptipadné kontrola miize prob&hnout na zékladé rozhodnuti Gestora
bezpecnosti ICT, Bezpecnostniho manazera ICT nebo Vlastnika/Garanta ¢i spravce aktiv.

Pti zavadéni novych aktiv nebo pfi vyznamné zméné stavu stavajicich aktiv musi byt posouzen soulad
s bezpec¢nostnimi politikami ICT CP.
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(6) Bezpecnostni testy musi byt provadény pouze k tomu povéfenymi zaméstnanci nebo dodavateli vzdy se
souhlasem Bezpec¢nostniho manazera ICT. V ostatnich pfipadech jsou bezpecnostni testy zakazany.

(7)  Vysledky kontroly shody bezpecnosti s bezpecnostni politikou ICT a bezpecnostnich testi musi byt
vyhodnoceny a zdokumentovany. K identifikovanym neshodam schvaluje Bezpecnostni manazer ICT
bezpecnostni opatieni.

13. Souvisejici dokumenty

(1) Tato BPICT je dale rozpracovana v navazujici interni bezpecnostni dokumentaci divize ICT
a eGovernment.

(2)  Veskera navazujici interni bezpecnostni dokumentace divize ICT a eGovernment musi byt zpracovavana,
prezkouméavana a aktualizovana pribézné v souladu s rozvojem ICT CP.

(3) Za zpracovani, piezkoumani, aktualizaci a distribuci bezpe¢nostni dokumentace odpovida Bezpe¢nostni
manazer ICT. BPICT je ptezkoumavana minimalné jedenkrat rocné.

INTERNI DOKUMENTACE DICTG
Intranet -> Odborné tseky->ICT->Bezpecnost ICT->Bezpecnostni dokumentace
Bezpecnostni dokumentace dle pozadavkli ZoKB:
= Zprava o hodnoceni aktiv a rizik.
=  Plan rozvoje bezpe¢nostniho povédomi.
» Stanovovani cilii systému bezpecnosti informaci.
Systémové bezpec¢nostni politiky jednotlivych &asti ICT CP — interni dokumenty divize ICT a eGovernment,
které budou priib&Zné zpracovavany pro jednotlivé &asti ICT CP a zpfistupiiovany na Intranetu CP
URL https://intranet.ceskaposta.cz/web/intranet/bezpecnostni-dokumentace.
Metodické pokyny pro uzivatele ICT CP napf. v oblasti antivirové ochrany, $ifrovani apod., které budou
prabézne zpracovavany a jsou prubézné zptistupfiovany na Intranetu CP
URL https://intranet.ceskaposta.cz/web/intranet/bezpecnostni-dokumentace.
INTERNI DOKUMENTACE
SM-5/2013 Ochrana informaci
SM-20/2011 Rizeni rizik
MP-12/2011 Rizeni rizik v ISMS
RA-3/2010 Spisovy fad
SM-8/2017 Politika systému fizeni kontinuity podnikani (BCM)
RA-3/2015 Globalni bezpecnostni politika
OP-4/2016/GR Pravidla fizeni za krizovych situaci
MP-3/2015 Genericka systémova bezpeénostni politika ICT
MP-2/2015 Bezpeénostni piirucka uZivatele ICT CP
RA-4/2012 Pracovni ¥ad Ceské posty, s.p.
SM-8/2013 Ochrana osobnich udaji
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SM-5/2016 Projektové fizeni
SM-19/2011 Vnitini kontrolni systém v CP
SM-12/2011 Sprava SW aktiv CP

Opatteni - 58/2010

Operativni evidence prvka ICT

RO-304/2016/GR

Jmenovani bezpecnostnich roli informaéniho systému kritické
informacni infrastruktury

EXTERNI DOKUMENTACE

zakon ¢. 181/2014 Sb.

o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu (zakon o
kybernetické bezpec¢nosti)

vyhlaska 82/2018 Sb.,

o bezpecnostnich opatienich, kybernetickych bezpe¢nostnich
incidentech, reaktivnich opatienich, naleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti)

zakon €. 262/2006 Sb.

zakonik prace

zakon ¢. 110/2019 Sb.

0 zpracovani osobnich udajt

Naftizeni Evropského parlamentu
arady (EU) 2016/679

o ochrang fyzickych osob v souvislosti se zpracovanim osobnich udaji
a volném pohybu téchto tdajl a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochran¢ osobnich udaji)

14. Prechodna a zavérecna ustanoveni

(1

2
3)

4)

Vedouci zaméstnanci organizacnich jednotek CP zajisti, aby s touto smérnici byli v potfebném rozsahu
prokazatelné seznameni vSichni jim podfizeni zaméstnanci, ktefi prichazeji do styku s aktivy.

Vyklad a ptipadnou aktualizaci této smérnice zajist'uje specializovany utvar ICT bezpecnost.

Vyjimku a délku platnosti vyjimky z plnéni konkrétnich ustanoveni této smernice ud€luje Bezpecnostni
manazer ICT. V zavaznych ptipadech, majicich dopad na finan¢ni plnéni nebo zésadni zabezpeceni
provozu, udéluje vyjimku a platnost na navrh Bezpecnostniho manazera ICT Gestor bezpecnosti ICT.
Udélena vyjimka musi byt nalezité¢ dokumentovana a obsah chranén podle jeho klasifikace.

Struktura bezpeénostni dokumentace je zvefejnéna na Intranetu CP v sekci (Odborné tseky > ICT
> Bezpecnost ICT). Tento prehled prubézné aktualizuje specializovany ttvar ICT bezpe¢nost.

15. Pfilohy

PORADI | NAZEV PRILOHY

1. Politika systému fizeni bezpecnosti informaci v kybernetickém prostoru
Fyzicky perimetr Informaéniho systému zakladnich sluzeb CP — piiloha je ozna¢ena kategorii
2. Dutvérné dle smérnice SM-5/2013 Ochrana informaci a v souladu s touto smérnici je s prilohou
tteba nakladat.
3. Logicky perimetr Informaéniho systému zékladnich sluzeb CP

Dokument je fizen spravcem Fidicich dokumenti CP a platna verze je dostupna na podnikovém portalu CP, po vytisténi se vytisk stava nefizenym dokumentem.

Ceska posta, s.p., se sidlem Politickych vézit 909/4, 225 99 Praha 1, ICO: 471 14 983, zapsany v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znatka A7565 Strana 23/24

Tento dokument je povaZovan za vlastnictvi podniku Ceska posta, s.p., a miize byt uzivan vyhradng zpiisobem stanovenym v tomto dokumentu.




O

Ceska poita Bezpecnostni politika ICT SM-1/2015-verze 3.0

~__—

Garanti aktiv Informaé¢niho systému zékladnich sluzeb CP (uréeni dle pozadavku zikona o
kybernetické bezpecnosti)

Dokument je fizen spravcem Fidicich dokumenti CP a platna verze je dostupna na podnikovém portalu CP, po vytisténi se vytisk stava nefizenym dokumentem.

Ceska posta, s.p., se sidlem Politickych vézit 909/4, 225 99 Praha 1, ICO: 471 14 983, zapsany v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znatka A7565 Strana 24/24

Tento dokument je povaZovan za vlastnictvi podniku Ceska posta, s.p., a miize byt uzivan vyhradng zpiisobem stanovenym v tomto dokumentu.



Piiloha ¢. 1 k SM-1/2015-verze 3.0

Politika systému fizeni bezpec€nosti
informaci v kybernetickém prostoru

CP je dGvéryhodnym poskytovatelem kvalitnich sluzeb v oblasti zprostfedkovani informaci, plateb a
zbo?i tradiénimi i elektronickymi formami. CP vyuZivd pfi svych &innostech informace tykajici se
obyvatel CR a vnima povinnost zaji$téni bezpeénosti informaci v kybernetickém prostoru CP, ve smyslu
zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a jeho provadécich predpist, za jednu ze svych
priorit.

Pro zajisténi kybernetické bezpecnosti CP, tj. pro Fizeni bezpeénosti informaci v kybernetickém
prostoru, deklaruje CP tyto principy:

1. Kybernetickd bezpeénost CP je centrdlné fizena prostiednictvim systému fizeni bezpeénosti
informaci, a to vcéetné kybernetickych bezpecnostnich udalosti, incidentd a komunikace

s Narodnim uradem pro kybernetickou a informacni bezpecnost.

2. Minimalné jednou za 2 roky a pfi vyznamnych zménach probihd audit kybernetické
bezpecnosti.
3. Dusledné jsou vyuZivany standardizované postupy a ovérené technologie.

Smérovani rozvoje kybernetické bezpecnosti:

a) Fidise dle platnych pravnich predpist CR, které respektuji evropskou legislativu a na tomto
zakladé jsou v ramci CP zpracovany pfisluiné interni normy,

b) zohlednuje mezinarodni a ndrodni smlouvy o sdileni a vyméné informaci,

c) je realizovano na zadkladé pribéiného sledovani a vyhodnocovani aktualniho vyvoje
kybernetickych hrozeb a jejich mozného dopadu na divérnost, integritu a dostupnost aktiv
spravovanych CP.

CP pti zajistovani kybernetické bezpeé&nosti spolupracuje s relevantnimi ndrodnimi institucemi.

PF¥i pldnovani rozvoje a provozu informacnich a komunikacnich technologii a pfi volbé

bezpecnostnich opatfeni k minimalizaci identifikovanych kybernetickych hrozeb, zranitelnosti

a rizik, postupuje CP vidy, jako dobry hospodaF tzn., zavadi bezpe&nostni opatfeni disledné se

stanovenou mirou pfijatelnosti kybernetickych rizik.

Vsichni zaméstnanci CP jsou pouceni v oblasti kybernetické bezpeénosti.

Cinnosti nevykondvané zaméstnanci CP jsou zajistované peclivé vybranymi dodavateli, ktefi

prochazeji pravidelnym hodnocenim spoluprace a se kterymi jsou nastavené dohody smétujici

k zabezpeceni informaci.

V Praze dne
Ing. Roman Knap

generalni feditel CP
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Logicky perimetr Informaéniho systému zakladnich sluzeb CP

1. Uvodni ustanoveni

(1) Tento

dokument definuje logicky bezpe&nostni perimetr Informaé¢niho systému zékladnich sluzeb CP -

ISZS, ktery je vymezen poskytovanim nasledujicich sluzeb:

a)
b)
c)
d)

2

sluzba dodéani postovnich zésilek do 2 kg,
sluzba dodani postovnich balikti do 10 kg,
sluzba dodani penézni ¢astky postovnim poukazem,

sluzba dodani doporucenych zasilek, kterou se rozumi sluzba poskytujici zaruku nahrady skody v
pausalni vysi pro piipad ztraty, poskozeni nebo Ubytku obsahu postovni zasilky a davajici
odesilateli dikaz o poStovnim podani postovni zasilky a pfipadné na jeho zadost ditkaz o jejim
dodani adresatovi,

sluzba dodani cennych zasilek, kterou se rozumi sluzba poskytujici zaruku nahrady skody pro
pfipad ztraty, poskozeni nebo tbytku obsahu postovni zasilky, a to az do vySe odesilatelem udané
hodnoty postovni zasilky,

sluzba bezuplatného dodani postovnich zasilek do 7 kg pro nevidomé osoby,

sluzba, které musi byt zajistény na zakladé zavazkt vyplyvajicich z &lenstvi Ceské republiky ve
Svétové postovni unii.

(2) Na zakladg t&chto sluZeb byly stanoveny nésledujici prvky kritické infrastruktury CP:

a)
b)
c)
d)

centralni a regionalni vypocetni stfedisko, stiedisko centralniho snimani a iloziste dat,
sbérny ptepravni uzel,
fidici a mezinarodni posta,

postovni dopravni infrastruktura.

(3) K zajisténi ¢innosti jsou pouzivany nasledujici aplikace/systémy:

Aktivum Nazev aktiva Popis aktiva

EFLOW

(eFlow) EFLOW_eFlow SW pro skenovani, vyhodnocovéni dokumentd

HP (Hybridni Informaéni systém pro p¥ijem zakazek, statistiku evidenci a Fizeni procesu

poéta) zpracovani zakazek az po predani podklad( k fakturaci. Systém ma
HP_Hybridni posta centrdlni a stiediskovou ¢ast, které si vyménuji data pomoci replikaci.

Sklada se z HP-C_Hybridni posta - centrum a HP-R_Hybridni posta -

regiony.
INS (Inspire) , , , , e
INS_Inspire SW pro vyvoj tiskovych aplikaci - dynamické a podminéné formatovani
PRI (Prisma)
PRI_Prisma SW pro fizeni tiskovych front pro produkéni tiskarny.
UPU (Brana do

p0§t0VHi unie) UPU_Bréna do postovni unie Rozhrani pro vyménu dat s Mezinarodni postovni Unii




IPS
(Mezinarodni
postovni
systém)

IPS_Mezinarodni postovni systém

Aplikace pro evidenci a sledovani mezinarodnich zasilek. Aplikace

pouZivana na vyménovacich postach Praha 120, Cheb 120 a Bfeclav 120

MPS
(Zpracovani
mezinarodnich
postovnich
penéZnich
sluZeb)

MPS

Aplikace pro zajisténi provozu postovniho styku na zékladé mezinarodni
dohody, Umluvy a ujednani. Aplikace uréena pro zpracovani mezinarodnich

plateb na poukdazkach

APOST-CEN
(APOST
Centrum)

APOST-POSTA_APOST Posta

Klientska ¢ast aplikace APOST (na postéch) - zahrnuje nAPOST, xAPOST,
XAPOST2. Dale zahrnuje APOST-EXT_APOST Externi sluzby (Aplikace
zajistuje veskeré online sluzby externich partnerd (BankService, Celni
sprava, CSOB, Datovy Trezor, IZIP, PES, QPostal, SIPO, SuperCASH) pro
aplikaci APOST-ONLINE. Jsou provozované na klientskych stanicich
automatizované posSty APOST), APOST-ONLINE_APOST Online ovéfovani (
Aplikace zajistuje veskeré online sluzby provozované na klientskych
stanicich automatizované posty APOST.Aplikace poskytuje nasledujici
aplikacni sluzby:Centralni dodavaci zaznam, SZK, Master Data
management (podpora vyhledani adres), ZPRO - zprostfedkovani
prodejeTIPSPORT, SAZKA, CZP - ovéreni dokladu, Pfedani dat MRN z Celni
spravy, Ovérovani ABC, Ovérovani ABD, Ovérovani ARES, Archivace CZP,
Ovérovani Sekovych, vkladovych a trokovych Pk, Pridély a odvody
hotovosti, Centralni Ciselnik klient(i (CCK), Bankovni sluzby, CCP Sluzby
centralniho ceniku, Centrum denniho zGétovani, CPoj Ceska
pojistovna,Pfedavani MRN VVD z Celni spravy, DBS Ovéfovani DB
Sankcionovanych subjektd, Dobijeni kreditu mobilnich telefond (DCP),
DINO, FTS Sluzby pro prenos souboru na posty, LDAP ovéreni dat
zaméstnancu, JISKRO kontrola prikazt zaméstnanct, MRE mezinarodni
reklamace, NDS ovéreni diichodovych Pk, Zapis dat zasilek do centra,
Predani dat zasilek na posty, PES - Western union, Pfedavani dat PNC na
posty), xAPOST2_xAPOST - CentOS (Nahrada stavajiciho OS pro xAPOST
SuSe novym CentOS (LinuxBOX) pro posty (aplikace xAPOST, klient
Checkpoint 602 XML Filler, Mozilla Thunderbird, Mozilla Firefox, Libre
Office kompatibilni s Microsoft Word a Excel, ESET antivirus, PDF prohlizec,
ovladace pro Tokeny, runtime Java, Citrix receiver, souborovy manazer,
security modul pro tlacitko tisné, nastroj pro Printscreen, uZivatelské
aplikace PS CSOB), APOST_Systém APOST (Systém na podporu ¢innosti na
postach. Jedna se o front-end systém postovniho provozu, ktery navazuje
na fadu dalsich sluZeb. Systém zajistuje veskeré postovni sluzby
provozované na klientskych stanicich na postach. Dale obsahuje moduly
pro synchronizaci a pfenos souborll mezi poStami a Centrem, prezentaci

dat z Zurndld a komunikaci s externimi sluzbami).

APOST-
POSTA

(APOST -

Posta)

APOST-CEN_APOST Centralni ¢ast

Serverova (centralni) ¢ast systému APOST. Dale se sklada z APOST-
CI_APOST Centralni nalivani (Zpracovani souborovych dat z post), APOST-
FMS_APOST File Management Systém (Zajistuje pfenos soubort z centra

na posty a opacné, dale zajistuje centralni zpracovani soubort balikd a
Zurnalu z post), APOST-PORTAL_APOST Interni portal (Webova aplikace
slouzici k prezentaci vystupt z Zurnald. Informaéni modul nad postami a

vybranymi daty APOST), CDS-PES_PES - Boxing dat APOST (Boxing dat
APOST, prenos dat do systému SAP).




CRYPTA

CRYPTA2_Crypta 2

Aplikace na podpis, Sifrovani a desifrovani soubor(. Pfima nahrada za

puvodni aplikaci Crypta 1.3.

NDS

NDS_Duchodova sluzba

Systém evidence kmene dichodcl a jeho pribézna aktualizace zménami z
(SSZ a post, centralni zpracovani a vedeni dat potiebnych k vyplatam
dichodd.

PID (ProhliZeni

image dokladﬁ) PID_Prohlizeni image dokladG Prohlizeni aktudlniho stavu a Image vsech typa Pk.
PPS . i ., Platebni styk pro prevody penéznich ¢astek, zahrnuje aplikace FTM, IMG,
, PPS_Postovni platebni styk
(Zpracovanl PID, PKA, PKB, PKC, PPS-RZPK.
p0§tOVIliCh Zahrnuje aplikace, které jsou pro vice subsystému (napt. Centralni
penéinich PPS-PM_Postovni platebni styk - statistické prace s Pk (cpkstat.exe), Tiskové prace Pk (cpktisk.exe),
sluieb) podpurné moduly Centralni archivni prace s Pk (cpkarch.exe), Centralni zpracovani -
prohlizeni pfijatych Pk (najdi_pk.exe), monitoring stavu parovani atd.)
T&T TNT-PE_Postovni editor Systém pro evidenci jizdnich rada kurzd.
TNT-SVAZ_Potisk svazovek Systém pro evidenci a potisk svazovek na SPU.
Zakladnim ucelem aplikace je zajistit softwarovou evidenci informaci o
TNT-SPU_Track and Trace SPU A } o 5 o
priichodu sledovanych balikovych zasilek postovni prepravou.
Zakladnim ucelem aplikace je zajistit softwarovou evidenci informaci o
TNT_Track and Trace )
prichodu sledovanych balikovych zasilek postovni prepravou.
TNT-ZRE_Interni prohlizeni zasilek Interni prohlizeni zasilek na URL zasilky.cpost.cz
TNT-TD_Track and Trace Trans Data Regionalni ¢ast TNT zahrnujici komunikacni servery na jednotlivych SPU.
CDS U ‘ T
CDS_Centralni datovy sklad Architektura CDS modelu, zajisténi reportingu CP, analytické aplikace
Replikaéni RS-CEN Replikacni systém centra.
systémy RS-REG Replikaéni systém regionalni.
RS-PPS Replikaéni systém PPS.




. Zakladni schéma logického perimetru ISZS

Prvky kritické

infrastruktury CP
Strediska o
i Ridici posta .
Datova centra centralniho ; SPU/DEPO
snimani o o
Regionalni centra Mezinarodni posta
E - APOST posta
APOST
centrum | > APOST - DEPO
T&T ]
centrum < > T&T - SPU
IPS < > IPS - klient
Penézni
sluzby
Dachody
Hybridni
CDS posta
Replikaéni systémy
Informacni systém
kritické informacni

infrastruktury CP
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Garanti aktiv Informaéniho systému zakladnich sluzeb CP

(uréeni dle pozadavku zakona o kybernetické bezpeénosti)

Garant aktiva

Nazev aktiva -
primarni

Nazev aktiva -
podptirné

Popis aktiva

feditel utvaru
logistika

SPU - postovni
preprava

Klic¢ové ¢innosti: Sluzba zajist'uje postovni piepravu
zasilek (tzv. velkou logistiku) zahrnujici jak silni¢ni,
tak zelezni¢ni dopravu. Soucasti sluzby jsou
¢innosti sestavovani planu piepravy, tvorba jizdnich
fadu postovnich kurzl, zajistovani a realizace planu
postovni pfepravy v celém atrakénim obvodu SPU a
urcené Casti hlavni prepravni sité, zpracovani
postovnich zasilek podanych v atrakénim obvodu
SPU a urcenych k dodani do atrakéniho obvodu
SPU, vedeni postovnich kurzi ObPS, piislusné ¢asti
HPS a vybranych kurzti UPS, vyhodnocovani
kvality sluzby a feSeni plant pti odchylkach od
standardniho provozniho rezimu.

SPU - tiidéni zasilek

Klicové ¢innosti: SPU jsou hlavnimi tfidicimi
centry zésilek v logistické siti CP a jsou vybavené
tiidicimi stroji. Veskeré zasilky se svazeji z
podacich provozoven k roztfidéni do SPU.
Automatické tfidéni se provadi prostfednictvim
provadi pro specifické typy zésilek (nadrozmérné,
nestandardni rozmeéry) nebo zasilky, které
automatizovanym zptsobem tfidit nelze.

Data o stavu
vnitrostatni zasilky
(T&T)

Kategorie dat: Citlivé (osobni udaje)

Data postovnich kurzi

Kategorie dat: Interni

T&T

Aplikace je slozena z modult: T&T-MZ (T&T-
Mezinarodni), T&T-PE (Postovni editor), T&T-PS
(Potisk svazovek), T&T-PZ (Prohlizeni zasilek),
T&T-SPU (T&T-Vnitrostatni).

Tridici stroje

Koncova zafizeni, vyuzivaji data z aplikace
APOST.

manazer
specializovaného
utvaru
mezinarodni
postovni provoz

Mezinarodniho
postovni provoz

Kli¢ové ¢innosti: Ridi a organizuje mezinarodni
postovni provoz a mezinarodni poStovni pfepravu
listovnich a balikovych zasilek. Soucasti sluzby je
tfidéni a zpracovani mezinarodnich zasilek v Praze,
Bteclavi a Chebu.

Data pi‘epravni pro
mezinarodni zasilky

Kategorie dat: Citlivé (osobni udaje)

IP§ (Me’11nar,0dn1 Aplikace
postovni systém)
PNGUPU (Brana do Aplikace

postovni unie)

manazer
specializovaného
utvaru hybridni
posta

PostServis - PFiprava
zakazek

Kli¢ové Cinnosti: Probiha ptiprava grafické podoby
tiskil, piiprava programu tisku a fizeni linek.

PostServis - Tisk a
Kompletace

Kli¢ové ¢innosti: Hromadny tisk a kompletace
(obalkovani) dokladt pro NDS (Dichody), PKB a
PKC, SIPO, Ceska spofitelna (TOC), CSOB,
Homecredit, Ceské pojistovna, O2 - vypisy.

Data pozadavku pro
zpracovani zasilek,

Kategorie dat: Interni
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Garant aktiva

Nazev aktiva -
primarni

Nazev aktiva -
podptirné

Popis aktiva

data HP, podklady
fakturace

Data pro tisk a
kompletaci zasilek

(spooling)

Kategorie dat: Citlivé (osobni udaje)

HP (Hybridni posta)

Aplikace

INS (Inspire)

Aplikace: SW pro vyvoj tiskovych aplikaci -
dynamické a podminéné formatovani.

PRI (Prisma)

Aplikace: SW pro fizeni tiskovych front pro
produk¢ni tiskarny.

Typovy samostatny
server v serverovné
lokality

Typy servert: Jedna se o servery, které jsou
umistény mimo DC CP. Jejich provoz je zajistovan
zamg&stnanci hybridni posty.

manazer utvaru
fizeni
dorucovaci sité

Dodaci ucelova sit’ -
depo - pi‘eprava

Kli¢ové ¢innosti: Sluzba zajist'uje piepravu zasilek
mezi SPU - DEPO - zékaznik. Zahrnuje cca 71 Dep,
11500 okrskii. Zasilky jsou skenovany do
APOSTu. Sledovani v T&T.

Dodaci ucelova sit’ -
depo - sluzba
hromadného podéani

Kli¢ové ¢innosti: Sluzba zajistuje hromadné podani
zasilek na depu.

Data hromadného
podani zasilek

Kategorie dat: Citlivé (osobni udaje)

manazer
specializovaného
utvaru
zpracovani
penéznich sluzeb

Penézni sluzby -

zpracovani poukazek -

A

Klic¢ové ¢innosti: V ramci sluzby jsou zpracovavany
poukazky typu A a A-V, s vyjimkou poukazky typu
A - danova slozenka. Podstatou sluzby je zajisténi
prevodu hotovosti slozené klientem na pfepazce na
bankovni Gcet. V ramci sluzby je provadéno
skenovani a OCR pievod na strukturovanou podobu
dat.

PenéZni sluzby -

zpracovani poukazek -

danova sloZzenka

Kli¢ové ¢innosti: V ramci sluzby jsou zpracovavany
poukazky typu A, pficemz jsou uzavieny specifické
smluvni podminky s GFR. U poukazek je
provadéno skenovani a OCR pievod na
strukturovanou podobu dat. Mimo smlouvy s GFR
jsou uzavieny smlouvy s jednotlivymi krajskymi FU
a jsou definovana pravidla elektronické
komunikace.

PenéZni sluzby -

zpracovani poukazek -

B

Klic¢ové ¢innosti: V ramci sluzby jsou zpracovavany
poukazky typu B. Sluzba zajist'uje prevod penéz z
uctu na hotovost formou vyplatni poukazky.
Vzhledem k tomu, Ze data jsou pofizena jiz na
zacatku procesu elektronicky (pfipadné jsou
zaméstnanci CP z papirové podoby manualng
prevedena do elektronické podoby) neni v procesu
zpracovani provadéno skenovani a OCR pievod na
strukturovanou podobu dat.

PenéZni sluzby -

zpracovani poukazek -

C

Kli¢ové ¢innosti: V ramci sluzby jsou zpracovavany
poukazky typu C. Sluzba zajist'uje prevod hotovosti
na hotovost. Poukazky typu C vznikaji pfi podani
obdobn¢ jako poukazky A, na vystupu jsou
dorucovany jako poukazky B.
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Garant aktiva

Nazev aktiva -

Nazev aktiva -

Popis aktiva

primarni podptirné
Kli¢ové ¢innosti: V ramci sluzby jsou zpracovavany
poukazky typu D. Sluzba zajistuje prevod hotovosti
na hotovost. Poukazky typu D vznikaji na rozdil od
ostatnich typt az v pribéhu/resp. po realizaci
PenéZni sluzby - hotovostniho pievodu. Hotovostni pievod je
zpracovani poukazek - realizovan postupy definovanymi mezi postovnimi
D pobockami a jako takovy probihd mimo systém.
Zpracovani poukéazek D je tedy formalnim
dokoncenim jiz poskytnuté sluzby, tak aby byla
relevantni data o transakci regulérn¢ zanesena do
pfislusnych systémda.
Klicové ¢innosti: V ramci sluzby jsou realizovany
témef vSechny platebni ptikazy k tthradé
PenéZni sluzby - realizované ze strany CP. Sluzbu zajistuje CSOB.
zpracovani platebnich Na tuto sluzbu jsou napojeny jak business sluzby
prikazi CP (napf. penézni poukazky A, B, C, SIPO,
NDS,...) tak i interni/podptirné sluzby jako thrada
mezd, dani, pojistného, dodavatelskych faktur apod.
Klic¢ové €innosti: V ramci sluzby jsou realizovany
mezinarodni penézni sluzby - zpracovani poukazek
Mezinarodni penéZni typu Z/A (Hotovost-Uget) a Z/C (Hotovost-
sluzby - zpracovani Hotovost). Podéni probiha na pobockach, sluzba je
poukazek limitovana ¢astkou, kterou je mozné zaslat a cilovou
zemi. Soucasti sluzby je i skenovani a tvorba davky
pro tisk poukazek.
Data zpracovani
poukazek - Kategorie dat: Citlivé (osobni udaje)
strukturovana data
Data Zpracovant Kategorie dat: Citlivé (osobni udaje)
poukazek - image
lé)gg];( omunikace s Kategorie dat: Interni
Data fnezmarodmch Kategorie dat: Citlivé (osobni udaje)
poukizek
Aplikace je slozena z modulid: MPS_SS-B (Bécka),
MPS_SS-BP (Bankovni ptevody), MPS_SS-D
(. (Dobirky), MPS_SS-DEV (Devizové vyuctovani),
r;’zil(ﬁ)fﬁzzam MPS_SS-ETK (Etikety), MPS_SS-KV (Kontrola
9 , PSC v VDS pro OZ St¢ a vyuctovani PkB),
posStovnich

penéZnich sluzeb)

MPS_SS-PPL (Poplatky), MPS_SS-SPS (Statistické
vypocty stiediska penéznich sluzeb), MPS SS-TNB
(Tisk PkB nepfijatych k vyplaté), MPS_SS-VRA
(Vratky), MPS SS-VUZ (Vypisy z Gétu)

PPS (Zpracovani
postovnich
penéZnich sluzeb)

Aplikace je slozena z moduli: PPS-AC (Poukazky
A, C), PPS-AC-CV (Centralni vyplata Pk A), PPS-
AC-CZA (Centralni zpracovani Pk A), PPS-AC-
CZCD (Centrélni zpracovani Pk C, D), PPS-AC-
CZCD-EVD (Centralni zpracovani - emitace
vyplatnich dokladi Pk C,D), PPS-AC-UC (Udrzba
¢iselniku Pk A), PPS-AC-VI (Centralni vybér
image), PPS-B (Poukazky B - NPS - Novy platebni
styk), PPS-B-CS (Centralni snimani Pk B), PPS-B-
CZ (Centralni zpracovani Pk B), PPS-B-CZA
(Centralni zpracovani-prace s archivem vyuctovani
Pk B), PPS-B-GK (Generovani kodt pro CSOB
(vyuctovani B)), PPS-FTM (FTM - pienosy
soubort), PPS-nPkB (nPkB), PPS-PM-CAP
(Centralni archivni préce s Pk)




Piiloha ¢. 4 k SM-1/2015-verze 3.0

Garant aktiva

Nazev aktiva -
primarni

Nazev aktiva -
podptirné

Popis aktiva

manazer
specializovaného
utvaru
regionalniho
zpracovani
penéznich sluzeb
Praha

Regionalni zpracovani

penéZnich sluzeb

Klicova ¢innost: Zajistuje systém centralniho
snimani, digitalizace a vyhodnocovani dat v aplikaci
penéznich sluzeb

PID (Prohlizeni
image dokladii)

Aplikace: PPS-RZPK (Regionalni zpracovani Pk),
PPS-RZPK-ADMIN (Administrator Pk), PPS-
RZPK-IK (Import Kodak), PPS-RZPK-KP
(Kontrola pfijmu Pk), PPS-RZPK-PI (Pfenos image
region/CVS), PPS-RZPK-PPK (Pfenos Pk A do
CVS), PPS-RZPK-PRZ (Prolozky — regionalni
zpracovani), PPS-RZPK-SV (Stanice vyjimek)

Aplikace: SW pro skenovani, vyhodnocovani

EFLOW (eFlow) dokumenti
Vysokorychlostni Koncova zafizeni
scanner

Typovy samostatny
server v serverovné
lokality

Typy serveru: Jedna se o servery, které jsou
umistény mimo DC CP. Jejich provoz je zajistovan
zaméstnanci odboru regionalniho zpracovani
penéznich sluzeb.

DB-SYBASE-DC

Databaze

manazer
specializovaného
Utvaru
regionalniho
zpracovani
penéznich sluzeb
Ostrava

Regionalni zpracovani

penéZnich sluzeb

Kli¢ova ¢innost: Zajist'uje systém centralniho
snimani, digitalizace a vyhodnocovani dat v aplikaci
penéznich sluzeb

PID (Prohlizeni
image dokladi)

Aplikace: PPS-RZPK (Regionalni zpracovani Pk),
PPS-RZPK-ADMIN (Administrator Pk), PPS-
RZPK-IK (Import Kodak), PPS-RZPK-KP
(Kontrola ptijmu Pk), PPS-RZPK-PI (Pfenos image
region/CVS), PPS-RZPK-PPK (Ptfenos Pk A do
CVS), PPS-RZPK-PRZ (Prolozky — regionalni
zpracovani), PPS-RZPK-SV (Stanice vyjimek)

Aplikace: SW pro skenovani, vyhodnocovani

EFLOW (¢Flow) fpace:
Vysokorychlostni | . vs zatizeni
scanner

Typovy samostatny
server v serverovné
lokality

Typy servert: Jedna se o servery, které jsou
umistény mimo DC CP. Jejich provoz je zajistovan
zameéstnanci odboru regionalniho zpracovani
penéznich sluzeb.

DB-SYBASE-DC

Databaze

manazer
specializovaného
utvaru
zpracovani
centralnich uloh

Zpracovani sluzeb -
NDS (Narodni
dichodova sluzba)

Klic¢ové ¢innosti: Komplexni zpracovani
Diichodové sluzby véetné vytiétovani s CSSZ na
zaklad¢ Mandatni smlouvy o vykonu diichodové
sluzby uzaviené mezi Ceskou spravou socialniho
zabezpedeni a CP, s.p. Jedna se o zprostiedkovani
vyplaty diichodl v hotovosti prostiednictvim
vyplatnich dokladi.

Data NDS

Kategorie dat: Citlivé (osobni udaje)

NDS

Aplikace je slozena z moduld: NDS (Dichodova
sluzba), NDS-ARCHIV (Lokalni aplikace pro
prohlizeni dat z archivu), NDS-CSSZ (Aplikace
pouze pro uzivatele CSSZ).
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Garant aktiva

Nazev aktiva -

Nazev aktiva -

Popis aktiva

primarni podptirné
Kli¢ové ¢innosti: Agenda provozni kontroly
provoznich technologii.
“ , . Agenda technologie balikovych a listovnich sluzeb.
PoStovni technologie Agenda technologie finan¢nich sluzeb.
Agenda autom. technol. poStovnich sluzeb
., Agenda technologie nepostovnich sluzeb
manazer utvaru —
postovni Centrilni data Kategorie dat: Citlivé (osobni idaje)
technologie APOST
Centralni cenik . . ,
produkti Kategorie dat: Interni
APOST-CEN Aplikace
(APOST - Centrum) | P
APOST-POSTA Aplikace
(APOST - Poita) P
manazer Reklamace a stiZnosti Agenda reklamacni a ndhradové fizeni.
specializovaného ARgenga“VynlfO]YE?l a ev1C}ence (s:tl.ZILOSB' (EMS -
Gtvaru provozni »Rugby*, u balikti v systému ,,Cricket™).
kontroly a Provozni kontrola Agenada provozni kontroly.
reklamace Postovni tiloZna Agenda postovni tlozny.
Zajisténi zasobovani Klic¢ové ¢innosti: Pridely a odvody hotovosti a cenin
manazer pobockové a dodavaci jsou poskytovany pro celou pobockovou sit’ a
specializovaného | sité hotovosti a dodavaci sit’. Zpracovani pozadavkt pobockové sité

utvaru obéh
hotovosti a cenin

ceninami

je prostfednictvim APOST.

Data poZadavki na
hotovost a ceniny

Kategorie dat: Interni

manazer Utvaru
sekce strategicky
rozvoj a BI

Centralni datovy
sklad (CDS)

Kli¢ové ¢innosti: Rizeni, organizace a zabezpe&eni
analyzy, rozvoj a vyvoj uloh, které podporuji
operativni, provozni a business ¢innosti CP v oblasti
analyzy datové kvality, korporatniho reportingu nad
centralnim datovym skladem, centralnich ¢iselnikil
a podptirnych uloh.

CDS

Aplikace: CDS (Centralni datovy sklad), CDS-
ADW (ADW - Databazova vrstva pro informace o
zasilkach), CDS-CDS2B (CDS2B - Databazova
vrstva pro reporting), CDS-CAD (Cisténi adresnich
idajit), CDS-PP, CDS-RA (Rizeni procesu ETL),
CDS-TR (CDS-Transformace)

vedouci posty

Zpracovani
pobockovych sluzeb

Data APOST-POSTA
(postovni a penéZni
Zurnaly)

Kategorie dat: Citlivé (osobni udaje)

Posta - zazemi

Podpurné

feditel divize
ICTG

ICT podptirna
aktiva a sluzby

Klic¢ové ¢innosti: Zajist'uje architekturu, bezpec¢nost,
provoz a vyvoj ICT CP a provadi kli¢ové Ginnosti
obnovy zejména v ptipadé incidentd a havarii. Jedna
se o sluzby datového centra - Olsanska, sluzby
datového centra - Malesice, sluzby datového centra
- Vitkov a sluzby LAN, WAN (aktivni prvky,
kabeldz, datové linky, DNS,...) serverovny.

CRYPTA

Aplikace na podpis, Sifrovani a deSifrovani soubora.
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Garant aktiva

Nazev aktiva -
primarni

Nazev aktiva -
podptirné

Popis aktiva

Replikacni systémy

RS-CEN (Replikacni systém centra), RS-REG
(Replikacni systém regionalni), RS-PPS (Replikacni
systém PPS).

manazer Utvaru Sprava fyzickych AV et e
, . prava lyzicky Klic¢ové ¢innosti: Zajisténi spravy a provozu objektl
sprava majetku objektu
Klic¢ové ¢innosti: Sluzba fyzické bezpecnosti
zajiStuje zejména bezpecnost v oblastech:
- objektova ochrana CP,
- bezpecnost postovniho provozu,
. “« . - ochrana informaci,
manazer utvaru Zabezpeceni o . NN
" c c e - fizeni oblasti rozvoje, udrzby a obnovy
bezpecnost fyzickych objekti

bezpecnostnich systému,

- zabezpeceni nepietrzitého provozu systému
kontroly vstupu (vjezdu) do budov (objektt) CP,

- zajistovani dohledu nad systémem kontroly vstupu
a dochazkového systému budov CP.




