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Evidence revizi a zmén

\Verze Uéinnost od Duvod a popis zmény |Autor Schvalil

1.0 1.2.2015 |Zakladni dokument BICT |GR
\Aktualizace dle zadkona ¢. 181/2014 Sb., o kybernetické bezpecnosti
a 0 zmené souvisejicich zdkond (zékon o kybernetické bezpecnosti)
a ochrana osobnich udaju.
Na zékladé rozhodnuti Ministra vnitra o rozdéleni statniho podnikul
2.0 1.3.2017  |Ceska posta, s.p., oditépenim Odstépného zavodu ICT sluzby a jehoBICT  |GR
sloucenim se statnim podnikem Nérodni agentura pro komunikacni
a informacéni technologie, s.p., s ucinnosti 1. 7. 2016, vymazan|
Odstépny zavod ICT sluzby.

Formalni upravy.

Zmény oproti predchazejici verzi 2.0:

IAktualizace podle vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti:
- zména délky hesla vychazejici z VoKB 82/2018 Sb.,

- definice  pfistupi  zaméstnavatele  k osobnim ﬁdajﬁmICTB GRR
3.0 1.10.2019 v elektronické komunikaci

Zména nazvi organizacnich jednotek v souvislosti se zménoul
organizacni struktury k 1. 6. 2019.

Formalni upravy.
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1. Uvodni ustanoveni

1.1. Uéel a plisobnost

(1) Bezpeénostni piirucka uzivatele ICT CP (dale piirucka) je vyddna v souladu se smérnici SM-1/2015
Bezpecnostni politika ICT a zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakoni (zakon o kybernetické bezpecnosti) a navazujicich pravnich predpist v aktualnim znéni.

(2) Piirucka stanovuje povinnosti uzivatele a zakladni bezpe&nostni postupy pii praci s ICT CP.

(3) Pouziti vlastnich zafizeni v ICT CP je zakizano. Vyjimky schvaluje Bezpe¢nostni manazer ICT (vedouci
specializovaného utvaru ICT bezpecnost).

(4) Prirucka je zavazna pro viechny uZivatele, tzn. zaméstnance Ceské posty, s.p. (dale jen CP) i uZivatele
externich dodavatelti a partnerti, ktefi v rdamci své pracovni &innosti maji piistup k informacim CP a
vyuzivaji sluzeb ICT CP. Seznameni externich subjektii s povinnostmi uZivatele a zékladnimi bezpe&nostni
postupy pfi praci s ICT CP (viz piiloha ¢&. 2 - Bezpe¢nostni pozadavky pro piistup pracovnikil externich
subjektii k ICT CP — $kolici material) zajisti garant externiho subjektu evidovany v ramci registrace
externiho uzivatele
v IDM.

(5) Rozsah uzivatelskych opravnéni je nadfizenym nebo garantem externiho uzivatele pozadovan a schvalovan
principem ,,need to know*, tedy jsou pfidélovana pouze takova uZzivatelskd opravnéni, kterd jsou nezbytna
a ucelna pro plnéni pracovnich nebo smluvnich povinnosti uzivatele. Schvalovatelé jsou povinni pfidélena
opravnéni pravidelné kontrolovat a v ptipadé chybného pridéleni zajistit napravu.

(6) Rozsah povinnosti a postupy pfi praci v informacnim systému nakladajici s utajovanymi informacemi dle
zékona €. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpec¢nostni zptsobilosti, definuji smérnice
SM-3/2014 Projektovd bezpecnostni dokumentace informac¢niho systému pro zpracovéani utajovanych
informaci, SM-4/2014 Provozni bezpecnostni smérnice - Spravce IS a SM-5/2014 Provozni bezpecnostni
smérnice - UZivatel IS.

(7) ICT systémy CP, slouzi pouze pro tdely souvisejici s pracovnim pomérem a uZivatel bere na védomi, Ze
zaméstnavatel (CP) je spravuje a ma knim Fizeny piistup. Do uZivatelského e-mailu je ze strany
zaméstnavatele ptistup mozny pouze v mimotadnych a odiivodnénych ptipadech. Zaméstnavateli tak mohou
byt zobrazena pfipadnd soukroma data ¢i komunikace zaméstnance zaslana jinym subjektem. Tyto
mimofadné a odiivodnéné ptipady jsou uvedené v kapitole 6 této prirucky.

1.2. Zkratky a pojmy

Terminologie pouzitd v této pfirucce vychazi z Bezpecnostni politiky ICT.

ZKRATKY
IDM Identity management (slouZzi ke spraveé uzivatell a jejich opravnéni)
POJMY
Autentizace prokazani identity uzivatele, zdroje nebo zatizeni.
Bezpecnost zachovani diivérnosti, integrity a dostupnosti informaci a dalSich vlastnosti jako napf.
informaci odpovédnost, nepopiratelnost a spolehlivost.
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udalost nebo udalosti, které ohrozuji bezpecnost informaci, ptipadné poruseni

Bezpecnostni
incident bezpednostnich pozadavki
Dostupnost znamena, Ze informace je pro opravnéné uzivatele pfistupna v okamziku jeji potfeby.
znamena, Ze informace jsou piistupné nebo sdéleny pouze t€m, ktefi jsou k tomu
Duvérnost L.
opravnéni.
Elektronicks on-line pfenos informaci v elektronické podob¢. Zahrnuje napt.: e-mail, Skype pro
komunikace firmy, chat, obdobn4 on-line komunikace a sociélni sité
Chrénéns informace, ktera na zaklad¢ rozhodnuti ptislusné autority (vlastnika informace) musi
informace byt chranéna, protoze jeji zptistupnéni, modifikace, zneuziti, zni¢eni nebo ztrata by

mohlo poskodit nebo ohrozit zajmy CP, a/nebo zptsobit CP nebo jinému subjektu
ujmu (materialni i nematerialni).

Informacni a

veskera technika, ktera se zabyva zpracovanim a pfenosem informaci, a to je zejména

komunikaéni vypocetni a komunikacni technika a programové vybaveni (napf. firemni aplikace,

technologie (ICT) e-mail, cloudova a interni tlozisté, Skype pro firmy, atd.)

Integrita znamena zaji$téni spravnosti a Gplnosti informaci.

Klasifikace definovani kategorie informace z hlediska jejiho vyznamu a povahy. Podle

informaci stanoven¢ kategorie se uruje konkrétni zptsob jeji ochrany.

Mobilni zaFizeni prenosny elektronicky pfistroj s riznym programovym vybavenim jako napf.

ICT CP mobilni telefon, notebook, netbook, smartbook, PDA, tablet, USB zaiizeni apod.
sledovéani, dozor, kritické pozorovani nebo urcovani stavu pro identifikovani

Monitorovani

odchylek od pozadované nebo ocekavané urovne.

Nepftizniva udalost

jakékoliv udalost, kterd vede nebo mlize vést k naruSeni bezpecnosti nebo ¢innosti

CP.

Prirucka Bezpecnostni ptirucka uzivatele ICT CP, tzn. tento dokument
kazda fyzicka osoba (zaméstnanec CP nebo smluvné povéreny zaméstnanec externi
Uzivatel fyzické nebo pravnické osoby), které byl pridélen ptistup k ICT CP a ptislusna
piistupové opravnéni. Pro Gcely této prirucky se jedna o uzivatele ICT CP.
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2. Povinnosti uzivatele

(1) Chranit informace a ICT systémy CP, se kterymi se dostane do kontaktu pii vykonu své pracovni &innosti,
pred ptipadnym zneuZzitim, poskozenim, zni¢enim nebo ztratou.

(2) Chranit informace v listinné i elektronické podobé vICT CP v souladu s ustanovenimi uvedenymi ve
smérnici SM-5/2013 Ochrana informaci.

(3) Pouzivat pouze schvalené postupy a nastroje (napft. certifikaty vydané certifikacni autoritou, schvaleny SW)
k elektronické ochrané informaci.

(4) Chrénit zafizeni a data ICT CP pied poskozenim, znienim, ztratou nebo zneuzitim. Zejména uzamykanim
kancelafi a pracovnich prostor a vzdy pii odchodu z pracovis§té uzamknutim pracovni plochy pocitace
(stisknutim Win+L nebo Ctrl+Alt+Delete -> uzamknout) nebo odhlasenim ze systému.

(5) Pouzivat dostatecné silné hesla podle nize uvedenych zasad:

a) heslem nebo jeho soucasti nesmi byt jméno uzivatele nebo jeho blizkych, ¢islo prikazu, nazev
organizacni jednotky, pracovisté, posty a jiné zndmé, nebo snadno zjistitelné informace, nejcasteji
pouzivana hesla, hesla na zadkladé mnohonasobné opakujicich se znakd (3 a vice), ptihlasovaci
jména e-mailu, nazvy systémut nebo obdobny zptisob tvorby hesla.

b) délka hesla musi byt minimalné 12 znakii, u privilegovanych ucti (napiiklad administratofi,
servisni UCty, ...) musi byt 17 znakl (nedoporuCuje se pouzivat Ceské znaky s diakritikou
apismena Y a Z), doporucuje se pouzivat hesla delsi, a kombinaci malych velkych pismen a Cislic,
pripadné specialnich znakl (napt: */!{@)

¢) vptipadé, kdy délka hesla ztechnickych divodd nemiiZze byt minimalné 12 znakl (17 znakt
u privilegovanych uc¢td), musi heslo obsahovat minimalné¢ jedno velké pismeno (A-Z), mala
pismena (a-z) a Cislice (0-9). Déle je nutno v tomto ptipad€ vyuzit maximalni moznou délku hesla.
Tyto pfipady (vyjimky) schvaluje Bezpecnostni manazer ICT.

d) heslo nesmi uzivatel sdilet s jinym uzivatelem,
e) platnost hesla je nastavena na maximalné 200 dnt,

f)  zménéné heslo nesmi byt shodné s 12 predchozimi hesly.

(6) Chranit autentizac¢ni a pfistupové udaje (hesla, klice apod.) pfed vyzrazenim, ztratou nebo zneuzitim
avzadném piipad¢ je nikomu nesdé€lovat. V pfipad¢ Ze k prozrazeni dojde, musi byt autentizacni a
pristupové udaje okamzité zmeénény.

(7) Vénovat pozornost podezielému chovani lidi i ICT systémut, systémovym oznamenim a hlaSenim
bezpecnostnich programti jako je naptiklad antivirova ochrana. Pfi zjisténi nebo i jen podezieni na
zavirovani ¢i podezielé chovani, neprodlené toto oznamit na ServiceDesk CP a déle se fidit jeho pokyny.

(8) Provést antivirovou kontrolu na vSech zaznamovych médiich (celého zdznamového média nebo jen
datového souboru) pii obdrZzeni od externich subjektl. Pti preddvani zdznamovych médii externimu
subjektu je uZzivatel povinen zabezpecit, aby na daném zaznamovém médiu byly pouze informace urcené
pro dany externi subjekt.
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(9) Nezasahovat do systémového nastaveni jednotlivych zatizeni ICT CP ani neprovadét instalaci programil.
(netyka se k tomu ur¢enych pracovnik).

(10)  Nekopirovat SW na jiny poéita¢ nebo jej predavat jiné osobé v ramci nebo mimo CP.

(11)  Bez souhlasu nadfizeného neptfemistovat jednotliva zatizeni ICT CP mimo urcené prostory a dodrZovat
provozni fad daného pracoviste.

(12)  Pracovat se zafizenim ICT CP tak, aby chranéné informace nemohly byt odposlechnuty, odpozorovany
nebo vyéteny ze zpracovavanych dokumenti a obrazovek zatizeni ICT CP jinou nepovolanou osobou.

(13)  Aktivng se ucastnit skoleni bezpe¢nosti ICT.

(14)  V ptipad¢ zadosti operacniho systému o restartovani zafizeni ICT (napf. PC), v co nejkratsi dobé
ukoncit veskerou ¢innost a restart provést.

(15)  Hlasit zjisténé bezpecnostni incidenty (viz kapitola 7 této piirucky a kapitola 10 smérnice SM-1/2015
Bezpecnostni politika ICT).

(16)  Hlasit zjisténé mimotadné udalosti Stalé operacni sluzb¢ na telefonni Cislo 605 225 555, které je také
uvedeno v krizové karté provozovny v souladu se smérnici SM-3/2013 Informacni systém pro feSeni

mimotadnych udalosti. Jedna se zejména o naruseni nebo zni¢eni dulezitych zabezpecovacich zafizeni,
vypadek dodavky elektrické energie spojeny s vyfazenim elektronickych systémd.

3. Uzivateli je zakazano

(1) PferuSovat probihajici aktualizace systému, vypinat antivirovou ochranu nebo ménit konfiguraci
bezpec¢nostnich prvkt ochrany ICT CP.

(2) Bez ptedchoziho souhlasu Bezpecnostniho manazera ICT a povoleni nadiizeného vedouciho zaméstnance
pouzivat zatizeni CP pro svou osobni potiebu, instalovat jakykoli SW, manipulovat s ICT CP jinak nez
povolenym zplsobem, snaZzit se ménit HW komponenty ¢i systémovou konfiguraci nebo piipojovat vlastni
(soukromad) zatizeni nebo zatizeni ve vlastnictvi jinych (cizich) firem.

(3) Pracovat s cizimi autentiza¢nimi nebo pfistupovymi udaji.

(4) Vyuzivat chybng pridélena opravnéni, ktera uzivateli nepfislusi.

(5) Vyuzivat internetové sluzby a elektronickou komunikaci k jinym neZ pracovnim uceliim.

(6) Pfesmérovavat sluzebni e-mail na soukromé e-maily zaméstnanci (napiiklad zfizeny e-mail u
poskytovatell: seznam.cz, gmail.com, Hotmail.com, outlook,cz ....) nebo e-maily zfizené u externich firem.

4. Zaznamova média

(1) Zaznamova média pouzivana v CP jsou vyjimatelné pevné disky, USB zafizeni (napt. flashdisk, externi
disky), DVD, CD, magnetické pasky, pfipadné dal$i. Jejich ochranu a oznaCovani popisuje smeérnice
SM-5/2013 Ochrana informaci.
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Zaznamova média musi byt uzivatelem pied likvidaci nebo opakovanym pouzitim kontrolovana, zda
neobsahuji chranéné informace nebo licencované programové vybaveni.

Zaznamova média obsahujici chranéné informace musi byt pfed opakovanym pouzitim jinym uzivatelem
bezpetn¢ smazana piepsanim specialnim softwarovym produktem znemoziujici obnovu plvodnich
informaci. Specialni softwarové produkty stanovuje a schvaluje Bezpecnostni manazer ICT. Seznam je
zvetejnén na Intranetu CP (Odborné useky > ICT > Bezpecnost ICT).

Likvidace chranénych informaci ulozenych na zaznamovych médiich musi byt provedena bezpecnym

smazanim specialnim softwarovym produktem, viz odst. (3) této kapitoly, nebo skartaci samotného
zaznamového média podle SM-5/2013 Ochrana informaci

Pravidla pouzivani elektronické komunikace
Uzivatelé smé&ji vyuzivat pouze uréené pridélené prostiedky elektronické komunikace.

Chranéné informace mohou byt systémy elektronické komunikace pfenaSeny pouze v souladu se smérnici
SM-5/2013 Ochrana informaci.

Prosttedky elektronické komunikace jsou wuréeny primarné ksluzebnim ucelim a jeji vyuziti
k mimopracovnim ucelim mutze byt vedoucimi zaméstnanci na urovni G-1 povolena vyjimecné, se
zachovanim pravidel etického vystupovani a s vylouceni pfipadného konfliktu zajmt tak, aby tato

komunikace nemohla byt zneuzita proti zajmim CP.

Uzivatelé jsou povinni si pocinat opatrné pfi otevirani zprav elektronické komunikace a jejich piiloh,
zejména téch, které ptichazeji od nezndmych odesilateld.

Piesmérovani e-mailu na e-mailové adresy xxx.yyy@cpost.cz je povoleno. Pfesmérovani provadi uzivatel
sdm po dohodé¢ se zaméstnancem, na kterého e-mail pfesméruje. Pokud uZivatel nemlze nastavit
pfesmérovani sam, muize nadiizeny pozadat prostfednictvim ServiceDesku o nastaveni automatické

odpovédi s nahradnim kontaktem. Podrobny popis ¢innosti je uveden v priloze €. 1.

Nedostupnost e-mailu z ddvodu ukonceni pracovniho poméru je automaticky zajisténa jeho zablokovanim,
tzn. odesilatel obdrzi automatickou odpoveéd’ o nedostupnosti e-mailové adresy.

V ramci pouzivani elektronické komunikace je uzivateli zakazano:
a) Pokouset se pouzit ucty jinych uzivatelt.
b) Védome odesilat zpravy se soubory obsahujici Skodlivy kod (viry, trojské koné, apod.).
c) Vytvaret falesné zpravy, hlavicky ve zpravach, apod., za Gcelem falSovani identity odesilatele.

d) Rozesilat nepozadované zpravy ¢i obtézovat jinym zplisobem (napt. frekvence nebo velikost zprav).
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6. Specifikace pristupu zaméstnavatele k e-mailu

6.1. Specifikace zavaznych divodu

(1) Pfi zpracovani sluzebnich e-maill je v zadvaznych piipadech mozné provést kontrolu a odpovidajici reakci
ze strany CP.

(2) Zavaznymi divody (odivodnéné ptipady) jsou zejména:

a) dlouhodoba nepfitomnost zaméstnance (nemoc apod.),

b) ukonceni pracovniho poméru zaméstnance,

¢) podezieni na zneuzivani pracovniho e-mailu pro soukromé ucely,
d) podezieni na bezpecnostni incident,

e) podezfeni na pachani trestné ¢innosti,

f) podezfeni na nekalé jednani,

g) jiné podezieni, pfi jehoz naplnéni by zaméstnavatel nebo jina osoba mohla utrpét vaznou Gjmu na
svych pravech.

6.2. Pravidla pro pristup k e-mailu uzivatele

(1) Pii pfistupu k e-mailu uzivatele v odiivodnénych ptipadech musi byt zajisténo soukromi a opravnéné zajmy
zaméestnance, do jehoz e-mailu je pfistupovano. Pfistoupit k e-mailu lze az tehdy, kdy neni mozné
postupovat pro zajisténi zaméstnavatelovych prav jinym zplsobem, nezasahujicim do soukromi
zameéstnance. Tedy, za splnéni uvedeného predpokladu a soucasné pii zavaznych divodech dle kapitoly
6.1, je mozno zajistit pfistup k e-mailu zaméstnance jinym, k tomu povéfenym a ktomu odborné
zptsobilym zaméstnancem CP, ktery zajisti jeji vyhodnoceni a zpracovani. Zaméstnance povétuje nadiizeny
zameéstnance uzivajiciho e-mailovou schranku.

(2) Zadost o piistup k e-mailu podava v odiivodnénych piipadech zpravidla nadiizeny zaméstnance cestou
ServiceDesku CP. Pokud neni zadatelem, musi byt o pfistupu informovan.

(3) Nadfizeny zameéstnance je povinen o skuteCnosti, Ze byl proveden pfistup k e-mailu, zaméstnance
neprodlené informovat, a to po provedeném pfistupu a se sdélenim zjisténych skutecnosti.

(4) Pozadavek k pfistupu k e-mailu ze zavaznych dtivodu dle kapitoly 6.1. odst. (2) pism. c¢), ¢) a g) mize podat
zameéstnanec Utvaru bezpecnost, ktery zajisti i nasledné Setieni daného podezieni.

(5) Pozadavek k pristupu k e-mailu ze zavaznych divoda dle kapitoly 6.1. odst. (2) pism. f) je oprdvnén podat
Compliance Officer CP, ktery zajisti i nasledné $etfeni daného podezieni v souladu s p¥islunym vnitinim
predpisem.

(6) Pozadavek k pristupu k e-mailu mize dat v pfipadé podezfeni na bezpeCnostni incident Bezpe¢nostni
manazer ICT.

(7) Osoba, ktera pfistoupila k e-mailu v souladu s timto pfedpisem, pii vyhodnoceni a zpracovani jejiho obsahu
musi dodrzet veskerd bezpecnostni ustanoveni této prirucky, predevsim pak mlcenlivost o vSech zjisténych
skute¢nostech a ochranu soukromi dotCeného zaméstnance.
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(8) Pozadavky na piistup ze zavaznych diivodi k e-mailu jsou zaznamenény a archivovany v ServiceDesku CP.

(9) V ptipadé ukonceni pracovniho poméru zaméstnance je e-mail neprodlené zablokovan a do 30 dnd od
ukonceni pracovniho poméru smazan.

7. Bezpeénostni incident

7.1. Zakladni bezpeénostni incidenty

(1) Projev pocitacového viru nebo jiného Skodlivého SW.
(2) Nestandardni chovani zatizeni ICT CP nebo uzivateli.

(3) Kompromitace nebo zneuziti autentiza¢nich a pristupovych udaji (napi. hesla), podezieni nebo pokus
o kompromitaci (napi. podvodné emaily, neumysiné prozrazeni hesla, apod.).

(4) Ztrata nebo odcizeni zatizeni ICT CP, mobilniho zatizeni ICT CP nebo zaznamového média.
(5) Proniknuti nepovolané osoby na pracovisté uzivatele, k zatizeni ICT CP nebo i pokus o néj.
(6) Vystrazné hlaseni operacniho systému nebo aplikacniho SW indikujici poruseni bezpecnosti.
(7) Neopravnéna zména HW, SW nebo konfigurace.

(8) Ztrata duveérnosti informaci zapfi¢inéna naptiklad chybnym nastavenim opravnéni, kompromitaci nebo
zneuzitim autentiza¢nich adaji, nebo ztratou ¢i odcizenim zafizeni ICT.

(9) Chybné ptfidélena opravnéni nad ramec mu svéfenych pracovnich povinnosti.
7.2. Reseni bezpeénostniho incidentu

(1) Kazdy bezpecnostni incident nebo podezieni na n€¢j musi uzivatel neprodlené¢ oznamit na ServiceDesk CP,
pripadné pies svého nadiizeného, ktery incident oznami na ServiceDesk CP.

(2) Uzivatel je povinen poskytnout vécné piislusnym organizacnim jednotkdm nezbytnou soucinnost pii Setfeni
a feSeni bezpecnostniho incidentu. Na zékladé vyhodnoceni bezpe¢nostniho incidentu specializovany utvar

ICT bezpeénost provede potiebna opatieni pro uvedeni ICT systému CP do bezpeéného stavu.
(3) Zvladani bezpec¢nostnich incidentt fesi MP 2/2017 Zvladani bezpecnostnich incidentd.
8. Zvladani nepfriznivych udalosti
8.1. Zakladni typy nepfiznivych udalosti
(1) Oblast fyzické bezpecnosti

a) ohen, kouf nebo vybuch,
b) zaplavy nebo prosakovani kapalin,

¢) naruseni konstrukce budovy,
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d) pfirodni katastrofa,
e) naruSeni fyzické ochrany internich prostor.

(2) Oblast bezpecnosti ICT

a) porucha HW,

b) narudeni aplikaéniho prostiedi CP, chyby SW, naruseni integrity dat (chyby v datech, chybgjici
predepsané naleZzitosti),

c) vypadek elektrického proudu.

8.2. Povinnosti uzivatele pfi vzniku nepfriznivych udalosti

(1) V ptipadé vzniku nepiiznivych udalosti, které mohou zptisobit narugeni &innosti a dopady na CP, ma kazdy
zamestnanec povinnost poskytnout nezbytnou souc¢innost pro jejich zvladani.

(2) Uzivatel informuje nadiizeného a tidi se jeho pokyny a dokumenty, které popisuji zvladani nepfiznivych
udalosti. Uzivatel sleduje informacni zdroje slouzici ke zvladani neptiznivych udalosti — Intranet CP (pokud

je to mozné).

(3) Uzivatel je povinen postupovat podle smérnice SM-6/2015 Zajisténi bezpecnosti a ochrany zdravi pfi praci
a smérnice SM-12/2013 Zajisténi pozarni ochrany.

(4) Uzivatel je povinen v piipadé, kdy je schopen situaci zvladnout, provést nezbytna opatieni k minimalizaci
dopadti na ICT CP, ochranu informaci v ném zpracovavanych a CP obecné. Provedeni opatfeni je uZzivatel

povinen oznamit nadfizenému.

(5) Uzivatel je povinen veskeré nepiiznivé udalosti neprodlené hlasit na ServiceDesk CP a to véetnd jiz
provedenych opatieni.

8.3. Pozar
(1) Vyhlasit pozarni poplach a fidit se ptisluSnou pozarni poplachovou smérnici pracoviste.

(2) V ramci moznosti a stavu situace zabezpecit zaznamova média a zafizeni s chranénymi informacemi proti
zniceni nebo ztrate.

8.4. Havarie ustredniho topeni, vodovodniho nebo kanaliza¢niho radu
(1) Informovat o havarii nadiizeného a zodpovédnou osobu spravy objektu.

(2) Provést nezbytna opatieni k minimalizaci dopadi pro ICT CP.

8.5. Havarie zafizeni ICT CP

(1) Neodstratiovat zavady zafizeni ICT CP vlastnimi prostiedky.

(2) Informovat nadiizeného a zavadu nahlasit na ServiceDesk CP.
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9. Sankce

Poruseni ustanoveni tohoto dokumentu a souvisejicich bezpecnostnich politik, navazujicich metodickych
pokynti a ptirucek a na zakladé posouzeni zavaznosti, miry zavinéni, ptipadné¢ miry dopadu, a nasledkd tohoto
poruseni (bezpe€nostniho incidentu) muze byt povaZzovano za poruseni povinnosti vyplyvajici z pravnich
predpist vztahujicich se k zaméstnancem vykonavané praci se vSemi disledky z toho vyplyvajicimi.

10.Souvisejici dokumenty

Smérnice SM-3/2014, SM-4/2014 a SM-5/2014 jsou k dispozici u specializovaného utvaru bezpecnost
postovniho provozu. Jednd se o stupeii utajeni ,,Obchodni tajemstvi®.

INTERNI

SM-1/2015 Bezpecnostni politika ICT

MP-3/2015 Genericka systémova bezpecnostni politika ICT

SM-5/2013 Ochrana informaci

SM-3/2013 Informacni systém pro feSeni mimotadnych udalosti

SM-6/2015 Zajisténi bezpecnosti a ochrany zdravi pfi praci

SM-12/2013 Zajisténi pozarni ochrany

SM-3/2014 Proj ektorvélr be.zpeénrostr}i dokurrrlentace informacniho systému pro
zpracovani utajovanych informaci

SM-4/2014 Provozni bezpecnostni smérnice - Spravce IS

SM-5/2014 Provozni bezpecnostni smérnice - Uzivatel IS

SM-8/2013 Ochrana osobnich udaji

SM-7/2015 Systém compliance v CP a Podnikovy compliance program proti
korupci a dal$im formam nekalého jednani

SM-8/2015 Oznamovani a feSeni podezieni na nekalé jednani
Intranet CP (Odborné useky > ICT > Bezpeénost ICT)
https://intranet.ceskaposta.cz/web/intranet/bezpecnost-ict

EXTERNI

sakon &. 181/2014 Sb. Eyl;}élssznﬁecizkseg;:ggglslg)sﬁ a 0 zmén¢ souvisejicich zakond (zakon o
o bezpecnostnich  opatfenich, kybernetickych  bezpecnostnich

Was s2R0ssh, | e i optieh wltiosh i ol
bezpecnosti)

11.Prechodna a zavérec¢na ustanoveni

Vyklad a aktualizaci této ptirucky zajistuje Bezpecnostni manazer ICT a jim povefené osoby.
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12.Prilohy

(1) Piilohy &. 1 a 2 jsou k dispozici na Intranetu CP v sekci Odborné tseky/ICT/Bezpe&nost ICT/Bezpeénostni
dokumentace URL https://intranet.ceskaposta.cz/web/intranet/bezpecnostni-dokumentace.

(2) Za aktuélnost téchto ptiloh odpovid4d manaZer specializovaného utvaru bezpecnost ICT.

PORADI | NAZEV PRILOHY
1. Pfesmérovani e-mailu
2. Bezpecnostni pozadavky pro ptistup pracovnikll externich subjektt k ICT CP — skolici material
Ceska posta, s.p., se sidlem Politickych véziiti 909/4, 225 99 Praha 1, ICO: 471 14 983, zapsany v Obchodnim rejstifku u Méstského soudu v Praze, spisova znatka A7565 Strana 13/13

Tento dokument je povaZovan za vlastnictvi podniku Ceska posta, s.p., a miize byt uzivan vyhradné zptisobem stanovenym v tomto dokumentu.



Pfesmérovani e-mailu

Ceska posta
Priloha ¢. 1 k MP-2/2015-verze 3.0
Presmerovani e-mailu
(1) Automatické piesmérovani emailové posty mimo prostiedi CP je zakdzano. Divodem jsou rizika

2

3)

“4)

)

(6)

spojena se ztratou divernosti firemnich i osobnich informaci.

Automatické piesmérovani emailové poSty pii ukonceni pracovniho poméru se standardné
neprovadi. Divodem je mozna ztrata davérnosti informaci osobniho charakterti, které mohou do
schranky pfijit a které uzivatel nemtize ovlivnit. Navic dle GDPR by byl nutny souhlas uzivatele, ktery
nelze jednoduse a prokazatelné ziskat.

Uzivatel sam miiZe po dohod¢ s nadfizenym nastavit automatickou odpovéd’ o ukonceni pracovniho
poméru a odkazat na jiného pfijemce. (obdobné jako pti dovolené)

Nadrizeny uZivatele miZe poZadat o nastaveni automatické odpovédi pri ukonceni pracovniho
poméru za uZivatele. DoporuCujeme vSak zvazit zda je to nutné a nepostaci standardni odpovéd
emailového systému o neexistenci emailové adresy.

Emailova schranka se po ukonceni pracovniho poméru udrZuje funkéni pro prijem emaili po dobu
7 dni. Po uplynuti této doby emailové systémy emailovou komunikaci odmitnou jako
nedorucitelnou standardni odpovédi. V tomto piipadé je na odesilateli, aby zajistil fadné zaslani
informaci na funkéni adresu CP.

V zavaznych divodech, které by mély zavazny dopad na CP, miZe o jiném nastaveni rozhodnout
Bezpecnostni manazer ICT. Zadatel v§ak musi zajistit, aby nedoS$lo k poruseni legislativnich pozadavka
na ochranu osobnich udajt.

Ceska posta, s.p., se sidlem Politickych vézit 909/4, 225 99 Praha 1, IC: 471 14 983 Strana 1/1
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Bezpecnostni pozadavky pro pfistup pracovnikil externich subjektt k ICT CP

Skolici material
Priloha ¢. 2 k MP-2/2015 - verze 3.0

Bezpecnostni pozadavky pro pfistup pracovniku
externich subjekti k ICT CP — Skolici material

1. Uvodni ustanoveni

Pracovnikem externiho subjektu se pro cely tohoto materialu rozumi kazda fyzicka osoba vykonavajici
smluvni ¢innost pro externi subjekt, vyzadujici uzivatelsky ¢i administratorsky ptistup do ICT CP.

Bezpeénostni pozadavky pro pistup pracovnikii externich subjektii k ICT CP (dale pozadavky) stanovuji
pozadavky na piistupu pracovnikii externich subjektti k ICT CP za Gidelem plnéni smluvniho ujednéni a
jsou zpracovany v souladu s Bezpe&nostni politikou ICT CP a zdkonem ¢.181/2014 Sb., o kybernetické
bezpecnosti a navazujicich legislativnich predpist v aktualnim znéni.

Rozsah uzivatelskych opravnéni se piidéluje principem ,,need to know®, a proto jsou piidélovana pouze
takova uZzivatelska opravnéni, ktera jsou nezbytna pro plnéni pracovnich povinnosti smluvniho partnera.

Zadost o ziizeni piistupu predklada zastupce externiho subjektu prostiednictvim stanoveného zastupce CP
(stanovuje vedouci organizacniho celku CP, v jehoz gesci je externi subjekt smluvné vazan) nebo
stanoveného projektového manazera a schvalovani probiha v souladu s internimi ptedpisy CP.

Seznam proskolenych osob, které jsou vzhledem ke svym preddeﬁnovanyrn pravim a pr1v11eg11m
opravnény vyuzivat ptistup k ICT CP, vede stanoveny zastupce CP nebo projektovy manazer CP. Vzor
seznamu je uveden v piiloze.

V piipadé, Ze seznameni pracovnikll externich subjektli s povinnostmi uzivatele a zakladnimi bezpe¢nostni
postupy pii praci s ICT CP provadi externi subjekt podle skoliciho materidlu ve své gesci, zasila seznam
proskolenych osob stanovenému zastupci CP nebo projektovému manazerovi CP.

CP si vyhrazuje pravo auditovat smluvni povinnosti nebo pravo nechat provést tyto audity tieti stranou,
moznost monitorovat ¢innost externich subjektti a vySettovat bezpe¢nostni incidenty i v prostiedi externiho
subjektu.

Terminologie pouZita niZe v textu vychazi z Bezpe¢nostni politiky ICT CP.

2. Povinnosti pracovniki externich subjekti

Chrénit informace v listinné nebo elektronické podobé, ICT systémy CP i ICT systémy externiho subjektu,
se kterymi se dostane do kontaktu pfi vykonu své pracovni Cinnosti, pied pfipadnym zneuzitim,
poskozenim, zni¢enim nebo ztratou.

Pouzivat bezpec¢na hesla podle nize uvedenych zasad (pokud to systémy umoziuji):

a) heslem nebo jeho soucésti nesmi byt jméno uzivatele nebo jeho blizkych, ¢islo prikazu, nazev
organizacni jednotky, pracovisté, posty a jiné¢ znamé, nebo snadno zjistitelné¢ informace, nejcastéji
pouzivana hesla, hesla na zakladé mnohonasobné opakujicich se znaktli (3 a vice), piihlasovaci
jména e-mailu, nazvy systému nebo obdobny zpisob tvorby hesla.

b)  délka hesla musi byt minimalné 12 znakid, u privilegovanych ucti (naptiklad administratofi,
servisni Ucty, ...) musi byt 17 znakd (nedoporucuje se pouZzivat ceské znaky s diakritikou a pismena
Y a Z), doporucujeme se pouZzivat hesla del$i, a kombinaci malych velkych pismen a ¢islic,
pripadné specialnich znaka (napt: */!{@)

c) v pfipad¢, kdy délka hesla z technickych diivodd nemtize byt minimalné 12 znakt (17 znaki u
privilegovanych uctt), musi heslo obsahovat minimaln¢ jedno velké pismeno (A-Z), mala pismena

Ceska posta, s.p., se sidlem Politickych véziiti 909/4, 225 99 Praha 1, IC: 471 14 983 Strana 1/5
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Bezpecnostni pozadavky pro pfistup pracovnikil externich subjektt k ICT CP
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(a-z) a cislice (0-9)). Déle je nutno v tomto piipadé vyuzit maximalni moznou délku hesla. Tyto
pfipady (vyjimky) schvaluje Bezpe€nostni manazer ICT.

d)  heslo nesmi uzivatel sdilet s jinym uZivatelem,

e)  platnost hesla je u zatizeni ICT CP nastavena na maximaln& 200 dnd,

f) zménéné heslo nesmi byt shodné s 12 predchozimi hesly.

(3) Chranit autentizacni a pfistupové udaje (hesla, klice apod.) pfed vyzrazenim, ztratou nebo zneuzitim
avzadném piipad¢ je nikomu nesdélovat. V pfipad€ ze k prozrazeni dojde, musi byt autentizacni a
pristupové udaje okamzité zménény.

(4)  Vénovat pozornost podezielému chovani lidi, ICT systémam CP i ICT systémiim externich subjektt,
systémovym oznamenim a hlaSenim bezpecnostnich programt, jako je naptiklad antivirova ochrana. Pii
zjisténi incidentu nebo i jen podezieni na n€ neprodlené toto oznadmit na ServiceDesk CP (tel. 800 260 026)
a déle se tidit jeho pokyny.

(5) Bez souhlasu CP nepfemistovat zafizeni CP mimo uréené prostory a dodrZovat provozni ad daného
pracovisté CP.

(6) Pracovat tak, aby chranéné informace nemohly byt odposlechnuty, odpozorovany nebo vycteny ze
zpracovavanych dokumentti a obrazovek jinou nepovolanou osobou. Za chranéné informace CP definuje
vSechny informace, které vznikly v souvislosti s ¢innostmi CP a pro CP vyjma informaci, které je mozno
povaZzovat za veiejné dostupné informace.

(7)  Utastnit se organizovanych $koleni bezpeénosti ICT poiadanych CP.

(8)  Hlasit zjisténé bezpecnostni incidenty.

(9)  Zajistit sou¢innost pii vykonu prava auditovat plnéni smluvni povinnosti ze strany CP a to i v piipadg,
je-li audit provaden tieti stranou, piipadné pii vySetfovani bezpecnostniho incidentu.

3. Jezakazano

(1)  PreruSovat probihajici aktualizace systémil ICT CP, vypinat antivirovou ochranu nebo ménit konfiguraci
bezpecnostnich prvki ochrany ICT CP.

(2)  Bez souhlasu CP pouzivat ICT CP pro svou osobni potiebu, instalovat jakykoli SW, manipulovat s ICT CP
jinak nez povolenym zplsobem, snazit se ménit HW komponenty ¢i systémovou konfiguraci nebo
pripojovat vlastni (soukroma) zatizeni pracovnikll externiho subjektu. Pracovni zafizeni externiho subjektu
smi byt pfipojeno pouze se souhlasem CP.

(3) Pracovat s cizimi autentiza¢nimi a pfistupovymi udaji.

(4)  Vyuzivat chybné piidé€lend opravnéni, ktera pracovnikiim externiho subjektu nepfislusi.

4. Zaznamova média

(1)  Pracovnikiim externich subjekti je zakdzano zpracovavat chranéné informace CP na zdznamovych
médiich, ktera nejsou vlastnictvim CP. Ochranu a oznacovani zaznamovych médii CP fesi smérnice CP
SM-5/2013 Ochrana informaci.

5. Zménové Fizeni
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Kazda zména software &i jeho konfigurace (kromé standardnich operatorskych ¢innosti) v ICT CP musi byt
zaznamenana v provozni dokumentaci systému.

(2) Kazda verze programového vybaveni uvolnéna pro nasazeni musi byt uloZzena vcetné zdrojovych kodd,
podpirného programového vybaveni, dokumentace a testovacich protokolii. Kazda tato verze musi nést
informaci o Case a mist¢ nasazeni. Verze programového vybaveni musi byt externim subjektem uchovany
nejméné 3 roky po ukonceni pouzivani dané verze programového vybaveni v provozu.

(3) Vyznamnéj$i zmény, které by mohly ovlivnit dostupnost nebo integritu dat (napf. upgrade nebo zména
aplikace), musi byt pfed schvalenim ovéfeny v testovacim prvostfedi ato i1z hlediska dopadu na bezpecnost
informaci. Pro vS§echny zmény v jednotlivych ¢astech ICT CP musi existovat procedura navratu do stavu
pred zménou.

6. Zvladani bezpec¢nostnich incidentt
(1)  Zéakladni bezpeénostni incidenty v prostfedi ICT CP i ICT externiho subjektu:
a) projev pocitacového viru nebo jiného zlomyslného SW,
b) nestandardni chovani zafizeni,
¢) kompromitace nebo zneuziti autentizacnich a piistupovych tdaji (napt. hesla), podezieni na né,
d) ztrata nebo odcizeni zafizeni nebo zdznamového média,
e) proniknuti nepovolané osoby na pracovisté k zafizeni nebo i pokus o néj,
f)  vystrazné hlaseni opera¢niho systému nebo aplikacniho SW,
g) neopravnénd zména HW, SW nebo konfigurace,
h) neumyslné nebo timysIné vyzrazeni chranénych informaci.
(2)  Reseni bezpeénostniho incidentu:
a) Kazdy bezpec¢nostni incident se musi neprodlené oznamit na ServiceDesk CP (tel. 800 260 026).
b) Pracovnici externich subjektli jsou povinni poskytnout odbornym titvarim CP (specializovany titvar
ICT bezpecnost, utvar ICT provoz) nezbytnou sou€innost.
c) Specializovany utvar ICT bezpeénos:[ provede potiebna opatieni podle vyhodnoceni bezpecnostniho
incidentu pro uvedeni ICT systému CP do bezpec¢ného stavu.
7. Zvladani mimoiadnych udalosti
(pracovnici externich subjektii maji fyzicky p¥istup do prostiedi CP)
(1)  Zakladni typy mimotadnych udalosti:
a)  Oblast fyzické bezpe¢nosti v prosttedi CP:
— ohen, kouf nebo vybuch,
— zéplavy nebo prosakovani kapalin,
— naruseni konstrukce budovy,
— ptirodni katastrofa.
b) Oblast bezpeénosti ICT CP:
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— porucha HW,

— naruseni aplika¢niho prostfedi CP, chyby SW, naruseni integrity dat (chyby v datech, chyb&jici
predepsané naleZitosti),

— vypadek elektrického proudu.
(2)  Povinnosti pfi vzniku mimotddnych udalosti:

a) V ptipadé vzniku mimotadnych udalosti, které mohou zptisobit naruseni &innosti a dopady na CP
nebo externi subjekt, ma kazdy povinnost poskytnout nezbytnou soucinnost pro jejich zvladani.

b) Pracovnici externich subjektd jsou povinni veSkeré mimotadné udalosti v oblasti fyzické
bezpecnosti neprodlené hlasit stalé operacni sluzbé CP na ¢islo 605 225 555 a to vcetné jiz
provedenych opatfeni a v oblasti bezpe¢nosti ICT CP na ServiceDesk CP (tel. 800 260 026).

¢) V ptipadé zavady zafizeni ICT CP zavadu neodstrafiovat vlastnimi prostiedky, ale zavadu nahlasit
na ServiceDesk CP (tel. 800 260 026).

8. Sankce

Poruseni ustanoveni bezpe&nostnich politik a internich pedpistt CP na zakladé posouzeni zavaznosti, miry
zavinéni, piipadné miry dopadu, a nasledkd tohoto poruSeni (bezpe¢nostniho incidentu) mize byt
povaZovano za poruseni povinnosti vyplyvajicich ze smluvniho ujednani se vSemi pravnimi dusledky
vcetné odpovédnosti za vzniklou Gjmu a/nebo povinnosti zaplatit sjednanou smluvni pokutu.

9. Souvisejici dokumenty
a) SM-1/2015 — verze 3.0 — Bezpecnostni politika ICT
b) MP-2/2015 — verze 3.0 — Bezpeénostni piirucka uZivatele ICT CP

10. Zavérecéné ustanoveni

Vyklad a aktualizaci t&chto pozadavkl zajistuje CP (specializovany ttvar ICT bezpe&nost). Pracovnici
externich subjektd potvrzuji svym podpisem proskoleni v oblasti bezpeénosti ICT CP.
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Priloha

Datum | Externi | PFijmeni a jméno (hilkovym pismem) | Podpis Piistup do Klasifikace
Skoleni | subjekt systémi CP informaci

V ramci skoleni je preddn skolici materidl.
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