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Zmény oproti predchazejici verzi 2.0:
Kap. 2.1 — u kategorie informace ,,obchodni tajemstvi“ doplnéno oznaceni
metodického pokynu.

Kap. 2.1. — odst. (2) pfesunut do kap. 4.1 odst. (6).

Kap. 3 — doplnén novy odst. (2).

Kap. 6.1 odst. (2) —tiprava definic U jednotlivych tiid zabezpecenych oblasti.
Kap. 6.1 odst. (4) — provozni fad nahrazen ,,provoznimi predpisy*.

Kap. 6.3 — vymazan odst. (4) z divodu nadbyte¢nosti.

Kap. 11 — do souvisejicich dokument doplnéna SM-7/2015.

Formalni upravy.

V ramci ptiloh doslo pouze k formalnim Gpravam v souladu s provedenymi
organizacnimi zménami.

GR
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1 Uvodni ustanoveni

1.1 Uéel acile

(1) Ugelem této smérnice je stanovit a definovat kategorie informaci z hlediska jejich vyznamu ve vztahu k
potencialnim dopadim v ptipadé jejich nedostupnosti, poSkozeni nebo vyzrazeni a definovat zakladni
bezpecnostni pozadavky snizujici tyto dopady.

(2)  Tato smérnice definuje zpisob klasifikace a ochrany informaci Ceské posty, s.p. (dale také ,,CP) v listinné
i elektronické podob&. Soucasné vymezuje odpovédnosti v oblasti ochrany a fizeni informaci a nakladani

S nimi.

(3) Dale tato smérnice slouzi jako zakladni ramec pro oblast ochrany informaci, pro vymezeni odpovédnosti
za jejich ochranu a je vychodiskem pro fizeni procesti ochrany informaci v ramci CP.

(4) Tato smérnice se vydava v souladu s obecnd zavaznymi pravnimi piedpisy, vnitinimi piedpisy CP a
obchodnimi potfebami CP.

1.2 Pusobnost

Tato smérnice je Vplném rozsahu zavazna pro viechny zaméstnance CP, 0soby Vv obdobném postaveni a
organizacni jednotky CP, které v ramci své ¢innosti maji ptistup k informacim CP a které zpracovavaji informace

CP.

1.3 Zkratky a pojmy

ZKRATKY

DI Dulvérna informace

DSCP Datova sit CP

ICT Informacni a komunikaéni technologie, zkracen¢ ICT (Information and
Communication Technologies), zahrnuji veskeré informaéni technologie pouzivané
pro komunikaci a praci s informacemi.

OBT Obchodni tajemstvi

ou Osobni udaj

TZ0 Ttida zabezpecené oblasti

Ul Utajovana informace

Z0U Zvl1astni osobni udaj

ZS Zvlastni skute¢nost

POJMY

Bezpecnostni incident

Udalost nebo udalosti, které ohrozuji bezpecnost informaci, ptipadné poruseni
bezpecnostnich politik nebo navazujicich fidicich dokumentt.

Dokument

Kazda pisemna, obrazova, zvukovd nebo jinak zaznamenana informace, at jizZ
v podob¢ listinné (analogové) nebo elektronické (digitalni), ktera byla vytvorena
v ramci CP nebo byla CP dorucena a je evidovana v systému spisové sluzby eSSL
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EZOP, ptipadn¢ v jiném agendovem systemu. Uplna definice pojmu je uvedena v fadu
RA-3/2010 Spisovy rad.

POJMY

Elektronicky systém
spisové sluzby (eSSL
EZOP)

Systém, ktery CP pouziva pro zajisténi vykonu elektronické spisové sluzby. Tento
systém, jako zdkladni evidenCni pomUcka spisové sluzby, obsahuje centralni evidenci
v Casovém a Ciselném pofadku o vSech zaevidovanych dokumentech pfijatych nebo

vzeslych z vlastni ¢innosti CP. Uplna definice pojmu je uvedena v fadu RA-3/2010
Spisovy tad.

Chranéna informace

Informace, ktera na zakladé rozhodnuti piislusné autority (vlastnika informace) musi
byt chranéna, protoze jeji zpiistupnéni, modifikace, zneuziti, zniceni nebo ztrata by
mohlo poskodit nebo ohrozit zajmy CP, a/nebo zptisobit CP nebo jinému subjektu Gjmu
(materialni i nematerialni).

Informace

Udaj (data) v listinné &i elektronické podobg, kterému je piifazen vyznam.

Klasifikace informace

Definovani kategorie informace z hlediska jejiho vyznamu a vSech potencialnich
dopadu v ptipadé nedostupnosti, poSkozeni nebo zneuziti informace. Podle stanovené
kategorie se urcuje konkrétni zplsob jeji ochrany.

Neopravnéna osoba

Fyzickd nebo pravnicka osoba, ktera neni opravnéna seznamovat se s prisluSnou
informaci.

Nosi¢ informaci

Nebo také datové ¢i pamétové médium, datovy nosic¢ ¢i zdznamové médium. Jedna se
0 pamétovy nosi¢ datovych informaci (dat) pouzivajici k jejich uchovani néjaky
fyzikalni princip. Kromé elektronickych l1ze za datova média povazovat i jakékoli jiné
hmotné nosice, pokud slouzi k zaznamenani urcité informace. Tato datova média se
déli dle principu zapisu a ¢teni na:

- magneticka (DLT, VHS, HDD, Diskety, ZIP)

- opticka (CD, DVD, Blue ray)

- elektronicka (Flash Disk, Memory card, SIM card, SSD, Telefon, Tablet)
Nosi¢em informaci muize byt rovnéz listina v papirové podobé, ve které je informace
obsaZena.

Opravnéna osoba

Fyzickd nebo pravnickd osoba, kterd je oprdvnéna seznamovat se s prislusnou
informaci v souladu s principem ,,Need to know*.

Oznaceni informace
(Klasifika¢ni znak)

Vyznaceni nalezitosti vlastnikem informace v ndvaznosti na urCeni kategorie
informace v souladu s klasifikaci informaci.

Podatelna

Pracoviité (mistnost nebo mistnosti) CP, kde se externi ¢i interni dokumenty (listinné
a elektronické) nebo zasilky jiného druhu pfijimaji, zpracovavaji a vypravuji (specialni
spisovy uzel).

Princip ,,Need to
know*

Objektivni a diivodna potfeba na strané opravnéné osoby seznamit se s informaci za
ucelem plnéni pracovnich ¢i jinych povinnosti nebo opravnénych zajmu.

Spisovy uzel

Zékladni ucelena ¢ast spisové sluzby CP, ktera umozZiuje organizovat evidenci tidajii
o dokumentech a spisech, v€etn€ sledovani jejich pohybu v ramci CP az po jejich
ulozeni a skartaci. Uplna definice pojmu je uvedeno v fadu RA-3/2010 Spisovy fad.
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Subjekt udaja Fyzicka osoba, k niz se osobni udaje vztahuji a kterd je na zékladé téchto udaju
identifikovatelna. Tento pojem je pouzivan v oblasti ochrany osobnich udaji (viz
smérnice SM-8/2013 Ochrana osobnich udaji).

POIJMY

Vlastnik informace

Zaméstnanec CP, z jehoZ &innosti informace vznikla, nebo kterému byla pti vstupu do
prosttedi CP informace pfidélena a v ramci své kompetence rozhoduje o zplisobu
zpracovani, ukladani a klasifikaci informace.

Zabezpecena oblast

Zabezpecena oblast je definovana jako ohraniCeny prostor se specifickymi prvky
ochrany.

Jedna se o rezimové pracovisté nebo ohranicené prostory zv1ast' dilezitého charakteru
Z hlediska provozované cinnosti, které vyzaduji zvySenou ochranu a protokolarni
ptistup (napf. serverovny, ulozi§t¢ dat, pokladny, energetické zdroje, apod.). Za
zabezpecené oblasti jsou také povazovany kancelare, sklady, ¢i jiné typy ohrani¢enych
prostor.

Zaznam

Zaznamenana informace, vztahujici se k jedné véci, se kterou lze zachazet jako s

jednim celkem. MUze byt v listinné podob€ nebo na jiném hmotném nosiCi dat.
Zaznamy nejsou evidovany v systému spisové sluzby eSSL EZOP, pfipadné v jiném
agendovém systému. K zaznamu je nutno pfistupovat z pohledu klasifikace, ochrany a

oznaCovani tak, jako k jiz klasifikovanému dokumentu dle této smérnice (vyjma
evidovani).
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2 Kategorie a pristup k informacim

2.1 Vymezeni kategorii informaci

V ramci CP jsou informace v listinné nebo elektronické podobé zpracovavany ve formé dokumentu nebo
zaznamu (viz kap. 1.3). Na zaklad¢ vyznamu a povahy jsou informace zatazeny (klasifikovany) do jedné
Z nasledujicich kategorii:

Tabulka 1 — Vymezeni kategorii informaci

Oznacdeni kategorie

informace obsaZené ~ Zikladni popis _
v dokumentu (nakladani a manipulace s informac prislusné kategorie se fidi nize

it . uvedenymi pravnimi ptedpisy, vnitinimi predpisy CP a touto smérnici)
(klasifikaéni znak)

Kategorie

Pravni ramec:

zakon €. 412/2005 Sb., o ochrané utajovanych informaci
a Dbezpecnostni zpusobilosti, ve znéni pozdéjSich
predpist,

narizeni vlady ¢.522/2005 Sb., kterym se stanovi
seznam utajovanych informaci, ve znéni pozdgjsich
predpist,

vyhlaska ¢. 529/2005 Sb., 0 administrativni bezpecnosti
Utajovana DUVERNE (D), aoregistrech  utajovanych  informaci,  ve znéni
informace VYHRAZENE (V) |pozdégjsich predpisti.

Vnitini predpis CP:

8 metodicky pokyn MP-11/2017 Ochrana utajovanych

D4 informaci - administrativni postupy,

= metodicky pokyn MP-12/2017 Postup pro ziskani

% pristupu fyzické osoby k utajovanym informacim podle

LZL zékogla ¢. 412/2005 Sb.,

= Fad RA-3/2010 Spisovy tad.

E Pravni ramec:

’% zakon ¢. 240/2000 Sb., o krizovém fizeni a 0 zméné

é nekterych zakont (krizovy zakon), ve znéni pozde€jsich

o= predpist,

o nafizeni vlady ¢. 462/2000 Sb., k provedeni § 27 odst. 8
a § 28 odst. 5 zakona ¢. 240/2000 Sb., o krizovém fizeni
a o zmeéné nékterych zakont (krizovy zakon), ve znéni

Informace ZVLASTNI pozdéjsich predpist.
zv14§tni SKUTECNOST
skute¢nosti (ZS) Vnitini predpis CP:
metodicky pokyn MP-11/2017 Ochrana utajovanych
informaci - administrativni postupy,
metodicky pokyn MP-12/2017 Postup pro ziskani
pristupu fyzické osoby k utajovanym informacim podle
zakona ¢. 412/2005 Sb.,
smérnice SM-7/2017 Krizové fizeni,
¥ad RA-3/2010 Spisovy fad.
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Kategorie

Oznacdeni kategorie
informace obsazené
v dokumentu
(Klasifika¢ni znak)

Ziakladni popis
(nakladéni a manipulace s informaci prislusné kategorie se fidi nize
uvedenymi pravnimi piedpisy, vnitinimi predpisy CP a touto smérnici)

Osobni ddaje

OSOBNI UDAJE
(e]V))

Pravni ramec:

nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016, o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto Udaji a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochran¢ osobnich udaji),
které je dnem 25. 5. 2018 pfimo aplikovatelné v oblasti
ochrany osobnich udajii pro vSechny clenské staty EU
(jedna se o nafizeni obecné znamé pod zkratkou GDPR,
Vv textu dale je zminovano pod touto zkratkou) a dale dalsi
specialni pravni ptedpisy pouzitelné pro oblast ochrany
osobnich udaja.

Vnitini predpis CP:
smérvnice SM-8/2013 Ochrana osobnich udaji,
rad RA-3/2010 Spisovy fad.

Zvlastni

kategorie

osobnich
udaji

ZVLASTNI
KATEGORIE
OSOBNICH UDAJU
(ZzOU)

Pravni ramec:

nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016, o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto Udaji a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochran¢ osobnich udaji),
které je dnem 25. 5. 2018 pfimo aplikovatelné v oblasti
ochrany osobnich idaju pro vSechny Clenské staty EU a
dale dalsi specialni pravni pfedpisy pouzitelné pro oblast
ochrany osobnich udaju.

Vnitini predpis CP:
smérnice SM-8/2013 Ochrana osobnich udaji,
rad RA-3/2010 Spisovy fad.

Obchodni
tajemstvi

OBCHODNiI
TAJEMSTVI
(OBT)

Pravni ramec:
zakon ¢. 89/2012 Sb., obcansky zakonik, ve znéni
pozdéjsich predpist.

Vnitini predpis CP:

metodicky pokyn MP-3/2019 Ochrana obchodniho
tajemstvi,

ad RA-3/2010 Spisovy Fad.

Divérna
informace

DUVERNE
INFORMACE
(DI)

Kategorie davérna informace je informace, ktera nema
charakter zadné jiné z ostatnich chranénych informaci,
ale z rozhodnuti vlastnika informace je dulezité ji chranit
pred zvefejnénim a pfistupem neopravnénych osob. Je
primarné ur¢ena uzkému okruhu opravnénych osob, ktery
urci vlastnik informace. Nejedna se vSak o OBT, které je
samostatnou kategorii, avSak nakladani s touto kategorii
informace se fidi analogicky vnitinim pfedpisem pro
ochranu OBT.
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Oznacdeni kategorie )
: informace obsaZené ~ Zakladni popis _
Kategorie dok t (naklddéni a manipulace s informaci piislusné kategorie se fidi nize
v .0 utnt?n u uvedenymi pravnimi predpisy, vnitinimi piedpisy CP a touto smérnici)
(Klasifikaéni znak)
Vnitini predpis CP:
metodicky pokyn MP-3/2019 Ochrana obchodniho
tajemstvi,
¥ad RA-3/2010 Spisovy Fad.
L
g O
Z < , o o
= Interni _ Kategorie interni informace je nevefejna informace
My ; Bez oznaceni R sy < -
=0 informace urcend primarné pro zameéstnance CP.
Z L
<
L
2 %,:) Vefejnd informace je uréena pro zaméstnance CP i pro
=2 Verejna _ externi subjekty. O zvefejnéni rozhoduji ty organiza¢ni
M . Bez oznadeni . LA MR ,
e informace jednotky, do jejichz kompetence zvefejiiovani informaci
E L nalezi. Jedna se o bézné dostupné informace.

2.2 Definice jednotlivych kategorii informaci a vymezeni pristupu k nim

2.2.1

)

()

()

Utajovana informace (Ul)

Ul dle § 2 zakona ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a bezpec¢nostni zptisobilosti, ve znéni
pozdéjsich piedpist (dale jen ,,zakon*), je informace Vv jakékoliv podobé zaznamenana na jakémkoliv
nosic¢i informaci oznacena v souladu se zakonem, jejiz vyzrazeni nebo zneuZiti mize zptisobit ijmu zajmu
Ceské republiky nebo miize byt pro tento zdjem nevyhodné, a kter je uvedena v naizeni vlady ¢. 522/2005
Sb., kterym se stanovi seznam utajovanych informaci, ve znéni pozdéjsich predpist.

Nakladani s touto informaci se fidi metodickym pokynem MP-11/2017 Ochrana utajovanych informaci -
administrativni postupy. Ptistup k Ul dle odst. (1) této kapitoly 1ze umoznit pouze té opravnéné osobé, ktera
tuto utajovanou informaci nezbytn¢ potiebuje k vykonu své funkce, pracovni nebo jiné ¢innosti, a spliiuje-
li zakonem stanovené podminky pro piistup k utajované informaci ptislusného stupné utajeni. Pravidla
ptistupu k Ul jsou stanovena v metodickém pokynu MP-12/2017 Postup pro ziskani piistupu fyzické osoby
k Ul podle zakona ¢. 412/2005 Sb.

Jedna-li se o kategorii Ul, vlastnik informace i opravnéna osoba musi spliovat zakonem stanovené
podminky pro ptistup k UI ptislusného stupné utajeni.

2.2.2 Zvlastni skutecnost (2S)

)

ZS dle § 27 zakona ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakonid (krizovy zakon), ve
znéni pozdéjsich piedpist, je idaj z oblasti krizového fizeni, jehoZ zneuziti by mohlo vést ke znemoznéni
nebo omezeni ¢innosti organu krizového fizeni, ohrozeni Zivota a zdravi osob, majetku, zivotniho prostiedi
nebo podnikatelského zajmu CP, pokud tento tidaj neni UI.

Ceska posta, s.p., se sidlem Politickych vézit 909/4, 225 99 Praha 1, ICO: 471 14 983, zapsany v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znatka A7565 Strana 9/23

Tento dokument je povaZovan za vlastnictvi podniku Ceska posta, s.p., a miize byt uzivan vyhradné zptisobem stanovenym v tomto dokumentu.




O

Ceska poita Ochrana informaci SM-5/2013 - verze 3.0

(2)

®3)

~——

V piipadg, ze informace ZS! bude vytvoiena v prostiedi CP nebo bude doruéena do prostiedi CP, se za
ucelem jeji ochrany s touto informaci naklada jako s informaci kategorie Ul a bude oznacena v nejniz$im
stupni utajeni ,,Vyhrazené®, ledaze generalni feditel CP rozhodne jinak.

Nakladani s touto informaci se fidi metodickym pokynem MP-11/2017 Ochrana utajovanych informaci -
administrativni postupy a pfistup k ni upravuje metodicky pokyn MP-12/2017 Postup pro ziskani pfistupu
fyzické osoby k utajovanym informacim podle zdkona ¢. 412/2005 Sb.

2.2.3 Osobni udaje (OU)

)

(2)

()

Dle natizeni GDPR jsou OU veskeré informace o identifikovaném nebo identifikovatelném subjektu tidajt.
Identifikovatelnym subjektem idajt je fyzickd osoba, kterou Ize ptimo ¢i nepiimo identifikovat, zejména
odkazem na urcity identifikator, napiiklad jméno, identifikacni Cislo, loka¢ni udaje, sitovy identifikator
nebo na jeden ¢i vice zvlastnich prvku fyzické, fyziologické, genetické, psychické, ekonomické, kulturni
nebo spoleCenské identity této fyzické osoby, napt. pohlavi, vék, datum narozeni, osobni stav, IP adresa,
fotograficky zaznam, e-mailova adresa, telefonni ¢islo, jiné identifika¢ni udaje (Cislo obcanského c¢i
fidi¢ského prikazu, ¢islo cestovniho dokladu...). Jedna se o ptrikladmy vycet.

OU je informace ur¢ena pouze pro omezenou skupinu opravnénych osob, nebo organizacni jednotky
vV rdmci CP, s uréenym piistupovym opravnénim podle principu ,,Need to know*.

Nakladani s OU a pfistup k nim se fidi smérnici SM-8/2013 Ochrana osobnich udaju.

2.2.4 Zvlastni kategorie osobnich tudajia (ZOU)

()

)

©)

Dle nafizeni GDPR spadaji do zvlastni kategorie osobnich udaji ty osobni udaje, které vypovidaji o
rasovém Ci etnickém puvodu, politickych nazorech, nabozenském vyznani ¢i filosofickém piesvédceni
nebo ¢lenstvi v odborech, a genetické nebo biometrické udaje jedine¢né identifikujici subjekt idaju a udaje
o zdravotnim stavu ¢i o sexudlnim Zivote nebo sexualni orientaci subjektu udaji.

ZOU je informace urena pouze pro omezenou skupinu opravnénych osob, nebo organiza¢ni jednotky
v ramci CP, s urenym pfistupovym opravnénim podle principu ,,Need to know*.

Nakladani se zvlastni kategorii osobnich udajii a pfistup k této kategorii se fidi smérnici SM-8/2013
Ochrana osobnich udaji.

2.2.5 Obchodni tajemstvi (OBT)

)

(2)

OBT dle § 504 zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich piedpist, tvoii konkurenéné
vyznamné, urCitelné, ocenitelné a v prislusnych obchodnich kruzich bézné nedostupné skutecnosti, které
souviseji s CP a které maji byt podle viille CP utajeny, pticemz CP zajistuje ve svém zajmu odpovidajicim
zpusobem jejich utajeni.

OBT mohou tvofit zejména strategické informace a rozhodnuti, koncepce, tidaje o zaméstnancich,
zakaznicich, obchodnich vztazich, cenova ujednani, ekonomické, obchodni a marketingové analyzy a
plany, souhrnné piehledy a zpravy, specialni know-how, auditni a obdobné zpravy, projekty, bezpe¢nostni
udaje, zasady cenotvorby, zasady bezpecnostni politiky ochrany majetku a osob.

1V podminkach CP situace nenastava, proto proces neni detailné rozpracovan.
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(3) Informace kategorie OBT je urcena pouze pro omezenou skupinu opravnénych osob, nebo organizaéni
jednotky v ramci CP.

(4) Nakladani s touto informaci a pfistup k ni se fidi metodickym pokynem MP-3/2019 Ochrana obchodniho
tajemstvi.

2.2.6 Duivérna informace (DI)

(1) Davérna informace je informace, ktera nema charakter zadné jiné z ostatnich chranénych informaci, ale
Z rozhodnuti vlastnika informace je dilezité ji chranit pfed zvefejnénim a piistupem neopravnénych osob.

Jedna se o kategorii informace, kterd je z hlediska hodnoceni pozadavki na ochranu vyssi, nez je kategorie
informace interni.

(2) Duvérna informace je uréena pouze pro omezenou skupinu opravnénych osob, nebo organizaéni jednotky
v ramci CP. Dale se muzZe jednat o informace urcené vyhradné pro adresata, kde okruh osob stanovuje

vlastnik informace.

(3) Mezi davérné informace patii napf. tyto typy informaci: autentizaéni a autorizaéni informace, zdrojové
kody, bezpecnostni analyzy, hodnoceni a vystupy obsahujici konkrétni tidaje o stavu bezpecnosti CP apod.

(4) Nakladani s touto informaci a pfistup k ni se fidi analogicky metodickym pokynem MP-3/2019 Ochrana
obchodniho tajemstvi.

2.2.7 Interni informace

(1) Interni informace je informace uréena pouze pro zaméstnance CP a pfistup k ni mohou mit vSichni
zameéstnanci.

(2) Vlastnik informace v ramci klasifikace informace mize stanovit, Ze je informace urena pouze pro
omezenou skupinu opravnénych osob, nebo organiza¢ni jednotky v ramci CP.

(3)  Zainterni informace lze povaZzovat napf. vnitini predpisy CP, sdéleni pro zaméstnance, b&znou pracovni e-
mailovou komunikaci apod. Interni informaci miize byt také nevefejna informace, ktera je komunikovana

mezi zaméstnanci CP a externimi subjekty za sou¢asného dodrzeni povinnosti dle kapitoly 8 této smérnice.

(4) Nakladani s touto informaci a piistup k ni se fidi analogicky ustanovenimi této smérnice, ktera se tykaji
chranénych informaci, kromé oznacovani.

2.2.8 Verejnainformace
Vefejna informace je informace, ktera zahrnuje Siroky okruh informaci k zajisténi ¢innosti CP, nepoziva zadné

ochrany ze strany CP a nakladani s ni nepodléha regulaci ze strany CP. Vefejna informace je vzdy bézné veiejné
dostupna a jeji prozrazeni ¢i zneuziti nezptisobi CP zadny negativni dopad.

3 Vseobecna ustanoveni k ochrané informaci

(1) Pristup k chranéné informaci méa vzdy vlastnik informace. Pfistup k chranéné informaci mize byt dale
umoznén pouze opravnéné osob¢ v souladu stouto smérnici a navazujicimi vnitinimi predpisy CP.
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Pristupova opravnéni k chranéné informaci stanovi vlastnik informace nebo nadtizeny vlastnika informace,
popiipadé generalni feditel CP.

(2) V ramci své pracovni ¢innosti maji opravnéni k p¥istupu do viech aplikaci CP obsahujicich vefejné, interni
a chranéné informace (vyjma kategorii Utajovand informace a Informace zvlastni skutecnosti, kde pravidla
pristupu urcuji jiné vnitini predpisy — viz kap. 2.1) manazer Gtvaru bezpecnost, Bezpecnostni manazer ICT,
Compliance Officer, manazer specializovaného utvaru interni audit a fizeni rizik a dale uréeni zaméstnanci
utvaru bezpecnost, specializované¢ho Utvaru ICT bezpecnost, specializovaného utvaru compliance a
korporatni agendy a specializovaného utvaru interni audit a fizeni rizik. Toto opravnéni se vztahuje pouze
k rezimu nahlizeni. Ur€eni konkrétnich zaméstnanct je v ptsobnosti vedoucich zamétnanct dotéenych
organizacnich jednotek.

(3) Na vsechny kategorie informaci dle kapitoly 2 této smérnice se vztahuji obecné zavazna pravidla stanovena
touto smérnici, fadem RA-3/2010 Spisovy fad a dalsimi predpisy uvedenymi v kapitole 2.1 této smérnice.

(4) Ochrana chranénych informaci v ICT CP je upravena smérnici SM-1/2015 Bezpeénostni politika ICT a
metodickym pokynem MP-3/2015 Genericka systémova bezpecnostni politika ICT.

(5) Ochrana postovniho tajemstvi se Fidi ustanovenim § 16 zakona ¢. 29/2000 Sb., o postovnich sluzbach
a 0 zméné nekterych zakonl (zédkon o postovnich sluzbach), ve znéni pozdéjsich predpist, a Postovnimi
pravidly.

(6)  Povinnost zaméstnancii zachovéavat ml¢enlivost je upravena v fadu RA-4/2012 Pracovni fad Ceské posty,
s.p.

4 (Oznacovani a evidence informaci

4.1 Oznaceni chranénych informaci

(1)  Vramci CP se oznaGuji viechny chranéné informace. Tyto informace jsou oznadovany klasifikaénim
znakem dle tabulky 1, jez je umistén v zdhlavi dokumentu.

(2) Oznacovani chranéné informace kategorie Ul se fidi metodickym pokynem MP-11/2017 Ochrana
utajovanych informaci - administrativni postupy.

(3)  Oznacovani chranéné informace kategorie OU a ZOU se fidi smérnici SM-8/2013 Ochrana osobnich tdaju.

(4) Oznacovani chranénych informaci ostatnich kategorii nez které jsou uvedeny v odst. (2) a (3) této kapitoly,
je provadéno v souladu s fadem RA-3/2010 Spisovy fad.

(5) V ptipadé chranéné informace umisténé na nosici informaci se klasifika¢ni znak vyznaci také na popisném
Stitku umisténém na ptislusném nosici informaci tak, aby byl jasné viditelny, pokud to podoba nosice
umoznuje, piipadné jinym vhodnym zplsobem (napf. opatfeni nosie visackou S vyznafenim
klasifika¢niho znaku).

(6) U dokumenti nebo zaznamu, které obsahuji vice kategorii informaci, je vlastnik povinen vzdy oznacit tu
kategorii, ktera odpovida kategorii informace s nejvyssim stupném ochrany na zékladé provedené analyzy a
vyhodnoceni opatieni k zabezpeceni dané kategorie informace.
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4.3
)
(2)
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Evidence chranéné informace

Vsechny dokumenty obsahujici chranéné informace klasifikované podle této smérnice, vyjma Ul, se eviduji
podle fadu RA-3/2010 Spisovy fad v systému eSSL EZOP.

V ptipadé dokumentii doruéenych z prostiedi mimo CP musi byt jejich evidence a klasifikace provedena
v souladu s kategorii informace, v jaké byla CP piijata.

Zmeéna a zruseni kategorie chranéné informace
Vlastnik informace ma pravo kdykoliv pfezkoumat klasifikaci informace.

Prezkum klasifikace informace a pfipadnou zménu kategorie chranéné informace je vlastnik informace
povinen provést vzdy bez zbyte¢ného odkladu, pokud:

a) uplyne doba, na kterou byla kategorie chranéné informace stanovena,

b) doslo ke zméné vyznamu chranéné informace, vzhledem K potiebé jeji ochrany (i u dokumentt
vyfizenych nebo uloZzenych ve spisovné CP),

C) zjisti, ze kategorie chranéné informace byla stanovena nespravné.

Kazdy zaméstnanec CP, ktery zjisti skuteénost, na zdkladé které mé dojit k prezkumu klasifikace informace
ak ptipadné zméné kategorie chranéné informace, je povinen o tom pisemné dokumentovatelnym
zpusobem informovat vlastnika informace, pfipadné¢ vedouciho zaméstnance organizacni jednotky
vlastnika informace.

O zmén¢ kategorie informace rozhoduje vlastnik informace, ktery pivodni kategorii stanovil. Neni-li
vlastnik informace zndm, rozhodne o zmén¢ kategorie generalni feditel CP nebo jim povéfena osoba, neni-
li dale stanoveno jinak. Zména musi byt oznamena v§em znamym opravnénym osobam.

5 Nakladani s chranénymi informacemi

1)

)

©)

Ptistup k informaci ma vlastnik informace, ptipadn€ jim uréeny okruh ptijemcii. Ptistup k informaci miize
byt pro konkrétni osobu, a/nebo pro organiza¢ni jednotku. Nakladat s chranénymi informacemi mtize pouze
ta opravnéna osoba, ktera potiebuje informaci ke své ¢innosti, a to pouze v rozsahu, v jakém je to nezbytné
k plnéni jejich pracovnich, ptipadné jinych povinnosti ¢i opravnénych zajmu (uplatnéni principu ,,Need to
know*").

V ptipadg, Ze je CP povinna poskytnout & zpfistupnit chranénou informaci na zakladé platnych pravnich
predpist ¢i pravomocného soudniho ¢i spravniho rozhodnuti, je povinna ji poskytnout v rozsahu stanovené
nebo ulozené povinnosti. Takové poskytnuti ¢i zpfistupnéni se nepovazuje za poruseni této smérnice.
Osoba, ktera timto zpisobem informaci poskytuje nebo zpfistupniuje, je povinna v mife, ve které ji to
poskytnuti ¢i zptistupnéni dovoluje, dodrzet pravidla stanovena touto smérnici.

Dokumenty obsahujici chranéné informace se predavaji v souladu s fadem RA-3/2010 Spisovy fad podle
pravidel systému eSSL EZOP a v souladu s navazujicimi vnitinimi piedpisy CP.
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Za nakladani s chranénou informaci a za zajisténi ochrany chranénych informaci je odpoveédny kazdy
zaméstnanec, ktery ma chranéné informace k dispozici.

6 Zajisténi ochrany informaci

)

)

®3)

(4)

6.1
@)

)

V dobé neptitomnosti vlastnika informace mtze bez souhlasu vlastnika zajistit pfistup k chranéné informaci
zaméstnanec zastupujici vlastnika informace, pfipadné pfimy nadiizeny zaméstnanec vlastnika informace
nebo jim urcend osoba.

Pfi manipulaci a uklddani informaci v elektronické nebo listinné podob& musi byt piijata takova opatieni,
aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu k informacim, k jejich zméné, zniceni ¢i
ztraté, neopravnénym prenosiim, k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti.
Podrobnosti této manipulace a ukladani jsou stanoveny v kapitole 6.2 této smérnice.

Pti skonCeni pracovnépravniho vztahu vlastnika informace zabezpeci pfedani dokumentu obsahujiciho
informaci jiné osob& piimy nadiizeny zameéstnanec vlastnika informace. Pii pfedavani se postupuje
v souladu s fadem RA-3/2010 Spisovy fad.

Projednavani informaci v ramci jednani, porad, pracovnich schlizek musi byt provadéno tak, aby nemohlo
dojit k vyzrazeni informaci neopravnéné osob¢. Vlastnik informace, pfipadné jim uréena osoba pfi
poradach, na kterych jsou projednavany chranéné informace, odpovida za upozornéni na kategorii piislusné
informace, stanoveni formy a zptisobu zdznamu, zvoleni vhodné mistnosti pro konani porady a stanoveni
okruhu osob, které se jednani zGc¢astni.

rd

Zabezpecené oblasti a zajisténi fyzického perimetru

Perimetr zabezpeéené oblasti uruje prostory umoziiujici zpracovani a ukladani informaci (jak v listinné,
tak i v elektronické podob¢) v dané kategorii za uréitych podminek. Ty lIze charakterizovat jako soubor
ptijatych technickych a organizacnich opatieni k zajisténi dostupnosti, integrity a divérnosti informaci,
napiiklad zamezeni neautorizovaného pfistupu do bezpecnostniho perimetru, protipozarni opatieni atp.

Zabezpecené oblasti se z hlediska ochrany informaci déli do ¢tyt tiid zabezpeCenych oblasti (dale jen
»1Z0%), viz tabulka nize. Detailni pozadavky na fyzické zabezpeceni jsou definovany v piiloze ¢. 1 této
smérnice — Detailni pozadavky na tfidy zabezpecenych oblasti.

Tabulka 2 — Tridy zabezpecenych oblasti

Trida zabezpecené oblasti | Podminka zatazeni dle kategorie a mnoZstvi ukladanych chranénych

informaci bez nutnosti ochrany informaci Sifrovanim

TZO1 Centralni zpracovani, ukladani a archivace chranénych a internich informaci,

jedna se piedevsim o datové saly v perimetru datového centra. Do této tiidy
spadaji pouze datova centra MaleSice a OlSanska.

TZO 2 Decentralizované zpracovani a ukladani chranénych a internich informaci v

ramci vybranych prvki CP a kritické informaéni infrastruktury (KI11). Jedna
se predevsim o serverovny post zafazenych v Kll, déale pak o Regionalni
zpracovani platebniho styku, HP (Hybridni postu), a mezindrodni postu.
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TZO 3 Decentralizované zpracovani a ukladani chranénych a internich informaci.

Jedna se piedev§im o serverovny post mimo Kll, serverovny v lokalitach,
kanceléfe s vy$§i mirou zabezpeceni, ...

TZO 4 Lokalni zpracovani a uklddani informaci. Jedna se predevSim o pfepazky
post, standardni kancelafe a dalsi nevetejné prostory.

(3) Zatazeni zabezpeCené oblasti do pfislusné kategorie stanovi utvar bezpe¢nost v pfipadné soucinnosti
S odpovédnymi vedoucimi zaméstnanci organizacnich jednotek v daném objektu.

(4) Zaméstnanci musi byt seznameni s pravidly fyzického zabezpeceni svych kancelati, zabezpecenych oblasti
asnimi souvisejicich budov CP. Toto sezndmeni zajiStuje nadfizeny zaméstnanec vhodnou cestou,
napfiklad provoznimi pfedpisy ¢i bezpe¢nostnim fadem daného pracoviste.

(5) Zaméstnanci musi byt dale pouceni se zasadami pii zachazeni s kli¢i a kody, o nesdélitelnosti téchto
informaci dal$im osobam a odpovédnosti za zneuziti ptistupu.

6.2 Zajisténi ochrany informaci v elektronické podobé

(1)  Veskera bezpecnostni opatieni musi byt navrzena tak, aby zajistila ochranu informaci a minimalizovala
Vv ptipadé bezpecnostniho incidentu dopad na CP nebo subjekt tdaji (pifi zpracovani osobnich tdaji) a
zaroven korespondovala s dalsimi legislativnimi pozadavky.

(2) V ramci jakéhokoli ulozeni nebo pfenosu chranénych nebo internich informaci je nutno posoudit dopady
Vv piipad¢ ztraty integrity, dostupnosti nebo divérnosti a na zaklad¢ tohoto pripadné zvysit pozadavky
zabezpeceni nad ramec uvedenych Vv této smérnici. Jako jedno z voditek mize byt i rozsah ukladanych nebo
prenasenych informaci.

(3) Ochrana informaci v elektronické podobé je feSena zejména zajisténim fyzické bezpe¢nosti daného nosice
informaci (interni pevny disk, externi disk, USB Flash Disk, CD, DVD aj.), ochranou samotné informace,
a to predevsim Sifrovanim, nebo jejich vzajemnou kombinaci.

(4)  Ochrana informaci se provadi vyhradné schvalenymi Sifrovacimi algoritmy uvedenymi v piiloze ¢. 1
metodického pokynu MP-3/2015 Genericka systémova bezpec¢nostni politika ICT.

(5) Navody na $ifrovani informaci, aktualni zasady, metody a postupy $ifrovani jsou uvedeny na Intranetu CP
(Odborné useky > ICT > Bezpecnost ICT > Navody na Sifrovani informaci).

(6) V ptipadé pfedavani kryptografickych kli¢t nebo hesel pouzitych pro Sifrovani musi byt tyto pfedany jinym
bezpecnym komunikac¢nim kanalem (napftiklad Sifrovana informace e-mailem a kryptograficky kli¢ pomoci
SMS).

6.2.1 Ukladani informaci (souborti)

V nasledujici tabulce je rozpracovano ukladani soubort vychazejici z generického zajisténi ochrany informaci dle
TZO, které je uvedeno v priloze ¢. 2 této smérnice.

Tabulka 3 — Ochrana informaci dle sluzeb ¢i systémii ICT
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Typ uloZisté
Koncové Koncové Centralni | Interni Office 365 | Ulozisté Ulozisté
Kategorie zafizeni- zarizeni- SharePoint | sdilené Azure CP® | Smluvniho | nesmluvniho
informace | MePrenosny | prenosné uloZiste? partnera* | partnera,
pracovni PC nebo nebo free
pocitag externi uloziste®
nosic
informaci
Ukladani Ukladani Ukladani Ukladani Ukladani Ukladani Ukladani
povoleno povoleno zakazano zakazano zakéazano zakéazano zakazano
Utajovans V}'/h.radné na | vyhradné
inf dedikovany | na
INformace | 1ok ani dedikovany
systém lokalni
systém
Ukladéani Ukladéani Ukladani Ukladani Ukladéani Ukladéani Ukladani
povoleno povoleno zakazano zakazano zakazano zakazano zakazano
Informace | vyhradné na | vyhradng
zvlastni dedikovany | na
skute¢nosti | lokalni dedikovany
systém lokalni
systém
Zvlastni Ukladani Ukladani Ukladani Ukladani Ukladani Ukladani Ukladani
kategorie | Sifrované Sifrovang® | Sifrovand’ | Sifrované® | Sifrované | gifrovans | zakézano
osobnich
udaji
Osobni Ukladani Ukladani Ukladani Ukladani Ukladani Ukladani Ukladani
Gidaje Sifrovang Sifrovang® | Sifrovand’ | Sifrovan® | Sifrovane® | gifrovans | zakézano
Obchodni | Ukladani Ukladéani Ukladani Ukladani Ukladéani Ukladani Ukladani
tajemstvi | Sifrované Sifrovan® | Sifrovand’ | Sifrovang® | Sifrovan&® | gifrovans | zakdzéano
Duvérna Ukladani Ukladani Ukladani Ukladani Ukladani Ukladani Ukladani
informace | Sifrované Sifrovane® | pexifrovand | nesifrovand | neifrované | Sifrované zakazano
Interni Ukladani | Ukladani | Ukladani | Ukladani | Ukladani | Ukladani | Ukladani
informace | nesifrovan¢ | nesifrované | neSifrované | nesifrované | nesifrovand | Sifrované Sifrovang
Verejna Ukladani Ukladani Ukladani Ukladani Ukladani Ukladani Ukladani
informace | nesifrované | neSifrované | nefifrované | neSifrované | nefifrované | neSifrované | nesifrované

2 Jedna se piedevsim o sdilena Glozisté fyzicky umisténd v TZO 1 — 3.

3 Jedna se o Office365 Ceské posty, jedna se piedevsim o provoz post.

4 Jedna se o systémy pro ukladani souborii provozované smluvnim partnerem.

5 Jedna se zde i o vefejné dostupna ulozisté jako je napiiklad uloZto, Gschovna, ...

8V ramci mobilniho PC, nebo externiho média je mozno vyuzit §ifrovani na arovni celého zafizeni. Sifrovani celého tloziste
zajiStuje uzivatel sam nebo ve spolupraci se specializovanym utvarem PKU. Vzdy je ale nutno posoudit, zda je toto
zabezpeceni dostate¢né s ohledem na rozsah a dopad ukladanych informaci.

"V ramci centralniho SharePoint je vyuzito $ifrovani na Grovni komunikace a umisténi informace v TZO 1. V tomto piipadé
neni po uzivateli vyzadovana zadna akce. Vzdy je ale nutno posoudit, zda je toto zabezpeceni dostate¢né s ohledem na rozsah
a dopad ukladanych informaci.

8 V ramci centralnich sdilenych slozek je umisténi informace v TZO 1 - 3. Uzivatel musi pfed uloZenim ovéfit u
specializovaného Gtvaru PKU, zda je fyzické uloZisté daného sdileni skute¢né ulozeno v TZO 1-3. Vzdy je ale nutno posoudit,
zda je toto zabezpeceni dostatecné s ohledem na rozsah a dopad uklddanych informaci.

9V ramci Office 365 Ceské posty je vyuzito ifrovani na urovni komunikace a $ifrovani v ramci ukladani. Vzdy je ale nutno
posoudit, zda je toto zabezpedeni dostate¢né s ohledem na rozsah a dopad pfenaSenych informaci.
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6.2.2 Posilani informaci e-mailem

1)

(2)

©)

V nasledujici tabulce je rozpracovana moznost zasilani informaci pfes sluzby elektronické posty
vychazejici z generického zajisténi ochrany informaci dle TZO, které tvoti pfilohu €. 2 této smérnice.

Internim e-mailem je povaZovana komunikace v ramci a vyhradné na adresy: ...@cpost.cz.

E-mail provozovany smluvnim partnerem je adresa vychazejici z firemni domény, napft.: ...@kb.cz,
...(@fitnesskotva.cz, ...@alza.cz, ...@mvcr.cz, a dalsi.

CloudFreemail je postovni systém uréeny Siroké vefejnosti, napf.: ...@gmail.com, ...@seznam.cz,
...@centrum.cz, ...@yahoo.com, a dalsi.

Chranéné informace v elektronické podobé, které jsou zasilany elektronickou postou, musi byt chranény
proti neopravnénému nebo nahodilému pfistupu, tj. Sifrovadny. V ptipad€, Ze neni mozno tuto ochranu
zajistit, napiiklad smérem k fyzické osobé jako zakaznikovi CP, je nutno provést analyzu rizik a na zakladg
této analyzy je pak mozno urcit, zda je pfenaSeni elektronickou postou akceptovatelné, ptipadn€ navrhnout
jina vhodna technicko-organizacni opatien.

Tabulka 4 — Ochrana informaci zasilanych e-mailem

Typ pienosu /

Interni e-mail Email provozovany Cloud Freemail

kategorie (MS Exchange, SunOne, 0365) | Smluvnim partnerem

Utajovana Posilani zakazano Posilani zakazano Posilani zakazano
informace

Informace zvlastni | Posilani zakazano Posilani zakazano Posilani zakazano
skutecnosti

Zvlastni kategorie
osobnich udaji

Posilani Sifrované

Posilani Sifrované

Posilani zakazano

Osobni tdaje

Posilani $ifrovans®®

internimi prostfedky
systému.

Posilani Sifrované

Posilani sifrované!!

Posilani ifrovans®®

Posilani Sifrované

Posilani Sifrované

Obchodni . .. .
. , internimi prostiedky
tajemstvi i
systemu.
Ditvérns Posilani §ifrovang'® Posilani $ifrovang Posilani zak4dzano
. internimi prostfedky
informace

systému.

Interni informace

Nesifrované

Nesifrované

Posilani Sifrované

Verejna informace

Nesifrované Nesifrované Nesifrované

10 Sifrovani je zajisténo internimi prostfedky systému / aplikace. V tomto piipadé neni po uZivateli vyzadovana zadna akce.
Vzdy je ale nutno posoudit, zda je toto zabezpeceni dostatecné s ohledem na rozsah a dopad pfenaSenych informaci.

11V ptipadé komunikace s danym a konkrétnim subjektem tidajii je mozno komunikovat nesifrovang, vzdy je viak nutno
posoudit rozsah a ptipadny dopad OU.
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6.2.3 Chat, obdobna on-line komunikace a socialni sité

(1) V nasledujici tabulce je rozpracovana moznost predavani ¢i zasilani informaci ptes sluzby chatu
vychazejici z generického zajisténi ochrany informaci dle TZO.

(2)  Firemni Chat je pro CP Skype for Business (dfive Lync).
Free Chat a socialni sité - jedna se o chat voln¢ dostupny na Internetu, piedev§im o TeamViewer, Skype,

HangOuts, Facebook, Instagram, apod.

Tabulka 5 — Ochrana informaci v ramci sluzby Chat a obdobnych on-line komunikacich

Typ Firemni Chat*? Free Chat a socialni sit&'®
komunikace /
kategorie
Utajovana Komunikace — zakazana; Komunikace — zakazana;
informace sdileni souborti v rdmci aplikace - zakdzano | sdileni soubord v rdmci aplikace - zak4zano
Informace Komunikace — zakazana; Komunikace — zakazana;
zvlastni sdileni soubord v ramci aplikace - zakazano | sdileni souborl v ramci aplikace - zakazano
skute¢nosti
Zvlastni Komunikace — povolena; Komunikace — zakazana;
kategorie sdileni souborti v rdmci aplikace - Sifrované | sdileni souborl v rdmci aplikace - zak4zano
osobnich
udaju
Osobni ddai Komunikace — povolena; Komunikace — zakazéana;

sobniudaje | ¢ qijeni soubord v ramei aplikace - Sifrovan€ | sdileni souborii v rAmci aplikace - zak4zano
Obchodni Komunikace — povolena; Komunikace — zakazéana;
tajemstvi sdileni souborti v rdmci aplikace - Sifrované | sdileni souborl v rdmci aplikace - zak4zano
Duvérna Komunikace — povolena; Komunikace — zakazana;
informace sdileni souborti v ramci aplikace - Sifrované sdileni soubor®i v rdmci aplikace - zakdzano
Interni Komunikace — povolena; Komunikace — zakdzéana;
inform sdileni souborl v ramci aplikace - sdileni souborl v ramci aplikace - zakazano
informace nesifrované
VeFeina Komunikace — povolena; Komunikace — povolena;
inf ) sdileni souborii v ramci aplikace - sdileni soubori v ramci aplikace - nesifrované
Inrormace nesifrované

6.3 Zajisténi ochrany informaci v listinné podobé

(1) Chranéné informace musi byt ukladany v zabezpecenych oblastech, které jsou popsany v kapitole 6.1 této
smérnice.

12 Jedna se o Chat provozovany CP nebo smluvnim partnerem, predeviim Lync, Skype pro firmy, Webex.
13 Jedna se o chat volné dostupny na internetu, pfedev§im o TeamViewer, Skype, HangOuts, Facebook, Instagram, ...
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(2)

Informace mohou byt ukladany v zabezpecenych oblastech nasledovng:

Tabulka 6 — Ochrana informaci v listinné podobé

()

(4)

~——

Tiida zabezpecené oblasti

Kategorie
informace
TZO 1 TZO 2 TZO 3 TZO 4
Utajovana Ukladani téchto informaci se fidi vlastnim vnitinim pfedpisem dle tabulky 1.
informace
Informace Ukladani téchto informaci se fidi vlastnim vnitfnim pfedpisem dle tabulky 1.
zvlastni
skute¢nosti
Zvlastni Ulozeni a zpracovani | Ulozeni a zpracovani | Ulozené informace | Ulozené informace
kategorie informaci povoleno. informaci povoleno. | musi byt chranény | musi byt chranény
osobnich dal§imi opatienimi. dal$imi opatfenimi.
udaju
Osobni Ulozeni a zpracovani | Ulozeni a zpracovani | Ulozené informace | Ulozené informace
idaie informaci povoleno. informaci povoleno. | musi byt chranény | musi byt chranény
L dal§imi opatfenimi. dal§imi opatfenimi.
Obchodni Ulozeni a zpracovani | Ulozeni a zpracovani | Ulozené informace | Ulozené informace
taiemstvi informaci povoleno. informaci povoleno. | musi byt chranény | musi byt chranény
L dal§imi opatfenimi. dal§imi opatfenimi.
Divérns Ulozeni a zpracovani | UloZeni a zpracovani | Ulozeni a zpracovani Ulozené informace
informace informaci povoleno. informaci povoleno. | informaci povoleno. musi byt chranény
dal$imi opatienimi.
Interni Ulozeni a zpracovani | UloZeni a zpracovani | Ulozeni a zpracovani UlozZeni a zpracovani
informace informaci povoleno. informaci povoleno. | informaci povoleno. informaci povoleno.
Verejna Ulozeni a zpracovani | Ulozeni a zpracovani | Ulozeni a zpracovani Ulozeni a zpracovani
informace informaci povoleno. informaci povoleno. | informaci povoleno. informaci povoleno.

a4

Chranéné informace, které jsou ukladany v niz§i TZO, nez pro kterou jsou primarn¢ uréeny, musi byt
ukladany v uzamcéenych schrankach (kancelarské skiin€, trezorové skiin€, plechové skiing, stolni
kontejnery apod.), pokud ukladani chranéné informace nefeSi samostatny vnitini predpis dle kategorie
informace, respektive konkrétni informace dané klasifikace, bez moznosti pfistupu neopravnénych osob v
mimopracovni dob¢ i v dob¢ kratkodobé nepfitomnosti (obéd, prestavka apod.).

Kli¢i od uzam¢ené schranky disponuje vlastnik informace nebo jim uréena osoba. V piipadé nepiitomnosti
vlastnika informace (nebo jim uréené osoby) musi byt zajisténo, aby klice od uzaméené schranky mel k
dispozici zastupujici zaméstnanec nebo linioveé nadtizeny vedouci zaméstnanec.
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~——

ewv O

(1)  Veskeré dokumenty jsou skartovany v souladu s RA-3/2010 Spisovy fad.

(2)  Veskeré informace v elektronické podobé a elektronické nosiée informaci jsou likvidovany dle pfilohy ¢.
4 této smérnice. Po provedené likvidaci miize byt v ptipad€ potieby jako obecny vzor protokolu pouzit
vzor, ktery tvoii ptilohu €. 6 této smérnice.

(3) Veskeré informace v listinné podobé¢ se likviduji dle pfilohy ¢. 5 této smérnice.

8 Povinnosti zaméstnanct pfi ochrané informaci

Kazdy zaméstnanec CP je pti ochrané informaci povinen:

a)

b)

c)

d)

e)

f)
9)

h)

)

K)

dodrzovat zasady ochrany chranénych informaci a ucinit v8e, aby se tyto informace nestaly znamé
neopravnéné osobe¢;

zachovévat mlcenlivost o chranénych informacich, s nimiz ptichéazi do styku pti vykonu své pracovni
¢innosti. Povinnost zachovat mléenlivost trva i pfi zméné pracovnépravniho vztahu (napf. pii
pfevedeni na jinou pracovni ¢innost nebo pielozeni na jinou pracovni pozici) nebo po skonéeni
pracovnépravniho vztahu, a to po dobu, po kterou jsou chranéné informace utajovany;

pfistupovat ke kazdé neoznagené informaci vzniklé z ¢innosti CP jako k informaci kategorie interni,
kterou neni mozné zvefejnovat, Stim, ze o informacich uréenych ke zvetejnéni rozhoduji ty
organizacni jednotky, do jejichz kompetence zveiejiiovani informaci nalezi; v piipadé pochybnosti se
zameéstnanec obrati na svého liniove€ nadiizeného vedouciho zaméstnance;

seznamit se s navazujicimi vnitfnimi predpisy CP uvedenymi v kapitole 2.1 této smérnice, které
upravuji ochranu chranénych informaci, a disledné plnit vS§echna jejich ustanoveni;

piedavat dokumenty obsahujici chranéné informace V listinné podobé mimo CP jen na zakladé
pfedavaciho protokolu; toto ustanoveni se tyka pouze osobné predavanych dokumentl; vzor
predavaciho protokolu tvofti pfilohu €. 3 této smérnice;

nepoftizovat vice kopii dokumentti s chranénymi informacemi, nez je nezbytné nutné k vykonu prace;

piedkladat ke kontrole chranéné informace podle pozadavki nadiizeného zaméstnance nebo
kontrolnich organu (napt. Narodni bezpecnostni ufad, Utad pro ochranu osobnich udajt);

ihned hlasit zjisténi bezpe¢nostniho incidentu v souladu s MP-2/2017 Zvladani bezpeénostnich
incident;

pii ukladani, odesilani, pfepravé a prenaSeni chranénych informaci postupovat v souladu s touto
smeérnici a navazujicimi vnitfnimi ptedpisy CP;

Vv piipadé, Ze se zaméstnanec, ktery neni opravnénou osobou, dostane z jakéhokoli divodu do styku
s chranénou informaci, provést vSechna nezbytna opatteni, ktera Ize na ném spravedlivé a rozumné
pozadovat, k ochrané chranéné informace pfed neopravnénou osobou, a to i pred jinym neopravnénym
zaméstnancem, a dale tuto skuteénost neprodlené oznamit svému piimému nadiizenému, vlastniku
informace (je-1i znam), pfipadné Gtvaru bezpecnost;

pii zjisténi poruseni ustanoveni této smernice (bezpecnostniho incidentu) pfijimat takova opatfent,
ktera povedou k odstranéni neptiznivych nasledkt takového poruseni a vysledky feseni oznamovat
pfimému nadiizenému.
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9 Odpovédnost v ramci ochrany informaci

9.1 Odpovédnost vedouciho zaméstnance
Kazdy vedouci zaméstnanec odpovida:

a) za dodrzovani ustanoveni této smérnice v ramci své pusobnosti;
b) zavytvafeni podminek k zabezpeéeni ochrany chranénych informaci v souladu s touto smérnici;
c) zapouceni svych podfizenych o povinnostech pfi ochrané chranénych informaci;

d) zazabezpeceni a provadéni kontroly plnéni ustanoveni této smérnice v ramci své pisobnosti.

9.2 Odpovédnost manazera utvaru bezpecnost, Bezpecnostniho manazera ICT
a Povérence pro ochranu osobnich udaju

(1) Manazer utvaru bezpecnost a Bezpe¢nostni manazer ICT zajistuji dokumentaci pfipadti poruseni ochrany
informaci v internich evidencich. Do evidence je nutno zaznamenat, o jaky incident se jednalo, kdo incident
nahlasil, kdy k incidentu doslo, jaké bylo feSeni vzniklého incidentu, pfipadné jaka opatfeni byla
V souvislosti s incidentem pfijata.

(2) Povéfenec pro ochranu osobnich idaji dokumentuje veskeré pfipady poruseni zabezpeceni osobnich udaj,
pricemz uvede skutecnosti, které se tykaji daného poruseni a piipadné té€z pfijata napravna opatieni.

10 Kontrola dodrzovani pravidel ochrany informaci ze strany CP

Kontrolu dodrZovani pravidel ochrany informaci v souladu s ustanovenimi této smérnice provadéji v ramci své
paisobnosti vedouci zaméstnanci, zaméstnanci utvaru bezpe&nost, osoby povéiené generalnim feditelem CP a dalsi
zaméstnanci v ramci své pusobnosti (napf. Povéfenec pro ochranu osobnich udaji, specializovany utvar
compliance a korporatni agendy). Kontrolu dodrzovani pravidel v oblasti ochrany informaci v elektronické
podobé miize provadét téZ manaZzer specializovaného utvaru ICT bezpe€nost, piipadné jim povétené osoby, a to
V ramci své pusobnosti.

11 Souvisejici dokumenty

INTERN{
RA-3/2010 Spisovy ad
RA-4/2012 Pracovni fad Ceské posty, s.p.
SM-8/2013 Ochrana osobnich tdaji
SM-1/2015 Bezpecnostni politika ICT
SM-7/2017 Krizové fizeni
SM-8/2016 Posuzovani objekti uréenych k fyzické ostraze
SM-7/2011 Tvorba a evidence smluv
MP-11/2017 Ochrana utajovanych informaci - administrativni postupy
MP-3/2015 Genericka systémova bezpecnostni politika ICT
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MP-2/2017 Zvladani bezpecnostnich incidentt

Postup pro ziskani pfistupu fyzické osoby k utajovanym informacim
podle zékona ¢. 412/2005 Sb.

MP-3/2019 Ochrana obchodniho tajemstvi
Postovni pravidla

MP-12/2017

Projektovd bezpecnostni dokumentace informacniho systému pro

SM-3/2014 . A .

zpracovani utajovanych informaci
SM-4/2014 Provozni bezpe¢nostni smérnice — bezpe€nostni spravce IS, spravce IS
SM-5/2014 Provozni bezpecnostni smérnice — uzivatel IS

Systém compliance v CP a Podnikovy compliance program proti
SM-7/2015 . v . e .,

korupci a dal$im formam nekalého jednani
EXTERNI

o ochrang utajovanych informaci a o bezpe¢nostni zptisobilosti, ve znéni

zakon ¢. 412/2005 Sb. pozdijsich predpist (zikon)

zakon ¢. 89/2012 Sb. obcansky zakonik, ve znéni pozdé&jsich predpist

o postovnich sluzbach a o zméné nekterych zakont (zakon o postovnich

zdkon €. 29/2000 Sb. sluzbach), ve znéni pozdejsich predpisi

0 krizovém fizeni a 0zméné né€kterych zakond (krizovy zakon),

zakon ¢. 240/2000 Sh. . SV
ve znéni pozdéjsich predpist

nafizeni Evropského parlamentu a 0 ochran¢ fyzickych osob v squvislosti se zpracov.énim osobnich tdaju
Rady (EU) 2016/679 ze dne 27. a 0 volném pohybu téchto daju a o zruseni smérnice 95/46/ES (obecné
dubna 2016 nafizeni o ochrané osobnich idajli), které je dnem 25. 5. 2018 pfimo
pouzitelné v oblasti ochrany osobnich daji pro vSechny clenské staty
EU (,,Natizeni GDPR")

Kterym se stanovi seznam utajovanych informaci, ve znéni pozdé&jsich
predpist

nafizeni vlady €. 522/2005 Sb.

0 administrativni bezpecnosti a o registrech utajovanych informaci, ve
znéni pozdéjsich predpist

k provedeni § 27 odst. 8 a § 28 odst. 5 zakona ¢. 240/2000 Sb., o
nafizeni vlady ¢. 462/2000 Sb. krizovém fizeni a o zméné€ nékterych zakont (krizovy zakon), ve znéni
pozdéjsich predpist

vyhlaska €. 529/2005 Sb.

12 Prechodna a zavérecna ustanoveni

(1) PoruSeni ustanoveni této smérnice lze s ptihlédnutim ke vSem okolnostem posuzovat jako poruseni
povinnosti vyplyvajicich z pravnich pfedpist vztahujici se k zaméstnancem vykonavané praci.

(2) Neptipousti se oznaovani chranénych informaci jinymi kategoriemi a klasifika¢nimi znaky, nez je
uvedeno Vv této smeérnici a metodickém pokynu MP-11/2017 Ochrana utajovanych informaci -
administrativni postupy, vyjma smluv uzaviranych CP, v nichZ je uZivan pojem ,,Diivérné informace®, a
tento pojem je pouzit s odkazem na obecny pravni piedpis (obCansky zakonik).

(3) U chranénych informaci doruéenych z prostiedi mimo CP nebo vzniklych z ¢innosti CP pied nabytim
ucinnosti této smérnice (tj. SM-5/2013 - verze 3.0) zistava zachovano jejich oznaéeni. K informacim
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oznacenym kategorii ,,Citlivé informace* se ptistupuje jako ke kategorii ,,Diivérna informace®, s vyjimkou
informaci obsahujicich OU ¢i ZOU. Ostatni postupy a procesy k ochrang informaci se fidi touto smérnici.

(4)  Utvar bezpeénost plni funkci konzultaéniho mista v otdzkach ochrany informaci. Specializovany Gtvar ICT
bezpecnost pak plni funkci konzulta¢niho mista v otazkach, tykajicich se kapitoly 6, vyjma podkapitoly
6.3.

(5) Vyklad a ptipadnou aktualizaci této smérnice zajistuje Gtvar bezpecnost, vyklad kapitoly 6 zajist'uje
specializovany utvar ICT bezpe¢nost, vyjma podkapitoly 6.3.

(6)  Souvisejici piedpisy a dokumenty jsou k dispozici na Intranetu CP (Odborné useky > Bezpeénost > Interni
piedpisy).

13 Prilohy

Ptilohy jsou k dispozici na Intranetu CP (Odborné tiseky > Bezpec&nost > Ochrana informacfi). Za aktualizaci
ptiloh odpovida utvar bezpec¢nost.

PORADI | NAZEV PRILOHY

Detailni pozadavky na tfidy zabezpecenych oblasti

Generické zabezpeceni informaci v elektronické podobé¢ dle TZO

Vzor ptedavaciho protokolu

Likvidace informaci v elektronické podobé

Likvidace informaci v listinné podobé

S R I A

Vzor protokolu o provedeném mazani dat / likvidaci nosi¢t informaci
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