SMLOUVA O VYTVORENiI CENTRALNIHO AUTENTIZACNIHO BODU, JEHO
IMPLEMENTACI A O POSKYTOVANI SOUVISEJICiH SLUZEB A CINNOSTI

evid. 8. CSU: 219-2021-S

Nize uvedeného dne, mésice a roku uzaviely smluvni strany:

Ceska republika — Cesky statisticky aGrad

se sidlem Na padesatém 3268/81, Praha 10, PSC 100 82

ICO: 000 25 593

zastoupena: Ing. Liborem Svobodou, projektovym manazerem SIS
bankovni spojeni: XXXXXXXXXXXXXXXXX

(dale jen ,objednatel* nebo ,CSU*) na strané jedné

a

NEWPS.CZ s.r.o.

se sidlem Vyskocilova 1422/1a, 140 00 Praha 4

ICO: 25625632

DIC: CZ25625632

zastoupena: Ing. Martinem Rehorkem, jednatelem

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, sp. zn. C55889
bankovni spojeni: XXXXXXXXXXXXXXXXX

(dale jen ,dodavatel“) na strané druhé

(objednatel a dodavatel dale téz jen ,smluvni strany®)
tuto

smlouvu o vytvoreni Centralniho autentizaéniho bodu, jeho implementaci a
o poskytovani souvisejicich sluzeb a éinnosti

podle ust. § 1746 odst. 2) a dalSich ustanoveni zakona &€. 89/2012 Sb., ob&ansky zakonik, v platném
znéni (dale jen ,obCansky zakonik®)

(dale jen ,smlouva®):
Preambule

Smluvni strany uzaviraji tuto smlouvu na zakladé vysledku vybérového fizeni na vefejnou zakazku
malého rozsahu s nazvem ,Implementace Centralniho autentizacniho bodu®, zadavanou objednatelem
jako vefejnym zadavatelem ve smyslu ust. § 4 zakona €. 134/2016 Sb., o zadavani verejnych zakazek
(dale jen ,zakon o vefejnych zakazkach®), a to v souladu s ust. § 31 zakona o vefejnych zakazkach
mimo rezim zadavaciho Fizeni podle zakona o vefejnych zakazkach, pod internim evidenénim Cislem
VZ 075/2021 (dale jen ,vefejna zakazka“), v némz byla nabidka dodavatele vybrana jako nejvyhodnéjsi.

Objednatel zadal vefejnou zakazku vramci Narodniho planu obnovy spolufinancovaného EU,

Evropského fondu pro regiondlni rozvoj s nazvem: ,SIS_0_Centralni autentizaéni bod®, (dale jen
~projekt).
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Clanek |
Uvodni ustanoveni

Ugelem této smlouvy je vymezeni prav a povinnosti smluvnich stran pfi vytvoreni Centralniho
autentizaéniho bodu — portalu, ktery bude pro interni systémy CSU zprostfedkovavat nékolik
moznosti autentizace pro externi uZivatele aplikaci CSU, véetn& jeho implementace do
souvisejicich informacénich systému a poskytovani souvisejicich sluzeb a ¢innosti. Pfedmét pinéni
na zakladé této smlouvy se stane soudasti Statistického informaéniho systému CSU (dale jen
»SISY).

Pro plnéni pfedmétu této smlouvy jsou zavazné rovnéz vSechny dokumenty vztahujici se k vefejné
zakazce, a to vyzva a zadavaci podminky v€etné vSech pfiloh vztahujicich se k pfedmétu této
smlouvy (dale jen ,zadavaci podminky“) a nabidka dodavatele k vefejné zakazce.

Dodavatel vyslovné prohlasuje, Zze se podrobné seznamil s kompletni zadavaci dokumentaci
vefejné zakazky, pfiéemZz mu nejsou znamy Z2Zadné nejasnosti Ci pochybnosti, které by
znemoznovaly fadné plnéni jeho zavazkl podle této smlouvy. Dodavatel se zavazuje, ze bude
pInéni na zakladé této smlouvy poskytovat v souladu se zadavacimi podminkami vefejné zakazky,
se svou nabidkou a se v§emi poZzadavky vyplyvajicimi z platnych pravnich predpis(, které se na
plnéni vztahuji anebo s nim souvisi.

Dodavatel prohlasuje, ze se detailné seznamil s rozsahem a povahou pfedmétu plnéni této
smlouvy, Ze jsou mu znamy podminky nezbytné pro jeji realizaci, a ze disponuje takovymi
kapacitami a odbornymi znalostmi, v€etné technického a personalniho zazemi, které jsou nezbytné
pro realizaci této smlouvy za dohodnutou maximalni smluvni cenu uvedenou ve smlouvé,
a to rovnéz ve vazbé na jim prokazanou kvalifikaci pro pinéni vefejné zakazky.

Dodavatel se zavazuje plnit své zavazky plynouci z této smlouvy v souladu s platnymi pravnimi
predpisy. Dodavatel prohlasuje, Ze jim poskytované plnéni je prosto prav tfetich osob (nevyplyva-li
z dal$iho textu smlouvy néco jiného) a ze plnénim této smlouvy neporusuje autorska nebo
primyslova prava tfetich osob nebo jina obdobna prava tfetich osob. Pokud by toto prohlaseni
dodavatele neodpovidalo skute¢nosti, je objednatel opravnén pozadovat po dodavateli a dodavatel
je povinen objednateli uhradit nahradu Skody, ktera objednateli vznikla porusenim prav tfetich osob
a uplatiiovanim jejich narokd s tim spojenych, v plné vysi.

Dodavatel bere na védomi, ze Centralni autentizaCni bod vytvareny na zakladé této smlouvy slouzi
k zajisténi autentizace prvka vyznamného informacéniho systému ve smyslu zakona ¢&. 181/2014
Sb., o kybernetické bezpe€nosti a o zméné souvisejicich zakonl (zakon o kybernetické
bezpecnosti), ve znéni pozdéjSich predpist (dale jen ,zakon o kybernetické bezpecfnosti®).
Dodavatel se tedy zavazuje plnit své zavazky plynouci z této smlouvy v souladu se zakonem
o kybernetické bezpeé&nosti a v souladu s vyhladkou &. 82/2018 Sb., o bezpeé&nostnich opatfenich,
kybernetickych bezpe€nostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpec¢nosti a likvidaci dat (vyhlaska o kybernetické bezpecénosti), (dale jen ,vyhlaska
o kybernetické bezpecnosti“), a ze data zpracovavana v prostfedi objednatele jsou v bézném
provozu z hlediska d{ivérnosti, integrity a dostupnosti klasifikovana stupném ,vysoka“ dle klasifikace
uvedené v priloze €. 1 vyhlasky o kybernetické bezpecnosti."

Dodavatel bere na védomi, Zze ho objednatel eviduje jako vyznamného dodavatele ve smyslu

vyhlasky o kybernetické bezpecnosti. Dodavatel bere na védomi, ze pro Ucely Fizeni kontinuity
¢innosti bude zahrnut do havarijnich pland objednatele.

Smluvni strany se dohodly, Ze jejich pravni vztahy zaloZzené touto smlouvou se fidi pravnim fadem
Ceské republiky, zejména ob&anskym zakonikem, zakonem &. 121/2000 Sb., o pravu autorském,
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o pravech souvisejicich s pravem autorskym o zméné nékterych zakonu, v platném znéni, zakonem
o vefejnych zakazkach, jakoz i nékterymi dalSimi zvlastnimi pravnimi pfedpisy upravujicimi zavazné
podminky ve vztahu k pfedmétu plnéni této smlouvy, zejména zakonem o kybernetické bezpecénosti
a jeho provadécimi predpisy.

Clanek II
Predmét smlouvy

Dodavatel se touto smlouvou zavazuje pro objednatele vytvofit aplikaci Centralni autentizacni bod
— portal, ktery bude pro interni systémy CSU zprostfedkovavat stanovené moznosti autentizace pro
externi uzivatele aplikaci CSU (dale jen ,CAB*), provést implementaci CAB do souvisejicich
informacnich systém( a poskytovat souvisejici sluzby a &innosti, pficemz dodavatel se timto
zavazuje:

a) vytvorit CAB a provést jeho implementaci do souvisejicich informaénich systému
postupné na zakladé vyzev objednatele s tim, Ze ¢innosti spocivajici ve vytvofeni CAB a jeho
implementaci do souvisejicich informacénich systém( budou rozdéleny do t¥i jednotlivych vyzev
obsahujicich vzdy pfesné specifikované Cinnosti dodavatele, a to:

e Vyzva CAB ¢. 1 — Na zakladé Vyzvy CAB ¢&. 1 se dodavatel zavazuje provést detailni
analyzu designu, funkcionality a integrace CAB pro programatory, vytvorit CAB portal,
realizovat integraci na NIA a ISDS, provést otestovani plnéni realizovaného na zékladé
této vyzvy a provést instalaci otestované verze plnéni realizovaného na zakladé této
vyzvy na produkéni prostfedi, to v8e ve specifikaci a za podminek stanovenych
v pfiloze €. 8 této smlouvy.

e Vyzva CAB €. 2 — Na zakladé Vyzvy CAB €. 2 se dodavatel zavazuje provést integraci
CAB na systém identit CASe, pfipravit konfiguraéni balic¢ek pro interni aplikaci
DanteWeb, provést otestovani plnéni realizovaného na zakladé této vyzvy a proveést
instalaci otestované verze pinéni realizovaného na zakladé této vyzvy na produkéni
prostfedi a provést zaskoleni administrator(i, to vSe ve specifikaci a za podminek
stanovenych v pfiloze €. 8 této smlouvy.

e Vyzvy CAB €. 3 — Na zakladé Vyzvy CAB €. 3 se dodavatel zavazuje provést integraci
na JIP/KAAS, provést otestovani plnéni realizovaného na zakladé této vyzvy a provést
instalaci otestované verze pInéni realizovaného na zakladé této vyzvy na produkéni
prostfedi a provést zaSkoleni administratord, to vSe ve specifikaci a za podminek
stanovenych v pfiloze €. 8 této smlouvy.

Dodavatel se zavazuje realizovat pInéni na zakladé shora uvedenych vyzev v souladu a za
podminek stanovenych v pfiloze €. 8 této smlouvy a dale v souladu s relevantnimi ¢astmi pfilohy
&. 3 této smlouvy (ktera specifikuje pozadavky na realizaci rozvojovych sluzeb). Cinnosti
popsané v tomto pism. a) tohoto odstavce smlouvy jsou déle ve smlouvé oznageny také jen
jako ,€innosti pfi tvorbé a implementaci CAB*.

b) poskytovat servisni sluzby s garantovanou dostupnosti spocivajici ve spravé a udrzbé

programového vybaveni souvisejiciho s CAB, tj.:

e zabezpeCovat technickou, uzivatelskou a administrativni podporu - spravu a udrzbu
programového vybaveni,

e zabezpecovat podporu a specifikaci novych a zménovych pozadavk( na databazové,
aplika¢ni a komunikaéni prostiedi,

e zajistovat provozuschopnost a dostupnost dle parametr(i uzivatelskych pozadavku,

vSe v rozsahu a za podminek stanovenych v ¢asti 1 pism. a) a v ¢astech 2, 3, 4, 5 a 6 pfilohy

€. 2 této smlouvy na zakladé jednotlivych vyzev objednatele s tim, ze vyzva k poskytovani téchto

garantovanych servisnich sluzeb bude vzdy vystavena na jedno kalendarni Ctvrtleti (pfipadné

na jeho ¢ast, pokud bude nutné zapocit/ukongit poskytovani garantovanych servisnich sluzeb
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c)

d)

podle této Casti v prabéhu kalendafniho Ctvrtleti; pfipadné jen na nékteré z garantovanych
servisnich sluzeb nebo na garantované servisni sluzby na denni bazi), (dale jen ,garantované
servisni sluzby*);

poskytovat sluzby rozvoje v rozsahu a za podminek stanovenych v pfiloze €. 3 této smlouvy
(dale jen ,sluzby rozvoje“), pfic¢emz dodavatel se zavazuje poskytovat sluzby rozvoje na
zékladé pozadavkli objednatele specifikovanych v jednotlivych vyzvach k poskytnuti téchto
sluzeb;

poskytovat dalSi servisni sluzby v rozsahu a za podminek stanovenych v ¢asti 1 pism. b) a
v ¢astech 2, 3, 4, 5 a 6 prilohy &. 2 této smlouvy (dale jen ,dalSi servisni sluzby®), pficemz
dodavatel se zavazuje poskytovat dal§i servisni sluzby na zakladé pozadavk( objednatele
specifikovanych v jednotlivych vyzvach k poskytnuti téchto sluzeb;

poskytovat souéinnost souvisejici s ukonéenim smlouvy a zajisténim kontinuity provozni
podpory arozvoje pfedmétu plnéni na zakladé této smlouvy po ukonceni smlouvy, a to
v rozsahu a za podminek sjednanych v ¢lanku XIX této smlouvy (dale jen ,,souinnost pfi
ukonceni smlouvy*),

(Cinnosti a sluzby uvedené shora pod bodem a) — e) spole¢né dale také jen jako ,pfedmét plnéni®).

2.

Objednatel se touto smlouvou zavazuje zaplatit dodavateli za fadné poskytnuty pfedmét pinéni

sjednanou cenu za podminek uvedenych dale v této smlouve.

Dodavatel prohlasuje, Ze je mu ke dni ucinnosti této smlouvy znam obsah a funkce sluzeb

eGovernmentu, zejména pouziti autentizacniho informacniho systému JIP/KAAS a NIA (Jednotny

identitni prostor, Narodni bod pro identifikaci a autentizaci) a parametry technické podpory.

Clanek Ill
Mista pInéni

Nebude-li jiné misto pInéni ur€eno objednatelem ve vyzvé k poskytnuti pfedmétu pInéni, je mistem
plnéni podle této smlouvy jde-li o konzultace, jednani s objednatelem, akceptaci €innosti, sluzeb a
predani hmotnych vystupu a jejich implementaci sidlo objednatele.

Clanek IV
Terminy plnéni

Dodavatel se zavazuje poskytovat objednateli pfedmét pInéni podle této smlouvy pocinaje dnem nabyti
ucinnosti této smlouvy, a to v terminech uvedenych v jednotlivych vyzvach objednatele k poskytnuti
predmétu plnéni (Cinnosti/sluzeb).

Clanek V
Ceny €innosti a sluzeb

1. Ceny za &innosti a sluzby poskytované na zakladé této smlouvy byly dohodou smluvnich stran

stanoveny ve vySi uvedené v pfiloze €. 4 této smlouvy a budou kalkulovany nasledujicim zpisobem:
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a) Cena za ¢innosti realizované na zakladé Vyzvy CAB €. 1, cena za ¢innosti realizované na
zakladé Vyzvy CAB €. 2 a cena za €innosti realizované na zakladé Vyzvy CAB €. 3 jsou
uvedeny v pfiloze €. 4 této smlouvy v ¢asti 2.b;

b) Cena garantovanych servisnich sluzeb bude kalkulovana jako cena za bali€ek servisnich
sluzeb s garantovanou dostupnosti specifikovanych v ¢asti 1 pism. a) pfilohy &. 2 této smlouvy
poskytnutych v priibéhu jednoho kalendarniho &tvrtleti, a to ve vysi uvedené v pfiloze €. 4 této
smlouvy, v &asti 1. pro garantované servisni sluzby, s vyjimkami uvedenymi v odstavci 3. tohoto
¢lanku smlouvy;

c) Cena sluzeb rozvoje bude kalkulovana podle skuteéné odpracovanych hodin a pfepoctena
podle sazby za sluzby rozvoje pro jeden Clovékoden plnéni (s tim, Ze za jeden odpracovany
Clovékoden se povaZzuje poskytovani sluzeb jednim pracovnikem dodavatele v pfislusném dni
v rozsahu 8 hodin) uvedené v pfiloze €. 4 této smlouvy, v ¢asti 2.a pro sluzby rozvoje;

d) Cena dalSich servisnich sluzeb bude kalkulovana podle skuteéné odpracovanych hodin a
pfepoétena podle sazby za dalSi servisni sluzby pro jeden ¢lovékoden plnéni (s tim, Ze za jeden
odpracovany Clovékoden se povaZzuje poskytovani sluzeb jednim pracovnikem dodavatele
v pfislusném dni v rozsahu 8 hodin) uvedené v pfiloze €. 4 této smlouvy, v ¢asti 3.a pro dalsi
servisni sluzby;

e) Cena soucinnosti pfi ukon€eni smlouvy je v rozsahu podle ¢lanku XIX této smlouvy zahrnuta
v cené garantovanych servisnich sluzeb, a to za pfedpokladu, Ze v prabéhu trvani smlouvy
objednatel ucini vyzvy k poskytnuti garantovanych servisnich sluzeb podle ¢lanku VII této
smlouvy alespon za C&tyfi kalendarni Ctvrtleti poskytovani sluzeb. V pfipadé, Ze objednatel
v pribéhu trvani této smlouvy ucini méné nez &tyfi vyzvy k poskytnuti garantovanych servisnich
sluzeb podle ¢lanku VII této smlouvy, bude cena soucinnosti pfi ukonéeni smlouvy kalkulovana
obdobné jako cena sluzeb rozvoje podle odst. 1 pism. c¢) tohoto ¢lanku smlouvy (pokud pujde o
sluzby rozvoje) nebo jako cena dalSich servisnich sluzeb podle odstavce 1 pism. d) tohoto
¢lanku smlouvy (pokud pujde o dal$i servisni sluzby).

Cena za Cinnosti realizované na zakladé Vyzvy CAB €. 1, na zdkladé Vyzvy CAB ¢&. 2 a na zakladé
Vyzvy CAB ¢&. 3, cena garantovanych servisnich sluzeb, cena sluzeb rozvoje, cena dalSich servisnich
sluzeb a cena soucinnosti pfi ukon&eni smlouvy souhrnné také jen ,ceny pfedmétu pinéni*.

2.

Ceny pfedmétu pInéni zahrnuji veSkeré naklady dodavatele na realizaci ¢innosti, resp. poskytovani
sluzeb podle této smlouvy, v€etné spravnich poplatkCi a nakladdi na dané a pojisténi, jakoz i ceny
za sluzby a dodavky, které nejsou vyslovné uvedeny v zadavaci dokumentaci vefejné zakazky nebo
v této smlouvé, ale dodavatel jako odbornik o nich v okamZiku doru€eni vyzvy objednatele
k poskytnuti innosti nebo sluzeb podle ¢lanku VII této smlouvy vi nebo ma védét, Zze jsou nezbytné
pro Fadnou realizaci €innosti i fadné poskytovani sluzeb.

Objednatel a dodavatel timto sjednavaji, ze pokud vyzva objednatele k poskytnuti garantovanych
servisnich sluzeb (podle ¢lanku VII této smlouvy) bude obsahovat pozadavek na poskytnuti
garantovanych servisnich sluZzeb po obdobi krat8i neZ jedno kalendarni &tvrtleti, tj. nikoli cely
Ctvrtletni baliek podle odstavce 1 pism. a) pfilohy €. 2 této smlouvy, bude cena garantovanych
servisnich sluzeb za pfislusné obdobi pomérné snizena podle poctu dn(, po které byly garantované
servisni sluzby skute€né& vramci jednoho kalendafniho c¢tvrtleti poskytovany. Objednatel a
dodavatel sjednavaji, Zze pokud vyzva objednatele k poskytnuti garantovanych servisnich sluzeb
bude obsahovat pozadavek na poskytnuti denni baze garantovanych servisnich sluzeb, bude
v takovém pfipadé cena sluzeb stanovena podle sazby uvedené v €asti 1., Cislo skupiny 2, pfilohy
¢. 4 této smlouvy. Objednatel a dodavatel dale sjednavaji, Ze pokud vyzva objednatele k poskytnuti
garantovanych servisnich sluzeb bude obsahovat pozadavek na poskytnuti pouze nékterych
¢innosti garantovanych servisnich sluzeb, bude v takovém pfipadé cena sluzeb kalkulovana podle
skute¢né odpracovanych hodin a pfepoctena podle sazby za garantované servisni sluzby pro jeden
Clovékoden piInéni (s tim, Ze za jeden odpracovany &lovékoden se povazuje poskytovani sluzeb
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jednim pracovnikem dodavatele v pfislusném dni v rozsahu 8 hodin) uvedené v &asti 3.a pfilohy &.
4 této smlouvy v souladu s pfislusnymi provadécimi smlouvami a odsouhlasenymi akceptaénimi
protokoly podle ¢lanku VIII této smlouvy.

Veskeré ceny pfedmétu plnéni uvedené v této smlouvé jsou zavazné, koneéné a nejvyse pfFipustné.
K cenam bude pfipoctena DPH v sazbé podle pravnich pfedpistu platnych ke dni uskute¢néni
zdanitelného pInéni. Sjednané ceny mohou byt pfekroCeny pouze v souvislosti se zménou
danovych predpist tykajicich se DPH, a to nejvySe o ¢astku odpovidajici pfislusné legislativni
zmeéng, pokud se tato zména pfimo vztahuje k pfedmétu smlouvy a nejedna se o obecnou zménu
sazby DPH.

Dodavatel ve smyslu ust. § 1765 odst. 2) ob&anského zakoniku prebira nebezpeci zmény okolnosti
po uzavieni smlouvy.

Clanek VI
Platebni podminky

Dodavatel je opravnén fakturovat objednateli:

a) cenu za €innosti realizované na zakladé Vyzvy CAB €. 1 nejdfive v den nasledujici po
akceptaci €innosti realizovanych na zakladé Vyzvy CAB &. 1 bez vyhrad nebo s vyhradami
objednatelem, pficemz akceptace Ccinnosti realizovanych na zakladé Vyzvy CAB ¢. 1
objednatelem bez vyhrad nebo s vyhradami je podminkou opravnénosti fakturace ceny za
¢innosti realizované na zakladé Vyzvy CAB €. 1;

b) cenu za é&innosti realizované na zakladé Vyzvy CAB €. 2 nejdfive v den nasledujici po
akceptaci Cinnosti realizovanych na zakladé Vyzvy CAB €. 2 bez vyhrad nebo s vyhradami
objednatelem, pfiCemz akceptace cinnosti realizovanych na zakladé Vyzvy CAB ¢&. 2
objednatelem bez vyhrad nebo s vyhradami je podminkou opravnénosti fakturace ceny za
¢innosti realizované na zakladé Vyzvy CAB €. 2;

c) cenu za €innosti realizované na zakladé Vyzvy CAB ¢. 3 nejdfive v den nasledujici po
akceptaci €innosti realizovanych na zakladé Vyzvy CAB €. 3 bez vyhrad nebo s vyhradami
objednatelem, pficemz akceptace Ccinnosti realizovanych na zakladé Vyzvy CAB ¢&. 3
objednatelem bez vyhrad nebo s vyhradami je podminkou opravnénosti fakturace ceny za
¢innosti realizované na zakladé Vyzvy CAB &. 3.

Dodavatel je opravnén fakturovat objednateli cenu garantovanych servisnich sluzeb na zakladé
oboustranné odsouhlasenych akceptacnich protokol(l 1 (podle ¢lanku VIl této smlouvy), a to vzdy
jednorazové za vSechny garantované servisni sluzby poskytované na zakladé provadécich smluv
v pfedchozim obdobi — zpravidla kalendafnim Ctvrtleti, s vyjimkou uvedenou v ¢lanku VI odst. 5.
této smlouvy. Akceptace garantovanych servisnich sluzeb bez vyhrad anebo s vyhradami (¢lanek
VIII odst. 4. pism. a), b) této smlouvy) je podminkou opravnénosti fakturace ceny garantovanych
servisnich sluzeb.

Dodavatel je opravnén fakturovat objednateli cenu sluzeb rozvoje na zakladé oboustranné
odsouhlasenych akceptacnich protokold 2 (podle ¢lanku VIII této smlouvy), a to vzdy po poskytnuti
a akceptaci dil€ich sluzeb rozvoje na zakladé jednotlivych provadécich smluv, s vyjimkou uvedenou
v &lanku VI odst. 5. této smlouvy. Akceptace sluzeb rozvoje bez vyhrad anebo s vyhradami (€lanek
VIII odst. 4. pism. a), b) této smlouvy) je podminkou opravnénosti fakturace ceny sluzeb rozvoje.

Dodavatel je opravnén fakturovat objednateli cenu dalSich servisnich sluzeb na zakladé
oboustranné odsouhlasenych akceptacnich protokold 3 (podle ¢lanku VIII této smlouvy), a to vzdy
po poskytnuti a akceptaci dalSich servisnich sluzeb na zakladé jednotlivych provadécich smiuv,
s vyjimkou uvedenou v ¢lanku VI odst. 5. této smlouvy. Akceptace dalSich servisnich sluzeb bez
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vyhrad anebo s vyhradami (Elanek VIl odst. 4. pism. a), b) této smlouvy) je podminkou opravnénosti
fakturace ceny dalSich servisnich sluzeb.

Dodavatel je opravnén fakturovat objednateli cenu sou€innosti pii ukonéeni smlouvy po spinéni
vS§ech svych zavazk(l podle ¢lanku XIX této smlouvy.

Dodavatel je opravnén fakturovat objednateli cenu garantovanych servisnich sluzeb, dalSich
servisnich sluzeb a cenu sluzeb rozvoje poskytnutych v poslednich 3 (slovy: tfech) mésicich trvani
této smlouvy, pfipadné poskytnutych ve vypovédni Ihiité, na zakladé oboustranné odsouhlasenych
akceptaénich protokolt prace (podle ¢lanku VIII této smlouvy), av8ak az po spinéni posledniho
zavazku ¢&i povinnosti vyplyvajici pro dodavatele z &lanku XIX této smlouvy v ramci soucinnosti
pfi ukon&eni této smlouvy.

Vyuctovani cen pfedmétu pinéni provede dodavatel dafovymi doklady — fakturami, které musi
obsahovat veskeré podstatné nalezitosti podle zvlastnich pravnich pfedpisl, zejména podle zakona
¢. 235/2004 Sb., o dani z pfidané hodnoty v platném znéni a zakona ¢. 563/1991 Sb., o ucetnictvi,
v platném znéni. Kromé téchto podstatnych nalezitosti musi dafiové doklady — faktury dodavatele
obsahovat evidenéni Cislo smlouvy objednatele, €islo vyzvy k poskytnuti €innosti nebo sluzeb, €islo
uctu dodavatele a vSechny udaje uvedené v ust. § 435 odst. 1) ob&anského zakoniku.

Lhita splatnosti cen pfedmétu pinéni ¢ini 21 (slovy: dvacet jedna) kalendarnich dnt resp. v pfipadé
faktury vystavené v lednu nebo prosinci 30 (slovy: tficet) kalendarnich dnli ode dne doruceni
danového dokladu dodavatele objednateli. Dodavatel se zavazuje danové doklady objednateli
prednostné zasilat v elektronické podobé (tzv. e-faktura) ve formatu isdoc/isdocx (Information
System Document) verze 5.2 a vy$$i do datové schranky CSU 2gfaasy nebo na adresu elektronické
podatelny CSU podatelna@czso.cz, pfiemZ na uvedené adresy je dale mozné zasilat e-fakturu
odpovidajici evropské normé pro elektronickou fakturaci EN 16931-1:2017 nebo ve formatech
stanovenych Evropskou smérnici 2014/55/EU. Neni-li ve smlouvé uvedeno jinak, plati stejna Ihata
splatnosti (jako Ihuta splatnosti cen pfedmétu pinéni) i pro placeni jinych plateb podle této smlouvy
(uroky z prodleni, nahrada Skody apod.).

Objednatel je opravnén pred uplynutim Ihity splatnosti vratit dodavateli fakturu, kterd neobsahuje
pozadované nalezitosti, ktera obsahuje cenu vyuctovanou v rozporu s touto smlouvou nebo ktera
obsahuje chybné vyuctovanou DPH. Lhuta splatnosti vyucétované ceny zac¢ina v takovém pripadé
znovu bézet ode dne doruceni opravené faktury objednateli zplisobem uvedenym v pfedchozim
odstavci.

Cena sluzeb vyuétovana fakturou dodavatele se poklada za uhrazenou okamzikem odepsani
pfislusné &astky z uctu objednatele ve prospéch uctu dodavatele.

Clanek VI
Vyzvy objednatele k poskytnuti sluzeb

Predpokladem pro realizaci ¢innosti pfi tvorbé a implementaci CAB, tj. ¢innosti uvedenych v ¢lanku
Il odst. 1. pism. a) této smlouvy, a pfedpokladem pro poskytnuti jednotlivych sluzeb podle ¢lanku I
odst. 1. této smlouvy dodavatelem je pisemna vyzva objednatele dodavateli k poskytnuti
pozadovanych ¢innosti (v ramci realizace a implementace CAB), garantovanych servisnich sluzeb,
sluzeb rozvoje anebo dalSich servisnich sluzeb (dale jen ,vyzva®).

Vyzvy podle pfedchoziho odstavce musi obsahovat poZadovany rozsah a specifikaci sluzeb, v€éetné
seznamu pouzitelnych nastrojd feSeni dilciho plnéni (co se tyce Cinnosti pfi tvorbé a implementaci
CAB, je rozsah téchto &innosti i podminky jejich realizace stanoveny v pfiloze €. 8 této smlouvy),
identifikacni udaje objednatele, termin, do kdy maji byt sluzby poskytnuty, pfip. dobu, po kterou maji
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byt sluzby poskytovany, pfip. termin pro pfedani vystupt poskytovanych sluzeb (co se tyce €innosti
pfi tvorbé a implementaci CAB, jsou terminy realizace téchto ¢innosti stanoveny v pfiloze €. 8 této
smlouvy), misto poskytovani sluzeb, cenové a platebni podminky, Ihdtu pro potvrzeni vyzvy
dodavatelem (s tim, ze Ih(ita pro potvrzeni vyzvy bude ¢&init 3 - 10 kalendarnich dnl od doruceni
vyzvy, v zavislosti na charakteru dil¢iho pInéni) a podpis opravnéné osoby ve vécech smluvnich.
Objednatel je opravnén upresnit pozadovany obsah a rozsah pozadovanych sluzeb az do okamziku
doruceni potvrzeni vyzvy podle odstavce 4. tohoto ¢lanku smlouvy od dodavatele.

Nebude-li smluvnimi stranami dohodnuto jinak, termin pro poskytnuti garantovanych servisnich

sluzeb — FeSeni pozadavkl objednatele na Upravy, které maji charakter odstranéni vady, €ini:

e uvad kategorie A poc¢et hodin uvedeny v ¢asti 1. pfilohy €. 4 této smlouvy, ve sloupci ,Lhlta na
odstranéni vady kat. A v hodinach (maximalni)“

e uvad kategorie B a C pocet hodin uvedeny v ¢asti 4.a pfilohy ¢. 4 smlouvy nazvané Lhuta na
odstranéni vady pInéni v hodinach za pracovni dny ve sloupci Nabizena hodnota v fadcich
Vada kategorie B, Vada kategorie C,

s tim, ze pro zafazeni téchto vad do kategorii plati definice uvedena v ¢lanku VIII odst. 5. této
smlouvy a pfipadné postup podle ¢lanku VIII odst. 4. pism. b) této smlouvy obdobné.

Provadéci smlouva na realizaci Cinnosti pfi tvorbé a implementaci CAB a na poskytovani
garantovanych servisnich sluzeb, sluzeb rozvoje anebo dalSich servisnich sluzeb je uzavfena
pisemnym potvrzenim vyzvy dodavatelem. Dodavatel je povinen potvrdit vyzvu vzdy ve Ihuté v ni
objednatelem stanovené. Potvrzeni vyzvy znamena, Ze dodavatel akceptuje poZzadavky objednatele
uvedené ve vyzvé a ze je podminkami uvedenymi ve vyzvé vazan. V pfipadé, ze dle dodavatele
neni vyzva obdrzena od objednatele Uplna €i dostate¢né konkrétni, je dodavatel povinen jesté
pred potvrzenim vyzvy doplnit objednateli potfebné informace i skute€nosti nezbytné pro
jednoznacnost poskytovaného dil¢iho plnéni a jeho nasledného prevzeti s tim, Zze dodavatel je
opravnén zvolit pouze takovy nastroj feSeni dil€iho pInéni, ktery bude uveden v seznamu
pouzitelnych nastroju feSeni obsazeném ve vyzvé objednatele. Dodavatel je povinen realizovat
Cinnosti, resp. predat vystupy, resp. poskytnout objednateli sluzby sjednané v provadéci smlouvé
vzdy v terminu uvedeném ve vyzvé.

Objednatel neni povinen po dobu trvani této smlouvy ¢init vyzvy k realizaci €innosti pfi tvorbé a
implementaci CAB nebo k poskytnuti garantovanych servisnich sluzeb, sluzeb rozvoje anebo
dalSich servisnich sluzeb. Objednatel se zavazuje vyvinout veskeré Usili k odesilani jednotlivych
vyzev dodavateli v pfiméfeném Casovém predstihu tak, aby dodavatel mél dostateény prostor pro
zajisténi personalnich kapacit k fadnému poskytnuti sluzeb.

Pro vylou€eni v8ech pochybnosti smluvni strany vyslovné sjednavaji, Zze smluvni podminky nebo
jejich upfesnéni obsaZzené v provadéci smlouvé maji vzdy pfednost pfed smluvnimi podminkami
obsaZenymi v této smlouvé. Sjednava se, Ze podminky uvedené v provadéci smlouvé nebudou
podstatnym zpUisobem ménit podminky stanovené v této smlouvé.

Clanek Vil
Akceptace predmétu plnéni

Akceptace garantovanych servisnich sluzeb

Garantované servisni sluzby poskytované podle této smlouvy a jednotlivych akceptovanych vyzev
se povaZzuji za poskytnuté a akceptované vzdy potvrzenim akceptaéniho protokolu (s vysledkem
akceptovano bez vyhrad nebo akceptovano s vyhradami), jehoZz souléasti je vykaz prace
garantovanych servisnich sluzeb (ve smlouvé oznacen jen ,akceptani protokol 1“), podpisem
opravnéné osoby objednatele a dodavatele. Dodavatel je povinen predlozit objednateli vykaz prace
a veskeré dalSi pfipadné potfebné podklady k dolozeni rozsahu a kvality poskytnutych sluzeb vzdy
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nejpozdéji do 10 (slovy: deseti) dnl po ukoncéeni poskytovani pfislusnych sluzeb. Objednatel je
povinen do 21 (slovy: jednadvaceti) dni od jejich pfedloZzeni dodavatelem (lhuta se pfimérené
prodluzuje, pokud bude tfeba dalSich informaci ze strany dodavatele) provéfit pfedlozeny vykaz
prace a vesSkeré dalsi pfipadné predlozené doklady a informovat dodavatele s nejméné tfidennim
predstihem o terminu jednani k projednani akceptace garantovanych servisnich sluzeb (dale jen
»akceptacni jednani®). Dodavatel je povinen se akceptacniho jednani zicastnit, v opaéném pfipadé
se ma za to, ze dodavatel souhlasi se zavéry akceptaéniho fizeni u€inénymi objednatelem a
s vystavenym akcepta&nim protokolem 1.

B. Akceptace €innosti pii tvorbé a implementaci CAB a sluzeb rozvoje

2. Cinnosti pii tvorb& aimplementaci CAB/sluzby rozvoje poskytované podle této smlouvy a
jednotlivych provadécich smluv se povazuji za poskytnuté a akceptované vzdy potvrzenim
akceptacniho protokolu (s vysledkem akceptovano bez vyhrad nebo akceptovano s vyhradami),
jehoz soucasti je pfedavaci protokol k ¢innostem pfi tvorbé a implementaci CAB/ke sluzbam rozvoje
(dale jen ,akceptaéni protokol 2“), podpisem opravnéné osoby objednatele a dodavatele. Dodavatel
je povinen predlozit objednateli pfedavaci protokol a veskeré dalsi pfipadné potiebné podklady
k dolozeni rozsahu a kvality poskytnutych sluzeb rozvoje vzdy nejpozdéji 21 (slovy: jednadvacet)
dnd pred ukonéenim poskytovani pfislusnych sluzeb, nebude-li ve vyzvé uvedeno jinak. Dodavatel
je povinen predlozit objednateli pfedavaci protokol, pfislusné vystupy specifikované ve vyzvé a
vesSkeré dalsi pfipadné potifebné podklady k dolozeni rozsahu a kvality realizovanych ¢innosti pfi
tvorbé a implementaci CAB vzdy v terminu uvedeném ve vyzvé. Objednatel je povinen do 21 (slovy:
jednadvaceti) dnli od jejich predlozeni dodavatelem provéfit pfedlozeny pfedavaci protokol a
veskeré dalSi pfipadné predloZzené doklady. Dodavatel podpisem predavaciho protokolu potvrdi
souhlas s terminem jednani k projednani akceptace sluzeb (dale jen ,akceptacni jednani®), pficemz
termin akceptaéniho jednani bude stanoven objednatelem. Dodavatel je povinen se akceptacniho
jednani zucastnit, v opacném pfipadé se ma za to, Ze dodavatel souhlasi se zavéry akceptaéniho
fizeni uCinénymi objednatelem a s vystavenym akceptacnim protokolem 2.

C. Akceptace dalSich servisnich sluzeb

3. DalSi servisni sluzby poskytované podle této smlouvy a provadécich smluv se povazuji za
poskytnuté a prevzaté vzdy potvrzenim akceptacniho protokolu (s vysledkem akceptovano bez
vyhrad nebo akceptovano s vyhradami), jehoZ soudasti je vykaz prace dalSich servisnich sluzeb
(dale jen ,akceptaéni protokol 3“), podpisem opravnéné osoby objednatele a dodavatele. Dodavatel
je povinen predlozit objednateli vykaz prace a veSkeré podklady k doloZeni rozsahu a kvality
poskytnutych dalSich servisnich sluzeb vZzdy nejpozdé&ji posledni den kalendafniho &tvrtleti, ve
kterém byly dalSi servisni sluzby na zakladé jednotlivych vyzev poskytnuty. Objednatel je povinen
do 5 (slovy: péti) dnl od jejich pfedlozeni dodavatelem provéfit predlozeny vykaz prace a veskeré
dal§i predlozené doklady a informovat dodavatele s nejméné tfidennim predstihem o terminu
jednani k projednani akceptace ostatnich sluzeb (dale jen ,akceptacni jednani“). Dodavatel je
povinen se akceptacniho jednani zi€astnit, v opacném pfipadé se ma za to, ze dodavatel souhlasi
se zavéry akceptacniho fizeni u€inénymi objednatelem a s vystavenym akceptacnim protokolem 3.

Pokud se néktera ustanoveni této smlouvy vztahuji spole€né na akceptalni protokol 1, akceptalni
protokol 2 a akceptaéni protokol 3 je uvedeno pouze ,akceptacni protokol®.

D. Spoleéna ustanoveni pro akceptaci ¢innosti pii tvorbé a implementaci CAB (dale také jen
»Cinnosti) a akceptaci garantovanych servisnich sluzeb, sluzeb rozvoje a dalSich
servisnich sluzeb (dale také jen ,.sluzby‘)

4. Akceptacni fizeni je zahajeno dnem pfedlozeni akceptacniho protokolu objednatelem dodavateli
a jeho vysledkem mohou byt tyto 3 stavy:

a) Akceptovano bez vyhrad: V pfipadé, Ze objednatel neshleda v poskytnutych
¢innostech/sluzbach Zadné vady ani nedodélky, uvede do akcepta&niho protokolu, Ze
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poskytované €innosti/sluzby akceptuje bez vyhrad a akceptalni protokol svymi podpisy potvrdi
opravnéni zastupci obou smluvnich stran.

b) Akceptovano s vyhradami: V pfipadé, Ze  objednatel shleda v poskytnutych
¢innostech/sluzbach odstranitelné vady anebo nedodélky, které nebrani dalSimu uziti CAB,
tj. nevyskytne-li se v poskytnutych ¢innostech/sluzbach vedle vad kategorie C podle odstavce
5. tohoto ¢lanku smlouvy zadna vada kategorie A podle odstavce 5. tohoto ¢lanku smlouvy
anebo vice nez dvé vady kategorie B podle odstavce 5. tohoto ¢lanku smlouvy, stanovi
objednatel po konzultaci s dodavatelem pfiméfeny zavazny termin jejich odstranéni. Objednatel
do akceptacniho protokolu uvede, Ze poskytované Cinnosti/sluzby akceptuje s vyhradami a
uvede zafazeni jednotlivych vad do kategorii definovanych odstavci 5. tohoto ¢lanku smlouvy.
Opravnéni zastupci obou smluvnich stran potvrdi akceptacni protokol svymi podpisy. V pfipadé,
ze dodavatel nesouhlasi se zafazenim jednotlivych vad do kategorii objednatelem, uvede svuj
nesouhlas s odlivodnénim a navrhem zafazeni vad do akceptaéniho protokolu a vady budou
nasledné zarazeny na zakladé dohody smluvnich stran na urovni kontaktnich osob smluvnich
stran ve vécech smluvnich a akceptace sluzeb, pfipadné na udrovni statutarnich zastupcl
smluvnich stran. Nedojde-li k dohodé podle pfedchozi véty, budou vady zafazeny na zakladé
posudku objednatelem uréeného znalce zapsaného do seznamu znalct anebo znaleckého
Ustavu zapsaného do seznamu znaleckych Ustavi podle zakona ¢. 36/1967 Sb., o znalcich a
tlumocnicich, v platném znéni, z oboru odpovidajiciho charakteru akceptovaného pinéni.
Dodavatel je povinen zavéry znalce ohledné zafazeni jednotlivych vad do kategorii respektovat.
Naklady na vypracovani znaleckého posudku uhradi smluvni strany pomérné podle vysledku
znaleckého posudku, tedy kazda ze smluvnich stran uhradi podil odpovidajici rozsahu
spravnosti ji provedeného zarazeni vad do kategorii. V pfipadé, Ze znalcem provedené
zafazeni vad se bude v podstatné ¢asti (alespon v 50% anebo alespon ohledné jedné vady
kategorie A) shodovat s plivodnim zafazenim vad provedenym objednatelem v akceptacnim
protokolu anebo bude pfisnéjsi, bude doba potfebna k vypracovani znaleckého posudku
povazovana za dobu, po niz byl dodavatel v prodleni s poskytovanim sluzeb. Po odstranéni
vSech vyt€enych vad provedou smluvni strany nové akceptacni fizeni za stejnych podminek.
Odmitne-li dodavatel akceptacni protokol potvrdit podpisem svého opravnéného zastupce, ma
se za to, Ze se zavéry objednatele v akceptaénim fizeni, vCetné zafazeni vad do kategorii
souhlasi. Dodavatel je v takovém pfipadé v prodleni s realizaci Cinnosti/poskytovanim sluzeb
od terminu stanoveného pro jejich realizaci/poskytnuti podle provadéci smlouvy az do uplného
odstranéni vSech vyt&enych vad.

c) Neakceptovano: Shleda-li objednatel v poskytnutych &innostech/sluzbach zavazné vady anebo
nedodélky, které brani dalSimu uZziti a Fadnému provozu CAB, tj. vyskytne-li se v poskytnutych
¢innostech/sluzbach jedna nebo vice vad kategorie A podle odstavce 5. tohoto élanku smlouvy
anebo vice nez dvé vady kategorie B podle odstavce 5. tohoto ¢lanku smlouvy, stanovi
objednatel po konzultaci s dodavatelem pfiméFfeny zavazny termin jejich odstranéni s tim, ze
po dobu od plvodniho terminu stanoveného pro poskytnuti Cinnosti/sluzeb podle provadéci
smlouvy az do Uplného odstranéni vSech vytéenych vad bude dodavatel v prodleni s realizaci
¢innosti/poskytovanim sluzeb. Objednatel do akceptacniho protokolu uvede, ze poskytované
¢innosti/sluzby neakceptuje a uvede seznam vad a jejich zafazeni do kategorii definovanych
v odstavci 5. tohoto &lanku smlouvy. Opravnéni zastupci obou smluvnich stran potvrdi
akceptacni protokol svymi podpisy. Pro pfipad, Ze dodavatel se zafazenim jednotlivych vad do
kategorii objednatelem nesouhlasi anebo odmitne akceptalni protokol potvrdit podpisem svého
opravnéného zastupce, plati pro daldi postup ujednani pismene b) tohoto odstavce. Po
odstranéni vSech vytéenych vad provedou smluvni strany nové akceptacni Ffizeni za stejnych
podminek.

5. Pro ucCely akceptacniho Fizeni definuji smluvni strany vady poskytnutych sluzeb takto:
Vady kategorie A: kritické vady anebo nedodélky poskytovanych ¢&innosti/sluzeb, které
neumoznuji, resp. mohou ohrozit, fadné uziti CAB; Jedna se zejména o vady s nejvy3Si
prioritou, které maji kriticky dopad do funk&nosti CAB a dale vady, které znemozfuji uzivani
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CAB objednatelem, zplsobuji vazné provozni problémy pfi uzivani a provozovani CAB nebo
jeho &asti objednatelem nebo poruduji stanovené bezpeénostni pozadavky.

Vady kategorie B: zavazné vady anebo nedodélky poskytovanych cinnosti/sluzeb, zejména
chyby funkcionality, které zpUsobuji vazné potize anebo viceprace pfi uziti CAB, ale je mozné
je na urovni poskytovanych sluzeb nebo technologického feSeni CAB obejit; vazné vady
zpusobuijici zhorSeni vykonnosti a funkénosti CAB, nedodrzeni parametru servisnich sluzeb,
napf. dostupnosti CAB; jedna se o vady, které svym charakterem nespadaji do kategorie A.
Vady kategorie C: ostatni vady anebo nedodélky poskytovanych sluzeb, které nespadaji
do kategorii A anebo B; znamena snadno odstranitelné vady s minimalnim dopadem
na funkcionality €i funk&nost CAB, napf. vady dokumentace.

Nebude-li mezi stranami pfi akceptacnim Fizeni dohodnuto jinak, dodavatel a objednatel sjednavaji,
Ze Ihuta pro odstranéni vad anebo nedodélk(l Cini pocet hodin uvedeny v ¢asti 4.a pfilohy €. 4
smlouvy nazvaném LhiUta na odstranéni vady pInéni v hodinach za pracovni dny ve sloupci
Nabizena hodnota v fadcich Vada kategorie A, Vada kategorie B, Vada kategorie C.

Clanek IX
DalSi prava a povinnosti smluvnich stran

Dodavatel se zavazuje:

a)

b)

c)

d)

e)

f)

a)

h)

poskytovat objednateli jednotliva dil¢i plnéni v rozsahu podle provadécich smluv fadné a véas,
v souladu s podminkami této smlouvy, pfislusnych provadécich smluv a s platnymi pravnimi
predpisy, podle svych nejlepSich znalosti a schopnosti a s potfebnou odbornou pédi,
a to po celou dobu trvani této ramcové smlouvy;

dodrzovat pokyny a interni pfedpisy objednatele ve vztahu k bezpeénosti a provozu technologii
objednatele, kterych se jim poskytovany pfedmét pinéni na zakladé této smlouvy tyka, nebo
jsou dodavatelem k poskytovani pfedmétu pInéni na zakladé této smlouvy vyuzivany;

po celou dobu trvani této smlouvy zachovat kvalifikaci, specializaci a pocet ¢lenl svého
realizacniho tymu dle pfilohy €. 1 této smlouvy a zménit personalni sloZeni realizaéniho tymu
anebo specializaci jednotlivych ¢lenli realizaéniho tymu pouze na zakladé predchoziho
pisemného souhlasu objednatele. Objednatel je povinen se k navrZzené zméné vyjadfFit
nejpozdéji do 15 (slovy: patnacti) pracovnich dn od doru€eni navrhu s tim, Ze nevyjadfi-li se
v uvedené Ihité, ma se za to, Ze se zménou souhlasi;

udrzovat v platnosti po celou dobu trvani této smlouvy, jakoz i po dobu trvani zaruéni doby podle
¢lanku X této smlouvy, pojisténi odpovédnosti za Skodu zplsobenou dodavatelem treti osobé
s limitem pojistného pInéni ve vysi minimalné 10.000.000 K& (slovy: deset miliond korun
Ceskych) na jednu Skodni udalost; na vyzadani je dodavatel povinen tuto pojistnou smlouvu
objednateli dolozit kdykoli v pribéhu trvani této smlouvy;

na Zadost objednatele spolupracovat a poskytnout potfebnou soudinnost pfipadnym dalSim
smluvnim partneriim objednatele anebo jinym osobam v souvislosti s realizaci projektu, véetné
soucinnosti pfi kontrolach dotaénich ¢i vefejné spravnich organu;

pfedavat objednateli provozni, technickou, uZivatelskou, administratorskou a programatorskou
dokumentaci vytvofenou anebo aktualizovanou pfi poskytovani pinéni podle této smlouvy jako
podklad pro akceptacni Fizeni;

poskytovat pIinéni podle této smlouvy a provadécich smluv tak, aby nebyl v nadbyte¢ném
rozsahu omezen provoz pracovist objednatele;

i bez pokynl objednatele provést neodkladné ukony souvisejici s predmétem této smiouvy,
které jsou nezbytné pro zamezeni vzniku 8kody, anebo které Ize s ohledem na pfedmét pinéni
vefejné zakdzky a na znalosti dodavatele povaZzovat za soulast plnéni vefejné zakazky.
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V pfipadé takovych ukonl bude smluvnimi stranami projednana a provedena pfipadna uhrada
ve smyslu ust. § 2908 ob&anského zakoniku;

i) zajistit, aby vSechny osoby, které se na jeho strané podili na plnéni pfedmétu smlouvy, a které
budou pFitomny v prostorach CSU, dodrzovaly v8echny bezpe&nostni a provozni predpisy,
prfedevSim ,Bezpecénostni pokyny pro obchodni partnery v oblasti pozarni ochrany, bezpec€nosti
prace a ochrany majetku®, se kterymi byl seznamen pfed zahajenim pravidelné pfitomnosti
v prostorach CSU;

i) zachovavat miCenlivost ohledné skute¢nosti, které jsou obsahem této smlouvy, které
se v souvislosti s plnénim pfedmétu této smlouvy dozvédél anebo které objednatel oznadil
za divérné. Povinnost micenlivosti se nevztahuje na informace, které se staly obecné znamymi
za predpokladu, Ze se tak nestalo porusenim nékteré z povinnosti vyplyvajicich ze smlouvy
anebo o kterych tak stanovi zakon, zpfistupnéni je vS8ak mozné vzdy jen v nezbytném rozsahu.
Dodavatel se zavazuje zdrzet jakéhokoliv uziti pfipadné zjisténych nevefejnych dat
zpracovavanych v prostfedi CSU nad ramec plnéni vyplyvajiciho z této smlouvy:;

k) nezaméstnat po dobu trvani této smlouvy a jednoho roku po jejim skonceni pracovnika
objednatele (tj. zaméstnance anebo osobu poskytujici plnéni objednateli na zakladé dohod
o pracovni ¢innosti, o provedeni prace anebo jinych smluvnich vztahl) véetné osob, které
v pribéhu trvani této smlouvy pracovni pomér nebo spolupraci s objednatelem ukongily
na vlastni zadost;

[) mit po celou dobu trvani této smlouvy k dispozici vyvojové i testovaci prostiedi a provadét
testovani plnéni tak, aby software CAB byl po upravach pIné funkéni.

m) archivovat provozni, technickou, uzivatelskou, administratorskou a programatorskou
dokumentaci vytvofenou anebo aktualizovanou pfi poskytovani pinéni podle této smlouvy
arovnéz ucetni a fakturacni dokumentaci tykajici se této smlouvy nejméné podobu 10 let po
ukonceni plnéni na zakladé provadéci smlouvy.;

n) po celou dobu trvani smlouvy informovat objednatele o kybernetickych bezpeénostnich
incidentech, vC€etné fizeni rizik na své strané a zbytkovych rizicich, souvisejicich s pInénim
smlouvy, a to vzdy nejpozdéji nasledujici pracovni den po zjisténi kybernetického
bezpecnostniho incidentu;

0) poskytnout objednateli kdykoli v prdbéhu trvani této smlouvy potfebnou souc¢innost k provedeni
kontrolniho bezpecénostniho auditu ve smyslu zakona o kybernetické bezpeé&nosti a jeho
provadécich pravnich predpisli, zejména vyhlasky o kybernetické bezpecnosti;

p) bezpelné smazat jakakoli pracovni data, ktera vznikla pfi plnéni vyplyvajici z této smlouvy
a nejsou dale potfebna (jsou uréena ke smazani), v souladu s pfilohou €. 4 vyhladky
o kybernetické bezpeénosti;

g) Vv prabéhu implementace i podpory Ffidit informacni rizika v souladu s Metodikou Fizeni rizik
v oblasti bezpe€nosti informaci, ktera je pfFilohou &. 9 této smlouvy.

Objednatel se zavazuje:

a) poskytovat po celou dobu trvani této smlouvy dodavateli veSkerou nezbytnou soucinnost
potfebnou k naplnéni G&elu smlouvy, zejména mu umoznit uzivani standardné& vybavenych
kancelafskych prostor s nainstalovanou funkéni po€itatovou technikou (PC, VPN);

b) pfevzit od dodavatele bez zbyte&ného odkladu Fadné pinéni ve smyslu této smlouvy.

Objednatel je opravnén kontrolovat po celou dobu trvani smlouvy kvalitu poskytovaného pinéni
ze strany dodavatele na zakladé této smlouvy a zejména pak na zakladé jednotlivych provadécich
smluv. V pfipadé, ze dodavatel nebude pInit pozadavky objednatele obsazené v provadéci smlouvé
a vtéto ramcové smlouvé fadné, je objednatel opravnén dodavateli jeSté pfed ukonéenim
poskytovani pfislusného plnéni na zakladé provadéci smlouvy vytknout vady plnéni, které se
v pribéhu pInéni provadéci smlouvy vyskytly, a to pisemnou formou. Dodavatel se zavazuje
objednatelem oznagené vady pInéni odstranit nejpozdéji do 5 (slovy: péti) pracovnich dni od
doruceni vytknuti vady objednatelem, nedohodnou-li se smluvni strany jinak.
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Smluvni strany timto vyslovné sjedndvaji pro pfipad, Ze cena €innosti/sluzeb sjednana provadéci
smlouvou bude niz§i nez 100 000 K¢ (slovy: jedno sto tisic korun ¢eskych) bez DPH, neni dodavatel
povinen Kk plnéni poskytnutému na zakladé takové provadéci smlouvy dokladat k akceptaci
dokumentaci uvedenou v pfiloze €. 3 smlouvy s tim, Ze tato dokumentace bude pfedana v souladu
s Casti 3. pfilohy €. 2 této smlouvy, {j. ,Pfedani kompletni dokumentace (technicka, uzivatelska,
administratorska)“ k CAB (1x ro¢né ve vhodném terminu, tj. napf. po instalaci verze CAB a jejim
odladéni nebo za posledni ¢tvrtleti kalendarniho roku.).

Clanek X
Zaruky

Dodavatel timto poskytuje objednateli zaruku za kvalitu poskytovanych garantovanych servisnich
sluzeb a dalSich servisnich sluzeb, tj. za to, Ze poskytnuté garantované servisni sluzby/dalSi servisni
sluzby jsou v souladu s obvyklymi technickymi pozadavky, zaroven splfiuji pozadavky stanovené
touto smlouvou a Ze jejich poskytnutim nejsou porusena prava tfetich osob, pfi¢emz zaruku podle
tohoto ustanoveni dodavatel poskytuje po dobu 6 (slovy: Sesti) mésicl od akceptace garantovanych
servisnich sluzeb/dalSich servisnich sluzeb bez vyhrad ve smyslu ujednani ¢lanku VIl odst. 4. pism.
a) této smlouvy.

Dodavatel timto poskytuje objednateli zaruku za kvalitu CAB/poskytovanych sluzeb rozvoje, tj. za
to, ze dodané aplikaéni programové vybaveni (APV), SW a dalSi dodané prvky maji obvyklé
technické vlastnosti, splfiuji pozadavky stanovené touto smlouvou, jsou pIné funkéni a ze nejsou
zatizeny pravnimi naroky tfetich osob, pfi€emz zaruku podle tohoto ustanoveni dodavatel poskytuje
po dobu 2 (slovy: dvou) let od akceptace CAB/poskytovanych sluzeb rozvoje bez vyhrad ve smyslu
ujednani ¢lanku VIl odst. 4. pism. a) této smlouvy, nejpozdéji vSak do okamziku, kdy dojde, napft.
na zakladé zahajeni spoluprace objednatele s tfeti stranou v souvislosti s provozem CAB,
k takovym zménam programového vybaveni CAB, které by mohly mit vliv na kvalitu realizovanych
Cinnosti pfi tvorbé a implementaci CAB/ poskytovanych sluzeb rozvoje a porusit podminky zaruky
poskytnuté na Cinnosti pfi tvorbé a implementaci CAB/sluzby rozvoje podle tohoto ustanoveni.

Dodavatel se zavazuje po celou dobu trvani této smlouvy byt autorizovanym dodavatelem Cinnosti
a sluzeb, jejichz poskytovani je pfedmétem této smlouvy.

Dodavatel a objednatel sjednavaji, Zze dodavatel je povinen odstranit vady sluzeb, které
se vyskytnou v zaru¢ni dobé stanovené v ¢lanku X odst. 1. a 2. této smlouvy (dale také jen ,zaruéni
vady®), v téchto lhitach podle typu vady: pocet hodin uvedeny v €asti 4.b pfilohy &. 4 této smlouvy,
nazvané Lhita na odstranéni zaruéni vady pInéni v hodinach za pracovni dny ve sloupci Nabizena
hodnota a v fadcich Vada kategorie A, Vada kategorie B, Vada kategorie C.

Pro zafazeni zaru€nich vad do kategorii plati definice uvedena v ¢lanku VIII odst. 5 této smlouvy
a pripadné postup podle &lanku VIII odst. 4 pism. b) obdobné.

Clanek XI
Sankce

Garantované servisni sluzby

V pfipadé poruseni zavazku dodavatele pfi poskytovani garantovanych servisnich sluzeb podle této

smlouvy a provadécich smiluv je objednatel opravnén pozadovat po dodavateli zaplaceni smluvni

pokuty:

a) ve vysi 12.000 K¢ (slovy: dvanact tisic korun ¢eskych) do souhrnné maximalni vySe rovnajici
se celkové cené dil¢iho plnéni na zakladé pfislusné vyzvy bez DPH za kazdy den prodleni
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dodavatele s poskytovanim garantovanych servisnich sluzeb v terminech stanovenych v této
smlouvé anebo provadécich smlouvach;

b) ve vysi 10.000 K¢ (slovy: deset tisic korun ¢eskych) do souhrnné maximalni vySe rovnajici
se celkové cené dil€iho pInéni na zakladé pfislusné vyzvy bez DPH za nedodrzeni dostupnosti
CAB (vCetné jeho funkci) v % za kazdych zapoCatych pét desetin procenta nedodrzeni
dostupnosti;

c) ve vysi 12.000 K¢ (slovy: dvanact tisic korun eskych) do souhrnné maximalni vy3e rovnajici
se celkové cené dil¢iho plnéni na zakladé pfislusné vyzvy bez DPH za kazdy den prodleni
s odstranénim vad poskytovanych garantovanych servisnich sluzeb nebo zaruénich vad;

d) ve vySi 10.000 K¢ (slovy: deset tisic korun €eskych) do souhrnné maximalni vySe rovnajici se
celkové cené dil¢iho plnéni na zakladé pfislusné vyzvy bez DPH za kazdy tyden prodleni
s potvrzenim vyzvy ve lh(té stanovené podle ¢lanku VII této smlouvy.

B. Cinnosti pFi tvorbé a implementaci CAB a sluzby rozvoje

2. V pfipadé poruseni zavazkl dodavatele pfirealizaci ¢innosti pfi tvorbé aimplementaci CAB/
poskytovani sluzeb rozvoje podle této smlouvy a provadécich smluv je objednatel opravnén
pozadovat po dodavateli zaplaceni smluvni pokuty:

a) ve vysi 12.000 K¢ (slovy: dvanact tisic korun eskych) do souhrnné maximalni vy$e rovnajici
se celkové cené dil¢iho plnéni na zakladé pfislusné vyzvy bez DPH za kazdy den prodleni
dodavatele s realizaci €innosti/poskytovanim sluzeb rozvoje v terminech stanovenych v této
smlouvé anebo provadécich smlouvach;

b) ve vysi 12.000 K¢ (slovy: dvanact tisic korun ¢eskych) do souhrnné maximaini vySe rovnajici
se celkové cené dil¢iho plnéni na zakladé pfislusné vyzvy bez DPH za kazdy den prodleni
s odstranénim vad realizovanych &innosti/poskytovanych sluzeb rozvoje nebo zaru€nich vad;

c) ve vySi 1.000 K¢ (slovy: jeden tisic korun €eskych) do souhrnné maximalni vySe rovnajici
se celkové cené dil¢iho pInéni na zdkladé pfislusné vyzvy bez DPH za kazdy den prodleni
s pfedlozenim pfedavaciho protokolu spolu s veSkerymi dalSimi pfipadné potfebnymi podklady
k dolozeni rozsahu a kvality poskytnutych sluzeb v terminu stanoveném v ¢lanku VIII odst. 2.
této smlouvy objednateli;

d) ve vySi 10.000 K¢ (slovy: deset tisic korun Ceskych) do souhrnné maximaini vySe rovnajici
se celkové cené dil€iho plnéni na zakladé pfislusné vyzvy bez DPH za kazdy tyden prodleni
s potvrzenim vyzvy ve lhuté stanovené podle ¢lanku VIl této smlouvy.

C. DalSi servisni sluzby

3. V pfipadé poruSeni zavazkd dodavatele pfi poskytovani dalSich servisnich sluzeb podle této
smlouvy a provadécich smiluv je objednatel opravnén pozadovat po dodavateli zaplaceni smluvni
pokuty:

a) ve vysi 12.000 K¢ (slovy: dvanact tisic korun Ceskych) do souhrnné maximalni vySe rovnajici
se celkové cené dil¢iho pInéni na zakladé pfislusné vyzvy bez DPH za kazdy den prodleni
dodavatele s poskytovanim dalSich servisnich sluzeb v terminech stanovenych v této smlouvé
anebo provadécich smlouvach;

b) ve vysSi 12.000 K& (slovy: dvanact tisic korun ¢eskych do souhrnné maximalni vyse rovnajici
se celkové cené dil¢iho plnéni na zakladé pfisludné vyzvy bez DPH za kaZdy den prodleni
s odstranénim vad poskytovanych dalSich servisnich sluZeb nebo zaruénich vad;

c) ve vySi 10.000 K& (slovy: deset tisic korun €eskych) do souhrnné maximalni vySe rovnajici
se celkové cené dil¢iho plnéni na zakladé pfislusné vyzvy bez DPH za kazdy tyden prodleni
s potvrzenim vyzvy ve |h(té stanovené podle ¢lanku VII této smlouvy.

D. Ostatni smluvni povinnosti
4. V pfipadé poruseni jakychkoli jinych smluvnich povinnosti dodavatele podle této smlouvy
a provadécich smluv je objednatel opravnén pozadovat po dodavateli zaplaceni smluvni pokuty:
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a) ve vysi 500.000 K¢ (slovy: pét set tisic korun Eeskych) do souhrnné maximalni vySe 1.000.000
K¢ (slovy: jeden milién korun ¢eskych) za kazdy jednotlivy pfipad poruseni zavazku mi¢enlivosti
¢i ochrany davérnych informaci podle ¢lanku I1X odst. 1. pism. j) této smlouvy anebo kteréhokoli
zavazku podle ¢lanku XII této smlouvy;

b) ve vysi 100.000 K¢ (slovy: jedno sto tisic korun ¢eskych) do souhrnné maximalni vySe rovnajici
se celkové cené dil¢iho plnéni na zakladé pfislusné vyzvy bez DPH za poru$eni kterékoli
povinnosti dodavatele podle ¢lanku XVI této smlouvy;

c) ve vy8i 100.000 K¢ (slovy: jedno sto tisic korun Eeskych) do souhrnné maximaini vy$e 500.000
K¢ (slovy: pét set tisic korun &eskych) za kazdy jednotlivy pfipad poruseni kterékoli povinnosti
dodavatele podle ¢lanku XIX této smlouvy nebo podle ¢lanku IX odst. 1. pism. n), 0), p) nebo
q) této smlouvy;

d) ve vySi 20.000 K¢ (slovy: dvacet tisic korun ¢eskych) do souhrnné maximaini vySe rovnajici se
celkové cené dil¢iho plnéni na zakladé pfislusné vyzvy bez DPH v pfipadé kazdého takového
akceptacniho fizeni, ve kterém bude zjisténo, Ze dodavatelem poskytnuté sluzby posuzované
v ramci pfislusného akceptacniho fizeni vykazuji vice nez 15 jednotlivych vad kategorie A, B
nebo C nebo vice nez 2 jednotlivé vady kategorie A a zaroveri vice nez 5 jednotlivych vad
kategorie B;

e) ve vySi 10.000 K¢ (slovy: deset tisic korun €eskych) do souhrnné maximalni vySe rovnajici
se celkové cené dil¢iho pInéni na zakladé pfislusné vyzvy bez DPH za kazdy jednotlivy pfipad
poruseni jakékoli jiné povinnosti plynouci z této smlouvy anebo provadécich smluv anebo
za prodleni se spInénim jakékoli jiné povinnosti plynouci z této smlouvy anebo provadécich
smluv, pokud takovou povinnost dodavatel nesplni ani v dodate¢né pfimérené Ihuté poskytnuté
objednatelem (nevyluCuje-li to charakter porusené povinnosti s tim, ze v pochybnostech se ma
za to, Ze dodatecna lhata pro spinéni povinnosti je pfiméfena, pokud ¢ini alesponi 5 (slovy: pét)
kalendarnich dnda.

Smluvni pokuty jsou splatné dnem poruseni pfislusné smluvni povinnosti a dodavatel je povinen je
objednateli zaplatit ve Ihité uvedené ve vyzvé objednatele k zaplaceni smluvni pokuty. Objednatel
je opravnén jednostranné zapocist pohledavku z titulu smluvni pokuty proti jakékoli splatné
pohledavce dodavatele za objednatelem. Dodavatel vyslovné prohlasuje, Ze vySe smluvnich pokut
podle tohoto ¢lanku smlouvy je pfiméfena a odpovida charakteru zajiStovanych povinnosti.

Vedle smluvni pokuty je objednatel opravnén poZadovat po dodavateli zaplaceni nahrady Skody
pfipadné vzniklé poruSenim smluvni povinnosti dodavatele, a to v pIné vysi.

V pfipadé prodleni objednatele s uhrazenim ceny pfedmétu plnéni je dodavatel opravnén
pozadovat zaplaceni Urokd z prodleni ve vysi podle platnych pravnich predpist k prvému dni
prodleni.

Clanek Xl
Vlastnické pravo a licenéni ujednani

V pfipadé, Zze soucasti plnéni dodavatele na zakladé této smlouvy a provadéci smlouvy je zhotoveni
dila, jehoZ pfedmét se ma stat vlastnictvim objednatele, pfechazi na objednatele vlastnické pravo
k takovému pfedmétu dila dnem uhrazeni ceny za poskytnuté plnéni podle provadéci smlouvy.
Nebezpedi Skody na takovém pfedmétu dila pfechazi na objednatele dnem jeho pfedani a pfevzeti
objednatelem. Smluvni strany timto vyslovné sjednavaji, ze objednatel je opravnén takové dilo,
resp. rozpracované dilo v pfiméfeném rozsahu uzivat pro zkusebni provoz jesté pred jeho pfedanim
a pfed uhrazenim ceny za poskytnuté plnéni. Stejné tak na objednatele pfechazi vlastnické pravo
ke vSem zdrojovym kodim, kli€¢im a obdobnym vystuptm vzniklym na zakladé provadéci smlouvy,
a to dnem uhrazeni ceny za poskytnuté pIinéni podle pfislusné provadéci smlouvy (na zakladé které
zdrojovy kdod, kli€ nebo obdobny vystup vznikl). Smluvni strany timto vyslovné sjednavaji,
Ze objednatel je opravnén zdrojovy kéd, kli€ nebo obdobny vystup v pfiméfeném rozsahu uZivat
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pro zkusebni provoz jesté pfed pfedanim pinéni, v€etné vystupl, jehoZ soucéasti jsou i zdrojové
kédy, a tedy pfed uhrazenim ceny za poskytnuté plnéni.

V pfipadé, ze vysledkem ¢&innosti dodavatele podle této smlouvy a provadécich smluv je dilo, které
naplfiuje znaky autorského dila ve smyslu zakona ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonu, véetné pocitacového programu
(dale jen ,autorské dilo“), poskytuje dodavatel objednateli ve smyslu ust. § 2371 ob&anského
zakoniku licenci, tj. opravnéni k vykonu prava autorské dilo uzit, a to v rozsahu nezbytném pro jeho
fadné uzivani a po celou dobu trvani pfisluSnych prav.

Licenci podle predchoziho odstavce udéluje dodavatel objednateli jako nevyhradni k veskerym
znamym zpusobum uziti takového autorského dila, zejména k Ucelu, ke kterému bylo autorské dilo
dodavatelem vytvofeno, a to v rozsahu minimalné nezbytném pro fadné uzivani autorského dila
objednatelem. Licence je udélena jako neodvolatelna, neomezena mnozZstevnim rozsahem,
neomezena zplsobem nebo rozsahem uziti a teritorialné neomezena. Dale je licence udélena na
dobu urcitou (po dobu trvani majetkovych prav k autorskému dilu). Objednatel neni povinen licenci
vyuzit a je opravnén poskytnout tfetim osobam sublicenci. Objednatel je opravnén zpfistupnit
uzivani autorského dila svym zastupcim, pravnim nastupclim a dodavatelim (véetné dodavatelll
outsourcingu), a to pouze pro vnitfni pouziti pfi sou¢asném zachovani veSkerych autorskych prav
dodavatele. Pro vylou€eni jakychkoliv pochybnosti smluvni strany timto sjednavaji, Zze objednatel je
opravnén autorské dilo uzivat vrozsahu a za podminek stanovenych vtomto ¢&lanku Xll i po
ukonceni spoluprace s dodavatelem.

Povinnost tykajici se poskytnuti licence v rozsahu podle pfedchoziho odstavce plati pro dodavatele
i v pfipadé zhotoveni ¢asti autorského dila poddodavatelem nebo tfeti osobou.

Obsahem poskytnuté licence podle odst. 3. tohoto Clanku smlouvy je zejména opravnéni
objednatele (popf. objednatelem povéfené tfeti osoby) autorské dilo nebo jeho ¢asti rozmnozovat,
zverejnit, upravovat, zpracovavat, prekladat ¢i ménit jeho nazev, spojit dilo s dilem jinym a zaradit
je do dila souborného. Za timto ucelem je dodavatel povinen pfedat objednateli veSkeré zdrojové
kody k vysledkim c&innosti/vyvoje podle této smlouvy a provadécich smluv, v€etné souvisejici
dokumentace, a to tak, Ze budou uloZzeny na k tomu vyhrazenych datovych prostifedcich objednatele
nebo mu budou nejpozdéji k datu pfedani dila pfedany na datovém nosic¢i (CD/DVD); zaroven
dodavatel objednateli poskytuje licenci k uzivani zdrojovych kodud, a to vtom rozsahu jako je
v souladu s timto &lankem smlouvy poskytovana licence ve vztahu k autorskému dilu.

Licenéni odmény za veskera opravnéni poskytnuta objednateli podle tohoto ¢lanku smlouvy jsou
zahrnuty v cené pfedmeétu pIinéni podle této smlouvy a provadécich smiuv.

Dodavatel se zavazuje, ze vysledkem jeho plnéni nebo jakékoli jeho ¢asti nebudou poruSena prava
tfetich osob. V opaéném pfipadé nese dodavatel vedle odpovédnosti za vady plnéni i odpovédnost
za vesSkeré Skody, které tim objednateli vzniknou. Dodavatel prohlasuje, Zze se seznamil
se sou€asnym stavem licen¢niho vybaveni objednatele (ve vztahu k programovému vybaveni
objednatele souvisejicimu s pfedmétem plnéni a zavazuje se veSkeré &innosti/sluzby podle této
smlouvy poskytovat v ramci licenéniho vybaveni objednatele, nedohodnou-li se smluvni strany
z ddvodu hospodarnosti a efektivnosti poskytované sluzby jinak. Dodavatel je povinen objednatele
jesté pfed akceptaci vyzvy vyslovné upozornit na skute€nost, Ze aktudlni stav licenéniho vybaveni
objednatele pro zadané &innosti/sluzby obsazené ve vyzvé neni vyhovujici, hospodarny ¢i efektivni
a ze je tfeba licenéni vybaveni objednatele rozsifit, pficemz pofizeni pfipadné dalsi licence od treti
osoby musi byt objednatelem pfedem pisemné odsouhlaseno. Dodavatel se timto vyslovné
zavazuje, ze neopatfi/nepouzije vramci poskytovani Cinnosti/sluzeb podle této smlouvy bez
vyslovného predchoziho pisemného souhlasu objednatele zadnou licenci od tfeti osoby
v souvislosti s poskytovanim €innosti/sluzeb na zakladé této smlouvy, ktera je potfebna pro efektivni
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provoz CAB a s niz by byl spojen vznik jakéhokoli zavazku objednatele vuci dodavateli nebo treti
strané; v pfipadé, Zze dodavatel tento sv(lj zavazek porusi, nese veskeré naklady souvisejici
S pofizenim a uzivanim takové licence. Aktualni licenéni vybaveni objednatele je popsano v pfiloze
C. 8 této smlouvy.

S nositeli chranénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci této smlouvy je
dodavatel povinen vzdy smluvné zajistit moznost nakladani s témito pravy objednatelem v rozsahu
definovaném timto &lankem smlouvy.

Clanek XIlI
Vyssi moc

Jestlize néktera ze smluvnich stran neni schopna dostat svym zavazkiim podle této smlouvy anebo
provadécich smluv anebo je v prodleni v diisledku mimoradné nepredvidatelné a nepfekonatelné
prekazky nebo okolnosti, které nemUize ovlivnit a zaroven které nemohla pfedvidat v okamziku
uzavieni této smlouvy anebo provadéci smlouvy, nebude tato smluvni strana povazovana
za smluvni stranu, ktera je v prodleni anebo ktera jinym zpGsobem porusila své smluvni zavazky
a nebude po dobu trvani plisobeni vy$$i moci povinna k plnéni téchto zavazk( ani nebude povinna
hradit smluvni pokutu za poruSeni smluvni povinnosti, a to za pfedpokladu, Ze takova prekazka
nebo okolnost nevznikla z osobnich pomérud této smluvni strany, Ze nevznikla az v dobé, kdy byla
tato smluvni strana s pInéni smluvené povinnosti v prodleni a ze nejde o prfekazku, kterou byla
smluvni stran podle smlouvy povinna pifekonat.

Pusobeni vy§Si moci (pocatek a konec) je dot€ena smluvni strana povinna bez zbyteéného odkladu
(po vzniku a zaniku pfekazky) pisemné oznamit druhé smluvni strané a zaroven tvrzené okolnosti
prokazat. Po dobu prokazaného pusobeni vy$$i moci se stavi béh Ihuty pro plnéni.

V pfipadé, ze plsobeni vyssi moci trva déle nez 30 (slovy: tficet) kalendafnich dni, je smluvni
strana, u které neni dano plsobeni vy$§i moci, opravnéna ukongit tuto smlouvu anebo provadéci
smlouvu pisemnym odstoupenim od smlouvy.

Clanek XIV
Kontaktni a opravnéné osoby

Za uCelem fadné realizace této smlouvy a provadécich smluv jmenuji smluvni strany kontaktni a
opravnéné osoby, jejichZ seznam je uveden v pfiloze &. 5 této smlouvy:

Jakoukoli zménu v kontaktnich a opravnénych osobach je kazda ze smluvnich stran povinna
oznamit druhé smluvni strané pisemnou formou bez zbytecného odkladu, a to bez nutnosti uzavirat
dodatek k této smlouvé ohledné zmény v kontaktnich a opravnénych osobach.

Clanek XV
Ujednani o nakladani s osobnimi udaji
Smluvni strany se zavazuji zajistit povinnost mi€enlivosti v8ech svych pracovnikd &i jinych osob,

jez budou pfichazet do styku s osobnimi Udaji, a to v tomto rozsahu:

a) zachovavat mi€enlivosti o poskytnutych osobnich udajich i o zpUlsobu jejich zabezpeceni;

b) nezneuzit osobni Udaje ve prospéch sv(j ani tfetich osob;

c) nevystavit osobni Udaje pfistupu neopravnénych osob ani nebezpedi jejich ztraty;

d) zajistit povinnosti mienlivosti ohledné osobnich udaji i po skon€eni pInéni podle této smlouvy.

Smluvni strany berou na védomi, ze

a) kazda ze smluvnich stran je spravcem osobnich udaji (dale také jen ,spravce®) ziskanych
od pracovnikt smluvnich stran v souvislosti s uzavienim této smlouvy;
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b) subjektem udaju se pro Ggely této smlouvy rozumi zaméstnanci CSU, osoby podilejici
se za dodavatele na plnéni pfedmétu smlouvy a kontakini a opravnéné osoby dodavatele
uvedené v pfiloze €. 5 této smlouvy, jejichz osobni udaje si smluvni strany poskytuji
v souvislosti s uzavienim této smlouvy;

c) osobni Udaje ziskané v souvislosti s uzavienim této smlouvy budou zpracovany v souladu
s Nafizenim Evropského parlamentu a rady (EU) 2016/679 ze dne 27. 4. 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udajl
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udaju, dale také jen
,GDPR") a souvisejicimi pravnimi pfedpisy, vyhradné za ucelem realizace zavazk( z této
smlouvy;

d) osobni udaje ziskané v souvislosti s uzavfenim této smlouvy nebudou poskytovany tfetim
osobam (pfijemcem osobnich Udajli jsou vyluéné smluvni strany navzajem a nebudou
pfedavany tfetim osobam ani pfijemci ve tfeti zemi nebo mezinarodni organizaci);

e) osobni Udaje ziskané v souvislosti s uzavienim této smlouvy budou spravcem uloZeny
po dobu nezbytné nutnou pro realizaci zavazk( z této smlouvy a pro splnéni povinnosti
spravce plynoucich v souvislosti s uzavienim této smlouvy z platnych pravnich predpisu.

Smluvni strany prohlaSuji a nesou odpovédnost za to, Ze jejich pracovnici stanoveni smluvnimi
stranami jako opravnéné osoby a pracovnici dodavatele podileji se na plnéni pfedmétu smlouvy,
uvedeni v aktualnim seznamu kontaktnich a opravnénych osob uvedenych v pfiloze €. 5 této
smlouvy, a ¢lenové realiza¢niho tymu dodavatele byli pouceni:

a) o tom, ze smluvni strany si vzajemné pfedavaji jejich osobni udaje v rozsahu: titul, pfip.
védecka hodnost, jméno, pfijmeni, adresa elektronické posty a telefonni ¢islo v ramci plnéni
této smlouvy, a to za Uc¢elem realizace zavazk( z této smlouvy;

b) o veskerych pravech subjektu udaju, ktera mohou uplatnit vici druhé smluvni strané, zejména
pravo na pfistup k osobnim udajam, které jsou o nich zpracovavany, pravo na jejich opravu
nebo vymaz nebo omezeni zpracovani, vznést namitku proti zpracovani, jakoz i uplatiiovat
dal$i prava v mezich GDPR a pravo podat stiznost k Ufadu pro ochranu osobnich tdajq.

S ohledem na skuteénost, Ze pfi realizaci této smlouvy a provadécich smluv muze dochazet
ke zpracovani osobnich Udajli dodavatelem jako zpracovatelem ve smyslu zakona &. 110/2019
Sb., o zpracovani osobnich udajd, a ve smyslu GDPR, jsou smluvni strany povinny jesté pfedtim,
nez k faktickému zpracovani osobnich udaju dodavatelem jako zpracovatelem bude dochazet,
uzavfit smlouvu o zpracovani osobnich udaju, kterou budou upravena prava a povinnosti
smluvnich stran pfi zpracovani osobnich Udaji dodavatelem jako zpracovatelem. Text
zpracovatelské smlouvy v takovém pfipadé pfipravi objednatel.

Clanek XVI
Poddodavatelé

Dodavatel je opravnén zajistit plnéni této smlouvy anebo provadécich smluv anebo jejich dil€ich
Casti prostfednictvim poddodavatell, jejichz specifikace, véetné specifikace dilgich ¢asti plnéni,
které budou témito poddodavateli poskytovany, je obsazena v pfiloze €. 6 této smlouvy.

Dodavatel se zavazuje zajistit, Ze poddodavatelé budou jimi provadéné Casti sluzeb provadét
v souladu se v8emi podminkami této smlouvy a provadécich smluv. Tim neni dotéena vyluéna
odpovédnost dodavatele za poskytovani fadného plnéni podle této smlouvy anebo provadéci
smlouvy. Dodavatel tedy odpovida objednateli za Fadné plnéni této smlouvy a provadécich smluv,
které svéfil poddodavateli, ve stejném rozsahu, jako by jej poskytoval sam.

Dodavatel se zavazuje nezménit poddodavatele bez pfedchoziho pisemného souhlasu objednatele,
pficemz dodavatel je opravnén zménit poddodavatele pouze z vaznych objektivnich divodi
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a s pfedchozim pisemnym souhlasem objednatele; objednatel se zavazuje souhlas se zménou
poddodavatele dodavateli bezdlivodné neodpirat. Dodavatel se zavazuje fadné a v¢as plnit finanéni
zavazky vlc&i vSem Ucastnikim dodavatelského Fetézce podilejicim se na pInéni této smlouvy.

Clanek XVII
Trvani smlouvy, uéinnost

Tato smlouva se uzavira na dobu urcitou, a to:

a) ohledné realizace Cinnosti pfi tvorbé a implementaci CAB podle ¢lanku Il odst. 1 pism. a) této
smlouvy a ohledné poskytovani garantovanych servisnich sluZzeb, sluZzeb rozvoje a dalSich
servisnich sluzeb podle ¢lanku Il odst. 1 pism. b), ¢) a d) této smlouvy na 7 (slovy: sedm) let od
nabyti u€innosti této smlouvy a

b) ohledné soucinnosti pfi ukonéeni smlouvy podle ¢lanku Il odst. 1 pism. e) této smlouvy
do spInéni vSech povinnosti dodavatele podle ¢lanku XIX této smlouvy.

. Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou smluvnich stran
a ucinnosti dnem jejiho uvefejnéni v registru smluv podle zakona €. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uvefejhovani téchto smluv a o registru smluv (dale jen
,zakon o registru smluv®).

Clanek XVIII
Ukonéeni smlouvy

Pfed uplynutim sjednané doby trvani mlze byt tato smlouva ukoncéena pisemnou dohodou
smluvnich stran, vypovédi nebo odstoupenim od smlouvy v niZe uvedenych pfipadech, a to i z€asti.

Objednatel je opravnén tuto smlouvu jednostranné vypovédeét, a to i z&asti, s tfimési¢ni vypovédni
dobou, kterd poCne bézet prvého dne kalendafniho mésice nasledujiciho po doru€eni vypovédi
druhé smluvni strané.

Objednatel je opravnén od této smlouvy anebo od provadéci smlouvy odstoupit s u€inky
do budoucna v pfipadé neschvaleni finanénich prostfedkl ze statniho rozpoétu na plnéni
poskytované na zakladé této smlouvy anebo provadéci smlouvy pro pfislusny kalendaini rok.
Pfipadné neschvaleni finanénich prostfedk(l ze statniho rozpoctu na pfislusny kalendarni rok je
objednatel povinen bezodkladné pisemnou formou oznamit dodavateli.

Smluvni strany jsou opravnény od této smlouvy anebo od provadéci smlouvy odstoupit s ucinky

do budoucna v pfipadé jejich podstatného poruseni druhou smluvni stranou s tim, Ze za podstatné

poruseni smlouvy se pro uc¢ely tohoto ujednani poklada zejména:

e prodleni dodavatele s dodrzenim sjednaného terminu pro realizaci ¢innosti na zakladé Vyzvy
CAB ¢. 1, Vyzvy CAB €. 2 nebo Vyzvy CAB €. 3 o vice nez 10 pracovnich dni;

e opakované (nejméné 3x) prodleni s dodrzenim sjednaného terminu poskytnuti sluzeb ze strany
dodavatele b&hem poslednich 12 mésicu;

e opakované (nejméné 3x) nedodrzeni oCekavané kvality sluzeb (vysledek akceptacniho jednani
neakceptovano) dodavatelem béhem poslednich 12 mésicu;

e opakované (nejméné 3x) nedodrzeni sjednaného parametru dostupnosti servisnich sluzeb
ze strany dodavatele b&éhem poslednich 12 mésicu;

e poruseni kterékoli z povinnosti dodavatele podle ¢lanku IX odst. 1 pism. c) této smlouvy;

e poruSeni povinnosti mit po celou dobu trvani této smlouvy v platnosti pojistnou smlouvu
s limitem pojistného plnéni ve vysi podle ¢lanku IX odst. 1 pism. d) této smlouvy;

e opakované (nejméné 2x) prodleni dodavatele s potvrzenim vyzvy ve I|h(té poskytnuté
objednatelem;
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e prodleni objednatele s uhrazenim ceny sluzeb po dobu delSi nez 60 (slovy: Sedesat) dnd.

Odstoupeni od smlouvy podle pfedchoziho odstavce nebo jiné ukonéeni smlouvy se nedotyka prava
na zaplaceni smluvnich pokut anebo uroku z prodleni, povinnosti mi¢enlivosti, licenénich ujednani
a dalSich zavazku, z jejichz charakteru vyplyva, ze maji trvat i po skonéeni smlouvy.

Smluvni strany jsou povinny poskytnout si v pfipadé pfedéasného ukonceni této smlouvy anebo
provadéci smlouvy veskerou potfebnou soucinnost tak, aby zadné ze smluvnich stran nevznikla
Skoda.

Clanek XIX
Soucinnost pfi ukon€eni smlouvy

Za ucelem zajisténi kontinuity provozu CAB po ukonceni této smlouvy se dodavatel zavazuje
poskytnout objednateli nebo objednatelem uréené treti osobé vedkerou nezbytnou soucinnost pfi
prevedeni vSech Cinnosti spojenych s poskytovanim sluzeb na objednatele nebo objednatelem
urenou tfeti osobu (dale jen ,exit“) tak, aby objednateli nevznikla $koda, zejména z diivodu
nemoznosti nebo ztizené moznosti zadat poskytovani sluzeb nebo obdobnych &innosti novému
dodavateli, a to s potfebnou odbornou péci a zodpovédnosti.

Dodavatel je v ramci poskytnuti soucinnosti pfi ukon€eni smlouvy povinen zejména:

a) pred uplynutim sjednané doby trvani smlouvy podle ¢lanku XVII odst. 1 pism. a) této smlouvy
poskytnout na zakladé pisemné zadosti objednatele, ve formé a ve lhaté v Zadosti uvedené
objednateli nebo jim uréenym tfetim osobam informace potfebné k exitu, a to mimo jiné i formou
UCasti vyzadanych pracovniki dodavatele na minimalné jedné pracovni schlizce o délce
minimalné 2 ¢lovékodny pro potencionalni nové dodavatele sluzeb;

b) nejpozdéji do 3 (slovy: tfi) mésicl od doruceni zadosti objednatele vypracovat tzv. exit plan,
tj. soupis postupd vymezujici jednotlivé kroky pfi provedeni exitu (dale jen ,exit plan);

¢) poskytnout objednateli nebo objednatelem urené tfeti osobé pinéni nezbytna k realizaci exit
planu za pfiméFfeného pouziti vhodnych ustanoveni této smlouvy, a to v maximalnim rozsahu
podle tohoto odstavce smlouvy; v pfipadé dalSich pozadavkl objednatele na poskytnuti pinéni,
ktera nespadaji do ramce sluzeb podle této smlouvy, nalezi dodavateli za takova poskytnuta
plnéni odména ve vySi vychazejici ze sjednanych sazeb ceny za sluzby rozvoje nebo dalSi
servisni sluzby, které povaze pfislusného plnéni nejblize odpovidaji; pfi stanoveni vySe odmény
za uvedena poskytnuta plnéni (na zakladé objednavek, resp. vyzev objednatele) se uplatni
pfiméfené ujednani ¢lanku V a pfilohy &. 3 (ohledné sluzeb rozvoje) této smlouvy;

d) v dostate€ném predstihu, nejpozdé&ji 3 (slovy: tfi) mésice pfed uplynutim sjednané doby trvani
smlouvy podle ¢lanku XVII odst. 1 pism. a) této smlouvy pfipravit a pfedat objednateli kompletni
a aktualizovanou dokumentaci CAB, obsahujici vystupy specifikovanych sluzeb, které jsou blize
uvedeny v pfiloze €. 3 této smlouvy;

e) Vv dostateéném predstihu, nejpozdéji 1 (slovy: jeden) mésic pfed uplynutim sjednané doby trvani
smlouvy podle ¢lanku XVII odst. 1 pism. a) této smlouvy pfipravit a pfedat objednateli soupis
predpokladanych nedokonéenych pinéni ke dni posledni fadné akceptace sluzeb a navrh
postupu pro jejich dokonc&eni.

Pro pfipad ukon&eni této smlouvy pfed sjednanym terminem trvani podle ¢lanku XVII odst. 1 pism.
a) této smlouvy je dodavatel zavazan obdobné tak, jak je uvedeno v pfedchozim odstavci s tim,
Ze povinnosti v ném uvedené je povinen splnit ve lhatach pocinajicich bézet ode dne pfed€asného
ukon&eni smluvniho vztahu, jejichz délka se pro splnéni jednotlivych povinnosti zkracuje na jednu
tfetinu oproti Ihatam uvedenym v pfedchozim odstavci.

Dodavatel se dale v ramci poskytnuti soucinnosti pfi ukon€eni smlouvy zavazuje po dobu nejméné
6 (slovy: Sesti) mésicl po zaniku smluvniho vztahu zalozeného touto smlouvou nebo jeho &asti
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poskytovat objednateli na zakladé jeho pozadavku dalSi konzultace souvisejici s provozem CAB a
jeho provozni podporou a rozvojem, a to v rozsahu nejméné 8 (slovy: osm) ¢lovékohodin mési¢né.
Za poskytnuté konzultace nad ramec 8 ¢lovékohodin mési¢né nalezi dodavateli odména ve vysi
vychazejici ze sjednanych sazeb ceny za sluzby rozvoje, které povaze pfislusné konzultace
nejblize odpovidaji. Pfi stanoveni vy8e odmény za uvedené poskytnuté konzultace se uplatni
pfiméfené ujednani ¢lanku V a pfilohy ¢&. 3 (ohledné sluzeb rozvoje). Na poskytovani sluzeb dle
tohoto odstavce se pfiméFené pouziji ustanoveni této smlouvy.

Clanek XX
Zavérecna ustanoveni

Dodavatel souhlasi s tim, aby subjekty opravnéné podle zakona ¢. 320/2001 Sb., o finanéni kontrole
ve vefejné spravé a o zméné nékterych zakon(, v platném znéni, provedly finanéni kontrolu
zavazkového vztahu vyplyvajiciho ztéto smlouvy a provadécich smiluv stim, Ze dodavatel
se podrobi této kontrole a bude pusobit jako osoba povinna ve smyslu ust. § 2 pism. €) uvedeného
zékona.

Dodavatel souhlasi se zvefejnénim plného znéni této smlouvy, provadécich smluv a vSech udaju
souvisejicich s plnénim vefejné zakazky v souladu s povinnostmi objednatele podle zakona o

zadavani vefejnych zakazek, zakona €. 106/1999 Sb., o svobodném pfistupu k informacim,
v platném znéni a dalSich pravnich predpisu, zejména podle zakona o registru smiuv.

Smluvni strany se dohodly, Ze uvefejnéni této smlouvy a provadécich smluv v registru smluv podle
zakona o registru smluv zajisti objednatel.

Neplatnost nebo neuéinnost nékterého ustanoveni této smlouvy nezpusobuje neplatnost celé
smlouvy. Smiuvni strany se zavazuji nahradit neplatné nebo neucinné ustanoveni smlouvy
ustanovenim plathym a u€innym, které bude co do obsahu a vyznamu neplatnému nebo
neucinnému ustanoveni co nejblize.

VesSkera oznameni podle této smlouvy a provadécich smluv musi byt u€inéna pisemné a zaslana
vSem kontaktnim osobam druhé smluvni strany ve vécech administrativnich a kontaktnim osobam
ve vécech technickych, a to prostfednictvim datové schranky, nebo doporu¢enou postou, pfipadné
predana osobné do podatelny v sidle objednatele, neni-li ve smlouvé vyslovné uvedeno jinak.

VesSkeré sporné zalezitosti, které se vyskytnou a budou se tykat zavazk( vyplyvajicich z této

smlouvy, budou smluvni strany prioritné fesit dohodou.

Jakékoli zmény ¢&i doplnéni této smlouvy, s vyjimkou persondlnich zmén v realizaCnim tymu
dodavatele nebo v kontaktnich a opradvnénych osobach, je mozné €init vyhradné formou pisemnych,
vzestupné Cislovanych dodatk(i podepsanych opravnénymi zastupci obou smluvnich stran. Smluvni
strany vyslovné sjednavaiji, Ze pro pfipadné personalni zmény v realizacnim tymu dodavatele nebo
v kontaktnich a opravnénych osobach neni tfeba uzavirat dodatek ke smlouvé.

Dodavatel je povinen bez zbyte€ného odkladu pisemné oznamit objednateli veSkeré skute¢nosti,
které mohou mit vliv na povahu nebo na podminky plnéni této smlouvy a provadécich smluv,
zejména zmény svého majetkopravniho postaveni, vstup do likvidace, upadek, prohlaseni konkursu
apod.

Jednacim jazykem mezi objednatelem a dodavatelem bude pro veSkera plnéni vyplyvajici z této

smlouvy a provadécich smluv vyhradné jazyk &esky, a to v€etné veSkeré dokumentace vztahujici
se k pfedmétu této smlouvy a vefejné zakazky.
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10. Dodavatel neni opravnén postoupit ani prevést jakakoli prava ¢€i povinnosti vyplyvajici z této
smlouvy anebo provadécich smluv na tfeti osobu bez pfedchoziho pisemného souhlasu
objednatele.

11. Smluvni strany prohlasuji, Ze si tuto smlouvu pfecetly a s jejim obsahem souhlasi.

12. VeS8kera ujednani smluvnich stran v jakékoli formé& neobsaZena v textu smlouvy jsou zcela
nahrazena ujednanimi této smlouvy.

13. Nedilnou soucasti této smlouvy jsou tyto pfilohy:
e pfiloha €. 1 — Realiza¢ni tym dodavatele
e pfiloha €. 2 — Rozsah a podminky servisnich sluzeb
e pfiloha €. 3 — Rozsah a podminky sluzeb rozvoje
e pfiloha €. 4 — Ceny Cinnosti a sluzeb
e pfiloha €. 5 — Kontaktni a opravnéné osoby
e pfiloha ¢&. 6 — Specifikace poddodavatelu
e pfiloha &. 7 — Slib mi€enlivosti
e pfiloha ¢&. 8 — Specifikace Centralniho autentizaéniho bodu

e pfiloha &. 9 — Metodika Fizeni rizik v oblasti bezpec¢nosti informaci

14. Tato smlouva byla vyhotovena ve tfech stejnopisech, z nichz dvé obdrzi objednatel a jedno

dodavatel.
V Praze dne 29. 3. 2022 V Praze dne 11. 3. 2022
Ceska republika — Cesky statisticky ufad NEWPS.CZ s.r.0.
Ing. Libor Svoboda Ing. Martin Rehotek
projektovy manazer SIS jednatel
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Pfiloha €. 1

Smlouvy o vytvoreni Centralniho autentizaéniho bodu, jeho implementaci a o poskytovani souvisejicich

sluzeb a &innosti
Realiza¢ni tym dodavatele

XXXXXXXXXXXXXXXX projektovy manazer

XXXXXXHXXXXXXXXXX odbornik v oblasti bezpe€nosti informacénich systému
XXXXXXXXXXXXXXXX aplikaéni architekt

XXXXXXXXXXXXXXXX senior vyvojar - integrace

XXXXXXXXXXXXXXXX senior consultant - aplikaéni servery
XXXXXXXXXXXKXXXX senior consultant - infrastruktura, servisni podpora
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Priloha €. 2

Smlouvy o vytvoreni Centralniho autentizaéniho bodu, jeho implementaci a o poskytovani souvisejicich
sluzeb a €innosti

Rozsah a podminky servisnich sluzeb

Rozsah pfedmétu plnéni servisnich sluzeb je na urovni ramcové smlouvy vymezen ve 2 dimenzich:
1. Cinnosti, které bude dodavatel v ramci servisnich sluzeb poskytovat.
2. Kvalita servisnich sluzeb, resp. uZivatelské pozadavky, které vymezuji parametry kvality
provozu CAB. Uzivatelské pozadavky jsou konkretizovany v pfiloze ¢&. 8.

Pfedmét pInéni bude konkretizovan vzdy ve vyzvé na pfislusné dilCi plnéni, ktera bude kombinaci
uvedenych dimenzi dle cenové tabulky pInéni u garantovanych servisnich sluzeb (sluzeb
s garantovanou dostupnosti), resp. bude konkretizovan vzdy ve vyzvé na pfislusné diléi pinéni a dle
cenové tabulky plnéni za MD (Manday, tj. ¢lovékoden) pro ostatni (dalsi) sluzby.

Smluvni strany timto sjednavaji, ze pokud je v textu této prilohy €. 2 uvedeno ,servisni sluzby“,
tyka se text jak garantovanych servisnich sluzeb specifikovanych v ¢asti 1) pism. a) této prilohy
€. 2, tak i dalSich servisnich sluzeb specifikovanych v €asti 1) pism. b) této pfilohy €. 2.

1) Piredmét plnéni
a) garantované servisni_sluzby - ¢&innosti u servisnich sluzeb s garantovanou
dostupnosti (€tvrtletni bali¢ky)

i) Zajisténi provozu CAB — zajiténi provozuschopnosti a dostupnosti dle parametr( kvality
servisnich sluzeb (SLA), které jsou uvedeny jako bod 3):
(1) Zaijisténi pozadované dostupnosti CAB.
(2) Zajisténi plnéni dalSich pozadovanych uzivatelskych parametr(.
(3) Seznameni se s CAB a jeho pfevzeti do provozu.
(4) Evidence provozniho deniku v textové podobé.

i) Reseni incidentu:

(1) Vyhodnocovani incidentd a navrh variant feSeni incidentd APV, s tim, ze Aplika¢ni
programové vybaveni CAB zahrnuje veSkery pfevzaty, dodany &i spravovany SW.

(2) Informovani odpovédnych osob CAB i uzivateld CAB o vzniku incidentu, o jeho feSeni
i jeho odstranéni.

(3) Disaster recovery — obnova pfedmétného APV CAB nebo jeho &asti po paddu CAB nebo
jeho &asti nebo neuspésné instalaci &i migraci.

(4) Realizace odstranéni incident na urovni APV a konfigurace prostfedi. Odpovédnost je
dale vymezena v bodé Vymezeni odpovédnosti dle incidentl. Dle povahy incidentu
uréuje variantu a termin Fedeni incidentu objednatel.

i) ReSeni servisnich pozadavku:
(1) Zpracovani vykazu (prace, incidentl, dostupnosti, zaznamu, analyz z monitoringu)
a dal8i souvisejici dokumentace.
(2) Zajisténi a/nebo soucinnost pfi administraci APV (uzivatelé, role, certifikaty).
(3) Priprava podkladt a aktivni U¢ast na pravidelnych jednanich objednatele k provozu
CAB (cca 14 denni perioda a cca 2 hodiny).

iv) Zalohovani a replikace:

(1) Pozadavky na jednorazové zalohovani a replikace dat pfed planovanymi odstavkami.
(2) Kontrola vysledku zalohovani a replikace (jednorazovych).
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v)

Vi)

b)

vii)

3)
(4)

Soucinnost pfi archivaci a/nebo replikaci provoznich databazi.
Informovani odpovédnych osob CAB o planované odstavce.

Sluzba Servis desk - Kontaktni misto (telefon, e-mail, web) pro hlaseni vad, incident(,
pozadavku na sluzby, dotazl na servisni podporu.

(1)
(2)

3)
(4)
(5)

(6)

()

On-line pfistup odpovédnych osob CAB k pfehledu incidentd (evidenéni nastroj pro
sledovani stavu feSeni incident(l).

On-line pfistup odpovédnych osob CAB k evidenci a dokumentaci poskytovanych
sluzeb (pfimy pfistup nebo propojeni s nastroji objednatele a/nebo tretich stran (napf.
JIRA).

Zajisténi evidence a dokumentace poskytovanych sluzeb.

Zajisténi aplikacni podpory CAB na 1. Urovni (znama feSeni a situace).

Zajisténi nastroje na komunikaci a dokumentaci, ktery bude podporovat sluzby
potfebné pro provoz i rozvoj komplexniho informacniho systému, napf., soucinnost vice
osob, viceuroviiové workflow v¢. eskalace a notifikace, vice uUrovhové opravnéni,
kompetence, skupinové role a role uzivatell pfi poskytovani sluzeb, typy a kategorizace
pozadavkl, zaznamu, tiketd, napf. rada, zavada, pozadavek na zménu, pozadavek na
sluzbu, informace uzZivatellm (spole¢na nasténka), fizeni WF dle typl pozadavkd,
tvorbu relevantnich podkladd pro vypocet SLA, vypadky, dostupnosti, logovana
komunikace i zména obsahu pozadavk(, kontrola pInéni pozadovanych parametr(
formou pfimého pfistupu nebo propojeni s nastroji objednatele a/nebo tfetich stran
(uzivatelé CAB pouzivaji systém JIRA provozovany dodavatelem).

Tvorba prehledu a statistik o dostupnosti a vypadcich (incidentech) s identifikaci data,
¢asu, kategorie a dalSich informaci potfebnych pro vyhodnoceni kvality poskytnutych
sluzeb.

Zajisténi jednotného kontaktniho mista pro uzivatele CAB.

Aktualizace APV a SW ve spravé dodavatele:

(1)
()
®3)
(4)

(5)
(6)

Tvorba a aktualizace provozni dokumentace (napf. konfigurace prostfedi + pfedani
pozadavku ¢i zmén dodavateli SW).

Dodani a/nebo prevzeti a implementace (instalace, konfigurace) update, upgrade,
patch, hotfix v souvislosti s odstrafiovanim vad &i incident(.

Dodani a/nebo prevzeti a implementace (instalace, konfigurace) update, upgrade,
patch, hotfix v souvislosti s prevenci incident(.

Implementace (instalace, konfigurace) update, upgrade, patch, hotfix v souvislosti
s implementaci novych funkcionalit &i verzi APV (1x za &tvrtleti) a HotFix APV (5x za
Ctvrtleti). Pfi instalaci na urovni verze APV se pfedpoklada planovana odstavka
odsouhlasend objednatelem. Pfi instalaci na urovni Hotfix se pfedpoklada minimalni
dopad na provoz CAB v terminu odsouhlasenym objednatelem.

Pfedani kompletni dokumentace (technicka, uzivatelska, administratorska) k CAB (1x
rocné ve vhodném terminu, tj. napf. po instalaci verze APV a jejim odladéni).

Dodani a/nebo prevzeti a implementace (instalace, konfigurace) update, upgrade,
patch, hotfix v souvislosti se zménou standardniho programového vybaveni na strané
dodavatele.

dalSi_servisni_sluzby - tj. ostatni sluzby nad ramec sluzeb s garantovanou

dostupnosti (Etvrtletni balicky)

Zaijisténi a realizace Skoleni pro pfipad zmén stavajicich a/nebo zavedeni novych nastrojl
pro podporu servisnich sluzeb.

viii) Systémova integrace:

1)

Poradenstvi, konzultace a koordinace zmén.
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(2) Podpora a specifikace novych a zménovych pozadavkl na databazové, aplikacni
a komunikacéni prostredi.

(3) Soucinnost pfi pfipravé a akceptaci novych verzi APV a HotFix.

(4) Specifikace obecnych parametri a pozadavkd na vyvoj SW a zmény HW
v kratkodobém, stfednédobém i dliouhodobém vyhledu.

(5) Release management — planovani Hotfix, update, upgrade.

(6) Soucinnost pfi pfedani pfedmétu plnéni jinému dodavateli podpory provozu.

(7) Soucinnost pfi realizaci jinych projektd (napf. VOLBY, SLDB, cca 10 MD ro¢né).

(8) Soucinnost pfi zméné standard( SW.

(9) Soucinnost pfi upgrade MW (Middleware), OS (opera&ni systém).

(10)Migrace aplikaci a databazi - zajisténi migrace a/nebo soucinnost pfi migraci.

(11)Nestandardni ¢i jednorazové servisni zasahy, napf. odstranéni drobnych incident( na
urovni databazi a databazového prostfedi s dobou fedeni nad 2 hodin jednotlivého
incidentu, resp. vice nez 1 MD za ¢tvrtleti. Dle povahy incidentu uréuje variantu a termin
fedeni incidentu objednatel.

(12)Problém management — koordinace problematického chovani aplikaci nad ramec SLA
a feSeni relevantni ¢asti dle pfedmétu pIinéni a sou€innosti smluvnich a tfetich stran.

(13)Zpracovani servisni, pfipadné projektové dokumentace pro zavedeni, provoz
a ukonceni poskytovanych sluzeb pro vSechny kategorie uzivateld, tj. i spravca.

Udrzba CAB:

(1) Prevence vzniku incidentl véetné bezpecénostnich, profylaktické ¢innosti, systémové
zasahy, konfigurace a optimalizace prostfedi sméfujici k zajiSténi provozu CAB dle
specifikovanych pozadavku.

(2) Optimalizace a konfigurace prostfedi — beze zmény kédu APV, vyvazeni pozadovanych
a dostupnych zdrojt ICT.

(3) Vyhodnocovani parametri provozu a navrh variant na optimalizaci provozu.

(4) Informovani odpovédnych osob i uzivateld CAB o planované odstavce.

(5) Analyza provozu CAB, indikace a identifikace chyb SW, neoptimalniho prostfedi
infrastruktury a dalSich probléma, soucéasti analyzy je popis problému véetné jeho
dolozeni (napf. vystup monitoringu) a navrh feSeni provoznich problémd.

(6) Implementace, nasazeni a sprava aplikaniho prostfedi s tim, ze:

(7) aplikagni prostfedi ORACLE spravuje objednatel,

(8) databazové prostfedi a jednotlivé databaze spravuje objednatel,

(9) pfistup do databazi napf. pro deployment db procedur (aplikacni ¢ast) bude mozny
pouze fyzicky v misté plnéni, pokud nebude dohodnuto jinak.

Monitoring:

(1) Monitoring a popsany reporting parametrli provozu (vytiZzeni, vykon, napf. i zaplnéni
TBLspace DB).

(2) Monitoring a popsany reporting nahlaSenych incidenttd (vypadki) a ¢asl jejich
odstranéni.

(3) Aktivni monitoring a popsany reporting incident na Urovni prostfedi, které maji dopad
na provoz CAB.

Xi) Zajisténi podpory, resp. servisnich sluzeb po dobu VOLEB a dalSich akci.

xii)

Poskytnuti nastroje na komunikaci a dokumentaci na infrastruktufe objednatele (zajisténi
a predani licence, instalace a nastaveni, sprava a zajisténi provozu v€etné nastaveni WF
a zavedeni uzivatell), migrace zaznam( z pfedchozich 3 projekttd v JIRA vcetné vSech
pfipojenych objektl v rozsahu cca 20000 zaznamd.
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2)

Soucdinnost mezi subjekty podpory CAB je dale vymezena v bodé Vymezeni odpovédnosti
smluvnich stran.

Predmét pInéni - kvalita servisnich sluzeb

Pozadovana kvalita servisnich sluzeb je uvedena vzdy ve vyzvé na konkrétni plnéni v kombinaci
provozni doby a dostupnosti.

Provozni doba

Pfedmét pInéni obsahuje nasledujici kvalitativni varianty rezimu servisnich sluzeb:
o Rezim 5x8 (7-15 hodin).

e RezZim 5x10 (7-17 hodin).

e Rezim 5x12 (6-18 hodin).

e Rezim 7x24.

Dostupnost

o Dostupnost 95% na Ctvrtletni/denni bazi.

o Dostupnost 97% na Ctvrtletni/denni bazi.

o Dostupnost 99% na Ctvrtletni/denni bazi.

Konkrétni varianta parametrd Provozni doba a dostupnost je uvedena v Pfiloze €. 4 této smlouvy,
resp. Pfiloze €. 2 Vyzvy a zadavacich podminek Zavazny formular nabizenych cen a sluzeb, tabulka
1. Cena za zajisténi podpory CAB s garantovanou dostupnosti: (cena v K& za C&tvrtleti bez DPH),
Sloupec Provozni rezim (minimalni) a Garantovana dostupnost v %.

Kde:

Provozni doba vymezuje dobu provozu CAB. Prvni &islo udava pocet dnl v tydnu, druhé Eislo
udava pocet hodin za den.

Rezim 5 x 12 znadi konkrétné 5 pracovnich dni a provozni dobu od 6:00 do 18:00. Tento provozni
rezim nezahrnuje statem uznané svatky a dny pracovniho volna a klidu (soboty, nedéle).

Dostupnost v %: Dostupnost CAB na produkénim, testovacim, vyvojovém prostfedi CAB je dana
vzorcem:

T,—T
X =-9  "R*100
0

kde X je skute€na dostupnost CAB &i jejich &asti za sledované obdobi, tj. nap¥. kalendarni ctvrtleti;
To je doba provozu systému; Do doby provozu se zohlediuji, tj. nezapodcitavaji se hodiny mimo
provozni dobu s podporou dodavatele, tj. v rezimu pracovnich dni (5 x 12, 5 x 24, 5 x 8 apod.) dny
statnich svatku a vikendy. Tr je skute¢na doba vypadku, tj. doba FeSeni vady kategorie A, CAB nebo
jeho &asti, ktera se pocita od nahlasené nefunkénosti do plného obnoveni funkénosti a od ni se
odedita doba, ktera byla potfebna na soucinnost objednatele nebo tfetich stran. Do skuteéné doby
vypadku se nezapoditavaji planované odstavky a hodiny mimo provozni dobu s podporou
dodavatele.

Pro vyvojové a testovaci prostfedi se postupuje obdobné.

Za nedodrzeni celkové dostupnosti CAB ¢i jeho &asti v produkénim, vyvojovém a testovacim
prostfedi, se povazuje stav, kdy dostupnost CAB klesne pod pozadovanou hodnotu.

Baze vymezuje obdobi, za které se vyhodnocuje poskytovani servisnich sluzeb, ale nevymezuje
implicitné obdobi pro akceptaci pInéni.
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Ctvrtletni baze odpovida obdobi kalendainiho &tvrtleti, pfipadné obdobi 3 mésicu.

Denni baze odpovida 24 hodinam (0:00 do 24:00).

Rezim podpory a hodnoty dostupnosti plati pro provoz na Produk&énim prostfedi objednatele.

Dostupnost na testovacim, pfipadné vyvojovém prostfedi je stanovena na 92% v rezimu 5x8 .

a) Uzivatelské pozadavky na poskytovani servisnich sluzeb

Pfi hlaSeni vady a jejim odstrafiovani bude dodrzen nasledujici postup:

Vi.

Vii.

viii.

b)

Osoba, ktera nahlasi vadu, je povinna uvést nasledujici udaje:

Jméno osoby, ktera vadu nahlasila,

Kontaktni Udaje (telefon, email) na odpovédnou osobu objednatele dle odst. 2., se kterou
bude Dodavatel spolupracovat v ramci odstranéni vady.

Popis vady,

Klasifikaci vady (odpovédné osoby)

Ve stanovené reakéni dobé je Dodavatel povinen kontaktovat odpovédnou osobu objednatele,
ktera s nim upfesni informace o vadé. O upfesnéni je proveden zaznam pomoci nastroje na
komunikaci a dokumentaci.

Od okamziku nahlaseni vady Dodavateli za¢ina bézet Ih(ita maximalni doby vypadku CAB pro
vady kategorie A a vady kategorie B a |lhita pro odstranéni vady kategorie C.

Soucinnost objednatele a tfetich stran — pokud je pro odstranéni vady nezbytna soucinnost
objednatele nebo tretich stran, je o této skute¢nosti a dlvodu soucéinnosti proveden zaznam.

Pokud postup pfi odstranéni vady nebo zpusob odstranéni vady umozriuje variantni feseni
a zejména pokud by byl identifikovan dopad na jiny funk&ni blok nebo funkcionalitu nebo do
trvalého vyfeSeni vady bude realizovano dolasné feSeni, informuje dodavatel o této
skute€nosti objednatele, provede o ni zaznam a vyZada si rozhodnuti odpovédné osoby
objednatele.

Standardni postup pfi odstranéni vady je dodani instalaéniho bali¢ku, resp. instalace do
testovaciho/vyvojového prostiedi objednatele a po akceptaci feSeni ze strany objednatele
nasledna instalace na produkéni prostfedi. Pfed instalaci do produkéniho prostredi zajisti
dodavatel souhlas od vSech dotéenych odpovédnych osob objednatele.

Pokud nedojde béhem reakéni doby ke kontaktovani odpovédné osoby objednatele
a provedeni zaznamu, zvoli objednatel jinou prokazatelnou cestu informovani Dodavatele
o0 vzniklé vadé (napf. vyuzitim Informacéniho Systému Datovych Schranek).

odstranéni jakékoliv vady bude proveden zaznam (Datum, Cas, nasazeni).

Kategorizace vad je pro ucely této smlouvy stanovena v ¢lanku VIIl smlouvy Akceptace
sluzeb, bod 3. Reakéni doba dle kategorii je uvedena v nasledujici tabulce:

Kategorie | Popis Reakéni
vady / doba
parametr (maximalni)t

Vada A kritické vady anebo nedodélky | 2
poskytovanych sluzeb
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Vi.

Vada B zavazné vady anebo nedodélky | 4
poskytovanych sluzeb
Vada C Vada, ktera svym charakterem nespada do | 8
kategorie A nebo B.

Planované odstavky. Za planovanou odstavku se povazuje pro ucely této smlouvy odstavka,
ktera byla ohlaSena objednateli dohodnutym zpusobem minimalné 14 dni pfedem. Termin
i délka planované odstavky musi byt odsouhlasena objednatelem.

Prekazky v pInéni. Sluzby se nepovazuji za nedostupné a prodleni nenastava z divodu vady
na strané objednatele, nebo po dobu, kdy Dodavatel nemuze odstranit fadné nahlasenou vadu
z divodu vylu€ujicich odpovédnost.

Dodavatel garantuje, Ze sluzba ServiceDesk (HelpDesk) pro hlaseni vad bude dostupna
nejméné 99,0% stanovené provozni doby v kazdém kalendarnim Ctvrtleti s tim, Ze pro nastroj
pro fizeni a dokumentaci poskytovanych sluzeb je stanovena minimalni dostupnost 95%.

Objednatel je opravnén provadét viastni méfeni dostupnosti a Dodavatel musi toto méfeni
umoznit. Sou€asné je povinen kdykoliv na zadost objednatele poskytnout kompletni podrobny
prehled o dostupnosti v kalendafnim mésici.

Za nedostupnou se sluzba ServiceDesk &i HelpDesk povazuje od okamziku nahlaseni
objednatelem nebo zjisténi Dodavatelem do okamziku obnoveni dostupnosti. Doby
nedostupnosti se zaokrouhluji na celé minuty

Reakéni doba je nezavislym parametrem na parametru Dostupnost. U reakéni doby se jedna
se o maximalni hodnotu, tj. pokud dodrzeni parametru dostupnosti vyZzaduje kratSi reakéni
dobu je na dodavateli, aby zah4jil FeSeni v kratSi dobé.

3) Servisni sluzby - vystupy

Pro akceptaci pInéni pfedlozi dodavatel nasledujici vystupy:

Seznam incidentd, vad, ze kterého bude patrné:

o ldentifikace zakazky, identifikace obdobi, Identifikace incidentu v evidenénim systému,
nazev vady, popis vady, kategorie vady, stav feSeni, identifikace uzivatele, identifikace
feSitele, datum a ¢as nahlaSeni vady, datum a Cas odstranéni vady, korekce doby
feSeni (nutna soucinnost objednatele), dopad na dostupnost CAB, dopad na |hitu pro
odstranéni vady.

Vykaz dostupnosti, ze kterého bude patrné:

o lIdentifikace zakazky, identifikace obdobi, reZim podpory, celkovd provozni doba
aplikace, celkova doby vypadku (nedostupnosti), skute€na dostupnost v absolutnim
vyjadfeni a dostupnost v %.

Dalsi podklady, jsou-li potfebné pro fadné prevzeti pinéni objednatelem napf.

o Aktualizovana dokumentace (technicka, uzivatelska, administratorska) k CAB.
Kompletni dokumentace (technickd, uzivatelska, administratorska) k CAB (1x rocné ve
vhodném terminu, tj. napf. po instalaci verze APV a jejim odladéni).

o Seznam UcCth a uzivatelskych ¢i administratorskych opravnéni potfebnych pro dalSi
provoz CAB.

o Instalagni baliky, skripty, zdroje.
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o Provozni denik, statistiky provozu, ndvrhy zmén.

o Vykazy prace jednotlivych ¢len( realizaéniho tymu v rozsahu, ze kterého bude patrné:
o |dentifikace zakazky, identifikace obdobi, identifikace ¢lena tymu, jméno,
pfijmeni, datum, €innost, pocet odpracovanych hodin s vymezenim doby

zacatku a konce ¢&innosti.
- Forma vystupu:

forma PDF/A pro podepsané dokumenty,

tisténé stejnopisy ¢&i kopie,

o O O O

soubory na elektronickém médiu (CD, DVD, jiné pamé&tové meédium).

4) Predmét plnéni - vymezeni pouzitych platforem a nastroji u CAB

Platformy jsou vymezeny v pfiloze €. 8.

5) Vymezeni odpovédnosti dle incidentu

textové i objektové editovatelny format (docx, xIsx, xml, txt, eapx, archimate),

Nize uvedena tabulka vymezuje odpovédnosti a naslednou povinnost vyfeSeni €&i soucinnost
jednotlivych smluvnich stran pfi udalostech, které mohou nastat v ramci zivotniho cyklu a provozovani
informacéniho systému s tim, Ze pozadavek nahlasuje Objednatel. Pfedmétnym APV se rozumi pro Ucely
této smlouvy veskeré aplikaéni programové vybaveni specifikovanych funkénich blokd, tj. véetné

aplikagnich databazovych procedur a aplikacniho prostredi.

Udalost Resi Resi
Dodavatel Objednatel

HW porucha serverl objednatele, kde je spusténo predmétné APV 1) ano

HW porucha diskového pole objednatele, kde jsou data objednatele | 1) ano

nebo pfedmétného APV

HW porucha zalohovacich knihoven objednatele, na které se provadi | 1) ano

zalohovani dat pfedmétného APV

HW porucha komunikace mezi vnitfnim klientem aplikace a serverem ano

objednatele, kde bézi pfedmétné APV nebo jeho Cast

HW porucha PC klienta, kde bé&Zi pfedmé&tného APV nebo jeji East ano

SW chyba pfedmétného APV ano

SW chyba pfedmétného APV vs. OS klienta objednatele ano

SW chyba pfedmétného APV vs. nastaveni OS klienta objednatele | ano 1)

SW chyba pfedmétného APV vs. Web klienta objednatele ano

SW chyba pfedmétného APV vs. nastaveni Web klient objednatele | ano 1)

SW chyba pfedmétného APV vs. middleware serveru nebo klienta | ano 1)

objednatele

SW chyba pfedmétného APV vs. Databaze objednatele ano 1)

SW chyba pfedmétného APV vs. OS server objednatele ano 1)

SW chyba pfedmétného APV vs. kapacitni pasmo komunikace ano 1)

SW chyba pfedmétného APV vs. ostatni subsystémy CAB ano 1)

SW chyba pfedmétného APV vs. ostatni integracni nastroje ano 1)

Pozn. — 1) sou€innost v pfipadé potfeby nap¥. pfi obnové IS (informacniho systému) apod.
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6) Vymezeni odpovédnosti smluvnich stran

Sluzba Resi Dodavatel | Resi Objednatel
Provoz | Rozvoj | CSU
(s vyuzitim tfetich stran)
i. Zajisténi  provozu CAB -  zajisténi
provozuschopnosti a dostupnosti CAB dle | A S
parametrd kvality servisnich sluzeb (SLA)
i. Reseniincidentd A A S
iii. Reseni servisnich pozadavku AV S
iv. Zalohovani S A
V. Sluzba Servis desk - A S
Vi. Aktualizace APV a SW A S, A
Vii. Skoleni - zajisténi a realizace pro pfipad zmén | AV AV
Viii. Systémova integrace \% A'S
ix.  Udrzba CAB v 1S
X. Monitoring \ S
Vysvétlivky:
A — automaticky feSi, V — vyzva k feeni, | — informace, S — soulinnost, A — fesSi dle povahy

automaticky nebo V - na vyzvu
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Priloha €. 3

Smlouvy o vytvofeni Centralniho autentizaéniho bodu, jeho implementaci a o poskytovani souvisejicich
sluzeb a €innosti

Rozsah a podminky sluzeb rozvoje

Rozsah pfedmétu plnéni sluZzeb rozvoje je na urovni rdmcové smlouvy vymezen ve 2 dimenzich:
1. Cinnostmi, které bude dodavatel v ramci vytvoifeni CAB a sluZeb rozvoje poskytovat.
2. Doba na realizaci pozadavku

Pfedmét pinéni bude konkretizovan vzdy ve vyzvé na pfislusné dil¢i pInéni a dle cenové tabulky pinéni
za MD (Manday, tj. ¢lovékoden).

1) Predmét pinéni — sluzby vyvojel/vytvoreni a rozvoje CAB

Podstata pfedmétu plnéni spociva v poskytovani sluzeb specialistll odbornych profesi v oblasti rozvoje
existujicihno SW na zakladé pozadavk(l objednatele konkretizovanych ve vyzvé na diléi plnéni. Jedna
se zejména o nasledujici €innosti:

i. Navrh, vyvoj, tvorba, Uprava, testovani, aplikaéniho programového vybaveni.
ii. Instalace a konfigurace aplikace, konfigurace databaze a prostredi.
iii. Testovani a optimalizace aplikacniho programového vybaveni a prostredi.
iv. Navrh, vyvoj, tvorba, Uprava, testovani, instalace databazi a prostredi.

V. Testovani a optimalizace databazi a prostredi.

Vi. Realizace zménovych pozadavkd.
Vii. Odstranovani vad akceptaénich, zaruénich i mimozaruénich.
Viii. Implementace programového vybaveni, tj. instalace a konfigurace na testovacim prostredi.

iX. Cinnosti konzultaéni, poradenské, analytické.
X. Soucinnost pfi provozu nastroje na komunikaci a dokumentaci (pfimy pFistup nebo propojeni
s nastroji objednatele a/nebo tfetich stran (napf. JIRA)).

xi.  Cinnosti programatorské.
xii.  Cinnosti dokumentadni.
Xiil. Cinnosti testovaci véetné tvorby testovacich scénaru.

xiv.  Cinnosti zaji§tovaci a dokon&ovaci.

XV. Skoleni uzivatel(i dle potfebnych roli.

XVi. Pfedani nového a/nebo aktualizovaného APV objednateli (instalaéni baliky, instalaéni pFirucky
zdrojové kédy, administratorskd, technicka, bezpeénostni a uZivatelska dokumentace,
analytickd dokumentace).

XVii. Soucinnost pfi pfedani CAB jinému dodavateli.

Xviii. Seznameni se s CAB a jeho pfevzeti.

XiX. Soucinnost pfi analyze a zadani zménovych pozadavku (funkéni, technické, optimalizaéni).

Specifikace obecnych parametru a pozadavkd na vyvoj SW v kratkodobém, stfednédobém i

dlouhodobém vyhledu.
XX. Vyvoj probih& obvykle na prostfedcich dodavatele, v pfipadé potfeby na prostfedi objednatele,

testovani pInéni probiha na strané dodavatele, ovéfeni plnéni probiha na testovacim prostredi
objednatele, po ovéfeni pInéni provede dodavatel implementaci i na produkéni prostredi
v terminu (planovana odstavka, instalacni okno) uréeném objednatelem na zakladé aktualniho
stavu statistického zpracovani.
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2)

Predmét plnéni — doba na realizaci pozadavku

Prioritni MD NBD (Next Bussiness Day) — poskytnuti sluzby do 1 dne, tj. realizace pozadavku
objednatele do 1 dne, napf. v situaci, kdy nebude uzaviena na CAB provadéci smlouva na
servisni sluzbu a objednatel bude pozadovat urgentni podporu pfi obnové provozu systému.
Vyzva na tento typ sluzeb se obvykle pfipravuje a potvrzuje pfedem jako tzv. bali¢ek prioritnich
MD a Cerpa se na zakladé odsouhlaseni opravnénou osobou pro konkrétni poZzadavek.
Prioritni MD - poskytnuti sluzby do 5 dnu, tj. realizace poZadavku objednatele do 5 dn(, napf.
v situaci, kdy nebude uzaviena na CAB provadéci smlouva na servisni sluzbu a objednatel bude
pozadovat neplanovanou podporu pfi provozu systému. Vyzva na tento typ sluzeb se obvykle
pfipravuje a potvrzuje pfedem jako tzv. bali¢ek priorithnich MD a Cerpa se na zakladé
odsouhlaseni opravnénou osobou pro konkrétni pozadavek.

MD - poskytnuti sluzby do 1 mésice, tj. realizace poZzadavku objednatele do 1 mésice nebo dle
doby plnéni stanovené v provadéci smlouvé, napf. v situaci kdy bude objednatel pozadovat

a rozvoje CAB, ktera mize vyzadovat a mit i del$i dobu pInéni.

3) Predmét pIlnéni - vymezeni pouzitych platforem a nastroji u CAB

Platformy jsou vymezeny v pfiloze €. 8.

4)

Predmét pIlnéni — vystupy

Dodavatel predlozi vSechny specifikované vystupy v elektronické podobé v nize uvedené formé. Pro
akceptaci pInéni pfedlozi dodavatel nasledujici nové nebo aktualizované vystupy v potfebném clenéni
dle relevance, pfipadné konkretizace zadani:

Realizované SW feseni;

Instalani baliky v€etné instalacni pfirucky;

Zdrojové kody;

Ostatni SW;

Dokumentace CAB, pro kterou na obecné urovni plati, Ze musi obsahovat takovy detail informaci,
aby umoznila implementaci a provoz objednatelem &i tfeti stranou:

o Procesni model;

o Prfipady uziti v€etné nahledu obrazovek (Use Case Model - UCM a Nahledy
uzivatelského rozhrani - MockUp model);

o Model komponent a specifikace jejich datového rozhrani;

Datovy Model v€etné datovych toku;

o Technicka, provozni, administratorska, bezpecnostni a uzivatelska dokumentace;
soucasti dokumentace jsou i parametry, resp. informace, které jsou potfebné k pInéni
pfedmétu plnéni, tj. napf. i poZzadavky na prostupy, linky, objekty, prostor, schémata
u DB) nebo potiebné HW limity;

o Testovaci scénare a vysledky funkénich testl v souladu s bodem €. 5 Testovani pfilohy
¢. 8

o Specifikace pouzitého SW vietné verzi;

Licence SW smluvnich i tfetich stran, které nema CSU k dispozici viibec nebo nejsou
v dostateném poctu nebo rozsahu, nebo s dostate¢nou podporou (pokud byly pouzity a jsou pro
provoz Ci pfevzeti pinéni nezbytné);

Dokumentace Skoleni:

o Prezencni listinu z prezentaci a Skoleni pro pracovniky;
o Osnovu a prezentaci pouzitou na Skoleni &i prezentaci;
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Vykazy prace pfi objednani na zakladé hodinové nebo MD sazby jednotlivych ¢lenu realizaéniho tymu
v rozsahu, ze kterého bude patrné:
o ldentifikace zakazky, identifikace obdobi, identifikace ¢lena tymu, jméno, pfijmeni,
datum, €innost, pocet odpracovanych hodin.
o Suma odpracovanych hodin bude ¢lenéna dle nasledujicich polozek:

Rozélenéni z hlediska produkti a sluzeb Pocet hodin,
nebo podil

Cinnosti  souvisejici se vznikem novych produktd nebo technickym
zhodnocenim stavajicich (SW a aplikace a jejich upgrade) s dobou

pouzitelnosti delSi nez 1 rok XXXXXX
Cinnosti servisni, konzultaéni, Fidici, akceptacni, obsluzné apod., jejichz

vysledkem neni technické zhodnoceni SW nebo aplikace (update) XXXXXX
Celkovy rozsah ¢innosti XXXXXXXX

- DalS$i podklady, jsou-li potfebné pro fadné prevzeti plnéni objednatelem
- Forma vystupu
o forma PDF/A pro podepsané dokumenty
o textové i objektové editovatelny format (docx, xIsx, xml, txt, eapx, archimate a dalSi dle
pouzitych nastrojd)
tisténé stejnopisy i kopie
o soubory na elektronickém médiu (CD, DVD, jiné pamétové médium)
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Priloha €. 4
Smlouvy o vytvoreni Centralniho autentizaéniho bodu, jeho implementaci a o poskytovani souvisejicich
sluzeb a €innosti
Ceny €innosti a sluzeb

Predmét Schéma Viha:
S . | Vaha:
plnéni: hodnoceni:
Servisni o
sluzby Cena 35,0%
1. Cena za zajisténi garantovanych servisnich sluzeb, tj. sluzeb s
garantovanou dostupnosti (cena v K¢ za ctvrtleti/den bez DPH) 100,000%
> o
-E Garantovana e i)
S odstranéni | Provozni - Vaha
= dostupnost s Cenav K¢ .
» vady kat. A rezim . | polozky
v % .y . oo | (Mmaximalni)
o .. . | v hodinach | (minimalni) v %
Podpora
) i . (minimalni) A
5 | servisnich |ldentifikace (maximalni)
sluzeb casti SIS
CAB
centralni
sgge”t'zacn' 9 95% 48 5x8 33 000 | 30,000%
(Ctvrtletni
1| baze)
CAB
centralni
autentizacni
bod (denni 9 95% 2 724 16 000 | 5,000%
baze nad
ramec
2 | skupiny 1)
Cena za zajisténi podpory CAB s garantovanou dostupnosti:
(cena v K¢ za étvrtleti bez DPH) 33000,00
Cena za garantované servisni sluzby: (cena v K¢ za étvrtleti bez
DPH) prepocétena (vynasobena) na obdobi pIlnéni 7 let, tj. 28
ctvrtleti.
Pro tento soucet cen stanovuje zadavatel maximalné pfripustnou
hodnotu, ktera €ini 1 008 000,- KE bez DPH, s tim, Ze jeji 924000,00
prekroceni je dlivodem pro vyrazeni nabidky.
Zadavatel upozoriiuje dodavatele, ze maximalni pripustna
hodnota této ceny je nizsi, nez soucet jednotlivych maximalnich
pripustnych hodnot (Fadku tabulky €. 1).
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Predmét pIlnéni:

Schéma
hodnoceni:

Vaha:

Sluzby rozvoje

Cena

3,0%

2.a Cena za MD pfi obecném pozadavku rozvoj na
poskytnuti MD v terminech v kategorii A,B,C (cena v Ké

za MD bez DPH)

Minimalni Maximalni [ Nabizena
hodnota pro [ hodnota | hodnota
hodnoceni
Prioritni MD NDB - kategorie A — 1 18000
poskytnuti sluzby se zaCatkem 16000
realizace do 1 dne
Prioritni MD - kategorie B — 1 16000
poskytnuti sluzby se zacatkem 12000
realizace od 2 do 5 dnll
MD - kategorie C — poskytnuti 1 12000
sluzby se zacatkem realizace od 6
dnu do 1 mésice, s tim, Ze tato 9000
kategorie pokryva i sluzby, které
mohou mit i delSi dobu piInéni
Predmét pInéni: 6 e .| Vaha:
hodnoceni:
Cinnosti pii tvorbé a o
implementaci CAB e 2
2.b Cena za predmét plnéni - €innosti pfi tvorbé a
implementaci CAB - specifikované pozadavky v pfiloze
€. 8 smlouvy
Minimalni Maximalni [ Nabizena
hodnota pro | hodnota | hodnota
hodnoceni
Vyzva CAB ¢. 1 1 485000 | 340000
Vyzva CAB €. 2 1 194000 | 190000
Vyzva CAB ¢. 3 1 291000 ( 270000

0,500%

0,500%

2,000%

13,000%
8,000%
8,000%
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Predmét plnéni:

Schéma
hodnoceni:

Vaha:

Dalsi servisni sluzby

Cena

3,0%

3.a Cena za MD pii pozadavku na poskytnuti dalSich
servisnich sluzeb v terminech v kategorii A,B,C (cena

v K& za MD bez DPH)

Minimalni Maximalni | Nabizena
hodnota pro [ hodnota | hodnota
hodnoceni
Prioritni MD NDB - kategorie A — 1 18000
poskytnuti sluzby se zaCatkem 16000
realizace do 1 dne
Prioritni MD - kategorie B — 1 16000
poskytnuti sluzby se zaCatkem 12000
realizace od 2 do 5 dnll
MD - kategorie C — poskytnuti 1 12000
sluzby se zaCatkem realizace od 6
dnd do 1 mésice, s tim, Ze tato 9000
kategorie pokryva i sluzby, které
mohou mit i del8i dobu plInéni
Predmét plnéni: SIEICIE .. | Vaha:
hodnoceni:
Cinnosti pii tvorbé a
implementaci CAB, sluzby Kvalitativni 10.0%
rozvoje, garantované servisni Lhaty e
sluzby a dalSi servisni sluzby
Minimalni Maximalni | Nabizena
hodnota pro | hodnota | hodnota
hodnoceni
4.a Lhata na odstranéni vady plnéni v hodinach za
pracovni dny
Vada kategorie A 120 60
Vada kategorie B 240 120
Vada kategorie C 504 250
4.b Lhuata na odstranéni zaruéni vady pIlnéni v hodinach
za pracovni dny
Vada kategorie A 120 60
Vada kategorie B 240 120
Vada kategorie C 504 250

0,500%

0,500%

2,000%

2,000%
1,000%
1,000%

3,000%
2,000%
1,000%
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Schéma

Predmét pIlnéni: hodnoceni: Véaha:
Kvalitativni

Sluzby Provozni 20,0%
parametry

5. Provozni rezim a dostupnost uvedené v tabuilce 1.
Cena za zajiSténi garantovanych servisnich sluzeb

Minimalni Maximalni | Pocet
hodnota hodnota | bodu
bodu bodu

Cislo skupiny: 1

RozSifeni provozniho rezimu na 0 10

5x10

RozSifeni provozniho rezimu na 0 20

5x12

RozSifeni provozniho rezimu na 0 120

724

Zvyseni dostupnosti na 97% 0 40

ZvySeni dostupnosti na 99% 0 100

Celkem 0 220

20,000%
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Pfiloha €. 5

Smlouvy o vytvofeni Centralniho autentizaéniho bodu, jeho implementaci a o poskytovani souvisejicich

sluzeb a dinnosti

Kontaktni a opravnéné osoby

Za ucelem Fadné realizace této smlouvy jmenuji smluvni strany kontaktni a opravnéné osoby, a

to:
CSU:
jméno telefon e-mail

kontaktni osoba ve vécech | xxxxxxxxxxxxxxxx XXXXXXXXXXXXXXKK | XXXXXXXXXXXXXXXX
administrativnich
kontaktni osoba ve vécech | xxxxxxxxxxxxxxxx XXXXXXXXXXXXXXXX | XXXXXXXXXXXXXXXX
technickych
opravnéna osobave XXXXXXXXXXXXXXXX XXXXXXXXXXXXXXXX | XXXXXXXXXXXXXXXX
vécech akceptace
opravnéna osoba ve XXXXXXXXXXXXXXXX XXXXXXXXXXXXXXXX | XXXXXXXXXXXXXXXX
vécech smluvnich

NEWPS.CZ s.r.o.:

jméno telefon e-mail

kontaktni osoba ve vécech | xxxxxxxxxxxxxxxx XXXXXXXXXXXXXXXX XXXXXXXXXXXXXXXX
administrativnich
kontaktni osoba ve vécech | xxxxxxxxxxxxxxxx XXXXXXXXXXXXXXXX XXXXXXXXXXXXXXXX
technickych
opravnéna osoba ve XXXXXXXXXXXXXXXX XXXXXXXXXXXXXXXX XXXXXXXXXXXXXXXX
vécech akceptace
opravnéna osoba ve XXXXXXXXXXXXXXXX XXXXXXXXXXXXXXXX XXXXXXXXXXXXXXXX
vécech smluvnich
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Priloha €. 6

Smlouvy o vytvofeni Centralniho autentizaéniho bodu, jeho implementaci a o poskytovani souvisejicich
sluzeb a €innosti

Specifikace poddodavatel

Dodavatel nebude k plnéni této verejné zakazky vyuzivat poddodavatele.
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Priloha ¢. 7

Smlouvy o vytvofeni Centralniho autentizaéniho bodu, jeho implementaci a o poskytovani souvisejicich
sluzeb a €innosti

Slib mi€enlivosti

Podle § 16 odst. 2 zakona ¢. 89/1995 Sb., o statni statistické sluzbé, ve znéni pozdéjsich predpist:

“Slibuji na svou Cest a svédomi, Zze nezvefejnim, nikomu nesdélim ani neumoznim seznamit se s
davérnymi statistickymi udaji ziskanymi pro statistické ucely, se kterymi se seznamim v souladu s
ustanovenim zakona ¢. 89/1995 Sb., o statni statistické sluzbé, ve znéni pozdéjSich predpis(, a Ze tyto

udaje vyuziji jen pro ucel, pro ktery byly ur€eny. Tak slibuji”.

V pripadé, Ze pfi realizaci ramcové smlouvy bude dodavatel zajiStovat zpracovani statistickych
zjisStovani nebo sbér udaju pro zemédélské soupisy, jsou vSichni ¢lenové realizaéniho tymu dodavatele,
ktefi se budou podilet na pinéni verejné zakazky, povinni pfed zahajenim poskytovani plnéni slozit slib
mi&enlivosti ve vyse uvedeném znéni do rukou pfedsedy CSU nebo osoby jim povérené a stvrdit jeho
slozeni na prislusné listiné — zaznamu o slozeni slibu. Povinnost mi¢enlivosti trva i po pinéni verejné
zakazky. SloZzenim tohoto slibu je podminéna moznost pinit vefejnou zakazku, nebot jeji soucasti jsou
i ¢innosti uvedené v ustanoveni § 16 odst. 1 zakona ¢. 89/1995 Sb., o statni statistické sluzbé, ve znéni
pozdéjsich predpisd.
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Priloha €. 8

Smlouvy o vytvoreni Centralniho autentizaéniho bodu, jeho implementaci a o poskytovani souvisejicich
sluzeb a €innosti

Specifikace Centralniho autentizaéniho bodu

I. Popis

Pfedmétem této smlouvy je implementace Centralniho autentizacniho bodu - portalu, ktery
bude pro interni systémy CSU zprostiedkovavat nékolik mozZnosti autentizace pro externi
uzivatele aplikaci CSU.

Moznosti autentizace: autentizace prostfednictvim datovych schranek, autentizace
prostiednictvim NIA, autentizace prostfednictvim JIP/KAAS a autentizace prostfednictvim
CASe CSU.

Ugelem produktu je zprostfedkovani autentizace aplikacim CSU tak, aby mohly zajistit pro své
externi uzivatele (pfedevSim respondenty se statistickou povinnosti) preferovany zplsob
autentizace. Tito uZivatelé aplikaci CSU si budou moci zvolit zptisob autentizace k aplikaci,
ktery jim nejlépe vyhovuje.

Vedle zachovani moznosti autentizace lokalnim uctem aplikace (registr externich uzivatel(
CSU) bude mozné zvolit autentizaci prostfednictvim systému Datovych schranek. Toto bude
vhodna a pravdépodobné preferovana metoda autentizace pravnickych osob, které byly
obeslany zpravou o sveé statistické povinnosti prostfednictvim zpravy do Datové schranky.
Vyhodou tohoto zpUsobu autentizace je predevsim zjednoduseni procesu registrace uzivatele.

Dal$i moznosti autentizace k aplikacim CSU bude autentizace prostfednictvim Narodni
identitni autority (NIA). Toto mlze byt vhodna alternativa pro pfihlaseni fyzické osoby, ktera
vystupuje vUici pravnické osobé se statistickou povinnosti jako zpracovatel zajistujici plnéni
této povinnosti. Nemusi se nutné jednat o pracovnika dané pravnické osoby, muize jit
o smluvniho dodavatele sluzeb. V pfipadé tohoto druhu autentizace je nutné zajistit propojeni
takové fyzické osoby s pFislusnou pravnickou osobou (toto si zajistuje sama interni aplikace,
ktera sluzby CAB bude vyuzivat).

Centralni autentizaéni bod bude aplikaéni server vystavujici uvodni autentizacni stranku
a vhodné rozhrani pro interni aplikace, a zprostfedkovavajici komunikaci s autentizacnimi
sluzbami ISDS, NIA a JIP/KAAS.

Bude se jednat o virtualni server, bézici ve standardnim virtualnim prostfedi CsU a se
standardnim SW vybavenim, které je na CSU provozovano.

Server musi zajistit bezpe€nou komunikaci s autentizacnimi sluzbami dle pravidel stanovenych
dokumentaci spravci/provozovatell  jednotlivych autentizaCnich sluzeb i vhodné
standardizované rozhrani pro aplikace CSU. Kli¢ovou aplikaci je v této fazi aplikace Dante-
Web. Napojeni této aplikace musi probéhnout v dobé implementace CAB, a to nejpozdéji do
30. 6. 2022 ve spolupraci s garantem této aplikace (pracovnik CSU)a dodavatelem
zajistujicim podporu této aplikace.
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II. Predpokladany harmonogram implementace:

Harmonogram vychazi od data zadani pfisludné vyzvy (T1, T2, T3).

PLAN IMPLEMENTACE CAB VYS$Si UROVNE
POPIS MILNIK

1. etapa - Faze analyzy

Detailni architektura T1+21
Detailni funkcionality (vybér a zprostfedkovani autentizace) T1+28
Akceptace architektury a funkcionalit T1+42

2. etapa - Faze realizace CAB, NIA a ISDS

Vytvoreni prostfedi CAB - test T1+56
Autentizace ISDS zajisténa T1+77
Autentizace NIA zajisténa T1+77
Rozhrani pro interni aplikace T1+77
Testovani T1+91
Nasazeni na produkénim prostredi a predani vystupl pro akceptaci T1+105
Rizeni kvality a akceptace NIA a ISDS T1+126

3. etapa - Faze napojeni CASe

Existuje integrace CAB a CASe T2+14
Existuje napojeni DANTE WEB na CASe, NIA a ISDS T2+28
Testovani T2+42
Nasazeni na produkénim prostredi T2+49
Zaskoleni administrator( a predani vystupl pro akceptaci T2+63
Rizeni kvality a akceptace napojeni DANTE WEB T2+84

4. etapa - Faze realizace JIP/KAAS

Autentizace JIP/KAAS zajisténa T3+14
Existuje napojeni DANTE WEB na JIP/KAAS T3+28
Testovani T3+42
Nasazeni na produkénim prostredi T3+49
Zaskoleni administrator(i a pfeddni vystupl pro akceptaci T3+63
Rizeni kvality a akceptace JIP/KAAS T3+84

I11. Projektové milniky/produkty

Vyzva €. 1:
Faze analyzy
o Existuje detailni architektura feSeni v€etné popisu funkcionalit.
Faze realizace CAB, NIA a ISDS
e Prostfedi CAB je vytvofené dle stanovenych pozadavku na kvalitu a bezpe€nost.
e Autentizace vUuci NIA je implementovana a funkéni.
e Autentizace vuci ISDS je implementovana a funkéni.

Vyzva ¢. 2:
Faze napojeni CASe
e Autentizace vuci CASe je implementovana a funkéni.
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Aplikace DanteWeb vyuziva rozhrani CAB a komunikace s CASe, ISDS a NIA je uspésné
otestovana.

Vyzva €. 3:
Faze realizace JIP/KAAS

Autentizace vuci JIP/KAAS je implementovana a funkéni.
Autentizace vlc&i JIP/KAAS je Uspésné otestovana aplikaci DANTE WEB.

Predani do produkéniho provozu

Prostfedi CAB je pIné funkeéni.

Prostfedi CAB splfiuje vSechny zadané pozadavky na kvalitu a bezpec€nost.

Aplikace DANTE WEB bez problému a v plném pozadovaném rozsahu vyuziva portal CAB.
Je dodana kompletni dokumentace CAB v pozadovaném rozsahu.

IV. Popis pozadovaného resSeni

Pozadavky na Implementaci CAB lIze charakterizovat takto:

Vyzva ¢. 1:

1.

Provedeni detailni analyzy designu, funkcionality a integrace CAB pro programatory — detailné
analyzovat pozadavky na portal CAB z pohledu designu a funkcionality (v€etné integraci)

2. Programovani CAB portalu - realizace programovani schvalené a akceptované detailni analyzy
a. Navrh design CAB — vytvoreni grafického navrhu portalu CAB
b. Navrh funkcionality - vytvofeni funkcionality “vybér autentizacni sluzby” +
“zprostifedkovani autentizace”

3. Realizace integrace na NIA — vytvofeni a realizace pfesmérovani/integrace na sluzby NIA

4. Realizace integrace na ISDS - vytvoreni a realizace pfesmérovani/integrace na sluzby ISDS

5. Testovani - realizace sady typovych testd s typickymi testovacimi pfipady relevantni pro rozsah
plnéni Vyzvy ¢. 1

6. Instalace na PROD - jedna se o instalaci otestované verze €asti plnéni Vyzvy €. 1 na produkéni
prostredi

Vyzva ¢€. 2:

7. Realizace integrace na systém identit CASe - vytvoreni a realizace integrace na sluzby CASe
Csu

8. Priprava konfiguraéniho bali¢ku pro interni aplikace - vytvoreni rozhrani pro interni aplikace a
pFiprava konfigura¢niho balicku pro aplikaci DanteWeb

9. Testovani - realizace sady typovych testd s typickymi testovacimi pfipady relevantni pro rozsah
plnéni Vyzvy &. 2

10. Instalace na PROD - jedna se o instalaci otestované verze ¢asti plnéni Vyzvy €. 2 na produkéni
prostredi

11. Zaskoleni administratort — jedna se o zaskoleni 3-4 pracovniki CSU do administrace portalu CAB
ve vSech architekturnich vrstvach (aplikacni, technologicka, komunikacni, apod.)

Vyzva ¢. 3:

12. Realizace integrace na JIP/KAAS - vytvofeni a realizace pfesmérovani/integrace na sluzby
JIP/KAAS

13. Testovani - realizace sady typovych testl s typickymi testovacimi pfipady relevantni pro rozsah

plnéni Vyzvy &. 3
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14. Instalace na PROD - jedna se o instalaci otestované verze ¢asti plnéni Vyzvy €. 3 na produkéni
prostredi

15. Dopliikové zaskoleni administratord — jedna se o zaskoleni 3-4 pracovniki CSU o aspekty
doplnéné ve Vyzvé €. 3.

V. Testovani

realizace sady typovych testl s typickymi testovacimi pfipady s cilem otestovat v maximalni mife vSechny
funkénosti, integrace, odhadnutou zatéz, kybernetickou bezpeénost a chovani respondentu

a.

unit testy - jde pfevazné o testy na ziejmé chyby v programu a dodrzeni domluvenych
konvenci

assembly testy - ovéfeni skute€nosti, Ze sou€asti dodané vyvojovym tymem l|ze integrovat,
tj. vytvofit funkéni build aplikace

smoke testy - ovéfuji stabilitu buildu. To je nutné pfedevsSim pro zajisténi proveditelnosti
nasledného hloubkového systémového testu. Eliminuje se tak riziko rozsahlého selhani
aplikace v dobé, kdy systém testuje vétsi pocet testert

funkéni - testy zaméfené na testovani funkénich pozadavki
bezpecénostni — ovéreni pfistupovych prav k funkénostem, popf. datim

integracni - realizace integracnich testl s cilem otestovat integraci na presmérovani
autentizacni sluzby

zatézové — realizovat a otestovat vhodné (simulovat) pfedpokladanou zatéz CAB portalu

penetraéni — provedeni bezpecnostnich penetraénich testl externim dodavatelem s cilem
ovefit bezpe&nost vytvofeného CAB portalu (zajisti Objednatel)

UAT - realizace akceptacni testovani (zajisti Objednatel)

s respondenty (pilotni) — provedeni pilotniho ovéfeni na vybranych skupinach respondentu
(zajisti Objednatel)

~ -,

VI. Popis serverového prostredi CSU

V oblasti centralni serverové technologie ustredi jsou:

Pro produkéni a testovaci prostfedi databazové vrstvy jsou pouzity servery, nad kterymi je jako virtualizacni
vrstva nasazen VMware vSphere Enterprise Plus a operac¢ni systém VM je Oracle Enterprise Linux.

Databazova a aplika¢ni infrastruktura zajistuje v sou¢asné dobé provoz vétsiny statistickych aplikaci a je
postavena na databazovém systému Oracle. Aplikacni servery navic na technologii JBoss, Oracle

WebLogic.

Systémy vyuzivané pro databazové a aplikac¢ni servery jsou:

Typ SW Nazev a verze
Operacni systém Oracle Enterprise Linux v. 8
Databazovy systém Oracle 19c, PostgreSQL

V oblasti sit'ové technologie je:
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Virtualizace jednotlivych ¢asti sitové infrastruktury zajisStuje oddélené prostredi pro produkéni systémy a
systémy pro vyvoj a testovani.

VSechny ¢asti systému sitové infrastruktury jsou koncipovany jako zdvojené a nastavené tak, ze v pfipadé
vypadku nékteré jeho €asti dotenou funkci automaticky pfevezme zalozni zafizeni.

VII. Popis reSeni CASe

Externi uzivatelé jsou spravovani vyhradné pomoci aplikace CASe (Central Authentication Service -
external), pfes vystavené webové sluzby. Autentizace probiha oproti externimu trezoru identit.

Autentizace probiha prostrednictvim pfesmérovani na url CASe s pfedanim parametru, ktery identifikuje
aplikaci (url), ktera CASe volala (napf. https://danteweb.czso.cz/case-server/login?type=dnwé&service=
https%3A%2F%2Fdanteweb.czso.cz%2Fvstup%2Fdanteweb%2Fprocess-login).

VIII. Popis aplikace DanteWeb

Aplikace DanteWeb (DW) je soucasti jednoho ze subsystému Statistického informaéniho systému
(konkrétné subsystému VSTUP). Jedna se o aplikaci slouzici externim respondentiim vyplfujicim
statistické vykazy. V kontextu plnéni této zakazky se jedna o klientskou aplikaci, ktera bude vyuzivat sluzby
autentizace zprostfedkované Centralnim autentiza¢nim bodem.

Aplikace DanteWeb umozriuje respondentiim vyplfiovat statistické formulare, ke kterym ma pfislusna
zpravodajska jednotka pFistup. Aplikace kontroluje néktera pofizena data online (b&éhem pofizovani)

a néktera pfi ukladani formulare. Aplikace poskytuje respondenttiim pfistup do jiz vyplnénych a uloZenych
formulard za minula obdobi i prabézné vyplhovani formulare, kde formular je mozné ulozit rozpracovany a
nasledné se k nému vratit pozdéji.

Vice informaci je mozné nalézt v uzivatelské prirucce (PDF).

A. Role uzivatelt v DanteWeb

Hlavni respondent
e obdrzi pfihlagovaci udaje od CSU do Datové schranky (DS)
e nasledné se registruje do DW
e registraci obdrzi prava ,DNW - Uzivatel" a ,DNW - Registrovany respondent®
e ma pravo na v8echny vykazy a oddily

Editor
e 0soba vytvofend Hlavnim respondentem
e registraci obdrzi prava ,DNW - Uzivatel" a ,DNW - Respondent editor”
e ma pravo jen na vykazy a oddily které mu pfidéli Hlavni respondent

Nahlize& CSU
e jevlastné Hlavni respondent bez moznosti editace vykaz(
o slouzi CSU pro lepsi komunikaci s respondentem
e je registrovan na neexistujici ICO
e je mu odebrano pravo ,DNW - Registrovany respondent® a nastaveno pravo ,DNW - Nahlize¢*
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B. Predpokladané napojeni DanteWeb

1505

DANTE WEB

NP-KARS

CAse iastni sutentizace

Obrazek 1 - Predpokladané napojeni DanteWeb na CAB
Registrace do DANTE WEB

Na zakladé popsaného procesu Registrace respondenta se maze Hlavni respondent autentizovat pres:
e ISDS - opravnéna osoba DS
e ISDS - povéfena osoba DS pomoci obdrzeného kédu
¢ NIA a JIP/KAAS pomoci obdrzeného kodu

Tim vznikne Hlavni respondent, ktery nasledné pfidava nebo schvaluje povéreni pro Editory.
C. Registrace respondenta

Registrace respondenta je proces, kterym se respondent, kterému vznikla vykaznicka povinnost, poprvé
registruje.

Kroky procesu jsou:

1. CSU posle do DS respondenta zpravu o vzniku vykaznické povinnosti.

2. Zastupce respondenta se pomoci DS pfihlasi k CAB. PFihlasit se musi opravnéna osoba datové
schranky respondenta, aby bylo mozné jednozna&né spojit identitu pfihlaseného uzivatele s1CO
subjektu, za ktery vystupuje.

3. Po piihlaseni bude mit DW informaci o pfihlaSeném uzivateli jako fyzické osobé a informaci
o subjektu (pravnické osobé) identifikovaném ICO, za které vystupuije.

4. Po pfihlageni DW ovéFi, zda pro dané ICO jiz neni zaregistrovany jiny hlavni respondent:

a. Pokud jiny hlavni respondent pro ICO neni registrovany, je jako hlavni respondent
automaticky zaregistrovan pfihlaseny uzivatel (fyzicka osoba).

b. Pokud pro dané ICO jiz existuje hlavni respondent, nabidne DW pfihlaSenému uzivateli
moznost, aby pozadal o povéreni k vytvareni vykaztl pro dané ICO. Uzivatel mize pozadat
o roli hlavniho respondenta nebo editora.

Alternativné je mozné uvazovat o nasledujicich rozSifenich nebo modifikacich procesu registrace
respondenta:

e Umoznit registraci nejen opravnéné osobé& datové schranky, ale i povéfenym osobam. V tomto
pfipadé by se hlavnim respondentem stal libovolny zastupce respondenta, ktery ma pfistup k jeho
datové schrance. Vyhodou by byla jednodussi administrace pro velké podniky nebo ufady.

e Umoznit registraci na zakladé kédu, ktery vygeneruje CSU a preda ho spole¢né s datovou zpravou
(nebo dopisem vlistinné podobé, pokud by byl oslovovan respondent bez datové schranky).
Registrace hlavniho respondenta by pak byla umoznéna libovolnému pfihlaSenému uzivateli. Ten
by mél moznost v aplikaci DW zvolit funkci ,Registrace respondenta“. Po volbé této funkce by
aplikace vyzvala kzadani ICO a kédu pfedaného ve zpravé o vzniku vykaznické povinnosti.
V pfipadé, Ze by pro ICO uzivatel vyplnil spravny kéd, byl by uZivatel automaticky registrovan jako
hlavni respondent pro zadané ICO.

¢ Pfedchozi moznost je mozné jesté upravit tak, aby bylo mozné ovérovaci kod predat jako soucast
URL pro pfihlaseni k DW. Pfedani a ovéreni kodu by pak aplikace CAB a DW zaijistili automaticky

Stranka 47 z 76



a pro uzivatele velmi komfortné. Nevyhodou tohoto feSeni je naro¢néjsi implementace zejména na
strané CAB.

D. Prihlaseni uzivatele

Proces pfihlaSeni libovolného uZivatele k DW bude obsahovat nasledujici kroky:
e Uzivatel zvoli volbu ,Prihlasit* v DW

o DW zajisti pfesmérovani uzivatele na pfihlaSovaci obrazovku CAB. PfihlaSovaci obrazovka CAB
muze byt pfizplsobena aplikaci, ke které se uzivatel pfihlasuje.

e CAB nabidne uzivateli volbu autentizacni sluzby:
- NIA
- ISDS
- JIP/IKAAS
- Vlastni identity

Vycet autentiza¢nich sluzeb muaze byt obecné omezen podle aplikace, ke které se uZivatel
prihlasuje.

o UzZivatel si vybere autentizacni sluzbu a pfihlasi se kni svymi pfihlaSovacimi udaji. Vysledkem
pfihlaSeni bude jednoznaéna identifikace uzivatele, kterou CAB pfeda DW.

e DW zkontroluje, pro jaké subjekty (ICO) a v jakych rolich uZivatel mize vystupovat.

- Pokud neexistuje 1CO, za které by mohl uZivatel vystupovat, nabidne DW uZivateli moZnost
pozadat o povéfeni. Proces zadosti o povéfeni je popsan v nasledujici kapitole.

- Pokud existuje pravé jedno ICO, za které uZivatel mize vystupovat, uZivatel mize zaéit pracovat
s DW.

- Pokud existuje vice nez jedno ICO, za které mlze uzivatel vystupovat, bude DW umozriovat
(a vyzadovat), aby uzivatel zvolil, pod jakym ICO bude vDW pracovat. Podle vybraného ICO
budou uzivateli také nastavovany pfislusné role a opravnéni.

E. Zadost o povéieni

Kazdy pfihlaseny uzivatel (bez ohledu na zplsob, jakym se pfihlasil), mize pozadat o povéreni k roli
hlavniho respondenta nebo editora pro libovolné ICO. V ramci Zadosti o povéteni zada uzivatel ICO, za
které chce byt povéFen, a vybere roli (editor nebo hlavni respondent), ve které chce pro ICO vystupovat.
Zadost o povéreni bude zapsana do systému. V pfipadé, Ze uzivatel zada ICO, které nema a ani v historii
nemeélo vykaznickou povinnost, bude uzivatel upozornén a Zadost o povéfeni nebude vytvorena.

F. Schvaleni povéreni

Prihlaseny uzivatel v roli hlavniho respondenta bude mit v DW moznost schvalovat zadosti o povéfeni. DW
zobrazi seznam Zzadosti o povéieni, ktery bude obsahovat:
e Jméno a pfijmeni Zadatele o povéreni
¢ Roli, o kterou Zadatel Zada
o Dalsi identifikatory Zadatele dostupné podle zplsobu, ktery zvolil pro autentizaci, napf.:
- Datum narozeni
- ldentifikator datové schranky
- Login a OVM z JIP/KAAS

Kazdou zadost bude mit hlavni respondent moznost schvalit nebo zamitnout, pfipadné upravit roli, kterou
bude mit povéfena osoba pfidélenou. PFi schvaleni zadosti systém zajisti vytvoreni pfislusnych roli a
opravnéni pro povéfenou osobu. Po schvaleni Zadosti mlze hlavni respondent pro povéfenou osobu
doplnit, na které vykazy a jejich ¢asti bude mit povérena osoba opravnéni stejnym zplsobem, jako

v soucasnosti.
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G. Vytvoieni povéieni

V pfedchozich dvou podkapitolach byl popsan proces, ve kterém Zzadost o povéreni iniciuje povéfovana
osoba. V praxi mGze byt Uc¢elné zajistit i opacnou situaci, tj. proces, ve kterém hlavni respondent nejprve
zada osoby, které povéfuje a ty nasledné povéreni potvrdi.

Proces vytvoreni povéreni pak bude probihat takto:

1.
2.
3.

Hlavni respondent se pfihlasi do DW

V DW zvoli funkci ,Vytvoreni povéreni*

DW v ramci funkce vyzve uZivatele k zadani udaji o povéfované osobé (pfipadné vice osobach):

- Jméno a pfijmeni pro pfipad, kdy se povéfena osoba bude pfihlaSovat pomoci NIA nebo ISDS
- Login a OVM pro pfipad, kdy se povéfena osoba bude pfihlaSovat pomoci JIP/KAAS

Hlavni respondent zada Udaje o rolich a opravnénich povéfované osoby (vykazy a ¢asti vykazl, ke
kterym ma mit povéfovana osoba opravnéni).

Po zadani udaju a jejich potvrzeni systém pro kaZzdou povérovanou osobu vygeneruje koéd a/nebo
URL, které tento kod obsahuje. Kod bude slouzit pro potvrzeni povéfeni povéfovanou osobou.

Hlavni respondent pfeda ve vlastni rezii libovolnym kanalem vygenerovany kéd/URL povéfované
osobé.

Povéfovana osoba potvrdi svoje povéreni:

- Prihlasenim do DW a naslednym vyvolanim funkce ,Potvrzeni povéfeni®, ve které do aplikace
zada pfedany ovéfovaci kod a ICO. Pokud je zadany ovéfovaci kéd platny a Udaje pfihlaSeného
uzivatele se shoduji s udaji zadanymi v ramci vytvoreni povéreni.

- Pfihla8enim do DW s pouzitim vygenerovaného URL. V takovém pfipadé systém automaticky
zajisti ovéreni kédu a udajl pfihlaSené osoby s Udaji zadanymi pfi vytvoreni povéreni.

Pokud kontrola povérfeni prob&hne bez chyb, pfihldSeny uZivatel se automaticky stane editorem
s opravnénimi, které hlavni respondent zadal v ramci vytvoreni povéreni.

H. Ztotoznéniidentity vlastniho piiihlaSeni s identitou eGovernment

Vzhledem k pozadavku na postupny pfechod od pouzivani vlastniho zplsobu pfihlaSovani kombinaci
jména, hesla a ICO k pouzivani centralni autentizadnich sluzeb eGovernmentu, je Zadouci vytvorit
mechanismus, ktery umozni uzivatelim vyuzivajicim vlastni pfihlaSeni samoobsluzné prejit na pfihlaSovani
pomoci centralnich autentizanich sluzeb se zachovanim vSech stavajicich opravnéni. Proces ztotoznéni
bude obsahovat tyto kroky:

1.
2.
3.

Uzivatel se pfihlasi do DW pomoci jim zvolené centralni autentizacni sluzby.

Uzivatel v DW zvoli funkeci ,ZtotoZnéni s pfihlaovacimi tdaji CSU*.

DW v ramci funkce ztotoZnéni vyzve uzivatele, aby zadal ptihlasovaci jméno, ICO a heslo, se kterym
chce svou identitu ztotoznit.

DW provede ovéfeni spravnosti zadané kombinace udaji. Pokud je spravna, oveéfi také, zda se
shoduje jméno a pfijmeni pfihlaSeného uzivatele a jméno a pfijmeni vilastni identity.

Pokud budou vSechna ovéfeni uspésna, DW zaijisti provazani obou identit a tim také preneseni roli
a opravnéni platnych pro vlastni identitu kidentité pfihlaSeného uzivatele. Sou€asné s provazanim
identit mUze byt uzivateli automaticky zneplatnéna nebo zcela zruSena moznost pro pouziti vlastniho
zpuisobu pfihlagovani pomoci kombinace jména, hesla a ICO. Aplikace uZivatele na tuto moznost
upozorni a umozni mu moznost vlastniho zplsobu pfihlaSovani deaktivovat.

Alternativné je mozné proces ztotoznéni realizovat opacnym zplsobem:

ogkwNE

Uzivatel se pfihlasi pomoci kombinace pfihlaovaci jméno, ICO a heslo.

Uzivatel zvoli funkci ,Ztotoznéni s pfihlaSovanim pomoci jiného autentizacniho prostfedku®.
Systém vygeneruje ovéfovaci kdéd podobnym zplisobem jako pfi povéfovani.

Uzivatel se ze systému odhlasi.

UZivatel se pfihlasi pomoci jim zvolené autentizacni sluzby.

Po pfihlaseni dojde k automatickému ovéreni vygenerovaného kédu.
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7. Pokud je ovéreni uspésné, dojde k provazani obou identit.

Body 3-7 je mozné realizovat tak, aby pro uzivatele byly maximalné jednoduché a transparentni.
Nevyhodou je vysSi pracnost realizace takového procesu na strané DW a zejména CAB.

Zobecnéni ztotoznéni identit

Systém pfihlasovani by mél zajistit, aby jedna fyzicka osoba byla v systému skutecné vedena pouze jednou,
bez ohledu na to, kolik autentizaCnich prostfedkl vyuziva. Toho Ize bez vétSich potizi dosahnout, pokud
osoby vyuzivaji autentizaci pomoci NIA nebo ISDS. V obou pfipadech je totiz mozné jednoznacné zjistit
jejich AIFO a tedy poznat, zda se jedna o stejnou osobu.

Vyjimkou jsou uzivatelé pfihlaseni pres JIP/KAAS, ktefi nebudou ztotozfiovani s jinymi identitami. Toto je
jednoduché feseni, jehoz nevyhodou je to, Ze jedna fyzicka osoba mulze byt v systému evidovana s vice
identitami.

V budoucnu bude pfipadné mozné vytvofit mechanismus pro ztotoznéni osob pfihlasenych pfes JIP/KAAS
podobnym zpUsobem jako pro ztotoZnéni osob pfihlasenych pomoci viastniho pfihlaseni.

IX. Pozadavky

A. Priiezové pozadavky

ID Skupina Nazev Popis
PR-01 Priifezové Jazyk jednani a projektova Projektova jednani s Objednatelem musi probihat
dokumentace a vystupy projektu musi byt zpracovany v ¢eském
jazyce.

Projektovou dokumentaci spravuje Dodavatel a po
ukonc&eni implementace ji pfedava Objednateli.
Projektova dokumentace je v prabéhu celé
implementace modulu pfistupna Objednateli
dalkove.

Dodavatel jako soucéast plnéni pfreda Objednateli
uzivatelskou (provozni i bezpecnostni)

a administratorskou (provozni i bezpecnostni)
dokumentaci. Dale pak i technickou dokumentaci
celého feSeni a programatorskou dokumentaci, ktera
mUze byt soucasti programového kédu.

Dokumentace musi byt dostate¢na pro udrzbu
a dalSi rozvoj vlastnimi silami Ufadu a/nebo treti

stranou.
PR-02 Prifezové Odpovédnost provozu Dodavatel si musi zajistit provoz vyvojového
prostredi prostredi.

Testovaci a produkéni prostfedi bude vytvorfeno
u Objednatele.

Pfedmét pInéni bude podporovan na ICT prostiedi
objednatele.

PR-03 Priifezové Provoz prostredi Je pozadovano, aby testovaci prostredi bylo po dobu
provozu feSeni udrzovano a funkéné
a architektonicky musi byt shodné s produkénim
prostredim.

PR-04 Prifezové Pribézné vyhodnocovani Dodavatel je povinen sestavit pisemny report o stavu
stavu projektu projektu alespon na 14-ti denni bazi. Dodavatel je
povinen v reportu o stavu projektu pravdivé
informovat o stavu projektu v alespofi nasledujicim
rozsahu informaci:

e Datum zpracovani.
e Vyhodnoceni  uplynulého obdobi od
predeslého reportu o stavu projektu:
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o Ukoly vyfesené
Ukoly nevyfe$ené s informaci o jejich
aktualnim stavu, dlvodem nevyfeseni
a nahradnim harmonogramem feSeni

o Ukoly naplanované pro obdobi do dal$iho
reportu o stavu projektu.

e Aktualizovany detailni harmonogram FeSeni.

Report o stavu projektu bude soucasti projektové
dokumentace.

PR-05 Priifezové Architektura Navrzené feSeni musi respektovat tfivrstvou
architekturu (datova, aplikacni a komunikaéni vrstva)
s oddélenim vyvojového, testovaciho a produkéniho

prostredi.
B. Funké¢ni pozadavky
|D) Skupina Nazev Popis
FP-01 Funkéni Zaijisténi autentizace externich = Zaijisténi autentizace pres sluzby NIA, dle
autentizacnich sluzeb specifikace a pozadavkil sluzeb NIA.

Zajisténi autentizace pres sluzby ISDS, dle
specifikace a pozadavkil sluzeb ISDS.

Zajisténi autentizace pres sluzby JIP/KAAS, dle
specifikace a pozadavkl sluzeb JIP/KAAS.

Sluzba, ktera po vybéru autentizacni sluzby provede
prfesmérovani na danou/vybranou sluzbu pro

autentizaci.

FP-02 Funk&ni Zajisténi interni autentizace Zaijisténi autentizace pres interni autentizacni sluzby
(CASe), dle specifikace internich autentizacnich
sluzeb.

FP-03 Funkéni Zprostredkovani autentizace Zprostfedkovani autentizacnich sluzeb pro interni

IS/aplikace CSU na zakladé zpracovani jejich
pozadavkl. Bude naplnéno prostrednictvim
vytvoreni vhodného rozhrani pro interni IS/aplikace.

FP-04 Funk&ni Vybér autentizacni sluzby Umozni uzivateli volbu z relevantnich autentizanich
sluzeb.
FP-05 Funkéni Odhlaseni Portal CAB zprostfedkuje uzivateli i odhlaSeni od

zprostfedkovanych autentizanich sluzeb.

C. Provozni pozadavky

ID Skupina Nazev Popis

PP-01 Provozni Latence - rychlost odezvy Reakéni doba uZzivatelského rozhrani portalu na
jakoukoli akci uzivatele nebo integrované aplikace
nesmi pfesahnout dobu 3 vtefin (do 500
konkurenénich pozadavka).

PP-02 Provozni Provozni rezim Sluzba CAB musi byt provozovana minimalné
v rezimu 5x8.

PP-03 Provozni Zaijisténi sluzeb Service Desk Dodavatel musi zajistit sluzby Service Desk.

PP-04 Provozni Pocet konkurencnich uzivateld | Minimalné 500.

PP-05 Provozni Dostupnost Minimalné 95%.
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D. Bezpecnostni pozadavky

ID Skupina Nazev Popis

BP-01 Bezpecnostni Audit KB Dodavatel musi umoznit kontrolu a poskytnout
soucinnost bezpecnostnimu auditorovi pfi pfipadném
auditu.

BP-02 Bezpecnostni Auditing Musi byt implementovano logovani v rozsahu § 22
Vyhlasky €. 82/2018 Sb., o kybernetické
bezpecnosti.

Dodavatel popiSe zdroje logovani a u pfipadnych
proprietarnich aplikacnich logu také jejich strukturu.

Dodavatel nastavi zasilani logd do Log Management
nastroje Objednatele (Graylog).

BP-03 Bezpecnostni Opravnéni Pristupova prava musi byt nastavena tak, aby
zmeény nemohl provadét neopravnény uzivatel.

Je vyzadovan princip minimalniho potfebného
opravnéni (need to know).

Pristupy jsou fizeny na zakladé roli.

BP-04 Bezpecnostni Sifrovani komunikace Datova komunikace mezi jednotlivymi datovymi
mezi systémy zdroji musi byt zabezpecena proti neopravnénému
odposlechu nebo zfalSovani pouzitim metody
Sifrovani komunika¢niho kanalu.

Musi byt pouzity kryptografické algoritmy, které jsou
v souladu s Minimalnimi poiacjavkv na
kryptografické algoritmy od NUKIB.

BP-05 Bezpecnostni Bezpecny vyvoj Dodavatel musi pfi vyvoji, testovani, nasazeni
a provozu feSeni respektovat a realizovat pozadavky
na vyvijené aplikace dle standardu OWASP
Application Security Verification Standard (v. 4.0.3),
stupné L2, relevantni pro navrzené fesSeni.

BP-06 Bezpecnostni Privilegované ucty Dodavatel musi vhodné spravovat i vyuZzivat lokalni
privilegované ucty. U téchto Uctd musi byt spinény
vy$§i pozadavky na autentizaci (v souladu s
vyhlaskou €. 82/2018 Sb., o kybernetické
bezpecnosti).

BP-07 Bezpecnostni Rizeni rizik Dodavatel bude v priibéhu implementace i podpory
fidit informacni rizika v souladu s Metodikou Fizeni
informaénich rizik CSU (pfiloha &. 9 smlouvy).

BP-08 Bezpecnostni Autentizace IS/aplikaci Volani sluzeb zprostfedkovani autentizace bude
povoleno pouze ovéfenym/autentizovanym
IS/aplikacim.

E. Technické pozadavky

ID Skupina Nazev Popis

TP-01 Technické Standardni komunika&ni Dodavatel pouZije standardni a bezpecné protokoly
protokoly a formaty a formaty komunikacénich rozhrani.

TP-02 Technické Virtualizace Reseni bude postaveno na standardnim

virtualizovaném prostiedi CSU za pouziti
standardniho SW vybaveni uvedeného v kapitole
Popis serverového prostredi CSU.

TP-03 Technické Zalohovani Reseni bude snadno zalohovatelné a obnovitelné
(systém, aplikace, konfiguracni soubory), napfiklad
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F.

TP-04 Technické Konfigurovatelnost
TP-05 Technickeé Interni sluzby
TP-06 Technické Ochrana proti malware
TP-07 Technické Vzhled
Ostatni poZadavky
ID Skupina Nazev
OP-01 Ostatni Otevienost
OP-02 Ostatni Poskytnuti licence

vhodnym vyuzitim moznosti virtualizovaného
prostredi.

Rozhrani budou navrzena tak, aby bylo mozné pfi
zméné specifikace snadno konfiguraci upravit.

Reseni bude vhodné vyuzivat interni sluzby
prostfedi CSU (NTP, DNS, proxy, apod.).

Aplika¢ni server bude nainstalovan/konfigurovan tak,
aby mél zajisténu vhodnou ochranu proti malware.

Prezentacni vrstvy portalu bude pfizplsobitelna pro
kazdou interni aplikaci, ktera sluzby portalu CAB
vola (jméno aplikace, informace, graficky design,
povolené metody autentizace - bude nastavitelné,
které autentizacni sluzby budou uzivateli nabidnuty,
metoda interni autentizace CASe by pfimo na
portalu méla nabidnout pfihlaSovaci formular).

Popis

Dodavatel pfeda zadavateli zdrojové kody jednotlivych
komponent vyvinutych v ramci plnéni této zakazky, v
posledni verzi, v€etné souvisejicich vyvinutych
komponent béhového prostfedi pro potfeby jejich
dalSiho rozvoje €i uprav.

Dodavatel poskytne na kompletni zakazkové vytvofenou
Cast softwaru zadavateli nevyhradni ¢asové
neomezenou licenci k uzivani dodaného software.
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Priloha €. 9

Smlouvy o vytvorfeni Centralniho autentiza¢niho bodu, jeho implementaci a o poskytovani souvisejicich

sluzeb a €innosti
Metodika Fizeni rizik v oblasti bezpe¢nosti informaci

Metodika rizeni rizik
v oblasti bezpecnosti informaci
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1 Uvod

1.1 Pouzity pristup

Tato metodika popisuje postup pfi hodnoceni, oSetfeni a akceptaci bezpecnostnich rizik informaci
a informacnich systému. Vychazi z principl uvedenych v CSN ISO/IEC 27005:2013, pfi€emz zohledriuje
stupnice a katalogy uvedené ve vyhlasce €. 82/2018 Sb. o kybernetické bezpecnosti (dale i VOKB).

Poznamka: V této metodice dale pouzivame pojem ,riziko“ pouze pro bezpecnostni rizika informaci
a informacnich systémdi. Rizenim jinych rizik (finanéni, projektova, strategicka...) se metodika nezabyva.

Jednotliva rizika jsou ur€ena kombinaci hrozby, zranitelnosti, které tato hrozba vyuzije, a aktiva, které takto
uplatnéna hrozba poskodi. Z této trojice také vychazi odhad (ohodnoceni) Urovné (vyznamnosti) rizika. Cely
proces Fizeni rizik je zndzornén na nasledujicim obrazku (pfevzaty z CSN ISO/IEC 27005:2013).

-
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Uspokojivé osetieni?

Ano

Akceptace rizik

Hodnoceni rizik (dale oznacovano i jako analyza rizik') zahrnuije:
¢ identifikaci rizik, jejich analyzu, tedy stanoveni jejich vyznamnosti a
¢ vyhodnoceni rizik, tedy porovnani rizik s kritérii akceptace rizik a ur€eni zbytkovych rizik.
Dalsimi kroky fizeni rizik (dale oznacovanymi jako zvladani rizik) jsou pfedevsim:
e oSetfeni rizik, tedy rozhodnuti o tom, jakym zplsobem bude organizace na rizika reagovat,
e akceptace rizik, tedy rozhodnuti (a jeho zaznamenani) akceptovat rizika v Urovni po jejich zvladani.

Poznamka: Akceptace zbytkovych rizik probiha podle kontextu, ve kterém je fizeni rizik provadéno. Akceptace
zbytkovych rizik je provadéno spole¢né s vybérem bezpecnostnich opatreni (v podobé napf. bezpeénostni politiky)
ke snizeni na akceptovatelnou troveri. Uroveri rozhodovani (pravomoci a odpovédnosti) koresponduje s drovni
akceptovanych rizik.

t Podle normy CSN ISO/IEC 27005 je analyza rizik pouze jednim krokem v ramci hodnoceni rizik. V minulosti se v&ak rozsifilo

oznaceni analyza rizik pro kroky zahrnuté minimalné do hodnoceni rizik. V tomto dokumentu se pouziva Sir§i vyznam oznaceni analyza
rizik (AR).
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Tato metodika je kvalitativni, vyuziva bezrozmérnych stupnic typu nizky - stfedni — vysoky - kriticky. Uroven
rizika je odhadovana na zakladé tfech dil¢ich ohodnoceni — ohodnoceni dopadu, ohodnoceni hrozby
a ohodnoceni Urovné opatfeni (opaku zranitelnosti).

1.2 Predpoklady

Pfed zahajenim analyzy rizik je stanoven a zdokumentovan Ucel a rozsah analyzy, které urCuiji jeji podrobnost.
Co nejpresnéji jsou také formulovany predpoklady a omezujici podminky, napfiklad architektura informacniho
systému, prostfedi apod. Také je provedena identifikace poZadavkd na ochranu informaci a bezpeénostni
opatfeni, které mohou vyplynout ze zakonnych pozadavkd, internich pfedpisu a charakteru informacniho
systému.

2 Metodika analyza rizik

2.1 Identifikace a ohodnoceni aktiv

Aktiva jsou identifikovana na zakladé podkladl pro analyzu rizik, zahrnujici zejména informace ziskané formou
interview, dotaznikl a existujici dokumentace.
Uroveri podrobnosti identifikace aktiv je uréena v ramci analyzy rizik. Obecné v$ak nejsou identifikovana aktiva
na drovni jednotlivych serverd nebo dokumentd, ale na urovni poloZzek majici stejny charakter nebo ucel (napf.
neni identifikovano aktivum server48. organizace.cz, ale aktivum databazové servery). Pro kazdé aktivum je
urCen typ aktiva. Aktiva stejného typu mohou byt zafazovana do skupin aktiv (na zakladé stejného charakteru
a ohodnoceni) a nasledné muze byt pracovano pouze s touto skupinou aktiv misto jednotlivych aktiv v této
skupiné. VSechny typy aktiv jsou rozdéleny do nasledujicich kategorii aktiv.
V priibéhu analyzy rizik jsou identifikovana aktiva pro vSechny uvedené kategorie aktiv:

e primarni aktiva (soubory informaci v rizné podobé a sluzby);

e podplrna aktiva (technicka a jina aktiva).

V nasledujici tabulce jsou uvedeny typy aktiv, které jsou pouzity pfi analyze rizik.

Kategorie aktiv Typy aktiv Komentar

Primarni aktiva
Datova aktiva zahrnuje data, zalohy, zaznamy o €innosti, pfihlaSovaci tajemstvi
Sluzby zahrnuje obecné sluzby (napf. poskytovani dat) a systémové sluzby

(napf¥. sluzba DB serveru, sluzba WWW serveru)
Podplrna aktiva

Software aplika¢ni vybaveni systému

Hardware a média servery, sitové prvky, média a dalSi hardware
Lokality provozni lokality systému / serverovny
Personal zameéstnanci a dodavatelé

Pro v8echna aktiva je ur€en Garant aktiva. Garant aktiva neni nutné vlastnikem aktiva, ale je osobou, ktera je
odpovédna za bezpecnost tohoto aktiva a zaroven mulze schvalovat jeho ohodnoceni. Pro vSechna
identifikovana aktiva je provedena jejich klasifikace podle klasifikacnich stupfid definovanych v Bezpe&nostni
politice. Klasifikace aktiv je nasledné jednim z podkladt pro ohodnocovani aktiv podle této metodiky.
Typicky jsou v prvni Fadé ohodnocovana primarni aktiva a v ohodnoceni podplrnych aktiv je nasledné
zohlednéno i ohodnoceni primarnich aktiv, ktera podporuji. Napfiklad ohodnoceni divérnosti serveru je
maximem z chodnoceni davérnosti v§ech datovych aktiv, ktera jsou na tomto serveru ukladana a/nebo
zpracovavana a ohodnoceni davérnosti vSech sluzeb, které poskytuje software provozovany na tomto serveru.
Odchylky od tohoto postupu slouZzi pro zachyceni specifickych situaci, napf. kdy ohodnoceni hardware podle
ucetni hodnoty nebo nakladd na obnovu pfesahuje ohodnoceni odvozené z informacnich aktiv.
Je preferovano identifikovani a nasledné ohodnocovani dat (informaci) pred identifikovanim obecnych sluzeb.
Existuje-li pfislusné datové aktivum, neni tfeba evidovat a ohodnocovat sluzby jako ¢teni nebo zmény téchto
dat. Sluzby jsou identifikovany a ohodnocovany zejména v pfipadech, kdy nejsou spojeny s ur€itym datovym
aktivem (vyhlaseni poplachu) nebo je tato vazba volna (sluzba elektronické posty) nebo se jedna o velmi
specifické sluzby se specifickymi poZzadavky (sluzba automatické obnovy zapomenutého hesla do aplikace 1S).
VSechna aktiva jsou ohodnocena podle mozného dopadu pfi:

e naruSeni davérnosti (neopravnéné vyzrazeni),
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e naruSeni integrity (neopravnéna zména), a pfi
¢ naruSeni dostupnosti, kde je samostatné hodnocen dopad v pfipadé
o uplného znieni aktiva (dale oznatovano pouze jako ,znieni“) a
o docasné nedostupnosti (doba je dana SLA, v pfipadé neexistence SLA je hranice doCasné
nedostupnosti max. 1 tyden); dolni hranice do¢asné nedostupnosti aktiva pro stanoveni dopadu
se voli podle povahy aktiva.
V ramci této metodiky jsou aspekty jako auditovatelnost (Uctovatelnost), neodmitnutelnost (pfifazeni operaci)
apod. povazovany za soucast odpovidajicich bezpeénostnich opatfeni k zajisténi integrity a dlvérnosti, resp.
jejich absence je povazovana za zranitelnost.

Aktiva jsou ohodnocena na bezrozmérné stupnici hodnot (dopadu) podle nasledujici tabulky, voditka pro
jednotlivé stupné dopadu jsou uvedena v PFiloha A:

Ciselna hodnota Slovni hodnota
1 Nizky
2 Stredni
3 Vysoky
4 Kriticky

VZdy je posuzovan nejhorsi realisticky scénar dopad, ktery mize naruseni davérnosti, integrity nebo
dostupnosti vyvolat. Pro kazdy aspekt (diivérnost, integrita, dostupnost, zni¢eni) je ohodnoceni rovno nejvyssi
hodnoté uréené podle tabulky, i kdyZ je disledkd naru$eni bezpecénosti vice sou¢asné (napfiklad pfima finanéni
Skoda a poruseni zakona). Pfi ohodnoceni aktiv nejsou uvazovana jiz existujici bezpe€nostni opatfeni
(naptiklad moznost vyuzit zalohu dat pfi posuzovani dopadl zni¢eni diskového pole). Ta jsou do analyzy
promitnuta az v dalSich krocich.

2.2 ldentifikace a ohodnoceni hrozeb a zranitelnosti

K jednotlivym aktiviim jsou pfifazeny hrozby z katalogu hrozeb uvedeného v této metodice. K aktivim mohou
byt vyjimeéné pfifazeny i hrozby neuvedené v tomto katalogu hrozeb, pokud je identifikovana hrozba vyrazné
odli$na. Preferovano je ale jedine¢nost konkrétni situace modelovat vybérem zranitelnosti. K aktivim jsou
pfifazovany pouze relevantni hrozby, které je mohou po$kodit (neni napf. mozné ukrast budovu — tedy alespori
v Uzkém smyslu slova ,kradez“ pfi analyzach bezpec€nostnich rizik informaci).

Hrozby se mohou uplatnit pouze na relevantni typ aktiv, ktery je pro kazdou hrozbu ur€en v katalogu hrozeb.
Zaroven jsou hrozby pfifazovany ,nejvétsimu® aktivu, které bude v pfipadé jejich uplatnéni zasazeno. Napfiklad
hrozba ,teroristicky utok*” je pfifazena budové (jeji ohodnoceni z hlediska dostupnosti zahrnuje i dostupnost
vSech aktiv v ni), hrozba ,pozar* vSak muize byt pfi podrobné analyze pfifazena budové, ale i zafizenim v ni
(malym pozarem mize byt poSkozeno jen vybaveni v jedné mistnosti).

Pfifazeni hrozby k aktivu mj. definuje, které ohodnoceni aktiva (podle divérnosti, integrity, dostupnosti a uplné
ztraty) je nasledné pfi vypoctu rizika pouzito. Vzdy je pouzita nejvy$Si hodnota z hodnoceni daného aktiva
relevantniho k dané hrozbé, ktera je v ramci této AR oznacovana jako dopad. Uvedena hodnota muze byt v
odlvodnénych pfipadech snizena (napfiklad, kdyz neni pravdépodobné, ze by pfi vyskytu hrozby bylo
zasazené celé aktivum, ale bude zasazena pouze jeho ¢ast).

Ke dvojicim aktivum x hrozba jsou pfifazeny zranitelnosti, tedy slaba mista, ktera mohou byt vyuZita hrozbami.
Zranitelnosti nejsou vybirany z pfedem stanoveného seznamu. Obecné je pouzivana pouze zranitelnost
»obecna zranitelnost” nebot vétsina zranitelnosti je typu ,nedostate¢né nasazené bezpec€nostni opatfeni®.
Podrobnéjsi popis zranitelnosti maze byt uveden u téch zranitelnosti, kde by mohlo dojit k nedorozuméni nebo
riznym vykladdm (napf. povaha mozné zranitelnosti u dvojice aktivum-hrozba neni zcela zfejma), v takovém
pfipadé je popis zranitelnosti uveden ve zpravé z analyzy rizik.

Zranitelnosti pozadované vyhlaskou €. 82/2018 Sb. o kybernetické bezpecnosti jsou uvazovany v ramci
,obecnych zranitelnosti a to ve vztahu k jednotlivym hrozbam. Tabulka mapovani zranitelnosti na hrozby je
uvedena v Pfiloha D.

Ohodnoceni hrozeb je provadéno v kombinaci s danym aktivem (pfip. skupinou aktiv) nebo ve vysledném
riziku, ohodnoceni hrozby tak nemusi zaviset na nasledné pfifazené zranitelnosti.

Ohodnoceni zranitelnosti je provadéno formou vybéru Urovné opatfeni az ve vysledném riziku. Vice viz
kapitola 2.3.

Pfi ohodnocovani rizik jsou hodnocena:
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. Inherentni rizika, tedy rizika bez zohlednéni specifickych opatieni. Uvedena rizika jsou brana jako
pracovni a jsou dale snizovana implementaci opatreni.
. Vychozi rizika, kdy jsou zohlednéna stavajici nebo jiz dfive navrzena bezpecnostni opatfeni.
. Zbytkova rizika, kdy jsou zohlednéna jak stavajici, tak i nové navrzena opatfeni.
Pro ohodnoceni hrozeb a zranitelnosti je pouzita bezrozmérna stupnice hodnot podle nasledujici tabulky.
Voditka pro jednotlivé stupné jsou uvedena v Pfiloha A.

Ciselna hodnota Slovni hodnota pro hrozby a dopady Slovni hodnota pro uroven opatfeni
1 Nizka Zadna
2 Stredni Zakladni
3 Vysoka Stredni
4 Kriticka Vysoka

2.3 Zranitelnosti

Ackoliv pfi hodnoceni rizika neni zadavana hodnota zranitelnosti, tato metodika zranitelnosti
jednotlivych aktiv zohlediuje, a to nasledujicim zpisobem:

¢ Implicitni zranitelnost (tedy zranitelnost bez zohlednéni specifickych opatieni) ovliviiujici dopad
je dana pripadnym rozdilem mezi hodnotu aktiva a zadavanym dopadem (ktery muize byt nizsi
nez hodnota aktiva).

¢ Implicitni zranitelnost ovliviiujici frekvenci vyskytu hrozby je implicitné zohlednéna v nastavené
urovni hrozby.

Tato implicitni zranitelnost (ktera je pouzita pri vypoctu) inherentniho rizika, je nadale snizovana
nasazenim opatieni popsanych zadavanou hodnotou trovné opatieni.

2.4 Urceni urovneé rizik

Rizika jsou uréena kombinaci aktivum x hrozba x Uroven opatfeni (zastupujici zranitelnost),
jedna se tedy o scénare tvofené hrozbou, zranitelnosti, kterou tato hrozba vyuZije, a aktivem, kterou
takto uplatnéna hrozba poskodi. Uroveri vysledného rizika je proto uréovana na zakladé nasledujicich
velicin:
e hodnota dopadu na aktivum,
e ohodnoceni hrozby,
e ohodnoceni Urovné specifickych bezpeénostnich opatfeni.
Hodnota dopadu na aktivum je pro kazdé riziko jedna hodnota a je uréena jako maximum z ohodnoceni téch
bezpecnostnich aspektl aktiva (dvérnost, integrita, atd.), ktera jsou relevantni pro dané riziko (ij. vyuzitelné
hrozbou tvofici riziko podle tabulky uplatnéni hrozby v katalogu rizik).
Vypocet pracovniho inherentniho rizika je potom proveden podle nasledujici tabulky:

Dopad 1 — Nizky 2 - Stfedni 3 - Vysoky 4 — Kriticky
Hrozba
1 - Nizka 1 2 3 4
2 — Stiedni 2 3 5 6
3 — Vysoka 3 5 6 7
4 — Kriticka 4 6 7 8

Vypocet vychoziho a zbytkového rizika je provadén podle nasledujiciho vzorce:
0-1
VZR = IR — IR *

kde VZR je vychozi nebo zbytkové riziko, IR je inherentni riziko a O je urover opatfeni. Vysledky jsou
zaokrouhlovany nahoru.
Vysledna uroveri rizika je hodnota na stupnici 1 az 8, kde 1 je nejméné vyznamné riziko a 8 je nejvyznamnéjsi
riziko. Tyto Ciselné hodnoty urovné rizika jsou mapovany na slovné vyjadreni podle nasledujici tabulky:
Urovefi Popis
1-2 Nizké Riziko je povazovano za pfijatelné.
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Riziko mGze byt snizeno méné naroénymi opatfenimi nebo v pfipadé vyssi

3-4 Stredni . AN s -
narocnosti je riziko pfijatelné.

5_6 Vysoké Riziko je d’Iouhodobe nepfipustné a musi byt zajistény systematické kroky k jeho
odstranéni.

7-8 Kritické Riziko je nepfipustné a musi byt neprodlené zahajeny kroky k jeho odstranéni.

Pfi hodnoceni rizik je potfebné zohlednit:
. vyznamné zmeény,
. zmeény rozsahu systému fizeni bezpecnosti informaci,
. opatfeni podle § 11 zakona o kybernetické bezpecnosti a
. kybernetické bezpecnostni incidenty, v€etné dfive feSenych.

3 Metodika zvladani rizik

3.1 Zvladani rizik

Vysledkem hodnoceni rizik je seznam rizik ur€eny pro jejich nasledné osetfeni. U téchto rizik je dale nutné
rozhodnout, jakym zpisobem s nimi bude dale nalozeno, tj. urcit zpdsob jejich zvladani.

Pro rizika s arovni ,Nizké" neni nutné volit dal$i zplsoby zvladani a je mozné je akceptovat. Pro rizika s Grovni
minimalné ,Stfedni” a vyssi je nutné zvolit zpusob jejich zvladan podle kapitoly 3.3. V pfipadé rozhodnuti
ponechat nékteré identifikované riziko beze zmény se volba akceptace fidi pravidly podle kapitoly 3.2.

Poznamka: PFi hodnoceni rizik je vhodné zohlednit i pfipadnou kumulaci rizik, kdy vétsi mnozstvi rizik
spojenych s jednim typem hrozby nebo aktivem muzZe znamenat daleko vy3§i celkova rizika.

3.2 Kiritéria akceptace rizik

Pro akceptaci rizik jsou zvolena nasledujici kritéria:

Uroveni Pravidla pro akceptaci
1-2 Nizkeé Riziko je akceptovano automaticky.
3-4 Stredni Riziko mize akceptovat Garant aktiva.
. Riziko mize akceptovat pouze s danym ¢asovym omezenim Garant aktiva
5-6 Vysoké . x . o " .
spole¢né s Manazerem kybernetické bezpecnosti.
7-8 Kritické Riziko nelze akceptovat a musi byt neprodlené zahajeny kroky k jeho snizeni.

Formalni akceptace rizik mize byt provedena schvalenim zpravy z analyzy rizik uvedenymi osobami.

3.3 Varianty osetreni rizik
Uroven rizik uréenych k oetfeni miize byt mj. snizena:
e modifikaci rizika, tj. aplikace vhodnych opatfeni, ktera riziko eliminuji nebo snizi (viz kapitola 3.4),

e podstoupenim rizika bez dalSi akce, tj. akceptovani rizika (napF. v pfipadé vysokych investic do opatfeni,
viz kapitola 3.2),

e vyhnutim se riziku pomoci vyhnuti se €innosti nebo podmince, kterd dava moznost riziku vzniknout,
e sdilenim rizika s jinou stranou (napfiklad pomoci pojisténi nebo outsourcingu);

nebo kombinaci vy$e uvedenych variant.
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3.4 Pravidla pro vybér opatreni

V pfipadé vybéru ,modifikace rizika“ z moznych variant oSetfeni rizik (tj. aplikace vhodnych bezpecnostnich
opatfeni) jsou pro rizika vybirana opatfeni pro jejich zmirnéni nebo pokryti. Pro vybér opatfeni je pouzivan
katalog opatieni uvedeny v Pfiloha E. Katalog opatfeni vychazi z PFilohy A normy CSN ISO/IEC 27001:2014.
Pro dolozeni uplnosti implementace vSech mandatornich pozadavkt VOKB je provedeno mapovani mezi
jednotlivymi pozadavky uvedenymi ve VOKB a katalogem opatteni.

3.5 Uréeni a akceptace zbytkovych rizik

Na zakladé zvolenych variant o$etfeni rizik je uréovana Uroven zbytkového rizika. Uroven zbytkového rizika
zohledriuje jak jiz implementovana opatfeni, tak i nové navrzena opatfeni.

V pfipadé, kdy uroven zbytkového rizika neni ani po aplikaci zvolenych zpusobU oSetfeni rizika na
urovni automaticky akceptovaného rizika (tj. ,Nizka“), musi byt provedena akceptace takovych rizik
podle kapitoly 3.2. Formalni rozhodnuti o akceptaci zbytkovych rizik pfesahujicich automaticky
akceptovatelnou uroven musi obsahovat:

seznam rizik u¢enych k akceptaci,

jejich zbytkovou uroven,

davody pro akceptaci,

identifikaci a oznaceni osoby provadéjici akceptaci.

4 Pozadovana dokumentace

Vysledky Fizeni rizik, zahrnujici vysledky analyzy a zvladani rizik, jsou dokumentovany v nasledujicich
dokumentech:

1. Zprava o hodnoceni rizik a aktiv

a. Dokument obsahuje:
i. prehled primarnich aktiv (véetné jejich ohodnoceni a uréeni garantl aktiv),
ii. prehled podpurnych aktiv (véetné jejich ohodnoceni, uréeni garantl aktiv a uréeni
vazeb na primarni aktiva),
ii. identifikaci a ohodnoceni rizik (véetné identifikovanych hrozeb a zranitelnosti a jejich
ohodnoceni),
iv. zpuUsob zvladani rizik (uréeni zpusobu zvladani identifikovanych rizik, uréeni zbytkovych
rizik a navrh k jejich akceptaci, navrh opatfeni).
b. Pfilohou dokumentu nebo samostatnym odkazovanym dokumentem bude:
i. Prehled obecné zavaznych pravnich predpist, vnitfnich predpisi a predpisl
a smluvnich zavazki

2. Prohlaseni o aplikovatelnosti

a. Dokument obsahuje:
i. prehled vybranych a zavedenych bezpecnostnich opatfeni, véetné zplsobu plnéni.

3. Plan zvladani rizik

a. Dokument pro nové navrzena opatfeni obsahuje:

i. cile a pfinosy bezpecnostnich opatfeni pro zvladani rizik (napf. popis vazeb mezi riziky
a pfislusnymi bezpec€nostnimi opatfenimi),

ii. potfebné zdroje (napf. finanéni, technické, lidské a informacni),

iii. osoby zajistujici implementaci a prosazovani navrzenych bezpecénostnich opatfeni,

iv. terminy jejich zavedeni a vazby mezi riziky a pfisluSnymi bezpe€nostnimi opatfenimi,

v. zpuUsob realizace bezpeénostnich opatfeni;

vi. zpUsob hodnoceni UspésSnosti zavedeni bezpe€nostnich opatreni.
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Priloha A Voditka pro hodnoceni

A.1 Hodnoceni dopadu

V nasledujici tabulce jsou uvedena voditka pro hodnoceni dopadu na aktiva. Voditka pro jednotlivé stupné vychazeji z VOKB, ale byla upravena tak, aby
Iépe popisovala mozné dopady vzhledem k charakteru analyzovanych informacnich systému a zaroven aby pouzité urovné poskytovaly vysledky, které maji

vhodnou vypovidaci hodnotu.

Voditka v ramci jednotlivych Urovni dopadu byla nastavena tak, aby byla svym dopadem porovnatelna, zejména po finan¢ni strance. Pfi popisu
voditek byly pouzity nasledujici principy:

e aktualni pravni odhady po¢itaji s cenou za umrti do max. 10 mil. K&

¢ finan¢ni dopad pravnich norem je obecné mensi nez pfima finanéni Skoda

Zdravi a osobni
bezpecnost

Uroven

Nizky (1) Pravdépodobné
povede k mensi
osobni ujmé
nékolika osob (max.
4 osob s
hospitalizaci delSi
nez 24 hodin).
Stredni (2) Pravdépodobné
povede k v&tsi ujmé
jedné nebo nékolika
0sob (max. 2 mrtvy,
nebo 5-20 osob s
hospitalizaci delSi
nez 24 hodin).

PoruSeni pravnich
norem

Spravni fizeni,
obcCanskopravni
soudni pfe nebo
trestni stihani
vedouci k pokuté
nebo Skodé do
300.000,-K¢.

Spravni fizeni,
ob&anskopravni
soudni pfe nebo
trestni stihani
vedouci k pokuté
nebo Skodé do
2.000 000,-K¢.

Provoz organizace /
Dopad na
uzivatele/verejnost
Dopad na vefejnost s
rozsahlym omezenim
nezbytnych sluzeb
nebo jiného
zavazného zasahu do
kazdodenniho Zivota
postihujiciho nejvyse
100 osob.

Dopad na vefejnost s
rozsahlym omezenim
nezbytnych sluzeb
nebo jiného
zavazného zasahu do
kazdodenniho Zivota
postihujiciho 100 —
500 osob.

Finanéni Skoda

Pfimo nebo
nepfimo povede ke
ztratam do 2 mil.
Ké.

Pfimo nebo
nepfimo povede ke
ztratam mezi 2 mil.
a 20 mil. Ké.

Poskozeni povésti

Negativné ovlivni
vztahy s jinymi

organizacemi nebo
vztahy s vefejnosti,

negativni publicita

bude ale omezena a
nebude mit dlouhé

trvani.
Negativné ovlivni
vztahy s jinymi

organizacemi nebo

vefejnosti s
nasledkem urcité

celostatni negativni

publicity.

Trestni jednani

Bude mit negativni
vliv na vySetfovani
trestného Cinu.

Napomuze spachani
trestného Cinu nebo
zbrzdi vySetfovani
zavazného trestného
¢inu nebo zpUsobi
zastaveni
vySetfovani
trestného Cinu.
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Uroven

Vysoky (3)

Kriticky (4)

A.2

Zdravi a osobni
bezpecnost

Muze vést ke ztraté
Zivota nékolika osob
(3 - 5 mrtvych, nebo
21-50 osob s
hospitalizaci delSi
nez 24 hodin).

MUze vést ke ztraté
Zivota vétSiho poctu
osob (min. 6
mrtvych, nebo min.
51 osob s
hospitalizaci delSi
nez 24 hodin).

Hodnoceni hrozeb

PoruSeni pravnich
norem

Spravni fizeni,
obc¢anskopravni
soudni pfe nebo
trestni stihani
vedouci k pokuté
nebo Skodé do
10.000 000,-Ké&
nebo k trestu odnéti
svobody.

Spravni fizeni,
obCanskopravni
soudni pfe nebo
trestni stihani
vedouci k pokuté
nebo Skodé nad
10.000 000,-K¢&
nebo k trestu odnéti
svobody.

Provoz organizace /
Dopad na
uzivatele/vefejnost
Dopad na vefejnost s
rozsahlym omezenim
nezbytnych sluzeb
nebo jiného
zavazného zasahu do
kazdodenniho Zivota
postihujiciho 500 —
2500 osob.

Dopad na vefejnost s
rozsahlym omezenim
nezbytnych sluzeb
nebo jiného
zavazného zasahu do
kazdodenniho Zivota
postihujiciho vice nez
2500 osob.

Finanéni Skoda

Pfimo nebo
nepfimo povede ke
ztratam mezi 20
mil. a 50 mil. K&.

Pfimo nebo
nepfimo povede ke
ztratam
pfesahujicim 50
mil. K&.

Poskozeni povésti

Zavazné ovlivni
vztahy s jinymi
organizacemi nebo
verejnosti s
nasledkem
vSeobecné Ci
nadnarodni
negativni publicity.

Dlouhodobé
zavazné naruSeni
vztahu s jinymi
organizacemi nebo
vefejnosti s
nasledkem
vSeobecné Ci
nadnarodni
negativni publicity.

Trestni jednani

Napom0ze spachani
zavazného trestného
¢inu nebo zastavi
vySetfovani
zavazného trestného
¢inu.

NapomUze spachani
velkého mnozstvi
zavaznych trestnich
¢ind nebo zastavi
vySetfovani velkého
mnozstvi zavaznych
trestnich ¢&ina.

Nasledujici voditka byla pfevzatd z VOKB pouze s jednou zménou a to sniZeni hranice mezi urovni ,Nizkd“ a ,Stfedni“ z 5 let na 3 roky (realngji
popisuje moznosti vyskytu hrozeb v katalogu hrozeb).

Uroven Popis
1 Nizka

2 Stredni

3 Vysoka

4 Kriticka

hrozby neni ¢astéjSi nez jednou za 3 let.

hrozby je v rozpéti od 1 roku do 3 let.

hrozby je v rozpéti od 1 mésice do 1 roku.

hrozby je ¢ast&jSi nez jednou za mésic.

Hrozba neexistuje nebo je malo pravdépodobna. Pfedpokladana realizace
Hrozba je malo pravdépodobna az pravdépodobna. Pfedpokladana realizace
Hrozba je pravdépodobna az velmi pravdépodobna. Pfedpokladana realizace

Hrozba je velmi pravdépodobna az viceméne jista. Pfedpokladana realizace
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A.3 Hodnoceni urovné opatreni

V nasledujici tabulce jsou uvedena voditka pro hodnoceni arovné opatfeni.

Uroveni Popis

1 Nizka Neexistuji zadna specificka opatfeni pro snizeni hrozby; pfipadna existujici opatfeni nejsou proti
dané hrozbé urCena a jeji uroven nebo uroven s ni spojené zranitelnosti nijak neovliviuji.

2 Zakladni Nasazena opatieni jsou zakladni; tato opatfeni uroven hrozby nebo s ni spojené zranitelnosti snizuiji,

ale pouze zakladnim zpusobem.

Opatfeni jsou uréena proti nahodnému utoénikovi.

3 Stredni Nasazena opatieni patfi ke vSeobecné akceptovanym opatfenim; tato opatfeni Uroven hrozby nebo
S ni spojené zranitelnosti snizuji vyraznym zptsobem, nicméné hrozba nebo zranitelnost zdstava a je
zneuzitelna.

Opatfeni jsou ur€ena proti motivovanému uto€nikovi s omezenymi zdroji.
4 Vysoka Nasazena opatfeni patfi k nejsilnéjSim opatfenim v dané oblasti; tato opatfeni uroven hrozby nebo
S ni spojené zranitelnosti snizuji az na uroven, kdy zranitelnost témér neni zneuzitelna.

Opatfeni jsou ur€ena proti profesionalnimu utocnikovi.
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Priloha B Katalog hrozeb

V nasledujici tabulce je uveden katalog hrozeb, které jsou pouzivany pfi analyze rizik podle této metodiky. Mapovani hrozeb pozadovanych VOKB na tento katalog
hrozeb je provedeno v Pfiloha C.

Pro kazdou hrozbu jsou ureny typy aktiv, které mohou byt danou hrozbou ohrozeny. Nasledné realné uplatnéni hrozby na jednotliva aktiva daného typu musi byt
zvazeno v ramci analyzy rizik.

Zaroven jsou pro kazdou hrozbu uréeny bezpecnostni aspekty (duvérnost, integrita atd.), které mohou byt danou hrozbou ohrozZeny.

Pozn. 1: Pro bezpecénostni aspekty jsou v tabulce pouzity nasledujici zkratky (pochazejici z anglickych preklad( téchto aspektll): divérnost — D, integrita — |,
dostupnost — A, zni€eni — T.

Pozn. 2: Internim pracovnikem je pracovnik organizace samotné nebo dodavatelské organizace, ktery ma logicky nebo fyzicky pristup k aktivu. V pfipadé rozsahlych
organizaci se jedna o pracovniky dané organizacni jednotky.

Pozn. 3: Cizi osobou neni pracovnik organizace samotné nebo dodavatelské organizace, ktery ma logicky nebo fyzicky pristup k aktivu. V pfipadé rozsahlych
organizaci zahrnuje i pracovniky jinych organizacnich jednotek. Zahrnuje i externi uzivatele, ktefi nejsou pracovniky dodavatelskych organizaci; pokud je nutné
odlisovat, potom je mozné odlisit pres zranitelnost.

Ohrozené Hrozba se mize uplatnit na typy aktiv
=, . . aspekty
Cislo | Nazev hrozby Popis hrozby Datova Hardware
C | |A| T Sluzby - Software . .. Lokality | Personal
aktiva a média
1 Neopravnény pfistup k Pouzivani uctl, které nejsou jejich viastni,
aktivu internimi pracovniky internimi pracovniky. Zahrnuje napf. pfimé

zneuziti pfihlaSovacich udajd, hadani hesel a

dal8i utoky na autentizacni mechanismus,

pouziti pocitace po pfihlaseni opravnéného X X XX X X X X X
uzivatele apod.

Zahrnuje také eskalaci prav a odcizeni
autentizacnich udaju.

2 Neopravnény pfistup k Pouzivani uctl, které nejsou jejich viastni,

aktivu cizimi osobami cizimi osobami. Zahrnuje napf. pfimé zneuziti

pfihlasovacich udajl, hadani hesel a dalsi
utoky na autentizacni mechanismus, pouziti
pocitaCe po prihlaseni opravnéného uzivatele
apod.

X XX X X X X X X

Zahrnuje také odcizeni autentiza¢nich udaja.
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Cislo

Nazev hrozby

Zneuziti prav (neopravnéna
akce obsluhy)

ZneuZiti systémovych
zdroja

Popreni

Napadeni komunikace

Preruseni komunikace

Ohrozené
aspekty

C | |A| T Sluzby

Popis hrozby

Pouziti informaci a akci, ke kterym ma osoba
(utocnik) opravnéni, k jinému uGcelu, tedy
neautorizované pouziti informaci.

Napftiklad poruseni mi¢enlivosti — prozrazeni
davérnych informaci dalSim osobam, imysiné
pozménéni zaznamu atd.

Pouziti IS a jejich sluzeb pro osobni tcely
(napf. stahovani videa, pouzivani aplikaci pro
osobni potfebu atd.), které mlze sniZzovat jejich
vykon nebo dostupnost.

Situace, kdy uzivatel popira provedeni akci
(napf. zménu dat, provedeni akce, odeslani X X X | X X
nebo pfijeti zpravy apod).

Infiltrace komunikace — tedy manipulace s

normalnim tokem dat pfi pfenosu (nap¥. replay

attack, zména dat).

Odposlouchavani komunikaci — tedy pokusy o
naruseni davérnosti elektronicky pfenasenych
dat jejich zachycenim.

Pozn: V pfipadé potfeby odlisit infiltraci
komunikace od odposlouchavani komunikace
bude pfislusné odliSeni provedeno na urovni
zranitelnosti (nedostate¢né zabezpeceni
integrity komunikace nebo nedostate¢né
zabezpecleni davérnosti komunikace).
Selhani nebo umysliné pferuseni
komunikacnich linek a siti (napf. zména
smeérovacich tabulek nebo vypadek sluzeb
poskytovanych tfeti stranou).

Hrozba se mize uplatnit na typy aktiv

Datova

aktiva

Hardware

a média

Lokality | Personal
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Ohrozené
aspekty

C | |A| T Sluzby

Hrozba se mize uplatnit na typy aktiv

Cislo | Nazev hrozby Popis hrozby -
Datova Software Hardware

- - 4. Lokality | Personal
aktiva a média
8 Kyberneticky utok z Pokus o zneuziti zranitelnosti systémového
komunikacni sité nebo aplika¢niho software pres sitové
dostupné rozhrani. Mize mit za nasledek
odepreni sluzby, ziskani pfistupu k datiim,
modifikaci dat, spusténi ciziho kodu atd.

Zahrnuje i Utok pres bezdratovou sit (WiFi,
BT).

Zahrnuje i DOS a DDOS utoky.
9 Zavedeni Skodlivého Zavedeni pocitacovych vird, €erva a jiného
software malware do IS (napf. pfi instalaci, ze zalozniho
média, z pfilohy e-mailu, webové stranky atd.).
Zahrnuje i trvale pUsobici hrozby (APT). X X | XX X

Nezahrnuje utok ze sité na sitové nebo
aplika¢ni rozhrani.
10 Selhani hardware nebo Technické selhani hostitelského pocitace,
média serveru, Ulozisté nebo sitové infrastruktury
11 Selhani software Selhani (vypadek, nespravna funkce)
operacniho systému, sitového operacniho
systému nebo aplikace.
Zahrnuje i nedostate¢nou kontrolu vstupnich
dat.

Pozn: V pfipadé potfeby odlisit selhani out-of-
box software (OS, RDBMS, bé&hové prostfedi)
od vlastni aplikace bude pfislusné odliseni
provedeno na urovni zranitelnosti.

12 Selhani externi sluzby Selhani nebo nedodrzeni parametrd externi
(outsourcované) sluzby.

Nezahrnuje vypadek komunikacni linky nebo
napajeni.
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Cislo

13

14

15
16
17
18

19

20

21
22

23

Nazev hrozby

Selhani podpory prostiedi
(v€. pfirodnich katastrof)

Selhani udrzby

Chyba uzivatele

Nedostatek zaméstnancu
Prozrazeni informaci z
vyfazené komponenty nebo
média

Ztrata zafizeni, média a
dokumentu

Kradez internimi pracovniky

Kradez cizimi osobami
(v&etné vybaveni nebo dat)

UmysIné poskozeni
internimi pracovniky
UmysIné poskozeni cizimi
osobami

Socialni inzenyrstvi

Popis hrozby

Zahrnuje vSechna selhani podpory prostfedi
(vypadek klimatizace, dodavky elektfiny,
zatopeni prostor) v€etné umysiné
zpusobenych, pfirodni katastrofy (pozar,
povoden, vichfice atd.) a terorismus.

Podpora prostfedi nezahrnuje komunikacni
linky a sité.

Omyly opfi udrzbé hardware a software, napfr.
chyby administratord pfi upravach konfiguraci
nebo instalaci software.

Neumyslna chybna akce uzivatele, obsluhy
(operatora).

Absence kliCového personalu

Prozrazeni informaci z vyfazené komponenty,
média nebo dokumentu

Ztrata zarizeni, média a dokumentu

Kradez zafizeni nebo médii internimi
pracovniky organizaci.

Nezahrnuje kradez (zkopirovani) dat bez
fyzického nosice, které je uvazovano v ramci
hrozby Neautorizované pouziti informaci.
Kradez zafizeni nebo médii cizimi osobami.

Nezahrnuje kradez (zkopirovani) dat bez
fyzického nosice, které je uvazovano v ramci
hrozby Neautorizované pouziti informaci.
Pfipady vandalismu a jiného poskozeni
internimi pracovniky.

Pfipady vandalismu a jiného poskozeni cizimi
osobami.

Pfipady manipulace lidi za u¢elem provedeni
urCité akce nebo ziskani urcité informace.

Cc

Ohrozené

aspekty
I | A| T Sluzby
X | X
X | X | X X
X X | X X
X | X
X | X
X | X
X | X
X | X X
X | X X
X | X | X

Hrozba se mize uplatnit na typy aktiv

Datova
aktiva

Software

Hardware
a média

Lokality | Personal

X
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Cislo

24

25

26

Nazev hrozby

Sledovani a odposlech

Selhani business procesu

Nespravné fizeni
bezpecnosti

Popis hrozby

Pripady odposlechu diskuse osob, odezirani
obsahu obrazovky (shoulder surfing) a
modifikace hw mobilnich zafizeni.

Spatné nastaveni, (drzba nebo jiné selhani
hlavnich obchodnich a procesl

Hrozba zahrnuje situace, ve kterych dochazi k
chybam pfi fizeni bezpecnosti (napf.
nedodrZeni zakonnych a smluvnich pozadavku
atd.) v€etné uzivani programového vybaveni v
rozporu s licenénimi podminkami.

Dale zahrnuje nepfilis specifické hrozby
uvedené ve VOKB jako napfiklad nedostatky
pfi poskytovani sluzeb IS.

Ohrozené

aspekty
C | |A| T Sluzby
X | X
X X | X | X
X X | X | X X

Hrozba se mize uplatnit na typy aktiv

Datova

aktiva

X

X

Software

Hardware

a média

X

Lokality | Personal
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Priloha C Pokryti hrozeb pozadovanych VOKB

V nasledujici tabulce je provedeno mapovani hrozeb pozadovanych vyhlaskou €. 82/2018 Sb. o kybernetické bezpec€nosti na katalog hrozeb pouzivanych v ramci této
metodiky. Je provedeno mapovani vSech hrozeb pozadovanych vyhlaskou.

Cislo | Nazev hrozby
1 Neopravnény pfistup k aktivu
internimi pracovniky

2 Neopravnény pfistup k aktivu
cizimi osobami

3 Zneuziti prav (neopravnéna akce
obsluhy)

Hrozba podle VOKB

Poruseni bezpecénostni politiky, provedeni
neopravnénych ¢innosti, zneuziti opravnéni ze
strany uzivatel( a administratort

ZneuZiti identity

Zneuziti nebo neopravnéna modifikace udaju
Zneuziti identity

Zneuziti nebo neopravnéna modifikace Udaju
Porudeni bezpecénostni politiky, provedeni
neopravnénych ¢innosti, zneuZiti opravnéni ze
strany uzivatel( a administrator

Zneuziti nebo neopravnéna modifikace udaj
Zneuziti vnitfnich prostfedkd, sabotaz

Zneuziti vyménitelnych technickych nosicu dat

Hrozby dle ISO/IEC 29134

Tracking by a hardware-based keylogger; removal of hardware
components; connection of devices (such as USB flash drives) to
launch an OS or retrieve data, etc.

Tracking by a hardware-based keylogger; removal of hardware
components; connection of devices (such as USB flash drives) to
launch an OS or retrieve data, etc.

Content scanning; illegitimate cross-referencing of data; raising of
privileges, wiping of usage tracks; sending of spam via an e-mail
program; misuse of network functions, etc.

Erasure of a running executable or source codes; logic bomb, etc.
Scanning of network addresses and ports; collection of
configuration data; analysis of source codes in order to locate
exploitable flaws; testing of how databases respond to malicious
queries, etc.

Scanning of network addresses and ports, attacking vulnerabilities
in listening, analysis, reporting or broker ports and services.
Tracking by a software-based keylogger; infection by malware;
installation of a remote administration tool; substitution of
components, etc.

Reassignment; contract termination or dismissal; takeover of all or
part of the organization, etc.

Employee poaching; assignment changes; takeover of all or part of
the organization, etc.

Reading, photocopying, photographing, etc.

Changes to figures in a file; replacement of an original by a forgery,
etc.

Reading of signature books in circulation; reproduction of
documents in transit, etc.

Stranka 69 z 76



Cislo | Nazev hrozby

4 Zneuziti systémovych zdroju

5 Popreni

6 Napadeni komunikace

7 Preru$eni komunikace

8 Kyberneticky utok z komunikacni
sité

9 Zavedeni Skodlivého software

10 Selhani hardware nebo média

11 Selhani software

12 Selhani externi sluzby

Hrozba podle VOKB

Poruseni bezpecénostni politiky, provedeni
neopravnénych ¢innosti, zneuziti opravnéni ze
strany uzivatel( a administratort

Neni uvedena

Napadeni elektronické komunikace
(odposlech, modifikace)

PferuSeni poskytovani sluzeb elektronickych
komunikaci nebo dodavek elektrické energie

Dlouhodobé preruseni poskytovani sluzeb
elektronickych komunikaci nebo dodavek
elektrické energie nebo jinych dulezitych sluzeb
Zneuziti identity

PoSkozeni nebo selhani technického nebo
programového vybaveni

Napadeni elektronické komunikace (odposlech,
modifikace)

Skodlivy kéd (napfiklad viry, spyware, trojské
koné)

Zneuziti vyménitelnych technickych nosic dat

PosSkozeni nebo selhani technického nebo
programového vybaveni

PosSkozeni nebo selhani technického nebo
programového vybaveni

Neni uvedena

Hrozby dle ISO/IEC 29134
Misuse of bandwidth; unauthorized downloading; loss of Internet
connection, etc.

Interception of Ethernet traffic; acquisition of data sent over a Wi-Fi
network, etc.

Man-in-the-middle or man in the browser attack to modify or add
data to network traffic; replay attack (resending of intercepted data),
etc.

Cut wiring, poor Wi-Fi reception, etc.

Theft of copper cables, etc.

Misuse of bandwidth; unauthorized downloading; loss of Internet
connection, etc.

Errors during updates, configuration or maintenance; infection by
malware; replacement of components, etc.

Tracking by a software-based keylogger; infection by malware;
installation of a remote administration tool; substitution of
components, etc.

Errors during updates, configuration or maintenance; infection by
malware; replacement of components, etc.

Man-in-the-middle or man in the browser attack to modify or add
data to network traffic; replay attack (resending of intercepted data),
etc.

Flooding, fire, vandalism, damage from natural wear and tear,
storage device malfunction, etc.

Exceeding of database size; injection of data outside the normal
range of values, etc.
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Cislo | Nazev hrozby Hrozba podle VOKB Hrozby dle ISO/IEC 29134
13 Selhani podpory prostredi (vE. Pferuseni poskytovani sluzeb elektronickych Flooding, fire, vandalism, damage from natural wear and tear,
pfirodnich katastrof) komunikaci nebo dodavek elektrické energie storage device malfunction, etc.
Storage unit full; power outage; processing capacity overload,;
Dlouhodobé poskytovani sluzeb elektronickych | overheating; excessive temperatures, etc.

komunikaci nebo dodavek elektrické energie Aging of archived documents; burning of files during a fire, etc.
nebo jinych dualezitych sluzeb
14 Selhani udrzby Pochybeni ze strany zaméstnanct Addition of incompatible hardware resulting in malfunctions;
removal of components essential to the proper operation of the
system, etc.

Tracking by a hardware-based keylogger; removal of hardware
components; connection of devices (such as USB flash drives) to
launch an OS or retrieve data, etc.

Addition of incompatible hardware resulting in malfunctions;
removal of components essential to the proper operation of an
application, etc.

Storage unit full; power outage; processing capacity overload,;
overheating; excessive temperatures, etc.

Erasure of data; use of counterfeit or copied software; operator
errors that delete data, etc.

Unwanted modifications to data in databases; erasure of files
required for software to run properly; operator errors that modify
data, etc.

Non-renewal of the licence for software used to access data, etc.
Errors during updates, configuration or maintenance; infection by
malware; replacement of components, etc.

Tracking by a software-based keylogger; infection by malware;
installation of a remote administrationtool; substitution of
components, etc.

Errors during updates, configuration or maintenance; infection by
malware; replacement of components, etc.

Aging of archived documents; burning of files during a fire, etc.
Gradual erasure over time; voluntary erasure of portions of a
document, etc.
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Cislo | Nazev hrozby Hrozba podle VOKB Hrozby dle ISO/IEC 29134

15 Chyba uzivatele Pochybeni ze strany zaméstnancu Use of USB flash drives or disks that are ill-suited to the sensitivity
of the information; use or transportation of sensitive hardware for
personal purposes, etc.
Erasure of data; use of counterfeit or copied software; operator
errors that delete data, etc.
Unwanted modifications to data in databases; erasure of files
required for software to run properly; operator errors that modify
data, etc.
Erasure of a running executable or source codes; logic bomb, etc.
High workload, stress or negative changes in working conditions;
assignment of employees to tasks beyond their abilities; poor use
of skills, etc.
Changes to a memo without the author's knowledge; change from
one signature book to another; sending of multiple conflicting
documents, etc.
Mail overload; overburdened validation process, etc.

16 Nedostatek zaméstnancl Nedostatek zaméstnancl s potfebnou Occupational accident; occupational disease; other injury or
odbornou urovni disease; death; neurological, psychological or psychiatric ailment,
etc.
17 Prozrazeni informaci z vyfazené Zneuziti vyménitelnych technickych nosi¢t dat Theft of a laptop or cellphone; disposal of a device or hardware,
komponenty nebo média etc.

Theft of a laptop from a hotel room; theft of a professional
cellphone by a pickpocket; retrieval of a discarded storage device
or hardware; loss of an electronic storage device, etc.

Theft of files from offices; theft of mail from mailboxes; retrieval of
discarded documents, etc.

18 Ztrata zarizeni, média a Neni uvedena
dokumentu
19 Kradez internimi pracovniky Poruseni bezpecnostni politiky, provedeni Theft of a laptop or cellphone; disposal of a device or hardware,
neopravnénych ¢innosti, zneuziti opravnéni ze | etc.
strany uzivateld a administrator( Theft of a laptop from a hotel room; theft of a professional
cellphone by a pickpocket; retrieval of a discarded storage device
Ztrata, odcizeni nebo poskozeni aktiva or hardware; loss of an electronic storage device, etc.

Theft of documents; loss of files during a move; disposal, etc.
Zneuziti vyménitelnych technickych nosict dat Theft of files from offices; theft of mail from mailboxes; retrieval of
discarded documents, etc.
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Cislo | Nazev hrozby

20

21

22

23

24

25

Kradez cizimi osobami (véetné
vybaveni nebo dat)

Umyslné poskozeni internimi
pracovniky

UmysIné poskozeni cizimi
osobami

Socialni inzenyrstvi

Sledovani a odposlech

Selhani business procesu

Hrozba podle VOKB
Naruseni fyzické bezpecnosti

Ztrata, odcizeni nebo poSkozeni aktiva

Poruseni bezpecénostni politiky, provedeni
neopravnénych ¢innosti, zneuziti opravnéni ze
strany uzivateld a administratord

Ztrata, odcizeni nebo poskozeni aktiva
Zneuziti vnitfnich prostredku, sabotaz
Naruseni fyzické bezpec€nosti

Ztrata, odcizeni nebo poskozeni aktiva
Cileny kyberneticky utok pomoci socialniho
inzenyrstvi, pouziti Spionaznich technik

Cileny kyberneticky utok pomoci socialniho
inZenyrstvi, pouziti Spionaznich technik

Napadeni elektronické komunikace (odposlech,
modifikace)

Neni uvedena

Hrozby dle ISO/IEC 29134

Theft of a laptop or cellphone; disposal of a device or hardware,
etc.

Theft of a laptop from a hotel room; theft of a professional
cellphone by a pickpocket; retrieval of a discarded storage device
or hardware; loss of an electronic storage device, etc.

Theft of documents; loss of files during a move; disposal, etc.
Theft of files from offices; theft of mail from mailboxes; retrieval of
discarded documents, etc.

Erasure of a running executable or source codes; logic bomb, etc.

Influence (phishing, social engineering, bribery, etc.), pressure
(blackmail, psychological harassment, etc.), etc.

Influence (rumour, disinformation, etc.), etc.

Watching a person's screen without them knowing while on the
train; taking a photo of a screen; geolocation of hardware; remote
detection of electromagnetic signals, etc.

Tracking by a hardware-based keylogger; removal of hardware
components; connection of devices (such as USB flash drives) to
launch an OS or retrieve data, etc.

Tracking by a software-based keylogger; infection by malware;
installation of a remote administration tool; substitution of
components, etc.

Unintentional disclosure of information while talking; use of listening
devices to eavesdrop on meetings, etc.

End of workflow following a reorganization; mail delivery halted by a
strike, etc.

Reading of signature books in circulation; reproduction of
documents in transit, etc.

Change in how mail is shipped.

Reorganization of paper transmission channels; change in working
language, etc.
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Cislo | Nazev hrozby

26

Nespravné Fizeni bezpecnosti

Hrozba podle VOKB
UZivani programového vybaveni v rozporu s
licenénimi podminkami

Nedodrzeni smluvniho zavazku ze strany
dodavatele

Hrozby dle ISO/IEC 29134

Poor disposal or maintenance agreements may result in

unauthorized access PII.

Reassignment; contract termination or dismissal; takeover of all or

part of the organization, etc.

Employee poaching; assignment changes; takeover of all or part of

the organization, etc.
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Priloha D Pokryti zranitelnosti pozadovanych VOKB

V nasledujici tabulce je provedeno mapovani zranitelnosti pozadovanych vyhlaskou €. 82/2018 Sb. o kybernetické bezpecnosti na obecné zranitelnosti
pouzivané v ramci této metodiky. Zranitelnosti pouzivané ve vyhlasce nejsou v této metodice pouzivany pfimo, ale jsou zohledfiovany v ramci pouziti
obecné zranitelnost a to vzdy ve vztahu ke konkrétni hrozbé podle katalogu hrozeb.

Zranitelnost z VOKB
Nedostate€na udrzba informacéniho a komunikaéniho systému
Zastaralost informaéniho a komunikacniho systému

Nedostate€na ochrana vnéjSiho perimetru

Nedostate¢né bezpeénostni povédomi uzivatell a administratord
Nevhodné nastaveni pfistupovych opravnéni

Nedostate€né postupy pfi identifikovani a odhaleni negativnich
bezpecnostnich jevl, kybernetickych bezpecnostnich udalosti a
kybernetickych bezpecnostnich incident

Nedostate¢né monitorovani ¢innosti uzivatelt a administratord a
neschopnost odhalit jejich nevhodné nebo zavadné zplsoby chovani
Nedostatecné stanoveni bezpec€nostnich pravidel, nepfesné nebo
nejednoznacné vymezeni prav a povinnosti uzZivatel, administratord a
bezpec€nostnich roli

Nedostate€na ochrana aktiv

Nevhodna bezpec€nostni architektura

Nedostate€na mira nezavislé kontroly

Neschopnost v€asného odhaleni pochybeni ze strany zaméstnancu

Zohlednéna v ramci obecné zranitelnosti pro hrozbu

Selhani udrzby

Selhani udrzby

Nespravné Fizeni bezpecnosti

Kyberneticky utok z komunikacni sité — pro logicky pfistup

Kradez cizimi osobami (v&etn& vybaveni nebo dat) a Umysiné poskozeni
cizimi osobami — pro fyzicky pfistup

Socialni inzenyrstvi a Zneuziti prav (neopravnéna akce obsluhy)

Zneuziti prav (neopravnéna akce obsluhy) a Zneuziti systémovych zdroju
Neopravnény pfistup k aktivu internimi pracovniky, Neopravnény pfistup k
aktivu cizimi osobami, Zneuziti prav (neopravnéna akce obsluhy), Zneuziti
systémovych zdrojl, Zavedeni $kodlivého software, Kyberneticky utok z
komunikaéni sité, Selhani hardware nebo média a Selhani software
Zneuziti prav (neopravnéna akce obsluhy) a Zneuziti systémovych zdrojl

Nespravné fizeni bezpecnosti

Nespravné fizeni bezpecnosti

Zavedeni Skodlivého software a Kyberneticky utok z komunikaéni sité
Nespravné fizeni bezpecnosti

Zneuziti prav (neopravnéna akce obsluhy) a Zneuziti systémovych zdrojl
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Priloha E Katalog opatreni

Katalog opatfeni byl piebran z Pkilohy A normy CSN ISO/IEC 27001:2014. Jako voditka a doporuéeni pro
jejich implementaci je mozné vyuzit normu CSN ISO/IEC 27002:2014.

Pro kazdé opatfeni je jako identifikator pouZivano &islo opatfeni podle CSN ISO/IEC 27001:2014, tj.
vSechna opatfeni maji tvar A.xx.xx.

Na tato opatfeni jsou namapovana vSechna opatfeni z VOKB, tj. pro vSechna dil¢i opatfeni uvedena

v jednotlivych paragrafech VOKB je uréeno opatieni z CSN ISO/IEC 27001:2014, které jej obsahuije.
Protoze VOKB definuje mandatorni opatreni, ktera musi byt implementovana v systémech podle jejich
klasifikace, byl po jejich namapovani na opatfeni ISO ziskan seznam mandatornich opatfeni ISO.
Pokryti pozadavk( VOKB (opatfeni) v ramci tohoto katalogu opatfeni je uvedené v samostatném
dokumentu ,Metodika AR_katalog_opatfeni.xlsx", ktery je pfilohou této metodiky.

Uvedené mapovani je mozné pouzit pro dolozeni, Ze vSechny pozadavky VOKB uvedené v jednotlivych
paragrafech jsou pokryty v pouzitém katalogu opatfeni.
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