MSMT-16837/2021-35

Smlouva o dodavce a implementaci bezpecCnostnich

prvki perimetru a provozni podpore

uzaviena podle § 1746 a nasl. zdkona ¢. 89/2012 Sb., obCansky zékonik, ve znéni pozdéjsich
predpist

Smluvni strany

1.  Ceska republika — Ministerstvo §kolstvi, mladeZe a télovychovy

Se sidlem: Karmelitska 529/5, 118 12 Praha 1

Jednajici: Ing. Milan Stabl, MBA, naméstek pro fizeni sekce IT a vefejnych
zakazek

ICO: 00022985

Bankovni spojeni: CNB

Cislo tetu: R

(dale jen ,,Objednatel)

a

2.  CompuNets.r. o.

Se sidlem: Zubatého 295/5, 150 00 Praha 5
Zastoupeny: Ing. Pavlem Pikhartem, jednatelem
ICO: 27608514

DIC: CZ27608514

Bankovni spojeni: Komercnl banka a. s.

Cislo Gétu: SRR

Spolecnost je zapsana v OR, Vedenem Mestskym soudem v Praze, oddil C, vlozka 118594

(dale jen ,,Dodavatel*)
(déle spole¢né oznacovany jako ,,smluvni strany*)

uzaviely niZze uvedeného dne, mésice a roku tuto smlouvu o dilo (déle jen ,,Smlouva‘)

rEx
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1. UVODNI USTANOVENI

Vyse uvedené smluvni strany uzaviraji tuto Smlouvu na zékladé vysledkti zadavaciho
fizeni pro vefejnou zakazku s nazvem ,,Bezpecnostni infrastruktura MSMT — NGFW*,

V ramci tohoto zadavaciho fizeni vystupoval Objednatel v pozici zadavatele
a Dodavatel v pozici dodavatele, jehoz nabidka byla na zaklad¢é provedeného hodnoceni
nabidek vybrana jako nejvhodnéjsi.

2. PREDMET A UCEL SMLOUVY

Potiebnost realizace vetejné zakazky vyplyva z potieby zajistit dostate¢nou uroven
zabezpeceni sit¢ zadavatele pred kybernetickymi hrozbami, ¢imz budou zaroven splnény
pozadavky novelizovaného zakona ¢. 181/2014 Sb., o kybernetické¢ bezpecnosti a
vyhlasky ¢. 82/2018 Sb., o kybernetické bezpeénosti, a usneseni vlady CR &. 241 ze dne
18. dubna 2018. Kybernetickd ochrana vyznamnych informacnich systémi (dale také
,»VIS®) a informacniho systému kritické informaéni infrastruktury zadavatele, tedy
implementace technickych opatieni v ramci této akce, je ovlivnéna mirou rizik, ktera byla
pro vyznamné informacni systémy a informacni systém kritické informaéni infrastruktury
zadavatele identifikovana analyzou rizik. Zakon o kybernetické bezpecnosti uklada
zadavateli povinnost provadét reaktivni a ochranna protiopatieni.

Predmétem této Smlouvy je:

a) Plnéni A — NG Firewally

b) Plnéni B — Email Gateway

c) Plnéni C — prace na objednavku

Podrobnéji je plnéni definovano v piiloze €. 1. Technické specifikaci (dale také ,,TS®).

3. DOBA A MISTO PLNENI

Plnéni A a B musi byt pfedano a akceptovano nejpozdéji do 3 mésicli od nabyti i¢innosti
Smlouvy. PInéni C mtize byt Objednatelem poptavano po dobu 60 mésicti od akceptace
Plnéni A a B.

Mistem plnéni je Hlavni mésto Praha.

4. CENA A PLATEBNI PODMINKY

Celkova cena za pfedmét Smlouvy v rozsahu plnéni dle ¢l. 2 této Smlouvy Ccini
7 901 996,00 K¢ bez DPH (slovy: sedm miliont devét set jedna tisic devét set devadesat
Sest korun ¢eskych) bez DPH.

DPH ve vysi 21 % ¢ini 1 659 419,16 K¢ (slovy: jeden milion Sest set padesat devét tisic
Ctyfi sta devatenact korun Ceskych Sestnact haléit).

Celkova cena veetné 21 % vySe DPH ¢ini 9 561 415,16 K¢ (slovy: devét miliont pét set
Sedesat jedna tisic Ctyfi sta patnact korun ceskych Sestnact haléti).

Nabidkovéa cena za jednotliva plnéni vymezena v €l. 2. této Smlouvy je uvedena v piiloze
¢. 3 Smlouvy.
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Cena zahrnuje veskeré a konecné nédklady spojené s plnénim predmétu Smlouvy.
Za neménny zaklad se povazuje cena bez DPH. Sazba DPH je ve Smlouvé uvedena
v zakonné vysi ke dni podpisu Smlouvy. V pifipadé zmény sazby DPH v prabéhu
ucinnosti Smlouvy bude cena adekvatné zménéna, sazba DPH bude uctovéna vzdy
v zakonné vysi.

Objednatel nebude poskytovat zadné zalohové platby.

Splatnost faktur ¢ini 30 kalendainich dnti ode dne jejich doruceni Objednateli. Faktura
musi obsahovat v§echny nalezitosti daniového dokladu dle pfislusnych ustanoveni zékona
¢. 235/2004 Sb., o dani z piidané hodnoty, ve znéni pozd¢jsich piedpist. Pokud termin
doruceni faktury Objednateli pfipada na obdobi od 12. prosince bézné¢ho roku do 12.
unora roku nasledujiciho, prodluzuje se splatnost faktury z ptivodnich 30 dni na 60 dni.

Pravo fakturovat Dodavateli za realizaci Plnéni A a B vznikd po podpisu akcepta¢niho
protokolu vztahujiciho se k témto plnénim, ktery musi byt pfilohou faktury.

Platba za prace odpovidajici Plnéni C bude probihat souhrnné za kazdé ukoncené
kalendarni Ctvrtleti. Pravo fakturovat vznikd prvni dnem nésledujiciho kalendainiho
ctvrtleti. Soucasti faktury v téchto ptipadech budou oboustranné podepsané akceptacni
protokoly vztahujici se ke kazdému dil¢imu plnéni.

Pokud faktura neobsahuje vSechny zdkonem a Smlouvou stanovené nalezitosti,
je Objednatel opravnén ji do data splatnosti vratit s tim, Ze Dodavatel je poté povinen
dorucit novou fakturu s novym terminem splatnosti. V takovém piipad¢ neni Objednatel
v prodleni s thradou.

Platby budou probihat vyhradn¢ v CZK. Platby budou uskute¢niovany bezhotovostnim
pfevodem z G¢tu Objednatele na ucet Dodavatele. Za den uhrady se povaZuje den,
kdy finan¢ni castka byla odepsdna z uétu Objednatele a sméfuje na ucet uréeny
Dodavatelem.

5. POVINNOSTI DODAVATELE

Dodavatel je povinen pii plnéni pfedmétu Smlouvy postupovat s odbornou péci
a vsouladu s pravnimi predpisy, které se k danému pifedmétu plnéni vztahuji tak,
aby bylo dosaZeno cile a tcelu plnéni.

Dodavatel se zavazuje poskytovat plnéni prfedmétu Smlouvy vcas (pfi dodrzeni
stanovenych termintl) a kvalitn¢ (bez vad jakosti, mnozstvi, kompletnosti apod.).

Dodavatel je povinen chranit a prosazovat prava a opravnéné zajmy Objednatele a fidit
se jeho pokyny. Pokyny Objednatele vSak neni vazan, jsou-li v rozporu se zakonem.
Dodavatel se zavazuje oznamit Objednateli vSechny okolnosti, které zjistil pfi plnéni
pfedmétu Smlouvy, které mohou mit vliv na zménu pokynii Objednatele.

Dodavatel bude dostavat pokyny na jednotlivé tkony sluzby od kontaktni osoby urcené
Objednatelem. Tato kontaktni osoba je opravnéna zadavat, konkretizovat a upiesiiovat
pozadovand zadani na plnéni pfedmétu Smlouvy.

Zjisti-li Dodavatel, Zze pokyny Objednatele jsou nevhodné ¢i neucelné nebo v rozporu
se zdkonem a jinymi pravnimi piedpisy, je povinen Objednatele na tuto skutecnost
upozornit. Bude-li Objednatel pfes toto upozornéni na splnéni svych pokyni trvat, ma
Dodavatel pravo pozadat o pisemné potvrzeni pokynu nebo pierusit poskytovani sluzeb
za predpokladu, Ze pokyny jsou v rozporu se Smlouvou, nebo platnymi pravnimi
predpisy.
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Dodavatel je povinen dodrzet jmenovité obsazeni realizatniho tymu vcetné roli
jednotlivych ¢lenti. Tento seznam je uveden v pfiloze €. 2 této Smlouvy.

V ptipad¢ nutnosti zmény nebo doplnéni realizacniho tymu je Dodavatel povinen tohoto
¢lena nahradit, resp. doplnit osobou se stejnou kvalifikaci. Objednatel si vyhrazuje pravo
odmitnout Dodavatelem nov¢ navrzeného c¢lena tymu, pokud nebude spliiovat
kvalifikacni pozadavky vyplyvajici ze ZD. Pfitakové zméné nemusi byt uzaviran
dodatek ke Smlouvé, avSak zménu je Dodavatel povinen oznamit bezodkladné
Objednateli. Takova zména vyzaduje odsouhlaseni Objednatelem.

Dodavatel je povinen pii plnéni této Smlouvy vychazet z nabidky, kterou predlozil v
zadavacim fizeni, jehoz vysledkem je tato Smlouva. Umysl jakkoliv se odchylit od své
nabidky musi Dodavatel ozndmit Objednateli a Objednatel takové odchyleni musi
schvalit.

Dodavatel se zavazuje upozoriiovat Objednatele v€as na vSechny hrozici vady ¢i vypadky
svého plnéni, jakoz i poskytovat Objednateli veskeré informace, které jsou pro plnéni
nezbytné.

Dodavatel je povinen neprodlené Objednateli pisemné oznamit pekazky, které mu brani
v plnéni a vykonu dalSich ¢innosti souvisejicich s plnénim.

Dodavatel upozorni Objednatele na potencidlni rizika vzniku Skod a v¢as a tadné¢ dle
svych moZnosti provede takova opatieni, ktera riziko vzniku Skod zcela vylouci nebo
snizi.

Dodavatel je povinen poskytnout soucinnost jako osoba povinnd spolupiisobit
pfi vykonu finan¢ni kontroly (viz § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni kontrole
ve vefejné spravé a o zmeéné nékterych zdkoni (zdkon o finanéni kontrole),
ve znéni pozdéjsich predpist) k poskytnuti souc¢innosti Objednateli i kontrolnim organtim
pfi provadéni financni kontroly dle citovaného zakona.

Dodavatel se zavazuje k uchovani Gcetnich zaznamu a dalSich relevantnich podklada
souvisejicich s poskytnutim sluzeb dle platnych pravnich pfedpisi.

Dalsi povinnosti Dodavatele jsou uvedeny v TS.

6. POVINNOSTI OBJEDNATELE

Objednatel se zavazuje Dodavateli poskytovat vcasné, uplné a pravdivé informace
a predkladat mu veskeré materialy potiebné k fadnému plnéni predmétu Smlouvy, jakoz
1 poskytnout veSkerou potfebnou soucinnost; zejména stvrzuje pravdivost udaji, které
Dodavateli v souvislosti sjeho Cinnosti dle této Smlouvy poskytl, a je srozumén
s nasledky poskytnuti nepravdivych a netuplnych informaci poskytnutych pro plnéni dle
této Smlouvy.

Objednatel je povinen Dodavateli poskytnout a zajistit nezbytnou spolupraci.

Objednatel se zavazuje zajistit prabéznou dostupnost kontaktniho pracovnika pro potieby
konzultaci s povétenymi pracovniky Dodavatele.

Objednatel se zavazuje zajistit v piipadé potieby ucast povéfenych pracovnikl
Objednatele na dohodnutych setkanich s Dodavatelem.
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7. LICENCNI UJEDNANI

V ptipad¢, ze pti plnéni predmétu Smlouvy vzniknou vystupy Dodavatele (ptipadné jeho
poddodavatelit), které by napliovaly znaky autorského dila ve smyslu zakona ¢. 121/2000
Sb., zakon o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nekterych zakont (autorsky zakon), Objednatel bez dalSiho nabyva nevyhradni pravo uzit
takovéto dilo, a to k jakémukoliv ucelu a rozsahu (dale jen ,,Licence). Dodavatel je
povinen bez zbytecného odkladu informovat Objednatele o vzniku takovych prav
k dusevnimu vlastnictvi a souCasné zajistit postoupeni prav Objednateli v ptipadé, ze
vykon majetkovych prav svéd¢i poddodavateli.

Prodévajici neni opravnén udéleni Licence vypoveédét, pricemz ucinnost Licence trva i
po skonceni ucinnosti této Smlouvy. Toto plati i ve vztahu k poddodavateliim Dodavatele.

Licence se vztahuje také na vSechny nové verze, aktualizované verze,
1 na upravy a pieklady autorského dila, dodané Objednatelem (ptfipadné jeho
poddodavateli).

Cena za poskytnuti Licence k vykonu prava uzit dilo je zahrnuta v celkové cené plnéni
dle této Smlouvy.

Tato licenéni ujednani jsou sjednand na dobu trvani autorskych prav Dodavatele
(ptipadné jeho poddodavateld) k predmétu plnéni.

8. DUVERNOST INFORMACI

Dodavatel se zavazuje béhem plnéni Smlouvy i po uplynuti doby, na kterou je Smlouva
uzaviena, zachovavat mlcenlivost o vSech skuteCnostech, o kterych se pii plnéni
pfedmétu Smlouvy dozvi, a nakladat s nimi jako s divérnymi (s vyjimkou informaci,
které jiz byly vetfejné€ publikované).

Dodavatel je opravnén zpracovavat pouze osobni udaje nezbytné pro splnéni predmétu
této Smlouvy, zejména jméno, pfijmeni, e-mailovou adresu a telefonni ¢islo osob
Objednatele, a to na zaklad€ dolozenych pokynli Objednatele (dale jen ,,udaje*).

Dodavatel se zavazuje, Ze pokud v souvislosti s realizaci této Smlouvy pfi plnéni svych
povinnosti pfijdou jeho povéfeni zaméstnanci do styku s 1udaji ve smyslu nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. 4. 2016, o ochran¢ fyzickych
osob v souvislosti se zpracovanim osobnich udajii a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udajt) (dale jen ,,GDPR), u€ini veskera opatieni, aby nedoslo
k neopravnénému nebo nahodilému ptistupu k témto Gdajim, jejich zméné&, zniceni ¢i
ztraté, neopravnénym pienostim, k jejich neopravnénému zpracovani, jakoz aby i jinak
GDPR porusil. Dodavatel nese plnou odpovédnost za piipadné poruseni GDPR z jeho
strany. Dodavatel nezapoji do zpracovani udaji zadné dalSi osoby mimo svych
povétenych zaméstnancli a zajisti, aby se jeho povéfeni zaméstnanci, opravnéni
zpracovavat udaje, zavazali k ml¢enlivosti.

S ohledem na opatieni proti neopravnénému nebo nahodilému ptistupu k udajam, jejich
zméné, zniceni ¢i ztrat€, neopravnénym pienosiim a zpracovani, o nichz je ftec
v pfedchozim odstavci, se Dodavatel zavazuje pfijmout opatfeni vyjmenovana v ¢l. 32.
GDPR, pficemz zaroven piihlédne ke stavu techniky, nakladim na provedeni, povaze
zpracovani, rozsahu zpracovani, kontextu zpracovani a ucelim zpracovani i k rtzné
pravdépodobnym a rizné zdvaznym rizikiim pro prava a svobody fyzickych osob.
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Dodavatel bude Objednateli bez zbyte¢ného odkladu ndpomocen pii plnéni povinnosti
Objednatele, zejména povinnosti reagovat na zadosti o vykon prav subjekti udaji,
povinnosti ohlasovat ptipady poruseni zabezpeceni udajia dozorovému uiadu dle ¢l. 33
GDPR, povinnosti oznamovat piipady poruseni zabezpeceni osobnich udaji subjektu
udaju dle ¢l. 34 GDPR, povinnosti posoudit vliv na ochranu osobnich udaju dle ¢l. 35
GDPR a povinnosti provadét piedchozi konzultace dle ¢l. 36 GDPR, a ze za timto u¢elem
Dodavatel zajisti nebo pfijme vhodné technicka a organizacni opatfeni dle predchoziho
odstavce, o kterych ihned informuje Objednatele.

Dodavatel neni opravnén jakkoliv vyuzit informace, udaje a dokumentaci, kterd mu byla
zptistupnéna v souvislosti s provadénim dila, ve prospéch svlij nebo tfeti osoby.
Dodavatel je povinen dodrzovat tyto povinnosti také po ukonceni smluvniho vztahu mezi
Objednatelem a Dodavatelem az do doby, kdy bude téchto povinnosti zprostén.

Dodavatel poskytne Objednateli veskeré informace pottebné k dolozZeni toho, ze byly
splnény povinnosti stanovené ptislusSnymi pravnimi predpisy.

Dodavatel umoZzni kontroly, audity ¢i inspekce provadéné Objednatelem nebo jinym
ptislusnym organem dle ptislusnych pravnich predpisi.

Dodavatel poskytne bez zbytecného odkladu nebo ve lhiité, kterou stanovi Objednatel,
soucinnost potiebnou pro plnéni zdkonnych povinnosti Objednatele spojenych
s ochranou osobnich udaji, jejich zpracovanim a s plnénim smlouvy o zpracovani
osobnich udajt.

Dodavatel je povinen provést likvidaci udaji neprodlené po pifevzeti a odsouhlaseni
poskytovaného plnéni Objednatelem.

9. ODPOVEDNOST ZA VADY, ZARUKA, NAHRADA SKODY

Dodavatel zaruc¢uje a odpovida za to, Ze pfedané Plnéni odpovida specifikaci sjednané ve
Smlouvé, je bez faktickych vad a pravnich vad. Zarukou za jakost se Dodavatel zavazuje,
ze Plnéni bude po urcitou dobu zpiisobilé k pouZiti pro obvykly ucel nebo Ze si zachova
obvyklé vlastnosti.

Nebyla-li do okamZiku uplatnéni reklamace vady Plnéni uhrazena celd smluvni cena za
PInéni, Objednatel neni v prodleni s tthradou smluvni ceny aZz do Upln¢ho vyteSeni
reklamace.

Kazd4 ze smluvnich stran je povinna nahradit druhé smluvni strané zplisobenou skodu
vyplyvajici z poruseni obecné zavaznych pravnich piedpisi a z této Smlouvy. Dodavatel
pln€ odpovida za vzniklou Skodu rovnéz v ptipadé, Ze ptislusnou ¢ast plnéni poskytuje
prostiednictvim tieti osoby.

Uplatnénim naroku z odpovédnosti za vady neni dotéen narok Objednatele na ndhradu
Skody.

Zaruc¢ni doba neb€zi po dobu, po kterou trva vada, za kterou odpovida Dodavatel, a to od
doby ozndmeni vady Objednateli az do jejiho tplného odstranéni Dodavatelem.

Ob¢ smluvni strany se zavazuji k vyvinuti maximalniho uGsili k pfedchazeni Skoddm
a k minimalizaci vzniklych $kod.

Z4dna ze smluvnich stran nema povinnost nahradit §kodu zpaisobenou porusenim svych
povinnosti vyplyvajicich z této Smlouvy, branila-li ji v jejich splnéni néktera z prekazek
vylucujicich povinnost k ndhradé skody ve smyslu § 2913 odst. 2 ob¢anského zakoniku.
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Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu
na vzniklé ptekdzky vylucujici povinnost k ndhradé€ skody.

Z4dna ze stran neni povinna nahradit §kodu, ktera vznikla v disledku vécné nespravného
nebo jinak chybného zadani, které obdrzela od druhé strany. V ptipad¢, ze Objednatel
poskytl Dodavateli chybné zadani a Dodavatel s ohledem na svou povinnost poskytovat
plnéni s odbornou péci mohl a mél chybnost takového zadani zjistit, smi se ustanoveni
piedchozi véty dovolavat pouze v piipadé, Ze na chybné zadani Objednatele pisemné
upozornil a Objednatel trval na ptivodnim zadani.

Ob¢ smluvni strany jsou opravnény pozadovat ndhradu skody i1 v ptipad¢, ze se jedna o
poruseni povinnosti, na kterou se vztahuje smluvni pokuta nebo jina sankce, a to v plné
vysi dle Smlouvy.

BliZe jsou povinnosti Dodavatele tykajici se zaruky uvedeny v TS.

10. SMLUVNI POKUTY A UROK Z PRODLENI

Objednateli vznik4 pravo na udéleni smluvni pokuty v pfipad€ nasledujicich poruseni
Smlouvy:

a) pokud se prokdze, ze Dodavatel nepravdivé uvedl rozsah poZzadovanych licencnich
opravnéni, je Objednatel opravnén uctovat pokutu ve vysi 5 000 000,- K¢, pticemz
toto poruSeni Smlouvy bude zarovenl povazovano za jeji podstatné poruSeni a
Objednateli vedle prava na smluvni pokutu vznikne téz pravo na odstoupeni od
Smlouvy;

b) pokud Dodavatel porusi kteroukoliv povinnost plynouci z ¢l. 8. Smlouvy, je
Objednatel opravnén uctovat pokutu ve vysi 100 000,- K¢, a to za kazdy jednotlivy
piipad;

c) pokud Dodavatel bude v prodleni s dodavkou Plnéni A nebo B, je Objednatel
opravnén uctovat smluvni pokutu ve vysi 10 000,- K¢, a to za kazdy zapocaty den
prodleni;

d) dalsi smluvni pokuty jsou uvedeny v TS.
Smluvni pokuty i ndhradu Skody je Objednatel opravnén zapocist proti pohledavce

Dodavatele.

V ptipadé prodleni Objednatele s thradou dle této Smlouvy je Dodavatel opravnén
pozadovat nejvyse zakonny urok z prodleni, jiné sankce vici Objednateli jsou
nepiipustné.

Smluvni pokuty, troky a nahrady skody dle této Smlouvy jsou splatné do 14 kalendainich
dnl po obdrzeni pisemné vyzvy opravnéné strany k jejimu zaplaceni na adresu povinné
smluvni strany.

11. UKONCENI PLATNOSTI SMLOUVY
Smluvni strany mohou vzajemnou pisemnou dohodou Smlouvu kdykoliv ukon¢it.

Objednatel je opravnén odstoupit od Smlouvy v ptipade podstatného nebo opakovaného
poruseni smluvni nebo zakonné povinnosti Dodavatelem. Za podstatné poruseni smluvni



povinnosti Dodavatelem se rozumi zejména prodleni s pfedanim a pfevzetim Plnéni
A nebo B del§im nez 10 kalendainich dnii nebo prokaze-li se, ze PInéni A nebo B neni
funk¢éni nebo nesplituje podminky dle zaddvaci dokumentace k vefejné zakazce.
Opakovanym porusenim se rozumi poruseni téze povinnosti dvakrat v dobé trvani
Smlouvy.

11.3 Objednatel je dale opravnén Smlouvu vypovédéet v pripad€, ze vici majetku Dodavatele
probiha insolvencni fizeni, v némz bylo vydano rozhodnuti o tpadku anebo i v piipadé,
ze insolven¢ni navrh byl zamitnut proto, ze majetek nepostacuje k uthradé naklada
insolvencniho fizeni. Rovnéz pak v ptipad¢, kdy Dodavatel vstoupi do likvidace.

11.4 Objednatel je opravnén Smlouvu vypovédét nebo od Smlouvy odstoupit vii¢i Dodavateli,
ktery se v zadavacim fizeni nebo v souvislosti s nim dopusti jednani, které svym obsahem
nebo ucelem odporuje zdkonu nebo jej obchédzi anebo se prici dobrym mraviim, zejména
ma-li za cil neptipustné omezeni soutéze (napi. protipravni dohoda o spolecném postupu
s jinymi uchazeci) nebo ziskani neopravnéné vyhody, anebo uvedl nepravdivé informace
k prokazani svych kvalifikaénich ptedpokladi.

11.5 Objednatel je opravnén Smlouvu vypovédét nebo od Smlouvy odstoupit ¢i omezit rozsah
plnéni v ptipadé€, ze nebudou schvéleny prosttedky ze statniho rozpoctu k financovani
prfedmétu Smlouvy.

11.6 Objednatel je opravnén odstoupit od Smlouvy také v piipadé, ze Utad pro ochranu
hospodaiské soutéze konstatuje, ze vetejna zakazka, na jejimz zakladé byla podepsana
tato Smlouva, byla zaddna v rozporu s ustanovenimi zdkona €. 134/2016 Sb., o zadavani
vetejnych zakazek (dale jen ,,ZZVZ*). V ptipad¢, Ze Objednatel odstoupi od Smlouvy dle
tohoto odstavce, ma Dodavatel prdvo na nihradu veskerych vydaja, které ke dni
odstoupeni od Smlouvy ucelné vynalozil na plnéni dle této Smlouvy.

11.7 V ptipadé¢ zavazného poruSeni ochrany osobnich Udaji ve smyslu ¢l. 8. Smlouvy
(naptiklad ptedani zpracovavanych udaji tfeti osob&) mize objednatel odstoupit od
Smlouvy.

11.8 Dodavatel je opravnén od Smlouvy odstoupit v ptipadé€, ze Objednatel bude v prodleni
s thradou svych penézitych zavazki vyplyvajicich z této Smlouvy po dobu delsi nez
30 kalendainich dni.

11.9 Uginky kazdého odstoupeni od Smlouvy nastavaji okamzikem doruceni pisemného
projevu ville odstoupit od této Smlouvy druhé smluvni stran¢.

11.10Objednatel je opravnén Smlouvu vypovédét bez uvedeni diivodu, s vypovédni dobou
v délce 6 mésic.

11.11 Uginky vypovédi nastavaji k poslednimu dni mésice, nasledujiciho po mésici, ve kterém
byla vypoveéd’ dorucena druhé smluvni strané.

12. KONTAKTNIi OSOBY

12.1 Kontaktni osobou Objednatele odpovédnou za Smlouvu
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12.2 Kontaktni osobou Dodavatele odpovédnou za Smlouvu ve vécech technickych je:
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12.3

13.1

13.2

13.3

13.4

13.5

13.6

13.7

O ptipadnych zménach kontaktnich osob musi byt vzdy pisemné (dostacujici je emailova
komunikace) informovéana druhd smluvni strana.

13. ZAVERECNA USTANOVENI

Smlouva nabyva platnosti dnem jejiho podpisu druhou ze smluvnich stran. Uéinnosti
nabyva smlouva dnem jejiho zvetejnéni v registru smluv.

Tato Smlouva se uzavira v pisemné formé, veskeré jeji zmeény je mozno ucinit jen
v pisemné formé¢, a to vzestupné ¢islovanymi dodatky podepsanymi obéma smluvnimi
stranami. Zmény kontaktnich osob nebo zmény fakturacnich udaji je mozno provést
pouze na zaklad¢ pisemného oznameni druhé smluvni stran€.

Tato Smlouva byla vyhotovena v jednom elektronickém stejnopisu a bude smluvnimi
stranami podepsana elektronicky.

Pokud se kterékoli ustanoveni této Smlouvy stane nebo bude shledano neplatnym nebo

nevymahatelnym, nebude tim dotCena platnost a vymahatelnost ostatnich ustanoveni této
Smlouvy. Smluvni strany se zavazuji fadné jednat za ucelem nahrazeni neplatného
¢i nevymahatelného ustanoveni ustanovenim platnym a vymahatelnym v souladu
s tcelem této Smlouvy.

Smluvni strany se zavazuji pokusit se vytesit smir¢i cestou jakykoli spor mezi smluvnimi
stranami, sporny narok nebo spornou otazku vzniklou v souvislosti s touto Smlouvou
(vCetné otazek tykajicich se jeji platnosti, u€innosti a vykladu). Nepovede-li tento postup
k vyteseni sporu, bude spor predloZzen k rozhodnuti piislusnému soudu v Ceské republice.

Prava a povinnosti smluvnich stran vyslovné v této Smlouveé neupravené se fidi zakonem
¢. 89/2012 Sb., obcansky zékonik, ve znéni pozd¢jsich predpist.

V souladu se zdkonem ¢&. 340/2015 Sb., o zvlastnich podminkéach G¢innosti nékterych
smluv, uvefejiiovani téchto smluv a o registru smluv (zdkon o registru smluv), zajisti
Objednatel uverejnéni celého textu smlouvy, vyjma osobnich tdajli, a metadat smlouvy
v registru smluv vcetné ptipadnych oprav uvefejnéni s tim, Ze nezajisti-li Objednatel
uvetejnéni smlouvy nebo metadat smlouvy v registru smluv do 30 dnti od uzavieni
smlouvy, pak je opravnén zajistit jejich uvetejnéni Dodavatel ve lhité tfi mésict
od uzavieni smlouvy. Dodavatel rovnéZ souhlasi s tim, Ze metadata vztahujici se k vyse
zminovanym smlouvam mohou byt zvefejnéna téZ na webovych strankach Objednatele.



13.8 Dodavatel bere na védomi povinnost Objednatele uveiejnit tuto Smlouvu také v souladu
sust. § 219 ZZVZ.
Prilohy:

Ptiloha ¢. 1: Technické specifikace
Ptiloha €. 2: Seznam ¢leni realizacniho tymu
Ptiloha ¢. 3: Rozpad ceny
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Pfiloha &. 1 smlouvy

Pro vylou€eni pochybnosti Zadavatel uvadi, ze kazdy pozadavek na prfedmét pinéni
uvedeny niZze musi byt splnén dodanym zafizenim, tzn. v€etné prislusnych licenci. Neni
dovoleno podmirnovat vyuziti kteréhokoliv z poZadavkid dokoupenim dalsi licence nebo jinou
formou pozadovat dalSi platbu po Zadavateli.

Splnéni uvedenych vykonnostnich pozadavkl bude primarné posuzovano podle
specifika¢niho listu vyrobce, udaje v ném obsazené maji prednost pfed tvrzenim Dodavatele
nebo jim pfipravenym testem.

Technicka specifikace pro plnéni A — NG Firewall

Pfedmétem dodavky této Casti verejné zakazky je:

Dodani 2ks NG FW (1 HA clusteru) splfujicich pozadavky uvedené v nasledujici tabulce
vCetné instalace a implementace zafizeni do infrastruktury Zadavatele a seznameni
pracovnikl Zadavatele se spravou zafizeni.

splnéni pozadavku
(vykonnostni pozadavek

Pozadovana funkcionalita/vlastnost se vztahuje k 1 zafizeni)
zakladni pozadavky
Forméat zafizeni Racku 19%, max. 3U

Min. 8 portli, minimalné 8
Pocet 10GE SFP+ portll pro data zbyvajicich po zapojeni do HA osazeno 10GE SFP+ LC
Dedikovany fyzicky management port ethernet ANO
Podpora slouceni vice fyzickych rozhrani do jednoho logického s rozkladem
zatéze a podporou LACP ANO

Min. 2 vCetné pfislusné
Podpora vice kontextd (virtualnich firewall() licence

Propustnost Threat protection - Firewall, IPS, application control, Malware

(v&etné zero-day) protection Min. 7,4 Gbps
Propustnost VPN Min. 9,5 Gbps
Max. po€et konkurenénich spojeni (concurrent sessions) Min. 4Mil
Rychlost vytvareni novych spojeni Min 160 000 /s
Sitové sluzby: DNS, DHCP (klient, server) ANO

Podpora VLAN ANO, min. 4096
Podpora QoS a shape ANO

Protokoly IPv4, IPv6, VOIP (h.232, SIP) ANO

Podpora BGP, OSPFv3, RIP, statické routovani, routovani na zakladé

rozpoznané aplikace, routovani na zakladé politik ANO

NAT, sNAT, dNAT, PAT ANO

Podpora L2 (transparentniho) médu s podporou NAT a PAT ANO

Podpora L3 (routovaného) modu s podporou NAT a PAT ANO

Podpora rozhrani pro sbér informaci o sitové komunikaci z prvku

infrastruktury (tj. Netflow, sflow nebo jflow) ANO
Redundantni hotswap zdroje ANO

Podpora SNMP, SYSLOG, CEF ANO

MozZnost Fizeni rychlosti datovych tokd na drovni pravidel FW ANO

Ovérovani uzivatell proti MS AD / LDAP ANO




Vysoka dostupnost

Cluster active/active, Transparentni failover bez pferuseni session,

synchronizace konfigurace ANO
Cluster firewallt se musi vzhledem k dalSi infrastrukture tvafit jako jeden

prvek s podporou LACP ANO
Jednotny management nastroj (véetné GUI) umoznujici spole¢nou

konfiguraci a spravu obou FW — clusteru. ANO
Inspekce

Funkcionalita IDS/IPS ANO
Antivirus, antimalware s podporou analyzy v sandboxu ANO
Ochrany proti DoS, DDoS, Spoofing, Flooding, ARP Spoofing a trashing ANO
Ochrana proti komunikaénim a protokolovym anomaliim ANO
Aktualizace definic v realném Case ANO
Musi podporovat adaptivni ochranu filtrl proti pretiZzeni ¢i DoS utoku na IPS |ANO
Podpora kontroly pakett TCP provozu s ochranou pred utoky, jejichz cilem

je obejit bezpeénostni prvky nestandardnim rozkladem dat do paketu,

fragmentaci apod. ANO
Podpora filtrace podle identity uzivatele nebo jeho skupiny definované v AD |ANO
Podpora filtrace komunikace Botnet sité s vyuzitim databazi o

divéryhodnosti adres v internetu ANO
Rozpoznavani a kategorizace typu aplikaci.

Prioritizace trafiku na zakladé typu aplikace.

QoS na zakladé typu aplikace.

Politiky na zakladé typu aplikace.

Detekce aplikace uvnitf SSL komunikace.

Moznost nastavovani pravidel na zakladé typu aplikace.

URL filtering ANO

Moznost definovat rezim provozu pfi zahlceni nebo nedostupnosti IPS funkci

ANO

Podpora riznych IPS politik pro riizné typy provozu ANO
Musi obsahovat filtry/signatury popisujici exploity, zranitelnosti, kradeze

identity, spyware, viry, prlizkumné aktivity, ochranu sitové infrastruktury, IM
aplikace, P2P sité a nastroje na kontrolu toku multimédii ANO
Podpora automatické aktualizace filtrG/signatur, geolokacni databaze,

databaze zranitelnosti a databaze systému na internetu s poskozenou

reputaci ANO
Detekce a blokace prizkumnych aktivit ANO
Re$eni musi podporovat integraci s Office365 email, Onedrive, Sharepoint  |ANO
Ochrana pfed utoky na zakladé IP adresy, nebo DNS jména ,known bad

host* jako je spyware, phishing nebo Botnet C&C ANO
Ochrana pfed utoky proti sitové infrastruktufe firmy, jako jsou pfepinace,

routery, firewall, bezdratové prepinace, VolP, apod. ANO
Ochrana pfed malware typu ,zero day attack” které nelze detekovat

tradi€nimi antiviry ANO
Moznost definovat rizné pfistupové politiky pro rizné typy provozu, napf.

podle domén, VLAN, konkrétnich FW, apod. ANO
Podpora pasivniho monitorovani (TAP reZim) ANO
SSL inspekce (dekrypce/enkrypce) ANO
Databaze znamych adres anonymnich proxy, otevienych mail relay ANO
Databaze znamych nebezpeénych URL adres a jmennych domén ANO
Kategorizované svétové URL s podporou ¢eského Internetu ANO
Filtry mohou zohlednit roli a identitu uZivatele ANO
Filtrace podle typu aplikaci webovych i ne-webovych ANO
Kategorie aplikaci (nebezpecné, dillezité, apod.) ANO

VPN




VPN: site-to-site, IPSec VPN, SSL VPN ANO
Podpora vicefaktorového ovérovani u SSL VPN ANO
Podpora Sifrovani min. AES 256, RSA ANO
Podpora vyuziti vice CA sou¢asné ANO
uzivatelsky vzdaleny pfistup (IPSec, SSL), min. 1700 VPN klientd, nejméné

1200 sou€asnych VPN spojeni, multifaktorové pfihlaseni ANO
pocet VPN spojeni site to site alespon 20 ANO
Dodavka musi obsahovat min. 10 ks HW tokenu pro MFA autentizaci. ANO
soucasti dodavky je implementace druhého faktoru, tj. napojeni na SMS

branu Zadavatele a dodani mobilni aplikace ANO
Management

Vzdalena sprava pfes GUI (dashboardy, updaty vSech signatur a databazi,
konfigurace, aj.) ANO
Pristup ke GUI https protokolem ANO
Moznost vzdaleného pfistupu protokolem ssh pfimo do FW ANO
Zobrazeni logl a udalosti v grafickém rozhrani spravy (Ize filtrovat podle

typ(, aplikaci, IP, ¢asu) ANO
Nastroje pro troubleshooting, testovani prichodu paketu firewallem,

zachytavani provozu pro pozdéjSi vyhodnocovani ANO
Podpora posilani udalosti formou syslog, email, SNMP na externi platformy |ANO
Moznost definice politik pro sledovani odpovidajicich parametrd ,zdravi“ na
senzorech (vytizeni CPU, obsazeni paméti apod.) ANO
Moznost vyhledavani typu signatury v centralni databazi dodavatele podle

typu a zavaznosti Utoku ANO
Odkaz na CVE a dokumentaci ke znamym bezpeénostnim incidentdim pfimo
hyperlinkovym odkazem z dané bezpe&nostni udalosti ANO

Pozadavky na kompatibilitu:

Zajisténi plnohodnotné funkcionality a plné kompatibility se stavajicimi sitovymi prvky
Zadavatele, které budou na tyto NG FW napojeny. Jedna se o:

- cluster 2ks Cisco Nexus 9300 (pIni roli patefnich switch( DC)
- Cisco Catalyst 4500 (plIni roli PE routeru)
Soucasti dodavky je:

Instalace a implementace - Cinnosti souvisejici s inicialni implementaci a integraci do
stavajici infrastruktury Zadavatele zahrnuji (rozsah bude odpovidat této technické
specifikaci a detailni zadani bude upfesnéno pfed samotnou implementaci)::

- Fyzicka instalace a zprovoznéni NG FW tak, aby plnil svudj ucel, tedy komplexni ochranu
prostfedi Zadavatele (konfigurace odpovidajici kapitole ,PoZzadavky na kompatibilitu®, nize
uvedenym pozadavkim a best practise vyrobce).

- Konfigurace vysoké dostupnosti

- Integrace, konfigurace a propojeni s prvky Zadavatele

- Zaclenéni do dohledovych nastroja s vyuzitim SNMP (Zabix)
- Zaclenéni do SIEM IBM QRadar

- Vytvofeni dokumentace



- Seznameni administratord se spravou a konfiguraci dodanych zafizeni minimalné
v rozsahu:

- seznameni se zafizenim a zpUsoby obsluhy a konfigurace

- vysveétleni vSech pouzitych nastaveni v ramci konfigurace a integrace do
infrastruktury zadavatele

-mozné rezimy uzivatelského a administrativniho pfistupu a seznameni se
zakladnimi funkcemi

- zpusob upgrade /update vSech komponent

- nastavovani pravidel

- vyvhodnocovani bezpecnostnich incidentu

Pfedpoklada se ucast maximalné 3 pracovnikd Zadavatele.
Dokumentace musi zahrnovat alespon:

- Technicky popis prvkl a jejich konfigurace - dokumentace musi byt zpracovana v mire
detailu, pfi které seznamena odborna osoba (Uvodni seznameni se spravou a konfiguraci
dodanych zafizeni) bude rozumét dané konfiguraci a ddvodim jeji funk&nosti v daném
prostredi.

- Informaci o znalostni bazi zafizeni (miUze byt vedena vendorem externé).

- Nouzovy plan obnovy - Detailni plan obnovy v urovni dostate¢né pro osobu seznamenou
se spravou a konfiguraci dodanych zafizeni.

- Dokumentace bude obsahovat zejména technicky popis, popis konfigurace, popis upgrade
firmware, popis zalohy a obnovy konfigurace, schéma zapojeni a to v rozsahu potfebném
pro konfiguraci a spravu prostfedi tfeti osobou.

Zaruka

Zaruka 60 mésicu od akceptace dodavky.

- délka zaruky musi byt dohledatelna na webu vyrobce zafizeni
- zadavatel ma pravo zakladat servisni tikety u vyrobce

- soucasti zaruky je zajisténi aktualizaci SW i vSech definic a databazi po celou dobu zaruky
(produkt musi po celou dobu zaruky plnit vSechny pozadavky z technické specifikace)

- soucasti zaruky je kontrola stavu zafizeni a vyhodnoceni logd minimalné 1x mési¢né v
rozsahu minimalné 0,5MD, kterého se budou ucastnit pracovnici Zadavatele.

- Reakce na rfadné nahlaSenou vadu A max. do 4h od jejiho nahlaseni.

- Reakce na radné nahlaSenou vadu B max. do 12h od jejiho nahlaseni.
- odstranéni vady A max. do 12h

- odstranéni vady B max. do 72h

- v ramci zaruky je pozadovano zajistit SLA na vadu A minimalné 99,7% rocné



V prubéhu prvniho mésice po akceptaci plnéni je pozadovana zvySena podpora, jejiz
soucasti je reakéni doba 1h a odstranéni vady A do 4 hodin. Soucasti této rozsifené podpory
je i kazdodenni vyhodnoceni bezpecnostnich udalosti a souvisejici konzultace s pracovniky
Zadavatele.

Pokuty
Pokuta za nedodrzZeni doby opravy vady A — 10 000 K¢ za hodinu
Pokuta za nedodrzeni doby opravy vady B — 100 K¢ za hodinu

Pokuta za nedodrzeni SLA — 10 000 Ké& za hodinu

Technicka specifikace pro plnéni B — Email GateWay

Pfedmétem dodavky této Casti verejné zakazky je:

Dodani 2ks Email GateWay (1 HA clusteru) splfiujicich pozadavky uvedené v nasledujici
tabulce vC€etné instalace a implementace do infrastruktury Zadavatele a seznameni
pracovnikl Zadavatele se spravou zafizeni.

email protection
Provoz jako virtualni stroj ve Vmware 7.0

filtrovani emailového provozu pfijimaného i odesilaného

Hodnoceni reputace odesilatele, DMARC, SPF, DKIM

Kontrola malware a spam detekce - heuristicka analyza, kontrola URL, signatury
Ochrana proti phishing technikam - scan analyza, URL hijacking

Ochrana proti BEC (AEC) - Business email compromise

Behavioralni analyza, strojové uceni

Systém musi byt schopen spojeni Sifrovanim TLS v 1.3

Reseni umoziuje ochranu pro nejméné 1500 uzivateli a 4000 schranek
Odesilani podezielych zprav do Sandbox prostfedi v cloudu vyrobce, minimalné 500 zprav denné
Reseni bude provozovano v HA reZzimu

Pocet obsluhovanych domén min. 50

Minimalni poCet emaili o velikosti do 100kB 25000 za hodinu

Pozadavky na kompatibilitu:

Zajisténi plnohodnotné funkcionality a plné kompatibility se stavajici infrastrukturou
Zadavatele. Jedna se o:

- Microsoft Exchange server 2016/2019

Soucasti dodavky je:



Instalace a implementace - Cinnosti souvisejici s inicialni implementaci a integraci do
stavajici infrastruktury Zadavatele zahrnuji (rozsah bude odpovidat této technické
specifikaci a detailni zadani bude upfesnéno pfed samotnou implementaci)::

- Fyzicka instalace a zprovoznéni tak, aby zafizeni plnilo sv(j ucel, tedy komplexni ochranu
emailové komunikace Zadavatele (konfigurace odpovidajici kapitole ,Pozadavky na
kompatibilitu“, nize uvedenym pozadavkim a best practise vyrobce).

- Konfigurace vysoké dostupnosti

- Integrace, konfigurace a propojeni s prvky Zadavatele

- Zaclenéni do dohledovych nastroju s vyuzitim SNMP (Zabix)
- Zac¢lenéni do SIEM IBM QRadar

- Vytvoreni dokumentace

- Seznameni administratorl se spravou a konfiguraci dodanych zafizeni minimalné
v rozsahu:

- seznameni se zafizenim a zpusoby obsluhy a konfigurace

- vysvétleni vSech pouzitych nastaveni v ramci konfigurace a integrace do
infrastruktury zadavatele

-mozné rezimy uZzivatelského a administrativniho pfistupu a seznameni se
zakladnimi funkcemi

- zpUsob upgrade /update vSech komponent

- nastavovani pravidel

- vyhodnocovani bezpecnostnich incidentl

Predpoklada se ucast maximalné 3 pracovnik(l Zadavatele.
Dokumentace musi zahrnovat alespon:

- Technicky popis prvkl a jejich konfigurace - dokumentace musi byt zpracovana v mife
detailu, pfi které seznamena odborna osoba (Uvodni seznameni se spravou a konfiguraci
dodanych zafizeni) bude rozumét dané konfiguraci a ddvodum jeji funkénosti v daném
prostredi.

- Informaci o znalostni bazi zafizeni (muze byt vedena vendorem externé).

- Nouzovy plan obnovy - Detailni plan obnovy v urovni dostatecné pro osobu seznamenou
se spravou a konfiguraci dodanych zafizeni.

- Dokumentace bude obsahovat zejména technicky popis, popis konfigurace, popis upgrade
firmware, popis zalohy a obnovy konfigurace, schéma zapojeni a to v rozsahu potfebném
pro konfiguraci a spravu prostfedi tfeti osobou.

Zaruka

Zaruka 60 mésicu od akceptace dodavky.



- délka zaruky musi byt dohledatelna na webu vyrobce zafizeni

- zadavatel ma pravo zakladat servisni tikety u vyrobce

- soucasti zaruky je zajisténi aktualizaci po celou dobu zaruky

- Reakce na fadné nahlasenou vadu A max. do 4h od jejiho nahlaseni.
- Reakce na fadné nahlasenou vadu B max. do 12h od jejiho nahlaseni.
- odstranéni vady A max. do 12h

- odstranéni vady B max. do 72h

V pribéhu prvniho mésice po akceptaci plnéni je pozadovana zvySena podpora, jejiz
soucasti je reakéni doba 1h a odstranéni vady A do 4 hodin. Soucasti této rozsifené podpory
je i kazdodenni vyhodnoceni bezpecnostnich udalosti a souvisejici konzultace s pracovniky
Zadavatele.

Pokuty
Pokuta za nedodrZeni doby opravy vady A— 1 000 K¢ za hodinu

Pokuta za nedodrzeni doby opravy vady B — 100 K¢ za hodinu

Technicka specifikace pro plnéni C — prace

Cast pInéni: ,,Prace”

V ramci toho plnéni je Zadavatel opravnén objednat CcCinnosti souvisejici s post
implementacni konfiguraci, zménou topologie sitové infrastruktury, s diagnostikou,
provozem a profilaxi dodanych zafizeni (v€etné upgrade firmware), vyhodnocovani
bezpecénostnich incidentl a odborné konzultace/Skoleni k uvedenym oblastem. Soucasti
téchto praci je i aktualizace dokumentace.

Zadavatel je opravnén objednat libovolny rozsah Cinnosti v maximalnim kumulovaném
objemu 120 ¢lovékodnl. Minimaini jednotka k objednani je 0,5 hodiny, tj. 1/16 ¢lovékodne.

Dodavatel je povinen poskytnout pozadované sluzby ve lhaté 5ti pracovnich dnu, pokud
nebude dohodnuta Ihuta delsi.

Uvedené prace jsou tzv. ,volitelné objednatelné” a budou objednavané opravnénou osobou
Zadavatele dle jeho potieb pribézné po dobu 60 mésicl od akceptace plnéni A a B, na
jejich vy€erpani nema Dodavatel narok.

Fakturovany mohou byt jen skuteCné realizované prace a to po podpisu akceptaéniho
protokolu.

Nabidnuta cena musi obsahovat vSechny naklady Dodavatele, véetné cestovného do
mista instalace dodanych zarizeni (Praha).

Spole¢né pro casti A-B

Implementace do prostredi Zadavatele:




Veskeré Cinnosti Dodavatele musi byt organizovany tak, aby nedoslo k vypadku zadného
systému Zadavatele. Pfipadné vypadky musi byt naplanovany tak, aby neovlivnily provoz
Zadavatele, tedy mimo béznou pracovni dobu 7:00 — 18:00 v pracovnich dnech.

Akceptace dodavky:

Dodavatel pfeda pfedmét plnéni k akceptaci Zadavateli, Zadavatel béhem 5ti pracovnich
dnG ovéfi funkCénost zafizeni a splnéni podminek ZD. Dodavka je povazovana za
dokonenou po podpisu akceptacniho protokolu opravnénou osobou Zadavatele (tzn.
Dodavatel by mél pfedat pIlnéni k akceptaci minimalné 5 pracovnich dnu pfed uplynutim
terminu dodani dle smlouvy).

Helpdesk:

Dodavatel zajisti Helpdesk — jednotné kontaktni misto pro hlaseni zavad 24x7x365 s tim,
Ze musi byt dostupné 2 nezavislé zpusoby hlaseni zavady.

Vzdaleny pristup:

Pro diagnostiku zafizeni, resp. vzdalenou opravu, v pfipadé problému bude dodavateli
umoznéno vzdalené pfipojeni do sité Zadavatele na vyzadani. To znamena, Zze Zadavatel
aktivné povoli vzdalené pfihlaSeni pracovnikl dodavatele a po odstranéni zavady ho zase
zablokuje.

Popis vad:

Vada A

Je takova zavada zafizeni, ze zafizeni neplni svUj ucel, tzn., neposkytuje zakladni sluzbu,

kterou ma poskytovat. Typicky pfiklad je vypadek celého clusteru nebo nefunkénost vSech
zpusobu hlaseni zavady na Heldpesk.

Vada B

Je takova zavada zafizeni, ze zafizeni pIni sv(j ucel v omezeném rozsahu, tzn.,
poskytovana sluzba je omezena. Typicky pfiklad je vypadek 1 nodu z clusteru.

Dopady zakona &. 181/2014 Sb.:

Zadavatel upozorfiuje Dodavatele, Ze veSkeré jeho innosti a predana dokumentace musi
byt v souladu s pozadavky Zakona o kybernetické bezpednosti 8. 181/2014 Sb.

Zadavatel upozornuje Dodavatele, Zze pozZadované technologie budou zapojeny do
infrastruktury Zadavatele, jejiz nékteré ¢asti spadaji mezi vyznamné informacni systémy ve
smyslu Zakona o kybernetické bezpecnosti ¢. 181/2014 Sb.

Dle § 5 vyhlasky €. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecCnostnich incidentech, reaktivnich opatfeni, nalezitostech podani v oblasti
kybernetické bezpec€nosti a likvidaci dat (dale jen ,VKB®) je Zadavatel povinen provadét
pravidelnou analyzu rizik, identifikovat rizika a identifikovana rizika fidit. Dne 17.12.2018
Narodni Gfad pro kybernetickou a informaéni bezpecnost (dale jen ,NUKIB*) vydal
VAROVANI pfed pouzivanim softwaru i hardwaru spole¢nosti Huawei Technologies Co.,



Ltd., a ZTE Corporation v€etné jejich dcefinych spolecnosti. V souvislosti s uvedenou
povinnosti Zadavatele provadét fizeni rizik je Zadavatel podle § 5 odst. 1 pism. h) bod 3
VKB povinen zohlednit mimo jiné i opatfeni podle § 11 ZKB, tedy i vySe uvedené varovani
vydané NUKIB podle § 12 ZKB.
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Seznam ¢lenu reali

Priloha ¢. 2 smlouvy




Pfiloha ¢. 3 smlouvy

Specifikace ceny za predmét plnéni

PInéni popis nabizeného plnéni Pocet Jednotka Jednk:);k?/:Hcena Celkem bez DPH Celkem s DPH
z
Plnéni A NG Firewall T o .
i 1;} “'*"t.r B ?‘%?x?-“-h *ﬁ%_wﬁ‘“_;
i "lrk"'“ : r .- 1-.-.-#"_. "-:I;‘P"":"' =i
i R e
NG FW e gy e ks 3163 715,00 k¢ 6327 430,00 k¢ 7 656 190,30 K¢
7656 190,30 K&
Plnéni B Email GateWay
.
s A »ﬁ e T
' |'i| '. o
dirt } %'\ ;?
Email GateWay 2 ks 552 083,00 K& 1104 166,00 K& 1336 040,86 K&
1336 040,86 K&
PInéni C
[prace 1MD (=8h) [ 120 Mb | 392000ké |  470400,00 K& 569 184,00 K&

Celkem |Ce|kové cena plnéni (hodnotici kritérium)

9561 415,16 K¢




